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Uvod

Tato prirucka je urcena ICT metodikiim (malych) skol, tedy lidem, kteti jsou vétsinou v ICT odbornici.
Strucné proto shrnuje soucasné trendy v hardware a i v software a zaméruje se také na netechnické
aspekty prace ICT metodika, zejména na pravni a licenéni oblast a na nastroj Profil Skola21.

Z hlediska software se pfirucka zaméruje zejména na operacni systém Microsoft Windows 10. O sou-
Casnych systémech existuje dostatek publikaci a webd, s timto novym systémem se nejspise vsichni
setkame a je proto snad uZitecné, ziskat o ném zakladni informace.
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1 Soucasny hardware

Klasické stolni pocitace nyni vynechame, nejsou soucasti tohoto projektu. Na Uvod je dobré vysvétlit,
co chapeme jako dotykova zatizeni. Zjednodusené muzZeme fici, Ze tato prirucka se tyka zejména tab-
letd, i kdyZ se do Skol v soucasné dobé dostavaji i notebooky, netbooky, ultrabooky nebo notebooky
s dotykovym displejem. Mezi dotykova zatizeni patfi také smartphony, ale témi se v tomto projektu
zabyvat nebudeme.

1.1 Notebooky, 2 in 1 a tablety

Orientovat se v soucasné HW ,, dZzungli“ neni zcela jednoduché, zde je par orientacnich bodd, které
ovliviuji vybér a vyuziti jednotlivych druh( zafizeni.

1.1.1 Notebook s dotykovym ovladanim

Tedy zafizeni, u kterého neni mozné oddélit displej od klavesnice. Z toho plynou pomérné rozsahlé
dasledky:

e Zakladna muZe byt masivnéjsi, vejde se do ni velka bate-
rie, zafizeni pfi plné zatézi vydrzi i vice nez 8 hodin.

e Muze mit pomérné vykonny notebookovy procesor a
pevny disk s velkou kapacitou.

e  Zejména pak vSechny béiné porty ve standardni veli-
kosti (USB, HDMI, ¢teni pamétovych karet).

e Displej je vétsSinou 11,5" a vétsi.

o Nadruhou stranu bude mit zafizeni hmotnost pres 1 kg.

Da se na ném docela dobfe pracovat a obcas se vyuZzije jako tablet.

1.1.2 Tablet s pripojitelnou klavesnici

U tohoto zatizeni je klavesnice zvlast, dokonce nepovinna:

e Cely pocitac (procesor, pamét i ukladaci zafizeni — vétsi-
nou SSD disk) i baterie musi byt v displeji.

e  Procesor bude hodné Usporny — tedy pomérné nevy-
konny, SSD disk bude rychly, ale bude mit malou kapa-
citu.

vv v

e  Porty budou v displeji témér vzdy typu micro (USB, \
HDMI). V klavesnici pak vétSinou najdeme alesporn jeden

plny (standardni) USB port.

o Displej byva maximalné 10".

e Hmotnost zafizeni mlze byt pouze 0,5-0,8 kg.

Na préci pfilis vhodny neni, ale ob¢as/vyjimecéné pouzitelny je. Na pfehravani éehokoliv vyborny.
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Obradzek ukazuje rozdil mezi porty standardni velikosti na notebooku a micro porty na tabletu.

1.2 USB a Micro USB

USB neni to tak jednoduchy port, jak by se mohlo zdat:

vy vy

e USB 2.0 jsou nejbéznéjsi porty. Maji vodice datové i napajeci, pfipojené zafizeni proto nepotiebuje
svoji vlastni baterii ¢i napdjec, pokud nema velkou spotfebu energie. Pfes datové vodice data
proudi teoreticky rychlosti az 60 MB/s.

e USB 3.0 budou brzy nejbéznéjsi porty. Vychazi z USB
2.0, zafizeni uréenad pro verzi 2.0 budou v konektoru
3.0 fungovat. Nabizi 10 x vyssi teoretickou rychlost

prenosu dat nez verze 2.0, tedy cca 600 MB/s. ,, Troj-

kové“ porty maji vétSinou modrou barvu.

Tip: Verzi 3.0 musi podporovat jak pocitac, tak pfipojované zafizeni. Pokud mame starsi externi disk
podporujici verzi 2.0 a pripojime ho do nového pocitace, ktery ma porty USB 3.0, bude prenos dat
probihat samoziejmé stejné rychlosti pomalejsiho zarizeni USB 2.0, tedy max. 60 MB/s.

1.2.1 Micro USB

Datové i napétoveé stejny port, jako USB, ale zmenseny pro telefony a po-
dobna mal3 zafizeni.

1.2.2 USB3.1

Nové pripravovana verze USB 3.1 (type C) nabidne opét vyssi
rychlost, snad az 10 Gbit/s a navic to, na co jsme jiz dlouho ce- l\-)
kali: konektor, u kterého bude jedno, jak se do pocitace zastrci,

muZeme ho tedy klidné otodit a bude fungovat ©.
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1.3 HDMI port a bezdratovy prenos obrazu

HDMI (High-Definition Multi-media Interface) je port pro prenos obrazu na externi zafizeni. Typicky
pres néj pripojujeme k notebooku/tabletu dataprojektor. Nahrazuje starsi VGA konektor, na rozdil od
néj prenasi nejen obraz, ale i zvuk. Opét existuje i ve verzi Micro HDMI, kterou obsahuji vétsinou tab-
lety. HDMI prenasi obraz i zvuk, pres kvalitni kabel i rozliseni 4K a vicekanalovy zvuk. Pro nejvyssi na-
roky zéleZi i na kvalité a délce kabelu. Levné dlouhé kabely nejlepsi kvalitu obrazu neprenesou

1.3.1 Prevod HDMI na VGA

Nahrazeni starSich pocita¢li novymi tablety mlze prinést novy problém, a to
jak pripojit nova zatizeni (ktera maji pouze HDMI nebo Micro HDMI konektor)
ke starsim projektorlim, které maji pouze VGA vstupy. Existuji nastésti pre-
vodniky HDMI na VGA.

Neni to pouze redukce, HDMI je Cisté digitadlni vystup a VGA desitky let stary

analogovy, zafizeni proto musi obsahovat kvalitni digital/analog prevodnik.

1.3.2 Bezdratovy prenos obrazu

Pfi vybéru Skolni platformy je

Miracast
AEEe——ra—

vhodné se zabyvat také tim, jak je
co nejjednoduseji mozné prenaset
obraz a zvuk tabletu na projekéni
plochu ve tfidé. Kabel je jasny, ale
jde to i bezdratové.

[ 4

Jednotlivé platformy (operaéni sys- Cinemscast

témy) pro tento ucel nabizeji rdzna

IBGENESRS

feSeni prostrednictvim sité wi-fi:

e AirPlay (Apple),

e  Miracast (Microsoft) a

e Chromecast (Google).

Adaptér se zapoji do HDMI vstupu projektoru, vétSinou vyZaduje napajeni pres (micro) USB port a pak
jiz zaleZi na zatizenich, zda se dokazi spojit a obraz prendset.

1.3.3 Prepnuti zvuku do sluchatek

HDMI port prenasi také zvuk. Vétsinou se tak stane, Ze po pfipojeni dataprojektoru timto kabelem do-
jde k prepnuti zvuku do (mini) reproduktoru projektoru, pripadné nebude slyset nic, protoZe projektor
reproduktor nema. V takovém pripadé je zapotiebi pomoci Ovladacich paneld prepnout vystup zvuku
z HDMI do sluchatek a pripojit k pocitaci jack vedouci od reproduktor( v u¢ebné.

1. V okné Tento pocitac klepneme nahore na panelu Pocita¢ na Otevfit ovladaci panely.

2. V okné Ovladaci panely do policka Hledat zadame zvuk.

12



3. Klepneme na Spravovat zvukova zafizeni.
PFehravani | Zaznam | Zvuky | Komunikace

4, V okné zvolime vystup do sluchatek a klep-

Po vbéru zafizeni pro piehravani niZze miZete upravit jeho nastaveni:

neme na: Nastavit vychozi.

= Digitalni zvuk (HDMI)

X 2 - Zvukoveé zarizenf High Definition Audio
Tip: Pfed ndkupem vice zafizeni je dobré vyzkouset Nezapojeno
jedno, zda bude s nasim systémem a s nasim kon- Reproduktory
Zvukové zafizeni High Definition Audio
krétnim hardwarem fungovat. @) vichozi zatizent

Konfigurovat Nastavit vychozi |v Vlastnosti
Storno PouZit

1.4 Procesory

Vyznat se v soucasnych procesorech pro pfenosna za-
fizeni neni jemné feceno Uplné jednoduché. Nebu-
deme se zabyvat konkrétnimi jadry (Haswell apod.),
ale pouze rozdélime procesory dle nasazeni:

1.4.1 ARM: smartphone

Chytré telefony a levné tablety obsahuji procesory
ARM, dnes Casto 4 jadrové. Prioritou je zcela jasné co
nejmensi spotfeba a nizka cena. Pro pracovni nasazeni
takové tablety (zatim) vhodné nejsou.

1.4.2 Intel Atom

Kdysi levny a nevykonny procesor, dnes cela rada pro-

cesor(, od pomérné pomalych dvoujader aZ po vcelku
vykonné Ctyrjadro.

Tip: Pokud uvidite na zatizeni tento typ procesoru, urcité zjistujte, jaky presné Atom v ném je a pak
hledejte na webu. Rozdil ve vykonu jednotlivych fad je az propastny.

1.4.3 Intel Celeron

Rada relativné méné vykonnych (dvoujadrovych) procesorti pro mininotebooky, notebooky a stolni po-
¢itace. Vétsinou vykonové postaci pro kancelarské aplikace.

1.4.4 Intel Pentium

Rada o néco vykonnéjsich starsich procesord. Vétsinou vykonové postaéi pro kancelaiské aplikace, by-
vaji o néco rychlejsi nez Celerony.

1.45 Inteli3,i5ai7 lntel'insidew

X v p . vevs o gt . P . -~ Wi ’
Rada soucasnych nejvykonnéjsich procesorl firmy Intel. Cenovy rozdil mezi e

" CORE”

nimi je mozna vyssi nez vykonovy.
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1.4.6 AMD A4 az A8

Dvou a ¢tyfjadrové procesory firmy AMD se pfilis neprosadily, pfesto se s nimi v levnéjsich zafizenich
setkame.

1.4.7 Apple A8X ajiné

Procesory Apple jsou pouze v zafizenich Apple. Jejich vykon je diky sladéni/optimalizaci hardware a
operacéniho systému vynikajici.

1.5 Operacni pamét

Rozebirat typy RAM (DDR 3 a 4) asi neni nutné. Staci konsta-
tovat, Ze pro dobfie plynulou praci potfebuje sou¢asny poci- : buqurix. 4G8 2808 PE3— 10600 -3 0-F2
tat 4 GB RAM. Méné (2 GB) je sice pouZitelna hodnota, ale R oo koL

u

pro praci je to malo, systémy MS Windows 8.1 a 10 budou

mit potize s jeji optimalizaci. Vice zase vyuziti pouze narocné
aplikace a zejména 3D hry.

1.6 HDD, SSHD a SSD

1.6.1 HDD na ustupu

Pevné disky s otacejicimi plotnami (HDD) jsou v pfenosnych
zafizenich a zejména v tabletech na Ustupu. Jsou limitovany
fyzikalnimi principy (mechanické otacejici se plotny budou
vzdy pomalejsi nez elektrické naboje). SSHD disky obsahuji
mensi SSD disk zvysujici rychlost pevného disku.

e Mensi 2,5“ HDD disky jsou dnes ve vétsiné notebook.
V tabletech ne, obcas jsou v jejich odnimatelnych klaves-

nicich. Mensi disk znamena kapacitu cca 500 GB az 1 TB.

1.6.2 SSD disky nastupujl'

vev s

leji neZ se predpokladalo, ale pomérné jisté.

e Vlevnych tabletech jsou vétSinou kapacitou nedostatecné : ‘ Kingston
mSATA SSD disky 16 GB. N

9904504 - D13A036 2324504 - 001,A00G

. sm;;ggmmm :nus‘lnru nznGB
A .' c € \IIIJ "‘ C+3.3V06A
‘ m@wmﬁ

e DraZsi zatizeni obsahuji alespor 32 GB SSD disky.
e  Zatizeni uréena pro tvorbu obsahu se systémy MS Windows 8.1
a 10 potrebuji min. 64 GB SSD disk.

14



1.7 LCD panely, full HD a 4K

Vsechny soucasné LCD displeje pracuji na principu zmény pr-

hlednosti tekutych krystal( v zavislosti na pfipojeném napéti.
LED displeje se od predchozich typ( lisi tim, Ze misto , kroucené”
zarivky je podsvicené krystall realizovano mnozstvi LED diod.
Diky tomu je podsviceni (o néco) rovhomeérnéjsi a ma nizsi spo-
trebu elektrické energie. Pomérné dilezitym parametrem je pfi-
tomnost/absence tzv. PWM regulace, kde se zmény intenzity

podsvicené dosahuje rychlym blikanim LED diod (ne plynulou

zménou intenzity svétla). Toto blikani mdzZe byt u citlivych osob HE
vnimdano nepfijemné a obecné zvysuje Unavu z prace s takovym LCD panelem.

Tip: Nové typy displejd jsou typu IPS. Tyto displeje maji mnohem lepsi pozorovaci Ghly, nestane se
tedy, Ze pri naklonéni tabletu (displeje) obraz viceméné zmizi. VSechna prenosna zafizeni by méla
mit tento typ displeje.

1.7.1 Rozliseni displeje

Zakladnim parametrem displeje je jeho pocet bod( (pixel(l). Ovsem vice vypovidajicim parametrem je
jeho rozliseni (DPI), tj. pocet bod( na jednotku vzdéalenosti. Metrovy televizor s full HD poétem bodd a
dvaceticentimetrovy tablet se stejnym poctem bodd budou mit body jinak velké a budou mit tedy jiné
rozliseni (DPI: Dot Per Inch).

vewvs

Nejdulezitéjsim je z hlediska optiky tzv. pozorovaci uhel, vidy je tedy zapotiebi si
uvédomovat vazbu na vzdalenost, ze které zatizeni pozorujeme.

Rozliseni displejd je marketingovy daj, trochu podobné, jako (zbytecné velky) poéet bodi digitalnich
fotoaparat(. Jako priblizna orientace se ale hodi. Casem se tento tidaj viceméné ztrati, nejnovéjsi dis-
pleje maji rozliseni pres 250 DPI. Vice lidské oko neni schopno rozeznat, proto vyssi rozliseni jiz neni
zapotrebi. Dnes se setkdme s témito hodnotami:

e HD displej: 1366x768 pixel. Na 15" notebook malo, na 10“ tablet ¢i mobil dostatec¢né.

e  Full HD displej: 1920x1080 pixelh. Na 15" ¢i 17" notebook akorat, u tablet( skvélé.

e Retina displej u Apple. Cca 2560 x 1600 pixell na 13" MacBooku je vynikajici hodnota. (Retina je
oznaceni sitnice lidského oka). Pokud ma displej na Sitku cca 25 cm (tedy asi 10"), je rozliseni
250 DPI, tedy zcela dokonalé.

e 4K displeje maji na Sifku cca 4 000 bodu. Treba
3656 x 2056 pixel(, tedy skoro 8 Mpix. Vyborné
pro stolni 24" LCD panely a pro LCD televize.

RESOLUTION OF
1080p

ULTRAHD
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1.8 Jak funguje dotykovy displej?

Poznamka: Dotykovy displej je velmi podmanivou a okouzlujici technickou vymozZzenosti. Podivejme
se na to, jak vlastné funguje.

1.8.1 Kapacitni dotykové displeje

Kapacitni displeje jsou v soucasnosti pro tablety a smart-
phony nejcastéji vyuZivanou technologii. Funkce téchto dis-
plejl je zaloZena na vodivosti lidského téla. Povrch kapacit-
niho dotykového displeje je pokryt vodivou vrstvou. Pri do-
tyku (vodivym) prstem ruky na displej se zméni jeho kapacita

v misté dotyku, fidici elektronika tuto zménu vyhodnoti a
spocita polohu dotyku.

Vyhodnou vlastnosti tohoto systému je vysokd mechanicka. Zdsadni nevyhodou a omezenim je to, Ze
dotyk displeje funguje jen v pfipadé, Ze se obrazovky dotykdme elektricky vodivym predmétem, nerea-
guje tedy na plastova (drevéna) ukazovatka (stylusy).

1.8.2 Odporovy (rezistivni) displeje

Prvnim z konstrukénich feseni dotykovych displejd je tzv. re-
zistivni technologie. Da se Fici, Ze to jsou displeje zaznamena-
vajici tlak, ktery se prevede na zménu odporu vodivé vrstvy
pod povrchem displeje.

Rezistivni (odporovy) panel dotykové obrazovky se sklada z
nékolika vrstev, z nichZ nejdilezitéjsi jsou dvé tenké elek- (

jako je prst, stlaci misto na vnéjsim povrchu panelu, dvé kovové vrstvy se v tomto misté spoji. To vede

tricky vodivé vrstvy, oddélené uzkou mezerou. Kdyz objekt,

ke zméné v elektrickém proudu, ktery je registrovan jako udalost doteku a poslan elektronice pro zpra-

covani.

Tip: Diky, tomu, Ze displej zaznamenava tlak, je mozné k dotyku/ovladani pouzit prakticky cokoli,
nejen prsty. To maze byt u malych displejd pomérné zna¢na vyhoda.

1.8.3 Ramecky s infraCervenym zarenim

Jednoduchym a pfitom funkénim feSenim je zabudovani vysi-
lac¢d a snimacu infracerveného zareni do ramecku displeje.
Odrazy zareni detekuji snimace a elektronika vyhodnoti po-
hyb pred displejem. Vyhodou je, Ze se nemusime povrchu
obrazovky vibec dotknout. Dalsi velkou vyhodou je, Ze na

miru vyrobeny ramecek se snimacem se da nasadit i na jinak
nedotykovy displej.
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2 Servery

Zakladni déleni serverd na skiinové a rackové plati i ve Skolstvi, ale vzhledem k financnim rozpoctiim
skol na tuto oblast nds profesionalni ,blade” servery asi pfilis zajimat nebudou. Klicové otazky jsou
dvé:

1. Potrebujeme vibec néjaky skolni server?
2. Pokud ano, na co a tedy jaky?

Prvni otazka je mozna prekvapiva, ale pokud:

e presuneme do cloudu evidence a zakovskou knizku,

e prevedeme postu na sluzby Google ¢i Microsoftu a web na vhodny hosting,
e prevedeme do cloudu data 73k,

e prevedeme do cloudu vyukové materidly uciteld (DUMy)

e apofidime sitovou tiskarnu s autorizaci uzivatel(,

tak vlastné zadny vlastni $kolni sitovy server viibec nepotifebujeme ©.

Tip: Na zalohovani dat staci pomérné levny (dvoudiskovy) NAS pfipojeny do skolni sité.

Pokud jesté vie v cloudu neni, vybirdme server dle vyuziti. Skoly vétsinou nepotiebuji ohromujici vypo-
cetni vykon, na serveru nepobézi zadné narocné aplikace. Slouzi nejc¢astéji jako ulozisté dat pro zaky i
pro utitele a jako doménovy fadic fidici pfistup uzivateld k jednotlivym sitovym prostfedkam.

2.1.1 Levny server

Pokud potfebujeme jen co nejlevnéjsi uloZisté dat, staci nejlevnéjsi server.
Ten se od béZnych pocitacu lisi pouze/zejména certifikaci pro nepretrzity
provoz.

e U levného serveru staci jeden procesor Intel Xeon, servery vybavené
,obycejnymi“ procesory nejsou o tolik levnéjsi.

e Pro server slouzici hlavné jako zakladni ulozisté stac¢i 4 GB RAM.

e Disky dle poctu uZivatell a jejich narokl na prostor, zacinaji na 1 TB.

e  Gbit LAN karta je nyni samoziejmosti.

e Graficky vykon neni u uloZisté podstatny.

PFi vybéru je zapotfebi zvaZovat potteby dalsiho rozsifeni a osadit server

radéji disky s dvojnasobnou kapacitou, nez nyni potfebujeme.

2.1.2 Vykonnéjsi server

e Opét procesor Xeon, mozna s vice jadry.

e 8 GB je dobry zaklad pro béh vykonného stroje, 16 GB staci vétsiné aplikaci.
e Neékolik, min. 2 vykonné disky v RAID poli poskytnou rychlé ulozZisté.

e Dva Gbit LAN adaptéry poskytnou rychlou konektivitu.
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3 Virtualizace serveru

Pokud potrebujeme vice serverovych aplikaci, vyuZijeme nékolik rdznych serverd, nebo, v soucasnosti
daleko Iépe, vyuZijeme jeden opravdu vykonny hardwarovy server a na ném virtualizované serverové

operacni systémy.

‘ Aplikace | Aplikace | Aplikace

Na hardware serveru je zapotiebi nainstalovat

tzv. hypervisor, program, ktery umoznuje vytvo- T T T
Operacni | Operacni | Operacni

fit N virtudlnich pocitacd, které podle nastaveni systém 1 systém 9 systém 5

spravce vyuZivaji fyzicky hardware serveru.
Hypervisory:

o VMware — se svymi produkty vSphere
e  Microsoft — Hyper-V technologie.

e  Citrix — XenServer.

Pro skoly je nejdostupnéjsi Microsoft Hype V technologie, ktera je dostupnd v rdmci serverového ope-
racniho systému Windows 2012 server. Ale také zakladni verze ESXi hypervizoru VMware je poskyto-
vana zadarmo.

Jako jedna aplikace muUzZe bézet naptiklad postovni server, jako druha webovy server, jako dalsi evi-
dence, dalsi pak souborovy server atd.

Pozor: Pokud jsou jednotlivé operacni systémy bézici ve virtualnich pocitacich placené, musi byt za-
koupena licence pro kazdy z nich.

3.1.1 Virtualizace ma nékolik zasadnich vyhod:

e Virtualizované operacni systémy jsou na sobé nezavislé a nemohou se navzajem ,,shodit”, diky
tomu je zajiSténa vysoka stabilita systému.

e Virtualizované operacni systémy mohou sdilet hardwarové zdroje (vykonného) serveru.

e Slouceni vice systému do jednoho stroje Setfi finance i naroky na spravu techniky. Soucasné sni-
Zuje i vyrazné naklady na el. energii.

3.1.2 Hardware pro virtualizaci

Opét samoziejmé zavisi na zplsobu vyuziti, jen orienta¢né je mozné
zminit, ze:

e Naroky na vypocetni vykon budou vyssi, 6 jddrovy procesor
(Xeon) je vétsinou minimum.

e  Kazdy virtualni pocitac potfebuje operaéni pamét, fyzicka pamét
serveru proto musi byt velka, 16 GB a vice.

e Ulozisté je vétSinou sdilené, opét nejspiSe vyuzijeme 2 a vice

disk(i 2 TB zapojenych do pole RAID.
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4 Virtualizace na desktopu

Virtualizace serveru jiz byla zminéna, virtualizovat vsak mizeme také na svém ,,obycejném*“ osobnim
pocitaci. Chceme ukazat studentim fungovani Linuxu? Nebo si vyzkouset nejnovéjsi operacni systém,
jak je to ukdzdno na predchozich strankach?

Jde to velmi jednoduse a bez nakladd. Stadi si na svij vykonny pocitac nainstalovat virtualiza¢ni pro-
stredi. A zacit vytvaret a instalovat virtualni pocitace.

Oracle VM VirtualBox (https://www.virtualbox.org/wiki/VirtualBox ) je zdarma dostupny software

pro virtualizaci. D3 se stahnout z uvedenych webovych stranek a nainstalovat.

About VirtualBox

VirtualBox is a general-purpose full virtualizer for x86 hardware, targeted at server, desktop and embedded use.

About

Sereenshots For a tharough introduction to virtualization and VirtualBox, please refer to the online version of the VirtualBox User Manual's first chapter.

Downloads
Documentation ORACLE
End-user docs Contact - Privacy policy - Terms of Use

v

Poznamka: Za timto virtualizacnim prostfedim stoji firma Oracle, kterd mozna ve skolstvi neni pfilis
znama. V byznysu informacnich technologii ano, Oracle je mnoho desetileti fungujici (nejvétsi) do-
davatel profesionalnich databazovych reseni a jedna z nejvétsich firem IP priimyslu, tedy Zadna
mensi nové vznikld firmicka.

Po spusténi Virtual Boxu je moZné zaloZit novy _

virtualni pocita¢. Pfesnéji, nejdfive je zapotfebi |% ME-’ N:::m if"" . =m0
védét, jaky systém chci instalovat a predem si IJ i s 2
stdhnou jeho instala¢ni soubor, nej¢astéji ve a =
formé ISO obrazu instalaéniho (CD, DVD) disku. b )

e I
Na disku pocitace je tedy uloZen ISO soubor Ol £ e

s instalacnim médiem nového systému. M-
Zeme v nabidce Pocitac vybrat Novy.

Vybér operacnich systém je snad kompletni. Nézev a operacni systém
U kazdé polozky je pak k dispozici dalSich néko-
A . ; L, , Zvolte prosim vystizny nazev pro novy virtualni poditad a vyberte typ

|Ik moznosti konkretnlho Systemu: operaéniho systému, ktery do néj budete instalovat. Zvoleny nazev bude
nasledné aplikaci VirtualBox pouZivan pro identifikaci tohoto pocitace.

Néazev a operacni systém .
Nazev:

Zvolte prosim wystizny nazev pro novy virtudin pocftac a vyberte typ N N
operatniho systému, ktery do néj budete instalovat. Zvoleny ndzev bude Typ: | Microsoft Windows
nésledné aplikacf VirtualBox paudivén pro identifikaci tohoto poditade.

Nazev: |Ubuntuz015

|
Typ: L - @
. B
Verze: ‘Ubumu (64 bit) i

Turbolinux (32 bit) ~
Turbolinux (64 bit’

Ubuntu (64 bit)
Xandros (32 bit)
Xandros (64 bit)

Gracle (64 bit) .. .
Other Linux (32 bit) it Dalsi

Other Linux (64-bit M
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Vse uvedené predvolby pomahaji prednastavit

zdkladni parametry virtudlniho pocitace tak,
aby vyhovovaly dobfe uvaZzovanému operac- Velikost paméti

nimu SyStemu' Zadejte velikost paméti (RAM) ktera bude alokovana pro virtualni pocitac.

Doporucend velikost je 512 MB.

4 MB 4096 MB

Pokracujeme nastavenim horni meze pridélené
operacni paméti. Vétsina OS se spokoji
s 1024 MB, tedy s 1 GB RAM.

Tip: Je zrejmé, Ze nas fyzicky pocitaC musim
mit minimdlné 4 GB paméti a dvoujadrovy
procesor (Ctyfjadro je samoziejmé jesté lepsi).

o . . SR Pevny disk
NemuZeme veskerou fyzickou pamét pridélit

Zde se do virtudniho poitace pfidava virtuglni pevny disk. MiZete ho bud
vytvofit, vybrat ze seznamu jiZ existujicich nebo vybrat slozku, kde je
govat nas vlastni operacni systém. uloZen.

Fokud potfebujete detailn&ji nastavit loZisté, miZete tento krok pfeskodit a
zmény provést aZ bude virtudlni pocita vytvofen.

virtualnim strojlm, jinak by mohl prestat rea-

Doporucena velikost virtuélniho pevného disku je 8,00 GB.

(_) Nepfidavat vitualni pevny disk

V dalSim kroku vytvotime virtualni pevny disk,

(@) Wytvofit virtualni pevny disk nyni

presnéji soubor na disku naseho pocitace, ktery () Pousit existujici soubor s virtudlnim pevnjm diskem

se bude pro vizualni systém chovat jako jeho Klon centos-disk1.vmdk (Normdlni, 8,00 GB)
pevny disk. JelikoZz pevné disky v béznych

| Vytvofit | ‘

pocitacich zacinaji na cca 500 GB, obétovani
20 GB pro virualni pocitac neni tak moc.

Virtualni disk navic zabird jen tolik mista, kolik
Umisténi a velikost souboru

aktudlné potFebuje, nemusi vidy obsadit Zadejte prosim ndzev nového virtuiniho pevného disku do poliZka niZe nebo klepnéte na ikonku pro
vybér jiné sloZky kde bude soubor vytvofen.
maximalni mozné misto. [orzts =

Zvolte velikost virtudinho pevného disku v megabytech. velikost je limitovana velikosti souboru, ktery
je virtudlni poéitag schopen uloZit na pevném disku.

4,00 MB 2,008

Spustit
Klon centos

@ vypnuto

T wi1o-2 (win)
1é o Be

p‘ Ubuntu2015
J @ Vypnuto

Tim mame virtualni pocitaé pripraven, mizeme ho spustit a zacit o néj instalovat novy operacni sys-

tém. Samoziejmé musime byt (trochu) opatrni, vytvorit mizZeme treba deset virtudlnich strojd, na vy-
tvoreni ,padne” pouze trochu mista na disku na vytvoreni virtualniho disku, ale spustit jich 10 najed-
nou nejspise nepljde. MoZna tak jesté na serveru s procesorem Xeon se Sestijadry a minimalné 16 GB
RAM, ne ale na Skolnim notebooku s dvoujadrovym procesorem a 4 GB RAM.

Tip: Na levnych strojich a zatizenich 2 v 1 na virtualizaci zapomerite, kapacita RAM a vykon proce-
soru nebudou ani dostatec¢né.
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4.1 Spusténi virtualniho
stroje

Ubuntu2015 [Vypnuto] - Oracle VM VirtualBox - O

Po klepnuti na Spustit musime najit na disku
ISO soubor s novym operacnim systémem. Jeli-
koZ jsme si ho (vétsinou) pted chvilkou stahli,
tak to nebude problém.

Po vybrani instalacnio souboru se jiz vétSinou
spusti instalace nového OS.

Nasledujici obrazek ukazuje situaci, kdy na
materském systému MS Windws 8.1 béZi dva
virtudlni pocitace, v jednom systém

Mate zapnutou volbu Automaticky a ) ici. Virtudini £ tak bude G

Vyberte prosim soubor s virtudlnim optickym diskem
nebo fyzickou optickou jednotku obsahujici disk pro
spusténi nového virtualniho poéitace.

Disk by m&l umoZfiovat spusténi poéitade a moZnost
instalace operagniho systému, ktery cheete ve
virtudlnim poéitadi pouZivat. Disk bude pfi pfistim
vypnuti virtudlniho poditae automaticky vysunut, ale
miiZete to ud&lat nyni volbou z nabidky Zafizeni.

Hostitelskd jednotka 'D:' M)

Spustit Zrusit

>
&) @& v (| @ [#right Control

MS Windows 10 a ve druhém instalace systému Linux Ubuntu:

W10-2 (w10) [BeZi] - Oracle VM VirtualBox

& Eliska Roubalova

Mista

B Prizkumni
JB Dokumenty El

Zpravy

9 a8

Soubor Potitac Napovéda

o W 9

Novy Nestoveni Zobrozt 7o

oy i wonste
= Kion centos ;

23 @ vpro Radi: DE

] w102 (o Radt: SATA
EZEj Do

SKTA port 0 Ubuntu2015.vdi (Normi, 14,92 GB)
B vk

Oviada hosttele: Windows DirectSound
fadie:

& sw
Karta 1: el PRO/1000 MT Desktop (NAT)

7 uss

Ubuntu2015 [Bezi] - Oracle VM VirtualBox

D petaily | @ Snimky

IDE sekunddmi master: [CD/DVD) ubuntu-14.04,1-desktop-1386.150 (987,00 MB)

O Instalace

Priprava k instalaci Ubuntu

Pro bezproblémovou Instalacl zajistéte u tohoto poditace, aby:
4 mélk dispozici aspof 6.3 GB blozného prostoru
byl pripojen ke zdroji napéjeni
byl pfipojen k Internety

stahnout aktualizace béhem instalace

>

B0y cal| @ srgtcotro

1815

- ™ol
% A S s

Tip: Béh vlastniho OS a dvou virtualizovanych je jesté pomérné plynuly (testovana hardwarova kon-
figurace hostitelského pocitace: procesor Intel Core i5, 6 GB RAM, integrovana grafika).

Vétsinu hardwarovych parametr( virtualnich pocitacli je mozné dodatecné upravit na karté nastaveni

(samozifejmé u zastaveného virtualu). Nejcastéji je zapotrebi zménit velikost pridélené paméti, kazdych

500 MB bude znat na plynulosti béhu virtualu. Na druhou stranu vyhrazeni pouze jednoho jadra bude

pro vétsinu aplikaci stacit, stfihat video nejspiSe ve virtualnim pocitaci nebudeme.
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Na druhou stranu, , nabizet” ¢i povolovat dalsi _
Pocitac  Nahled | Zafizeni | Napovéda

virtudlni zafizeni je mozné i béZicimu virtual- ©) EmPe - |

5 USB zafizeni ’ Genius Optical Mouse [0100]
{ p e ~ @ webcams 4 Samsung SCX-4300 Series [0100]

nimu pocitaci. [l Sdilens schranka » | Neznamé zafizens 064E:126 (28241
& Tahni a pust 3 Neznémé zafizeni 8087:07DA [7869]
& sit >
@ Nastaveni sdilené slozky. i¢ka Roubalové
Vzdalena obrazovka

v . o Vi w oy _ L

Za béhu virtudlniho pocitate mizeme v na- O Byt

& Instalovat Pfidavky pro hosta.. Host+D

bidce Nahled urcovat, zda virtualizovany ope- =
racni systém bude béZet v okné, nebo bude -

pres celou obrazovku. Je vhodné si pamatovat Pocitac |NEhled | Zaiizeni Népovéda

klavesy pro prepinani, nékdy se mliZe stat, ze 8 Prepnout do rezimu celé obrazovky Host+F

systém béZi pres celou obrazovku a pokud (vyji- tel | Piepnout do bezesvého reZimu HosteL

Y L. X . [®;  Prepnout do pfizplsobivého reZimu Host+C
mecné) nepodporuje integraci kurzoru, mize ;

. i Automaticky pfizpdsobit hostovanou obrazovku Host+G

se stat, Ze bez spravné kombinace klaves, se do Piizpiisobit velikast okna Host+A

pGvodniho materského OS vlibec nedosta-

neme.

Vv

Pokud virtualni pocita¢ bézi ve vlastnim okné, objevi se dole lista, na které miZeme nastavovat
vSechny parametry tohoto pocitace a také se prepnout opét do okna:

& Nastaveni.. Host+S
Sejmout snimek... Host+T

@ Sejmout obrazovku... Host+E

@ Informace o sezeni... Host+N

@ Zakazat integraci mysi Host+

[® Viozit Ctrl-Alt-Del Host+Delete

00 Pauza Host+P

© Reset Host+R

@ ACPI vypnuti Host+H o i
wyp + < tm 93 Q) ‘:Efl 22:34

¥ Zaviit.. Host+Q 21.02.2015

& | Poditag,| Nahled, Zarizeni Napovéda, W10-2 (w10) =] &3

4.1.1 Shrnuti

Virtualizace je nyni ,hitem” na serverech, vyrazné Setfi ,,Zelezo” a stejné vyrazné zvysSuje stabilitu béhu
jednotlivych (kritickych) aplikaci, kdy pad jedné nijak neovlivni ostatni. Na desktopu ma vyznam az v
poslednich letech, kdy zejména kapacity paméti dosahly pouzitelnych hodnot. Zatim slouzi na desk-
topu zejména k ,,bezbolestnému zkouseni novych a neobvyklych operacnich systéml, ¢asem se moznd
dockame i jinych, praktickych, zpGsob( jejiho nasazeni. Diky firmé Oracle a jejimu zdarma nabizenému
prostfedi Oracle VM VirtulBox si jim mGzeme vyzkousSet ihned a bez jakychkoliv nakladd.
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5 Wi-fi site soucasnosti

Je jasné, Ze pokud je nasim cilem pouzivat mobilni dotykova zafizeni opravdu efektivné, je nutné mit
moznost pfipojit je k Internetu, pfipadné je zapojit do Skolni LAN sité. BéZné tablety i mnoho zafizeni
2 in 1 neni vybaven konektorem RJ-45, tj. mozZnosti pfipojit kabelem LAN. Neni je tedy moZné pfipojit
k lokdlni siti tak, jako osobni pocitace pomoci kabelu.

Tip: Standardné se mobilni dotykova zafizeni pripojuji k siti bezdratoveé. Je vsak
také mozné pofridit prevodnik USB/RJ-45, ktery umozni pfipojit tablet pres kabel
do LAN sité rychlosti az 100 Mbit/s. (V pFipadé portu USB 2.0.)

Wi-fi sit je tedy pro vyuku pomoci tabletd nutnosti. Problematika wi-fi ale neni tak
jednoduch3, jak se mozna zda.

Prvni moZnosti, kterou méné vybavené skoly dfive vyuzivaly, je zfi-
dit ve Skole jednotliva mista (uebny) s moznosti pfipojeni k wifi.
Jedna se o levné feseni, kdy se pFistupem k wifi opatfi jen vybrané
mistnosti (nékteré ucebny, sborovna, feditelna). Pedagogové tak
méli alespon nékde zajistén bezdratovy pfistup do internetu. Jedna
se o levnéjsi variantu smysluplného pouzivani mobilnich dotyko-
vych zafizeni ve Skolach, pfinasi ale tolik omezeni, Ze se ji snazime

vyhnout.

Dobrym fesenim je pokryt wifi signdlem veskeré prostory skoly. Jednd se o nakladnéjsi feseni, ale uci-
telé budou mit pristup k internetu kdekoliv ve $kole, ve vSech ucebndach a pracovnach. Toto zdanlivé
jednoduché feseni viak s sebou nese velké mnozstvi

;o P - v v Prehled standardu IEEE 802.11
problémU a otazek, které je nutno vyresit.

A Maximalni L
Pasmo Fyzicka
. , Slss e . Standard rychlost
e  Prvnim rozhodnutim musi byt, jaky typ lokalni [GHz] Mbits] vrstva
wifi bude ve Skole ztizen. Zde je hlavni vybér pivodni IEEE 80211, 2.4 . —
typu sitovych zafizeni podle protokolu (verze) IEEE 802 113 5 54 OFDM
wi-fi, kterou podporuji. Soucasné tablety a poci- IEEE 802.11b 24 11 DSSS
tace vétsinou zvladaji sit typu n (IEEE 802.11n), IEEE 802.11g 24 54 OFDM
wifi routery pak uz ¢asto umi novy standard ac. IEEE 802.11n  |24nebo5 600* | OFDM, MIMO
e Druhou dulezZitou technickou okolnosti je souhrn IEEE 802.11ac  |2,4nebo5 1800 |OFDM, MIMO

pozadavk(, které pripojena zafizeni potrebuji

k tomu, aby mohla bezchybné fungovat a roz-
hodnuti, jak tyto pozadavky naplnit. Tedy, kam
umistime jednotlivé access pointy (AP), jak k nim
pfivedeme LAN a jak jim zajistime napajeni. Vy-
vstane nutnost pofidit fidici switch umozZiujici
napajeni pres sit LAN (PoE: Power over Ether-
net).

23]



Treti podstatnou skutecnosti je bezpecnost pfipojeni. Signal prostupuje sténami budovy, mize byt
zneuzit lidmi mimo Skolu a pfi nedostatecnych bezpecnostnich opatfenich mize dojit k zavaznym
neprijemnostem. Sifrovani je ziejmé, ale také otazky pristupu do sité nejsou trivialni.

Ctvrtou otazkou je stuperi komfortu. Jde o to, kolikrat se uZivatel musi p¥ihlasovat, zda se spojeni
rozpadne pfi pohybu po budové. Jak ¢asto se bude ménit heslo k pfistupu do sité, aby zlstalo bez-

pecné a neverejné, a také, kdo a jak jej bude do systému zakladat.

Idedlnim, ale vétsinou kvuli finanéni naro¢nosti pouze z projektovych penéz realizo-
vatelnym reSeni je komplexni navrh siti WLAN, s centralni spravou a s extrémnim
dirazem na bezpeénost. Takova sit:

e je optimalizovana pro mobilni zafizeni a umoznuje bezproblémovy roaming (prechod) mezi jed-
notlivymi AP,

e je vysoce bezpecéna diky integrovanému firewallu a IDS systému fizeni pfistupu,

e usnadnuje registraci mobilnich zafizeni v nejlepsSim pfipadé bez nutnosti zasahu ze strany IT
spravce sité,

e poskytuje pristup do sité pro hosty bez toho, aniz by se snizovala Uroven bezpecnosti,

e pripadné také poskytuje prehled o stavu sité, kdo a kdy a jak sit vyuziva/zatézuje a jaka zafizeni
pouziva.

Takovou sit mohou navrhnout pouze specialisté v oblasti wi-fi siti. Ti budou védét, zda je uZite¢na sit
typu ac (ktera ma vyssi rychlosti, ale ¢asto nizsi dosah), nebo zda stadi sit typu n. Rozmisténi AP vyZa-
duje méreni a zkusenosti, konfigurace sité pak pokrocilé technologické znalosti.

Vlastni instalace profi sité si pak vyzada instalaci N kust APOD. To samotné bude pomérné jednodu-
ché, slozitéjsi bude nejspise dovedeni sitové kabelaze s napajenim k témto AP (viz vyse). Zapojeni a
konfigurace profi switche pro wi-fi sit opét vyZzaduje sluzby externi firmy.

Tip: Idedlni, ale jako obvykle nejdrazsi variantou je dalkova sprdva skolni wi-fi sité externi firmou.

Zafizeni pfipojena

LAN a stanice

Internet

Sitovy prvek
wi-fi sité

Router

- - - I
ot
' Pfistupové body
wi-fi sité (AP) Aktivni sitovy prvek (switch)
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6 Mobilni zarizeni ve skolni siti

Vytvoreny vlastni obsah (DUMy) mame nejspiSe na svém pocitaci nebo ve skolni siti. Nyni je chceme
pfenést do svého nového dotykového zafizeni.

6.1 Uzivatelé a wi-fi sit a $kolni LAN sit

V okamziku, kdy je ve skole zfizena interni lokalni sit wifi, je v souvislosti s ni mozno oéekavat rGzné in-
terakce a vztahy, které je potfeba vnimat, analyzovat a predchazet nebezpecim z nich vyplyvajicim.

6.1.1 Skolni zafizeni a zaméstnanec ¢&i zak

Tato varianta predstavuje pro skolni sit nejméné ohroZeni. Zafizeni jsou spravovana spravcem skolni
sité, jejich pripojovani do sité je pod kontrolou, stejné tak jako aktualizace bezpecnostniho software.
Se zapUjcovanim Skolnich zafizeni Zakim vyvstdva spise problém fyzické odolnosti daného zafizeni.

6.1.2 Soukromé zafizeni a zaméstnanec ¢i Zak (BYOD)

Zde se dostavame k vyuzivani politiky BYOD (bring your own device — prineste si vlastni zafizeni). Jedna
se o technologicky naro¢né reseni. Neni sloZité napojit tfi tablety na skolni wifi sit. Velkym problémem
ale je, pripojit desitky riznorodych zatizeni na nékolik vysila¢t v budové, pricemz ma dochazet k presu-
ndm uvniti budovy, tedy z vysilace na vysila¢ a soucasné ma bezpecné fungovat vnitini infrastruktura.
Centralizovany dohled nad antivirovou ochranou je zde témér vyloucen.

Dalsi problém mizZe vzniknout s pfidélovanim IP adres jednotlivych zafizeni. V jedné siti nesmi existo-
vat dvé zafizeni se stejnou IP adresou. Kazda normalni sit pridéluje IP adresy dynamicky, pomoci DHCP
serveru, ale doba zapUjéeni IP adresy je pomérné dlouh3, tedy kazdy stroj dostane vzdy stejnou IP ad-
resu, protoze v databazi je identifikovan pomoci jednoznaéné MAC adresy sitové karty. V okamziku,
kdy je do sité povoleno pfipojeni mnoha nesourodym subjektlm s rliznymi zafizenimi a s nepravidel-
nym pristupem, je to velkd vyzva pro kva- =
litu tohoto systému.

Soukromé zafizeni a cizi osoba. Existuje
také oprdvnény predpoklad, Ze ¢as od ¢asu
bude potreba poskytnout pfipojeni cizi
osobé. Prikladem mohou byt tfeba pracov-
nici Ceské $kolni inspekce, vysettujici poli-
cisté, ndhodni navstévnici apod. V podstaté
se jednd o BYOD, jak uz bylo popsano, je-
nom pravni vztah mezi osobou a skolou je
jiny. Z hlediska bezpecnosti nebo in-

frastruktury sité se nic neméni.
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6.1.3 Soukromé zarizeni a zak

.....

chozi kapitole. Diky kombinaci nutnosti zverejnéni pristupového hesla velkému poctu osob a presahu
signalu mimo stény budovy skoly vyvstava realné nebezpedi napadani sité a kolabovani normalniho
provozu, aniz by bylo viibec dohledatelné, kterym zafizenim a ve kterém misté sité k utoku doslo.

V dalSich kapitolach bude popséano, jak se takovym problémim vyhnout.

6.2 Zabezpeceni Skolni wifi site, MDM

Politika BOYD ma své vyhody i nevyhody a uZivatelé musi uz od zacatku chapat, co je nutno obétovat
tomu, Ze si do Skoly prinesou svij vlastni telefon nebo tablet. A spravce IT musi byt schopen chranit
Skolni sit a citlivad data. Otazkou zUstava, jak predejit nebezpecim spojenym s rliznorodosti a velkym
poc¢tem uZivatel(. Existuje nékolik moZnosti, jak Skolni wifi ochranit.

Vsechny modely pfipojeni popsané v predchozich odstavcich je mozné realizovat jednou soustavou vy-
silacl a jednou strukturou kabeldze. Terminologicky se jedna o virtualizaci LAN a virtualizaci WLAN.
Dobré je pouzivat takové sitové prvky, které umozni budovani celé sité stavebnicovym zplsobem. Jed-
nak je mozné ¢asem potiebné prvky posilit, pfipadné celou sit dle potieby rozsifovat.

e Prvni moZnosti je zamezit pfipojeni k siti pro zafizeni, kterd nejsou registrovana skolou nebo ne-
maji pfislusny certifikat ¢i pristupovy kod pomoci sitovych pristupovych systém (NAC). Spravné
nastaveny smérova¢ umozni zablokovat vSechna zafizeni, kterd nejsou uvedena ve specidlnim se-
znamu. To znamena, Ze kazdé zafizeni musime rucné registrovat, coz je vSak pomérné nepraktické.

o Nékteré NAC, jako tfeba Black Box Veri-NAC 5230, vam umozni kontrolovat vSechna zafizeni, ktera
se snazi o pfipojeni k siti, a ovéfit, zda splfiuji prednastavené bezpecénostni poZadavky. Pokud zafi-
zeni naroky nespliiuje nebo na ném nejsou nainstalovany nejnovéjsi aktualizace, pfistup bude za-
mitnut a uZivatel bude pfesmérovan na stranku s dalSim postupem.

e Abyste byli schopni spravovat mobilni zafizeni efektivné, mlzZete vyuZit néktery z nastroji urce-
nych pro jejich spravu, tzv. MDM (Mobile Devices Management). MDM umoZnuje spravcdm IT na
dalku spravovat nastaveni mobilnich zafizeni, sledovat je a v neposledni fadé z nich také na dalku
mazat data v pripadé kradeze Ci ztraty. Diky MDM tak mUZete presné pfizpUsobit kteroukoliv lo-
kalni skolni sit vlastnim potfebam. Server pro spravu mobilnich zafizeni (MDM), jako tfeba IBM
Endpoint Manager for Mobile Devices, Microsoft System Center nebo Symantec Mobile Ma-
nagement, umozni spravcim IT centralné monitorovat a spravovat mobilni zafizeni pfipojena ke
Skolni siti. MDM mize byt vyuzito k nastaveni bezpecnosti mobilnich zafizeni tak, aby vyhovovala
bezpecnostni politice skoly, a usnadriuje spravcim kontrolu nad dodrzovanim této politiky. Tento
systém je velmi flexibilni v tom, Ze umozriuje provadét rizna nastaveni pro odlisné skupiny uziva-
tel( a soucasné nabizi dohled nad tim, zda zafizeni uzivatell splnuji alespon zakladni podminky.
JelikoZ vSechna novéjsi zafizeni systémy MDM podporuji, neni problém ve Skole pouzivat telefony
a tablety od vice vyrobcu.
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Tip: Dalsim krokem je pfi povoleni pfistupu vSem zafizenim sepsani Skolni smérnice k zabezpeceni
dat. Jasna smérnice, ktera bude obsahovat instrukce tykajici se pristupu a pouzivani dileZitych dat
v mobilnich zatizenich, je pro skolu vyuZivajici politiku BOYD klicova. Samotna smérnice vsak neni
prilis ucinng, jelikoz spravci IT nemaji Zadné nastroje k ovéreni spravného chovani zaméstnanct. Je
proto treba ji propojit napriklad s NAC nebo MDM, idedlné obojim.

V idedInim pripadé je vhodné ve Skole zkombinovat vSechna tfi zminéna feSeni. MDM je kvalitni na-
stroj pro spravce ke spravé mobilnich zafizeni v prostredi skolni sité, je vSak tfeba jej propojit s psanou
bezpecnostni smérnici, s niz se uZivatelé musi seznamit, a nastroji NAC, které zamezi pripojeni neauto-
rizovanych zafizeni k firemni siti.

PFistupovy systém do WLAN sité ¢asto obsahuje osobni certifikat pro identifikaci uZivatele nebo i pro
Sifrovani pfenaseni dat. V jednodussi podobé jméno a heslo uzivatele k prihlaseni do wi-fi sité. Zaci
musi védét, Ze kazdy paket s daty, ktery jejich zatizeni pfenese je dohledatelny a Ze Zadna jejich akti-
vita ve Skolni siti neni anonymni.

Védomi, Ze jejich zafizeni (a kazda jejich aktivita) je ve skolni siti dohledatelné, je pro
chovani zaku pfi vyuzivani jejich zafizeni zcela zasadni.

6.2.1 Persondlni podminky

Kromé materialnich podminek, je pro efektivni pouzivani mobilnich dotykovych zafizeni ve Skole dule-
7ité splfiovat podminky persondlni. Skola tedy musi byt vybavena nejen modernim zafizenim, ale i pra-
covniky, ktefi jsou schopni nové technologie vyuzivat ve vyukovém procesu.

Pedagogicky sbor by mél byt spravné motivovan k vyuzivani téchto modernich pom(icek. Neni mozné
motivaci opominout. Neni mozné, aby ucitelé vnimali nové technologie jako néco, co je bude zatézo-
vat, néco nepfijemného, co se budou muset naucit ovladat a pfinese jim to jen komplikace. Ucitelé by
méli v pfisunu novych technologii vidét moZnost vylepSeni pracovnich podminek a zkvalitnéni vyucova-
ciho procesu.

27



7 Microsoft Windows 10

7.1 Instalace MS Windows 10 (Technical Prewiev)

Prvnim krokem je ziskani obrazu instala¢niho disku, tj. ISO souboru s pfislusnou verzi sytému (32 bit

nebo 64 bit), kterou chceme vyzkouset. ISO soubor stahneme po kratké registraci do programu Win-

dows Insider z webu firmy Microsoft, URL: http://windows.microsoft.com/cs-cz/windows/preview-

iso

Pro dalsi instalaci uvadim pouze nékolik zkusenosti:

Upgrade starsiho systému (MS Window 8 nebo 8.1) probéhne vétsinou dobfe, staci otevfit ISO soubor
a spustit instalaci. Presnéji, vZdy, kdyzZ se instaldtor spusti z béZiciho OS Windows, nabidne pouze moz-

nost upgrade, nikdy novou Cistou instalaci.

Pozor! Po upgrade z MS Windows 8.0 nékdy
zmizi vSechny programy. Z(stanou uZivatelska
data, ale ostatni nainstalovany software je
presunut do slozky Windows.old a neni
funkénil U Windows 8.1 by to mélo byt lepsi.
Vidy peclivé sledujete hlaseni, co bude zacho-
vano, viz obrazek.

Cistou instalaci teoreticky mizete provést na-
bootovanim z DVD disku s vypalenym obrazem
nebo z USB disku, kam ISO obraz pfeneseme.
Ovsem na testovaném notebooku novy systém
odmitl vSechny disky, které v ném byly, jako ne-
pouzitelné.

7.1.1 Doporuceni k vyzkouseni
Windows 10: Virtualni po-
citac

Pokud chcete MS Windows 10 vyzkouset a ne-

pouzivat zatim jako produkéni systém, nainsta-

lujte virtualiza¢ni prostfedi a do ného MS Win-

dows 10. Kombinace: (nejnovéjsil) Oracle VM

VirtualBox a MS Windows 10 32bit funguje

dobre. Windows 10 se instaluji jako Windows

8.1, staci jim 1,5 GB RAM a 40 GB HDD virtual-

niho prostredi.

Pripraveno k instalaci

¥ Instalovat Windows 10 Technical Preview

¥ Zachovat nastaveni Windows, osobni soubory a aplikace

1 g Oracle VM VirtualBox Spravce
‘ Soubor Pocitaé Napovéda
I % <9

Novj Nastoveni Spustt

[ ton contos 5, obecné

129 @ vypouto vz wioz

ﬂ Operaini systém: Windows 8.1 (32 bit)

. (& systém

1554 M8

Operaéni pamét’
Fadi ph ni: Disketa, C/DVD, Pevny dis

Pofadi ph bootova

PAE/NX

128 MB
2D Video, 30
Zokézin
dea: Zokbzéno

IDE sekunddrni master

Oviadat hostitele: Windows DirectSound
adic: Intel HD Audio

Intel PRO/1000 MT Desktop (NAT

[CO/OVD] Windows10_Techn

W10-2

k
VT-X/AMO-V, Pfimy pfistup k hardware,

icalPreview_x32_CS-CZ_9926.is0 (2,95 G8)

W10-2.vd (Normiini, 47,40 G8)

Korektné (a o néco Iépe) také funguje VMware Workstation, ale toto virtualizacni prostfedi neni na

rozdil od Oracle VM VirtualBox zdarma.
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http://windows.microsoft.com/cs-cz/windows/preview-iso
http://windows.microsoft.com/cs-cz/windows/preview-iso

7.2 W10: dva systémy v jednom? Uz o néco méne.

Dotykové ovladani je velni prijemné a praktické pro ,konzumaci“ obsahu, tedy ¢teni textl a webovych
stranek, ovladani prohlizece obrazk( nebo prehravace hudby ¢i videa. Pro tvorbu (pofizovani) doku-
mentud uZ tolik vyhodné neni, zvedat ruku k ob-
razovce notebooku je pomalejsi nez vyuziti
mysi a psani na klavesnici zobrazené na obra-
zovce tabletu také neni pfilis pohodiné.

Proto systém Microsoft Windows 8 obsahuje
vlastné systémy dva:

o Dotykové rozhrani charakteristické vel-
kymi obdélnikovymi tlacitky ur¢ené pro do-

tykové ovladani.

e Klasické rozhrani znamé ze starsich sys-
téma MS Windows s hlavnim panelem
(vétsinou dole) na obrazovce a s programy
bézicimi ve svych oknech na plose systému.

Systém MS Windows 10 stdle obsahuje dvoji
programy, ale méné nuti uZivatele pouzivat ty
dotykové a ponechdva mu vétsi svobodu pouzit
pro sebe zndmou aplikaci.

Nejvice viditelnym rozdilem je béh aplikaci

v oknech, a to i aplikaci uréenych pro dotykové
ovladani. A samoziejmé také , oslavovany” na-
vrat nabidky Start ,na své misto” doleva na
hlavni panel. Zda mnozZstvi aktivnich dlazdic
bude prehledné a efektivni pro spousténi pro-
gram{ se opét ukaze teprve ¢asem.

Poznamka: Nabidka Start slucuje stale nabidku aplikaci urcenych pro dotykové ovladani s témi,
které jsou urcéeny pro ovladani pomoci mysi. Stdle se zda, ze firma Microsoft si mysli, Ze nové doty-
kové aplikace pomalu (ale jisté) vytlaci staré (,mySoidni“) programy. Nemala ¢ast uzivatelu si to (za-
tim) nemysli, ovladani mysi se pri produktivni tvorbé jevi rychlejsi a pohodInéjsi nez stalé zvedani
rukou k obrazovce. Ovladaci prvky pro dotyk také prosté musi byt vétsi, nez ikony pro mys a vejde
se jich proto na panely ndstroji méné, coz opét snizuje produktivitu. Cas ukaze, jak dlouho my$
Lprezije”.
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7.3 Zakladni ovladani MS Windows 10

Kazdy zkuseny uZzivatel starsich systému firmy Microsoft se v novém systému zorientuje pomérné

rychle, proto zde zminim pouze nékolik drobnych zmén, oproti predchozim systém(m:

Hlavni panel obsahuje nové hned vedle tlacitka Start panel Hledani, ktery vyhledava zadany vyraz v po-

¢itaci i na webu.

Vpravo od néj je tlacitko Zobrazit plochu, které ukaze nahledy vsech aplikaci a navic umozni vytvorit
dalsi (virtualni) plochu, na kterou miiZeme umistit jiné spousténé aplikace:

/& Domovsk stranka - Internet Explorer I stazené soubory

- mwa B

17,

Spusténé aplikace (bézici v paméti pocitace) pozname tak, Ze jsou (modre) podtrzené.

Aplikace, které jsou uréeny pro dotykové ovladani, maji v pravém hor- _ 0 %

Vypnuti pocitace a prepinani uZivatell ap FliSka Roubalova

najdeme pro zménu v horni ¢asti Zménit nastaveni Gt Vypnout
, Zamek Restartovat
nabidky Start. Oahissigse El '.‘

ﬁ Pavel Roubal

nim rohu svého okna dalsi tladitko, které umoznuje jejich zvétseni na
celou obrazovku. Po najeti mysi pres horni okraj obrazovky se pak opét

zobrazi okraj okna, na kterém jsou tlacitka pro upravu zmény velikosti
okna.

Zprévy Xbox Store (Beta)
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7.4 Zakladni nastaveni MS Windows 10

Systém MS Windows 10 se snaZi odstranit dvoji nastaveni jednéch véci, které bylo zavedeno v systému
MS Windows 8. Jde na to sloucenim ovladacich panell s novym rozdélenim ovladacich prvka.

V nabidce Start je k dispozici tlac¢itko Nastaveni. Zobrazi novou obrazovku s pomérné prehlednym roz-
délenim ovladacich prvku:

Settings N — ] X
ﬁ Nastaveni INajit nastavent
Systém Zafizeni Sit'a internet IndividuaIni nastaveni
Zobrazeni, ozndment, Bluetooth, tiskarny, Wi-Fi, rezim v letadle, Pozadi, zamykacl
wyhleddvani, napdjenf my3i, kldvesnice Ethernet, VPN obrazovka, barwy, zvuky

G Cr - O

Cas a jazyk Usnadnénf piistupu Soukromi Aktualizace a obnoveni
Datum, £as, oblast Pred&itant, lupa, vysoky Poloha, webova kamera, Windows Update,
kontrast mikrofon zélohovani, obnoveni

Po vybéru oblasti nastaveni se dostaneme k jednotlivym uz nové uspofadanym volbam:

Settings = O X

@ Systém Najit nastaveni’
Pfizplsobeni displeje

Oznameni a akce

Cortana a hledéni

Re¢ 1

Inteligentni GloZisté

Spofi¢ baterie

MozZnosti napéjeni
Identifikovat Rozpoznat

Uspofddani oken MuZzete zménit velikast textu, aplikaci a dalsich poloZek na tomto disple
]
Mapy
Crientace
Vychozi
Na Sitku v

Volitelné funkce
Nastavovat mi jas obrazovky automaticky

Informace o pocitaci vypnuto

Rozliseni: 1280 = 1024
Velikest aplikaci ozlisent ®

|
Sdileni
Poutit Storno
ReZim tabletu

Poznamka: Je zde nejspise vidét snahu o sjednoceni ovladani do jednoho mista, ovSem zachovat pfi-
tom moZnost nastavovat parametry mysi i prstem. Jako bonus pak by mohlo pfibyt pfehledné zob-
razeni a usporadani ovladacich prvk( a nové centrum nastaveni pocitace je pred nami.

Ovsem v rezimu prace v oknech jsou (zatim) k dispozici klasické Ovladaci panely. Sjednoceni nastavo-
vacich prvkl se tedy zatim nejspise odklada...
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7.5 Zména asociace souboru

Ani v systému MS Windows 10 se jeho tvirci neubranili pokuseni témér vSechny datové soubory sva-

zat s novymi aplikacemi uréenymi pro dotykové ovladani.

v ; , L ee e Y, .., ; Jak cheete tento soubor oteviit?
Nastésti se nds systém témér pfi kazdém vyuziti nového typu
’ . , . . v, PouZit tuto aplikaci pro viechny
souboru pta, v jaké aplikaci chceme dokument otevfit. Sou- Y oubory png

Casné je implicitné zaskrtnuto policko Pouzit tuto aplikaci pro ) B
Nadale pouZivat Fotky

vSechny soubory.

aplikaci, najdeme tuto moznost jako obvykle v mistni nabidce:

-

Pokud chceme ovlivnit otevieni urc¢itého dokumentu v jiné E Internet Explorer

~ Nazev Datum zmény Typ Velikost ‘ Malovani
inst 6.02.2015 18:23 Soubor PNG 180 kB|
Otevfit
Nastavit jako pozadi ploch: .
) jsop plocy S Microsoft Office Picture Manager
Upravit
Tisk
Nahled
Otocit doprava Windows ProhliZze¢ fotografil
Otocit doleva
Otevittv programu > @ Fotky
VZdy piistupné offline & Internet Explorer
Obnovit pfedchozi verze @ Malovani Dal3i moZnosti
Odeslat » @ Microsoft Office Picture Manager
) =] Windows Prohlize¢ fotografil
Vyjmout
Kopirovat Zyolit vychozi program...

O radek nize je moznost Zvolit vychozi program, kde mlizeme opét urcit program, ktery chceme pouzi-
vat pro otevirani tohoto typu souboru.

m]
X

VSechny aplikace na- s -
jdeme v nastaveni @ Systém Najit nastaveni

systému pod odka- Disple

zem Vychozi: Zvolit vychozi aplikace

Oznameni a akce Webovy prohlize¢

Cortana a hledani E Internet Explorer

Re¢
E-mail

Inteligentni dlozité . . .

E Zvolit aplikaci
Spofic baterie

Prehrav; Fotky

Malovant
Usporadani oken

Prehrav; Windows Prohlize¢ fotografif
B

=]
Vychozi . Najit aplikaci ve Store

Volitelné funkce Prohlize}

Fotky
Informace o pocitaci

Moznosti napajeni

18:51
28.02.2015

Search the web and Windows a 3 - tm 3 ) =l
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7.7 Ovladaci panely

Tip: Dalsi nastaveni si pro zménu ukaZzeme v rezimu prace s
Zkusenéjsi uzivatelé ho jiz znaji a najdou potrebna nastaven
hem rychleji, nez v rezZimu dotykového ovladani.

okny.
i mno-

Vsechna nastaveni jsou dostupnd pres Ovladaci panely. Staci

zacit

psat text Ovladaci panely do vyhledavaciho poli¢ka vedle nabidky

Start a systém je najde. Nebo, v okné Tento pocitac na karté
klepneme na tlacitko Otevf¥it Ovladaci panely.

Pocitac

Systém najde pfislusny ovladaci panel béhem malé chvilky.

Tip: Pokud vime, co chceme nastavit, je nejrychlejsi nejspise ihned
zadit psat do vyhledavaciho pole nazev nastaveni, tieba Klavesnice.

L Klavesnice na obrazovce
== s
=il Aplikace systému Windows

Nastaveni

e} Zjistit stav klavesnice
Ovldaci panel

&

Klavesnice
Ovad panel

il

Ovlédacs panel

b}

Ovldac panel

=

eb

P keyboarding online
P keyboarding games
P keyboarding

£ keyboard shortcuts
£ keyboard arabic

ER Prohledat moje data

A Prohledat web

Zménit zplsob préce s klavesnici

Nastavenr klavesnice pro funkei Usnad...

E klavesnice

7.8 Rozliseni obrazovky, velikost
pisma a ikon

Zménit pocet bodl zobrazovanych na obrazovce miizeme, ale vétsi-
nou to déldme pouze tehdy, kdyz néjaké zafizeni ¢i program (hra)

»rozhasi“ nastaveni. Systém Windows totiz detekuje ptipojen
a nastavi pro néj idealni zobrazeni.

Pro zménu zobrazeni nemusime jit do slozky Ovladaci panely, staci
klepnout na plochu pravym tlaéitkem mysi a zvolit RozliSeni obra-

zovky.

y displej

bidce plochy, staci vybrat PFizpisobit.

Tip: Pozadi a barvy plochy i oken jsou dostupné také v mistni na-

V okné Rozliseni zobrazeni se da lehce zvolit B Roisent zobrazent
potfebny pocet bodl pro obrazovku, spravny b
pocet bodd, tj. kolik ma skutecné fyzicky nas
LCD panel byva hodnota uvedend Uplné na-

hote.
Volby velikosti pisma atd. jsou dostupné Zobrazent

Rozlizeni:

v dalsim okné, dostaneme se k nim po klepnuti

Orientace:

na odkaz Zvétsit nebo zmensit text a dalsi

polozky v levé ¢asti okna.

2vtsit nebo zme

« Zobrazeni » RozliSeni zobrazeni

Zmeénit zobrazeni na monitoru

1. Generic Non-PnP Manitor v

1600 = 1200 E

1600 x 1200
1280 = 1024
1152 = 864

1024 = 768

OK Storno

Zobrazit 4

Sefadit podle >

Aktualizovat

Vlozit

VloZit zastupce

Novy »
| :Roz|i§en|'0br%ovky
B piizpasobit

O X

presnit nastaven
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Zde je mozné zménit velikost vSech polozek
systému, potifebné nastaveni je individudlni a
zavisi na nasem zraku, velikosti displeje a na

jeho rozliseni.

Vétsinou dobre vyhovi spole¢né Upravy veli-
kosti vSech prvkd, musime je povolit klepnutim
na zaskrtdvaci policko Zvolim jednu troven pro

vSechny obrazovky.

i!zewm
L]

Vzhled a piizpasobeni » Zobrazent

Hlavni ovlsdaci panel ¥ . .
4 Zménit velikost viech polozek

Velikost textu a jinych poloZek na plose miiZete zmen3it a zvét3it. Cheete-li

Upravit rozlideni
dotasné zvétit jen &ast obrazovky, pouZijte néstroj Lupa

% Kalibrovat barvy

Zménit nastaveni zobrazeni

Mensi ~ 100 % (vychoz

Upravit text ClearType
Stiedni - 125 %

®) Vétsi— 150 %
‘ Nejvétsi — 200 %

nastaven( velikosti

| : | Zvolim jednu urovei velikosti pro véechny obrazovky

Po vybrani nové urovné velikosti ikon je zapo-
tfebi se odhlasit a znovu prihlasit k pocitadi.

Zménit pouze velikost textu

Misto zmény velikosti vieho na plode zméfite pouze velikost textu pro
uréitou polozku
v Tuéné

Zahlavi 9

Individudlni nastaveni

Zatizen a tiskérny I, Pokud pouijete jednu trover velikosti, mohou mit

nékteré polozky na riiznych obrazovkich odlignou

7.9 Uzivatelské ucty

Tip: Od systému MS Windows 8 se prace s uzivatelskymi daty stale vice posouva smérem k cloudu.
MozZnost prace vice nezavislych uZivatell pocitace samoziejmé zlistava, stejné tak jejich rozdéleni
na spravce pocitace a na uzivatele se standardnimi opravnénimi. Nové je vSsak mozné pouzivat k pfi-
hlaseni do vsech svych pocitacli jeden sviij ucet vytvoreny u firmy Microsoft.

7.9.1 Uzivatelsky tcet v systému Windows 10 muize byt:

Lokalni (mistni) ucet, tj. uzivatel se pfihlasuje svym jménem a heslem, ma k dispozici vlastni nasta-

veni a své slozky (Dokumenty, Obrazky, Hudba atd.).

Ucet Microsoft, tj. vétsinou pes svoji e-mailovou adresu se pfihladujete k poéitaci a soucasné k

webovym sluzbam (live.com) firmy Microsoft. Systém potom sleduje stazené aplikace ze Store na

vSech pocitacich, kde tento Ucet pouzivate,

synchronizuje soubory pres OneDrive atd., automa-

ticky nas pfihlasuje do sluzeb firmy Microsoft (OneDrive, Skype).

7.9.2 Nastaveni stavajiciho uctu

Settings

¥ Nastaveni

V nabidce Start klepnéte na Nastaveni. Vyberte U¢ty. V alsich volbach

je mozné nastavit vse potrebné k prihlaseni se k pocitaci. Treba rGzné

zpUsoby zadavani hesla:

® Uéty

Vi dtet

=

Systém
Zobrazeni, oznameni,
vyhledavani, napajeni

V ¢asti Uéty — Moznosti

pfihlaseni mizeme R
Oety
Va3 ucet, moznosti
prihl{*qvani, pracovn{
‘1:? Gcet

nastavit své heslo a

,

moznosti pfihlaseni.
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V Casti Vas ucet jsou zakladni volby, ovliviujici celkové zplsob pfihlaseni k pocitadi.
MuZete se pripojit ke svému (webového) uctu u firmy Microsoft a spravovat online jeho vlastnosti.

Settings - X
@ Uty Najt nastavenf

Va3 Gcet v 2
ik Rfubclovs

Moznosti pihlasent Mistni dcet

) o Pfihlaste se udfem Microsoft. Jednoduse se pak dostanete ke svym

Vase pracovisté online e-mailfim, fotkém, souboriim a nastavenim (jako je historie
prohlizece a §libené polozky) ze viech svych zafizeni.

Nastaven( synchronizace Pfipojit se k i¢tu Microsoft

@ Microsoft Corporation (US) | https://! oginlive.com,

7.9.3 Uéet u firmy Microsoft

Pro vyuZivani ptihlasovani se pres ucet u firmy Microsoft mu- Ei Outlook
sime samozfejmé mit svij ucet u firmy Microsoft. ZaloZime

ho na webu: https://live.com : et Microsoft Coje to?

‘ adresa@example.com

Dole klepneme na odkaz Zaregistrovat se ted".

Heslo
Vyplnime peclivé vSechny svoje Udaje, zadame silné heslo a
., Y Zustat pfihlageni
zalozime svUj Ucet.

Prihlasit
Tip: Vénujte vyplnéni vSech Gdajd velkou pozornost, Ucet u -
Microsoftu neni jako u nékterého z mnoha e-shopu. Nej-

Nezdafil se pristup k uctu?

spisSe budeme mit ve svém webovém uloZisti mit znac¢nou Piihlasit se pomoci kadu na jedno pouditi

¢ést SVy’Ch data SVy’m G¢tem se budeme pﬁh|a§0Vat Neméte Ucet Microsoft? Zaregistrovat se ted’

k mnoha zafizenim se systémy MS Windows. Proto zvolte

opravdu silné heslo a hlidejte si jeho zaddvani (pred zaky). Microsoft

; Settings
© Uay

U pracovniho pocitace je na misté opatrnost, proto je velmi vat et

vhodné, mit k dispozici lokalni Ucet s pravy administratora a Moznastipiplasent

7.9.4 Zalozeni nového uctu na pocitaci

Spravovat dalsi Ucty

+ Pridat ucet

Vase pracovisté %

| Eliska Roubalova
Nastavenf synchronizace Sprévce — Mistni et

né ufivatelské Gty Nastavit tcet pro piitazeny piistup

potom svij standardni Ucet. Tento Ucet by uz mél byt clou-
dovy, tj. ucet u firmy Microsoft (viz vyse).

1. Jdeme do nastaveni Uéty (viz vy3e) a do volby Jiné ucty.

Zde je vpravo moznost Pridat ucet.
(© Piidat uzivatele

MiZete se piihlsit jednim ze dvou zpisobd:

2. Dale vyplnime e-mail, ktery jsme pouzili pfi registraci u

firmy Microsoft. Utet Microsoft
, Piihlaseni k poditai pomaci e-mailové adresy vam umozni:
3. Uplné dole je volba zvolit pfihlaSovani mistnim uctem, e

+ Ziskavat automaticky online obsah v aplikacich Microsoft.
+ Synchronizovat nastavenf online, aby poitace vypadaly a chovaly se stejné

tedy bez uc¢tu Microsoft. (napiiklad historii prohiiZece, obrazek Gétu a barvy).

Mistni ddet
4 H & It Mt .y . Piihlsgent se pomoc mistniho dctu znamend:

V nékolika dalsich krocich pa k vytvorime novy uzivate Is ky + Musite wivorit ufivatelske jméno a tcet pro kaZdy pocitad, Ktery pousivate.

iy + Ke stahovan( aplikacf budete potfebovat cet Microsoft, nastavit ho ale miiZete

ucet. pozdgji.

+ VaZe nastaven se nebudou synchronizovat mezi poitadi, které pouzivate.
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7.10 Instalace a odebirani aplikaci

7.10.1 Pres Microsoft Store

S novymi zafizenimi a jejich operacnimi systémy pfrisel i (zcela) novy zpUsob ziskavani novych pro-
gram(. To, ¢emu se u stolnich pocitacl fika softwarové vybaveni, bézné programy, se v pripadé table-
tl oznacuje za aplikace, anglicky ve zkratce apps. Na rozdil od stolnich pocitacl se ale tyto aplikace ne-
distribuuji na pevnych nosicich, jako jsou CD nebo DVD, ale jednoduse se stahuji pfimo z internetového
obchodu (Store).

] Search the web and Windows

V obchodu s aplikacemi si vybereme tu, kterou chceme a zadame jeji instalaci. V pripadé placeného
programu posleme poZadovanou ¢astku pres nasi platebni kartu, v ptipadé programu zdarma tento
krok nepotifebujeme a béhem nékolika okamzik( je aplikace pfipravena k praci.

Tip: NesnaZte se, ale zaplnit tablet velkym mnozstvim softwaru, radéji si vyberte nékolik aplikaci Ci
online sluzeb, které budete opravdu pouzivat, a které budete bezpecné ovladat. NeZ si néco nainsta-
lujete, prectéte si recenze na webu. A to, co nepotriebujete, také odinstalujte.

Pro tablety existuje neuvéritelné rozsahla nabidka aplikaci, momentalné néco pres milion. To plati jak
pro iPady, tak pro tablety s Androidem. Pro Microsoft Windows je k dispozici asi sto tisic aplikaci. Vét-
Sina aplikaci je za Uhradu, plati se elektronicky platebni kartou, pfipadné prostfednictvim dodavatele

tablet(l na fakturu, napf. predplacenym poukazem. Priimérna cena aplikace pro jeden tablet se v pfi-

padé iPadl pohybuje kolem 70 korun, u Windows aplikaci je nejspiSe o néco nizsi.

P - o x
Tip: Je zfejmé, 7e aplikace je zaplacenanaje- K

den tablet, pfesnéji, na jeden uZivatelsky ucet. ™ " " MY
Ucitel tedy muZe pouzivat své zakoupené apli-
kace jak na svém skolnim zafizeni, tak na
svém domacim pocitaci nebo chytrém tele-
fonu. Podminkou samoziejmé je, aby vSechna
zarizeni méla stejny operacni systém.

Upresnit

ar Metro CookMe - VASE
.......... o KUCHARKA

@ ac

ouder! Magic Photo Filter

Praktikujici skuteénosti ovsem nezfidka byva,

e Effects Plus - More,

Ze Skola vyuziva dosavadni mezery v nastrojich

multilicencnich politik vyrobct a poftizuje si uzi- = @
vatelskou licenci legalné pouze pro jeden tab- - ‘

let, nikoliv pro vSechny kusy Skolou vlastnéné.

DIGITAL
PIANO

LLNLLE

Licence vétsina aplikaci viibec nepocditaji s moZnosti zakoupeni firmou pro zatizeni, které vyuziva vice
lidi. UZ z principu uzivatelskych uctl plyne, Ze aplikace je spojena s uzivatelem. To vsak ve skole neni
tak jednoduché. Také se da ocekavat, Ze kromé nékolika spole¢nych aplikaci pro vsechny uzivatele
(kancelarsky balik), budou ucitelé potizovat jednotlivé kusy pro sebe vhodnych aplikaci.
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Osvédcené provérené postupy zatim neexistuji. Jeden z moZnych postupti nakupu
aplikaci by mohl vypadat napfiklad takto:

7.10.2 Porizovani aplikaci

V okamziku, kdy uZ jsou mobilni zafizeni ve Skole a na pofizovani novych aplikaci neni jiny zdroj financ-
nich prostredk(l nez rozpocet skoly, je nutné vytvofit takova pravidla, aby byl na-kup aplikaci bezpecny,
prahledny a pod kontrolou.

Kazdy nakup by mél byt podloZen potfebou pedagogl skoly. Neni vhodné sahnout po riznych bali¢cich
aplikaci, nabizenych za ,vyhodnou“ cenu. Casto potom nejsou na $kolach vyuzivany. Je dobré udélat
pred nakupem novych aplikaci alespon zakladni analyzu a potom peclivé zvaZovat, co ucitelé pfi své
praci urcité vyuZiji. Vyhledejte na internetu hodnoceni aplikaci, pfipadné se informujte na rGznych dis-
kuznich férech. Od véci neni ani porada s odbornikem. Nakupujte az v okamziku, kdy jste pro ndkup
aplikace pevné rozhodnuti.

Tip: Dulezité je, Ze nakup aplikaci se nikdy nedéje za hotové a vétSinou neni mozny ani na fakturu.
Jedina rozumna a schidna cesta, jak vyukové aplikace pofidit, je jejich stazeni z internetového ob-
chodu a soucasna platba bankovni kartou.

Vedeni Skoly by mélo pro tyto Ucely poftidit bankovni platebni kartu. Neni vSak nutné zfizovat specialni
Ucet. Staci pozadat o kartu ke stavajicimu uctu skoly. Déle by ve Skole mély vejit v platnost dva nové
vnitfni pfedpisy, kterymi se bude nakup aplikaci Fidit.

e  Prvni smérnice by se méla tykat kurzovnich rozdil(. Ta je nutna zejména pro Ucetnictvi skoly, aby
bylo moZné zauctovat nakupy ze zahranici. Dobrou volbou je poradit se s finan¢nim poradcem, pfi-
padné vyuzit pravnich a poradenskych sluzeb zfizovatele Skoly.

e Druhd smérnice by méla popisovat presny postup a pravidla pfi nakupu aplikaci. Méla by zahrno-
vat vypis osob, které aplikace mohou nakupovat. Dale postup nakupu, ktery by mél obsahovat za-
dost o ndkup aplikaci s vycislenymi néklady, schvaleni nakupu vedenim skoly, provedeni ndkupu s
platbou pomoci bankovni karty a doloZzeni nakupu naptiklad vytisknu-tim informacniho e-mailu,
ktery po kazdém uskutecnéném nakupu uzivatelm prichazi.

7.10.3 Aplikace zdarma

Existuje velké mnoZstvi aplikaci, které je mozné stahovat a Store Geta)
pouZivat zdarma. Obcas probéhnou i specialni akce, kdy jsou

DOMO  APLIKACE  HRY

béZné placené aplikace k dispozici zdarma nebo ve vyhodné
Obyvatelstvo Hodiny

GadgetWE

e ok

slevé. Jen velmi malé mnozstvi z aplikaci je vSak v CeStiné.
Ovladani v anglictiné ale vétsiné Ceskych uzivatelll neprekazi,

Sdflet

zpravidla intuitivni ovladani nepotrebuje prilis textl k vysvét-

Kolik lidi na Zemi nyni?

Daléi informace

leni. DaleZitd je vlastni aktivita pedagoga. Samotné aplikace
pro tablety, at jiz budou sebeatraktivnéjsi, bez spravného
uchopeni ucitelem, nemusi pfinaset do vyuky nic zasadné
nového.
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Nabizet aplikace zdarma se ukazuje jako Uspésny trend. Vyrobci ¢asto sahnou ke schématu, kdy nabid-
nou aplikaci v zakladni verzi zdarma, ale za poplatek je potom k dispozici tfeba jeji dalsi rozsifeni nebo
plna funkénost, pripadné rdzné doplriky a grafické nadstavby. Stéle Castéji se setkdvame s moznosti
nainstalovat do zakladni free verze programu tzv. widgety, tedy ,,miniaplikace”, které podstatné zlep-
Suji vyuzitelnost aplikace a komfort vlastnikll. Mnoho vyrobc také radéji nabizi své aplikace zdarma
proto, aby se rychle rozsitily mezi uZivatele. A nechavaji vydélavat reklamu, kterou ve svych aplikacich
umozni zobrazovat. V poslednich letech tomuto trendu podléha i nejvétsi svétovy poskytovatel aplikaci
pro tablety, firma Apple. V pocatcich byla naprosta vétsina aplikaci za poplatek. V soucasnosti se sym-

paticky a pomérné hodné zvysuje procento aplikaci nabizenych zdarma.

) - o ox
7.10.4 Instalace aplikace

DoMl  APmACE bRy & A
Aplikace ziskate ve Windows Store. Pfistup do Upfesnit
néj je pfimo na obrazovce Start, klepneme na ‘
dlazdici Store (viz vySe). Aplikace jsou tridény otz @ E
do kategorii, vyhledavat mezi nimi mlizeme i ”“ perforoutube OmCoknda | bWt ok -VASE
podle jména. Také mulzete aplikace vyhledat —— | = - e
pfimo na webu vyrobce a z néj se pak nechat fs @
do Store presmérovat. . L‘_‘ )

Bymmys AccuWeather for

Vyhody tohoto ptistupu jsou ziejmé: S

® Central  Clouder! Magic Photo Filter
P Effects Plus - More

e Instalujeme vidy aktudlni provéfenou apli- | Sereee
kaci.

DOMU APLIKACE HRY

e Store se stard také o antivirovou kontrolu.

e  Systém ma plnou kontrolu nad aplikacemi

Kalkulacka X8
a vechny je automaticky aktualizuje. HE S
8 Sdilet
Nejkrasn&jsi a na funkee nejbohatsf kalkulacka dostupna pro Windows 8.

Na vybér je ze 3 témat vzhledu a kalkulacku Ize pouZit ve védeckém nebo
Dal3finformace

Na zvolenou aplikaci staci klepnout a ziskdme
podrobnéjsi informace o ni. Sledujte recenze i
cenu ©.

Pokud se pro ni rozhodneme, staci klepnout na

Instalovat a za chvili ji mame k dispozici. )
Snimky obrazovky

Po klepnuti na volbu Uéet nahote ve Store si

mUzeme prohlédnout aplikace, které mame

v tomto pocitaci nebo v nékterém jiném svém

V7 s 7 7 V7 7 v i
zafizeni, na kterém také pouzivame teto ucet u Hodnoceni a recenze
Kalkulacka X8
i i kKo ok
flrmy MlcrOSOft' 4/4 291 hodnoceni 08.11.2014 od Reviewer 9148
Chybf klasické pracovni prostiedi, b&Zné okno, i kdyZ
5 167 Ize alespofi pii préci kalkulagku minimalizovat ke
H : — - stran& pracovni plochy monitoru, aviak i tak je

Tip: Jak jiz bylo zminéno, nekupujeme aplikace na zafizeni, ale na svij Gcet, mizeme je tedy nainsta-
lovat na vSechna sva zafizeni.
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7.11 MS Office (2013, 2016) pro systém Windows 10

Firma Microsoft avizuje dostup- B Tt cieees &

nost kancelarského baliku MS

dotykové rozhrani. Tedy obsahu- NarrowBy: (@ What products doyou use? @ Where do you use Office? @ What do you want to sJ NN
jici velké ovladaci prvky, na které | . g ] :

€« C A | [ blogs.office.com/2015/02/04/next-chapter-office-windows/ QR =

Office specidlné upraveného pro ] Office

A _ T
neni tézké se trefit prstem. Na Why Contoso?
druhou stranu, nejspise s omeze- R

nymi funkcemi, aby uZivatelé slo-
Zitéjsich dokumentt museli kupo-
vat desktopovou verzi MS Office.

rolowss K1 @ Subscribe all Signin

—
S
Pokud bude tato verze opravdu | wm—r— £
zdarma a bude schopna otevit li- « Exce for Wandons 30—Use xcl o latea st spreadsheets and gan ]
insights as you analyze data and visualize it with charts. And new touch-first controls shine
bovolné Sloiité doku menty Ofﬁce, in Excel, you won't even miss your keyboard and mouse when selecting ranges of cells, m
||

mUZe to byt zajimava moznost pro
bezproblémové promitani DUMu L O

vytvorenych v tomto kancelar-

ském baliku. *%“ ||||||II|!II

Poznamka: V dobé vzniku této
brozury bohuzel tato verze

formatting your pie charts or managing your workbooks.

MS Office nebyla dostupnd pro
Ceské sestaveni MS Windows 10

* PowerPoint for Windows 10—Create and edit beautiful presentations with PowerPoint.

Tech n ica I Preview. Then use Presenter View to prepare and present with confidence, even use Ink Tools to =

Annotate vanr clidec in real time <o vour audiance really knaws what vou ars talking about
e N D S P S o

Vice informaci najdete naptiklad na webu: http://blogs.office.com/2015/02/04/next-chapter-office-

windows/

7.11.1 Odebirani aplikaci

Pro¢ odebirat aplikace? Zabiraji trochu mista na disku, to
vsak prilis nevadi. Vice vsak mlze vadit, Ze vSechny instalo-
vané aplikace se stale automaticky aktualizuji, a to zaté-
Zuje/zdrzuje nase pfipojeni do Internetu i nas poditac.

Odebrani programu je velmi jednoduché. Klepneme na
dlazdici apliakce pravym tlacitkem mysi a v mistni nabidce
zvolime Odinstalovat.

Odepnout z Uvodni obrazovky

Pfipnout na hlavni panel
Odinstalovat

Zmeénit velikost

Aplikace se opravdu fyzicky odebere z pocitace, prestane tedy zabirat misto na disku a samoziejmé se

jiz nebude dale neustale aktualizovat.
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7.12 4.2 Zebricky aplikaci

Promysleni pfipravy vyucovaci hodiny, samotna pfiprava a hledani vhodnych prostredk( a aplikaci, za-

bere velké mnozstvi Casu. Aby byla tato prace jednodussi, Ize na internetu vyuzZit rzné seznamy Ci Zeb-
ricky aplikaci pro tablety, které je mozné fadit podle rdznych kritérii. Mnohé z nich nabizeji i hodnoceni
samotnych uZivatell na zakladé jejich zkusenosti.

Prvotni informaci by mél byt uZ popis aplikace v samotném

- *
internetovém obchodé, odkud ji pofizujete. Casto jsou také Isuoow Sudoku

ok &k

Zdarma

qgvé populérnf

u aplikaci uvddéna riizna hodnoceni. At uz v podobé udélo-
vani rizného poctu hvézdicek ¢i pisemnych prispévk( uZiva-
tell. VZdy se vyplati chvili vénovat Cas procteni téchto pri-

spévku, aby nedoslo k instalaci zbytecné nebo nevhodné
aplikace.

Zde je nabidka nékterych internetovych Zebftickd, které vam urcité pomohou v orientaci v obrovském
mnozstvi aplikaci, které jsou pro tablety k dispozici:

¥ & Procuct Reviews fo- x

e http://www.graphite.org — S
v s v vrv Donate | Signin | SignUp
prehledné Zebfticky, recenze a
, ., & common sense n
hodnoceni podle vzdélava- graphite
Cllho p\r(edmétu roénl’ku Ceny Reviews and Ratings Top Picks Common Core Explorer Lesson Flows Teacher Center Boards Blog
.. ! ! TYPE Conscle and PC Games  Websites
cl platformy SUBJECTS Engish Language Arts Math Social Studies  Arts
e http://www.commonsense- cRaoEs . S
PRICE Free Freeto Try Pad Sort by sraphite Rating

media.org/app-reviews — so-

Game Review

Ansel and Clair's
Adventures in Africa

Algodoo

fistikované prehledy a hodno-

LEARNING RATING:
eoocee LEARNING RATING:

ceni aplikaci podle vzdélava- -

eoee

ciho predmétu, véku, témat,
¢i platformy, pouziva vlastni

hodnotici systém pro hodno-
ceni aplikaci
e http://edshelf.com — mozZnost vytvaret a sdilet kolekce zajimavych aplikaci, tfidéni dle ceny, véku,

predmétu, kategorie pro mnoho platforem

e  http://www.appspy.com/great-reviews — komplexni recenze aplikaci pro iPad a iPhone vietné

videoukazek.

Tip: Existuje i nékolik zajimavych Ceskych stranek, které se zabyvaji hodnocenim aplikaci pro table-
ty. Vyhodou nasledujicich odkazl je nejen to, Ze stranky jsou v ¢esting, ale i to, Ze popis dodali ¢esti
uzivatelé, ¢asto ucitelé, ktefi se orientuji v SVP a znaji probirané ucivo.
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http://www.idv.cz/inspirace-pro-vyuku.html — seznam témér dvou stovek aplikaci s jejich popi-

sem a naznacenym vyuzitim ve Skolni praxi. Obsahuje podrobné nastavitelné vyhledavani podle
predmét(, rocnikd i operacnich systéma:

& Inspirace pro wuku X
€ 3> C A [ wwwidva/inspirace-pro-

INSTIT!

ut
PRO DALSI VZDELAVANI Vyhledat _.

DOMO O NAS REFERENCE BLOG KONTAKTY FAQ PODPORTE NAS PRIHLASENI REGISTRACE

INSPIRACE PRO VYUKU sLuzBY

Seminafe Konference
Inspirujte nejen sebe, ale i své kolegy. Pokud mate zajimavy zdroj pro vzdélavani, piste na: vyuka@idv.cz

Skolinare

Manualy a metodicko-didaktické materialy pro ucastniky seminara @ Webinaie

SluZby pro rozvoj Skoly

Pocet polozek: 246
'oCet polozel Vzdélavame s partnery

Nazev aplikace: Predmét: Doporuceny stuperi:  Jazyk: Odkazy:
m m e —

Cesky jazyk I stupefi Android Inspirace pro vyuku
X Anglicky jazyk II. stupen Predmét: | 108

Némecky jazyk W siredni Skoly 1 el Windows8 Zoi
B¢ ) [EL— olaky Doporucey - JAK PRACOVAT S DATABAZI
vy Francouzsky g 25ass AL Webova aplikace ZDROJU

K ¢ ; S

ug 1o 1stni nahrévky sdileji s ostatnimi. Pro vice infor| OStatni zdroje

Rusky jazyk = Pro vice informaci kliknéte na symbol

Matematika Odkazy odkazu u konkrétniho zdroje

http://ceskeapps.cz/ — prehledy aplikaci podle kategorii pro iPhone/iPad a Android, jednou z ka-

tegorii je i vzdélavani.
http://www.app-magazin.cz/kategorie/aplikace — novinky ze svéta aplikaci pro iPady.

http://www.i-sen.cz — doporuceni ovérenych aplikaci od oteviené komunity nadsenct ve vzdéla-

vani kolem iPad:
22 Home — neregistrov: x
€ cC f©
NAS KURZY = JAKZACGIT = SLOVNIK -
Oteviena komunita rodiéu, pedagogl, terapeutt, IT odbornikdi a dalSich profesi, sdilejicich informace

o vyuZiti iOS zarizeni k vyuce, rozvoji a komunikaci déti a Zaku nejen se specialnimi vzdélavacimi
potiebami

Prihlaseni
Uzivatelské jméno

. . Heslo

Zapomnéli jste heslo? Jste tu novi?

UCITEL RODIC ICT PRACOVNIK SPECIALNi PEDAGOG PRACOVNIK V SOCIALNICH SLUZBACH

v o

http://www.katalogaplikaci.cz — aplikace od ¢eskych a slovenskych vyvojara.
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7.13 Instalace SW z instalacniho souboru

Systém MS Windows 8 jesté (zatim) umoznuje instalaci program( ,postaru”. Tedy timto postupem:

0. Stdhneme instalacni program z webu.

e cs ibreoffice.org =

Spustime instalaéni program. [] LibreOffice Sada kancelafskjch néstrji LibreC

The Document Foundation

2. Odsouhlasite licenéni ujednani. Placené

Domi | Stahnout
Poznamky k verzi Zplisob vydavani Novinky v 4.0 Novinky v4.1 Licence

programy po vas budou nejspiSe vyzadovat
také zadani licen¢niho disla. Stahnout HbreOffice

Prosim vyberte si ten spravy balik pro vase potfeby. Snazime se rozpoznat vas operaéni systém a nabidnout vam verzi, kterd mu o
3. Vybereme souéafstl programu, které Bohuzel, ne v2dycky se to podatl, v takovém plipadé si prosim vyberte nize na této strance.
Vybrano: LibreOffice Windows, verze 4.4.1, ¢estina
chceme nainstalovat. SouboryJ eba stdhnot  nastaovat v oo polat
4. Vybereme (vétSinou pouze odsouhlasime) g |

umisténi, do kterého se program nainsta-

luje.
5. Soubory programu se zkopiruji do pocitace a instalacni program upravi potfebna systémova nasta-

veni.

7.13.1 Nevyhody tohoto zplisobu instalace jsou velké

Zasadnim probléme je, Ze nikdy presné nevime, co vlastné instalujeme. Stazeny program mze byt za-
virovany, zastaraly a mQze ohrozit nas pocitac. Pokud nas néjaky vir presvédci, Ze si ho mame nainsta-
lovat (viz dale v kapitole o bezpecnosti), tak si ho sami nainstalujeme a spustime. Tyto programy navic
systém nijak nehlida a jejich aktudlnost je na nich samotnych. Kvali tomu bézi stile v nasem pocitaci
mnozstvi programd, které zajistuji aktualnost (a tedy bezpeénost) jednotlivych aplikaci.

Pozor: U skolniho pocitace je nanejvySe vhodné, aby instalaci program( provadél/schvaloval
spravce techniky ve skole. Technickym resenim muze byt napriklad to, Ze na (Skolnich) pocitacich
ucitel vytvofime mistni Ucet s pravy administratora (a samoziejmé silnym heslem, které uzivateliim
nesdélime) a potom uzivatelsky webovy (Live) Ucet uzivatele.

7.13.2 Odebrani programu

Programy instalované timto zplsobem B, = [Tentoposia - £ X
ey TR Potftaé  Zobrazen 1@
nemaji vidy dlazdici, pfes kterou bychom — _ —_— =
[ & Viastnosti b" :? [ WA Eé} ¥ odinstalq gt nebo zménit program
je mohli odebrat. A dlazdice nas stejné bl 1t e an | ion Mo

mulimédiim = jednotku®  umisténivsti  nastavens i SPravOVat

prepne do okna Pfidat/odebrat pro-

gramy. Najdeme ho v okné Ovladaci panely — Odinstalovat program. Nebo: Tento pocitac — Pocitac —

Odinstalovat nebo zménit program. V tomto okné najdeme program, ktery chceme odebrat, ozna-

¢ime ho a klepneme na Odinstalovat. T T S = R
" §{ « Vaechny polozky Ovlddacic.. » Programy a funkce Prohledat: Programy a funkce

Hlavn( ovladaci panel

QOdinstalovat nebo zménit program

Zobrazit nainstalované
aktualizace

Chcete-li odinstalovat program, vyberte ho ze seznamu a potom kliknéte na
moznost Odinstalovat, Zménit nebo Opravit.

% Zapnout nebo vypnout funkce

systému Windows Uspoiadat ~ Odinsttlovalnebozménit i >}
>
s
Nazev
[ ccleaner
< >
0 Piriform Verze produktu: 4.16
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8 Bezpecny pocitac

Centrum akci dobie ukazuje bezpecnostni hrozby, kterym celi kazdy pocitac pfipojeny k Internetu:

Firewall je program, ktery hlida, co se [Fasssiis =

W™+ Oviadaci panely » Systém a zabezpeceni » Zabezpeceni a idrzba

na jednotlivych linkach (portech) do/ \

Centrum Zabezpeden! a Gdr2ba Zjis

fuje prohlizet ney zpravy af

orobiémy, které byste m

pocitace déje a povoluje jen nami vy-

Zzadanou komunikaci. Je to takova

Windows Update

pozarni zed oddélujici vas pocitac od
nebezpedi Internetu. Musi byt za-
pnuty.

Windows Update je sluzba automa- L

&4 Program Windows D

tické aktualizace, ktera okamzité sta- e

Zapruto

huje a instaluje takzvané zaplaty,
které nové odhalené chyby v systému

Zapruto

i na to, 7e se aplikace pokous! provést zmény v pocitacs

odstranuji. V kazdém systému jsou
bezpecnostni chyby, které testefi po-

Zapnuto

wénit vas pocitac pred n manymi aplikacemi a soubory

stupné odhaluji. Kromé zaplat vdm
aktualizace mohou pfinést nové
funkce ¢i vylepseni konkrétnich program ¢i celého systému.

Antivirovy program by v okamzZiku, kdy se podafri néjakému viru dostat se do pocitace, ho pfi jeho
aktivaci (spousténi) odhalit a zastavit. Ten je nyni diky programu Windows Defender soucasti Win-
dows. Centrum akci samoziejmé informuje o jeho zapnuti, miZete také pouzit jiny antivir, napfi-
klad AVG, AVAST, ESET a dalsi.

Zabezpeceni Internetu (presnéji webového prohlizece) by mélo zabranit nezadoucimu pfistupu
jakékoliv aplikace z webové stranky k datiim ve vasem pocitadi.

Rizeni uZivatelskych G¢td je funkce, ktera se projevuje potemnénim celé obrazovky a otazkou ty-
kajici se administratorskych (tedy téch nejvyssich) prav. Objevi se vzdy, kdyZ se chystate v systému
udélat néjaké zasadni zmény (napftiklad nainstalovat program stazeny z Internetu nebo zménit né-
jaké dalezité nastaveni).

Prezentace pro bézné uzivatele najdete napfriklad na:
http://1drv.ms/1tuRw14

OneDrive Akce slozky v

Bezpecny pocitaC  onebrive > Documents > IVT > PPP > Bezpecny pocita Setadit

B > C R > O . E
g Bezpecny pocitac - 01 g Bezpecny pocitac - g Nebezpeci z g Nebezpeci z
Vyklad 02 test1 - procviceni Internetu - 01 Vyklad Internetu - 02 test1 -
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8.1 Priklady fungovani soucasnych virl

8.1.1 Vir vydavajici se za zpravu z posty o zasilce
Tento vir byl velmi chytfe provedeny, dobfe naprogramovany a bohuzel velmi skodlivy a Uspésny.

Sledovani zésilek (Track8(T... % \+

1) E-mailem prijde zprava, vydavajici se za in-

cs-posta2d.org/0s4120158203 ¢ | |B- Google P A
formace o zasilce na posté. Ve zpravé je
odkaz na stranku pry Ceské posty. Ceska posta
2) Po klepnuti na odkaz si miZete z podvodné Shudby ~ Oy oo (e
stranky stahnout informace o zasilce. A Home » Ustetng nastole » Siecovantzaslk (TackaTrace)
3) Stahnete si ZIP soubor a po jeho rozbaleni b ii::;;wr‘azcaes)uek Sledovani zasilek (Track&Trace)
I 5 Chcete-li stahnout informace o vadem balicku Prosim, zadejte &islo zobrazené
spustite EXE program — vir. R o s ovazi nize:
4) Tento vir zasifruje velmi silnou Sifrou po- > Whlesat pobocku

kud mozno vsechny datové soubory ve vasem pocitaci a na vSech pfipojenych USB nebo sitovych
discich, takze pokud mate pripojen disk se zadlohami dat, zasifruje i ten.
5) Vit potom zobrazi hlaseni, Ze vase data jsou zasifrovana a pokud poslete cca 10 000 K¢ v pocita-

Cové méné bitcoin, dostanete kli¢ k jejich desifrovani.

8.1.2 Jak pozname, Ze je to vir?
| https://wwnw ceskaposta.cz/index O - | Ceska posta, sp. =2 (¢]

E Identifikace webu
v

CeSKa P ceorus o oo

Ceska posta, s.p.
Praha 1, Ceska republika

identifikujici web, viz obrazek. Sluzby ~  Ugitecné ni Ke

1) Zadresy webu — cs-posta24.org neni ad-

resa Ceské posty a navic posta pouziva Sif-
rované spojeni pres HTTPS a certifikat,

Toto piipajen k serveru je zasifrovano.

2) Stahujeme ZIP soubor, cozZ je podezielé, .
proc¢ nejsou informace v PDF dokumentu?
3) V ZIP souboru je program (EXE, COM,

SCR...). Zcela jasny vir.

Od\lozy bal'k Zobrazit certifikaty

Jeho spusténi by mél v tuto chvili zabrdnit antivirovy program. Ten vSak ma obtiZznou pozici. Pro¢?

e  Antivir najde viry, které zna. My jsme si vSak sami stahli vir z webu a hned ho spustili. Moderni
viry jsou Casto tzv. polymorfni, tedy stale se ménici. Detekce zcela nové varianty viru je velmi ob-
tizna.

Je zfejmé, 7e se jednalo o dobie propracovany profesionalni Gtok organizované skupiny. Uto¢nici mu-

seli byt schopni okopirovat web (Ceské, anglické a dalsi) posty, vytvofit vysoce kvalitni Sifrovaci pro-

gram a zajistit rozesilku mailu s virem na stamiliény pocitacd. A anonymni zpusob platby za desifrovani.

Pozor: Sifrovaci program byl bohuzel velmi kvalitni a ménil sv{j kli¢ na kazdém poc¢itaci, kam se do-
stal. Proto se nepodafilo najit univerzalni desifrovaci mechanismus a lidé, ktefi si vir spustili, o sva

data prisli.

Vice o tomto viru na: http://www.viry.cz/sledovani-zasilky-ceske-posty-aneb-nova-havet/ a zde.
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Viry (jejich tvirci) vyuZivaji neopatrnost a neznalosti uZivatell. BohuZel uspéji az pfilis Casto, zejména
proto, Ze bézni uZivatelé pocitace Casto vibec netusi, jak pocitac¢ funguje a Ze soubor s pfiponou EXE
(COM, SCR) neni text Ci obrazek, ale program, ktery mizZe délat naprosto cokoliv.

Technicka opatfeni jsou nutna, avSak osvéta/skoleni uZivatell také. Vyse uvedeny
vir pfekonal vétsinu antivird a uZivatelé si ho sami stahli a spustili...

8.2 Zalohovani dat ve MS Windows 10

Jedinou dokonalou ochranou dat je jejich zalohovani. A to na jiny disk, nez ktery je v nasem pocitaci:

e Zkopirujeme dokumenty na USB flash disk a dobfe si ho uschovame.
e Zkopirujeme vse na externi pevny disk a opét ho dobre uschovame.
e Zkopirujeme svd data na externi uloZisté (NAS).

e Zkopirujeme sva dlilezita data na své webové (cloudové) ulozZisté.

V systémech MS Windows 8 a novéjsich se automatické zdlohovani jmenuje Historie soubort.

Po pfipojeni externiho disku (nebo hodné velkého USB disku) m{iZzeme tuto sluzbu zapnout a nastavit,
které slozky se budou automaticky kopirovat na externi disk.

) Historie soubord % - 0 X
< T gy « Systém a zabezpe... » Historie soubord ¢ Prohledat Ovlddaci panely £

Hlavni ovladaci | °

v oviadact pane Uchovavejte historii svych soubord.
Obnovit osobni soubory Sluzba Historie soubori ukladé kopie vasich soubord, takZe je miZete ziskat
zpét v piipadé jejich ztraty nebo poskozent.
Vybrat jednotku petvplipace e y P
Vylouit slozky Sluzba Historie soubort je vypnuta.

Upfesnit nastaveni
Zdroj kopirovanych soubori:  Knihovny, plocha, kontakty a oblibené

polozky

Cil kopirovéani soubori: Vyménitelny disk (£
—— 594 MBvolnych z 14,4 GB

Viz také

Zapnout
Obnoveni

"jd' Zéloha bitové kopie systému
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Integrace cloudu do skolniho prostredi

194.213.53.220
Kazdé zafizeni
ma IP adresu.

Nase linka — pfipojenti |
k Internetu

Cloudové aplikace

Nebezpeci z Internetu

[ Internet a cloud ]

[ Softwarové licence a autorsky zakon ]

Profil Skola?!

evropsky
socialni MINISTERSTV
fondvCR EVROPSKA UNIE  MLADEZE A TELC

INVESTICE DO ROZVOJE VZDELAVANI




8.1 Cloud jako prostredek zalohovani dat

Cloudové reseni je dlleZitym prostfedkem zalohovani dat. Soubory ulozené na vzdaleném pocitaci, né-
kde daleko na internetu jsou vétsinou ve vétsim bezpeci a Iépe ochranény nez na domacim nebo skol-
nim PC.

Ve svém cloudovém ulozZisti si vytvorte slozku pro zalohy dualeZitych dat a pravidelné si je tam nahra-
vejte. Jak je zfejmé z obrazku, napfiklad sluzba Google Disk nabizi 15 GB prostoru zdarma, coz vétsinou
pro texty, tabulky, prezentace a fotografie staci. Zalohovat filmy je nesmysl, daji se znovu ziskat.

€ i ik - Disk 6o
C A8 e i =
Google wae i@ 2
Uloziste na Disku
Celkova velikost (loZisté: Plany:
15 GB 100 GB 1TB
ZDARMA 1,99 S/mésic 9,99 $/mésic
15 6B [ [
wuito 0 % celkov lozny prostor

Tip: Vase pristupové udaje (jméno, vétsSinou e-mail a heslo) jsou branou k vasim datim. Zvolte silné
heslo, nikomu ho nesdélujte a dobfte si hlidejte, aby ho nékdo neziskal (neodkoukal pti zadavani)!

8.1.1 Silné heslo

Silné heslo je takové, které se neda prolomit tzv .slovnikovym Utokem, kdy utocici pocitac za par
sekund vyzkousi vSechna zndma slova, a to i pozpdatku. A neda se prolomit ani tzv. itokem hrubou si-
lou, kdy utodici pocitac zkousi viechny kombinace &islic, pismen a znakt. Pocet kombinaci exponenci-
alné roste s délkou hesla. Dfive se preferovala Uplné nesmysind min 8 znakl dlouha hesla (napft.
9Gf*8apE), dnes jsou povazovana za lepsi delsi hesla, kterda mohou néco znamenat, ,,zapeprend” jinymi
znaky: Tfeba heslo: 1lesAhoubymamRAOA se da docela dobie zapamatovat a pfitom je hodné silné.
http://jdi.zive.cz/heslo
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9 Cloudoveé uzivatelské ucty

Na zakladé dotaz( uZivatel(, jak to s témi Ucty viastné je aneb kde co mame, se pokusim shrnout fun-

govani a moznosti jednotlivych webovych (cloudovych sluzeb).

9.1 Google nebo Microsoft? A co Apple? A co dalsi?

PInou $kalu cloudovych sluzeb dnes nabizi nékolik velkych svétovych firem. ProtoZe iCloud od nejvétsi
IT firmy Apple je vazdn na zatizeni Apple, déli se o zakazniky a pfiznivce sluzby dvou dalSich obrovskych
IT firem, a to firem Google a firmy Microsoft. Dalsi webové sluzby a k nim naleZejici Ucty samoziejmé
nabizi stovky dalsich server( (facebook.com, dropbox.com, seznam.cz atd. atd.).

Microsoft a Google.

Zde se budeme zabyvat pouze ucty nejvétsich dvou cloudovych sluzeb, a to firem

9.2 Google

Na strance vyhledavace www.google.cz je mozné prejit do jednotli-
vych cloudovych sluzeb, které tato firma poskytuje. Nabidka je obrov-
ska (viz obrazek vpravo) a po jednoduché registraci mame k dispozici
vsechny zobrazené sluzby (nékteré registraci viibec nepotrebu;ji).

Pokud se pfihlasime (nejlépe v prohlizeci od Google, tedy v Chrome) a
nechdme zapamatovat toto pfihlaseni, budeme mit neustale k dispo-

zici své webové ulozisté (Disk Google), svoji postu (Gmail), svij Kalen-
dar atd.

9.2.1 Synchronizace se zarizenimi s OS Android

Firma Google stoji také za systémem Android, ktery oZivuje nejvétsi
mnozstvi chytrych mobilnich telefon(l a také hodné tabletl. Pokud si
v takovém zafizeni zaregistrujeme stejny ucet, jaky jsme pouZili pro
webové sluzby firmy Google, budou se dostupné webové sluzby auto-
maticky synchronizovat. Tedy, pokud si na svém pocitadi vytvorime
napfiklad novou udalost v kalendati, najdeme ji také v kalendati na ta-
bletu (ktery ho vétSinou stahuje z webu, takZe vse je okamzité), tak ji
najdeme za kratsi ¢i delSi dobu i v kalendafi svého telefonu. A naopak,
udalosti zadané do telefonu se synchronizuji s udalostmi ve webovém

kalendari.

+Vy Gmail Obrazky

H BH o

+Vy Vyhledavani  YouTube
Ny 5
/% V. v
Mapy Play Zpravy
M &
Gmail Disk Kalendar
= & B
Preklada¢ Nakupy Blogger
Google
Jediny ucet. V3e od Googlu.
Pfihlaste se pomoci Gétu Google
|
Heslo
o Neodhiagovat Potiebujete pomoc?

inj et Vée od Googlu

BEM&eéo > B

Kdy dojde k synchronizaci, zavisi na tom, zda mame datovy tarif mobilniho operatora nebo ne. Pokud

ano, je telefon vlastné nepretrzité pripojen k Internetu a mize nové udalosti do kalendare stahnout
kdykoliv. Pokud datovy tarif nemame, musi telefon pockat, nez se pripoji k néjaké wi-fi siti (a tedy k In-

ternetu) a teprve poté mize kalendare a dalsi sluzby synchronizovat,
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9.3 Microsoft ucet Klendsr (@

Uéty firmy Microsoft byly jiz zminény v ¢asti E' mg
pojednavajici o systému MS Windows 10. o

Outlook.com OneDrive Word Online

Jejich vyuZiti zavisi na tom, zda mame né-

jaky pocitac (tablet) se systémem MS Win- ﬂﬁ E;
dows 8 nebo 10.

PowerPoint OneNote
Excel Online Online Online Office Online

Pokud ne, mame na pocitaci napriklad sys-

tém MS Windows 7, mUZeme se na strance live.com je mozné se zaregistrovat do cloudovych sluzeb
firmy Microsoft. Nabidka je podobnad jako u Google. Mdme k dispozici webovy disk OneDrive, postu,
kalendar, adresar a webové kancelarské aplikace (Word, Excel, OneNote, PowerPoint).

Pokud mame pocitac se systémem MS Windows 8 (8.1 nebo 10) a k nému tieba jesté
tablet se systémem MS Windows 8 (8.1 nebo 10) a navic naptiklad jesté telefon se
systémem MS Windows Phone 8.1 (nebo 10), tak miZeme jeden ucet Microsoft vyu-
zivat na vsech téchto zafizenich.

Pies webovy lcet Microsoft se pfihlasujeme ke kazdému zafizeni. Systém si prihlaseni pamatuje
a nejen to:

e Aplikace, které si zakoupime (nainstalujeme zdarma), Eﬁ OUtIOOk

jsou svazany s nasim uctem, nikoliv se zafizenim. Nain- Gt Microsolt Carjean
staluji se proto automaticky na vSechna zaftizeni, kde se adresa@example.com
svym MS tctem piihlasujeme. Heslo

e Kalendar se automaticky synchronizuje ve vsech zafize- Zastat prihlaseni

nich, presnéji, zafizeni pfipojend k Internetu ¢tou/zapisuji
, P 11, pripoj /zapisuj
data pfimo z/na web
o Data, ktera vytvofime na jednom zafizeni a uloZime do Nezdail se pfistup k étu?

Prihlasit se pomoci kédu na jedno pouZiti

slozky OneDrive se automaticky nahraji na webové ulo-

Nemdte tcet Microsoft? Zaregistrovat se ted’

Zisté a také do ostatnich nasich zafizeni.

Vice na webu: http://www.microsoft.com/cs-CZ/ac-

count/default.aspx

9.4 Uéty ,,profi“ sluzeb

Pokud skola pouzZiva sluzby pro organizace, at je to Google Apps for Education nebo Microsoft 365 Edu,
zalozi nam administrator ucet v tomto (skupinovém, groupwarovém) systému. Pfihlasovaci udaje mo-
hou byt stejné, jako do (osobnich) sluzeb Microsoftu nebo Google. Sluzby, které diky nim mGzeme vyu-
Zivat, pak zavisi na nastaveni, které provedl spravce skolnich sluzeb. Vétsinou mizeme vytvofit svij
vlastni vyukovy web, pouzivat kalendar sdileny s kolegy apod.
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10 Internet

Pokud chceme porozumét fungovani cloudu a jeho aplikaci a sluZzeb, méli bychom védét i néco malo o
Internetu. Tedy konkrétné to, z ¢eho se vlastné skldada a na jakych principech je zaloZen. Pro spravné
pochopeni ,cloudového svéta” jsou tyto znalosti klicové.

10.1 Internet

Hned na Uvod si fekneme, co si pod timto pojmem mdame predstavovat. Pro snadnéjsi pochopeni si
predstavme Internet jako obrovsky ,,mrak”, v némz se nachazi velké mnozstvi serverq, které jsou pro-
pojeny datovymi spoji a routery (smérovaci). Po téchto datovych spojich proudi mezi jednotlivymi za-
fizenimi data zabalena do pakett (balickd).

Pocitae mezi sebou komunikuji pomoci protokolt TCP/IP. V ramci téchto protokold, je kazdému podi-
taci pfipojenému k Internetu pfifazena jeho vlastni IP adresa.

Internet je giganticka sit, kterad propojuje cely svét. Diky nému muze napfiklad nas
pocitac¢ komunikovat s jinym zafrizenim kdekoliv ve svété.

10.1.1 Cloud = Internet a jeho sluzby

Z obrazku je zfejmé, proc se Internet oznacuje pojmem CLOUD (oblak). Je to neurcity ,,mrak” stovek
milién( navzajem propojenych zafizeni, ktera bud’ poskytuji data (sluzby) — servery, nebo je prijimaji —
klientské pocitace. Data pres néj (na linkové vrstvé protokolu TCP/IP) putuji v paketech mezi jednotli-
vymi zatizenimi diky jejich jednoznaénym IP adresam.

Cloud (oblak) zari-
zeni tvofi soucasny
Internet

194.213.53.220
Kazdé zarizeni
ma IP adresu.

= 194
Smérovace

Nase linka — pfipojent |
k Internetu ,
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10.2 Vlastnosti Internetu

Sit Internetu jako takova je prakticky neznicitelna. MizZeme to fict na zakladé nékolika jejich vlastnosti:

10.2.1 Nema zadné centrum

Jinak feceno, v celém Internetu neexistuje Zadny centrdlni uzel, pfi jehoZ zniceni by se celd tato gigan-
ticka sit vyradila z provozu.

10.2.2 Data proudi v paketech Hlavicka
Mezi jednotlivymi zafizenimi a servery proudi po datovych IP adresa IP adresa
spojich posilana data v tzv. paketech (bali¢kach). Tyto pa- zdroje cile

kety se skladaji jednak z tzv. uzivatelskych dat a fidicich dat.

Uzivatelska data jsou data, ktera ze svého poéitace odesi- D ata

lame/pfijimame.

Ridici data obsahuji takové informace, které jsou potfebné
k tomu, aby dana uZivatelska data byla doruéena na sprav-

nou adresu. MzZeme v nich tedy najit adresu zdroje i cile,
kédy pro detekci chyb apod. Nachazeji se obvykle v hlavic- Napfiklad takto si mizeme pfedstavit pa-
kach paketl a na jejich konci. ket s Fidicimi a uZivatelskymi daty.

Jednotlivé pakety mohou byt adresovany vice cili a diky ké-
dim pro detekci chyb dochazi pfi chybném prenosu paketu k odhaleni chyb.

10.2.3 Ma nadbytecné spoje

Datové spoje mezi jednotlivymi routery, servery a jinymi zafizenimi jsou nadbytec¢né (redundantni). To
znamena, Ze pokud dojde k pferuseni jednoho datového spoje, nebude to mit za nasledek preruseni
celé komunikace. Proudici pakety si pfes jiné datové spoje najdou ke svému cili alternativni cestu.

10.3 Princip fungovani Internetu

S touto siti komunikuje velké mnoZstvi pocitacu a zafizeni. Kazdy z nich tedy musim mit svou jedno-
znacnou IP adresu. Diky tomu mohou pakety s daty doputovat ke spravnému cilovému zafizeni.

Nas pocitac nejprve paket vytvori, zabali do néj uZivatelska data, do fidicich dat vloZi svou IP adresu a
nasledné IP adresu cilového pocitace. Tyto balicky pak putuji pres ¢etné datové spoje a routery k cilo-
vému zafizeni, které nasledné na prijata data odesle svij paket s odpovédi. Do paketu opét zabali i
svou a cilovou IP adresu. Na tomto principu pak funguje veskera komunikace v siti Internetu.

10.3.1 Priklad nacteni webové stranky pres Internet

Chci se ze svého pocitace podivat na néjaké webové stranky. Pro pfiklad uvedu webovy ndstroj Profil
Skola?! (v nasledujicich kapitolach). Do webového prohlizece tedy zadam jeho URL adresu.

V nasem pripadé: www.skola21.rvp.cz
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Co se stane pri komunikaci mezi nasim webovym prohlize¢em, DNS serverem a nasim pocitacem a ser-
verem, ktery mi odesle data se strankou?

1. ProhliZe€ se zeptd DNS serveru na IP adresu webu www.rvp.cz. DNS server mu pfeda IP adresu
(87.236.197.238).

2. MUj pozadavek se zabali do paket( (samo-
zfejmé s potfebnymi IP adresami) a pres da-
tové spoje, nékolik routeru a serverl se odesle
k cilovému pocitaci.

3. Ten je pfijme a jako odpovéd odesle na-

Semu pocitaci pakety s poZzadovanou webovou
strankou. To vSechno se déje opét pres mnoho

routerd, datovych spojl a serverd.

Vysledkem celého procesu je zobrazeni webovych stranek na nasem pocitaci.
Datové spoje

Giganticka sit internetu je celd propojena ob-
rovskym mnozstvim datovych spoja. Téch je
nékolik typa:

10.3.2 Optické kabely

Z optickych vldken, kterd prenasi signaly pro-
stfednictvim svétla. Umoznuji pfenos na delsi
vzddlenosti a pfi vysSich pfenosovych rychlos-
tech. Jsou odolné v{ci rusicim elektromagne-
tickym vlivim a charakterizuje je i pomérné
nizka ztratovost. Jsou vétSinou vicevldknové a
umoznuji prenos dat rychlostmi v fadech desi-
tek Gbitll za sekundu.

Poznamka: Rychlosti datovych spoju se tradicné udavaji v Megabitech ¢i Gigabitech za sekundu.
Oproti tomu kapacitu diskd, RAM apod. se udavaji v Megabajtech ¢i Gigabajtech. 1 MB/s =
8 MBbit/s, tedy 1 Mbit/s = 125 KB/s apod.

10.3.3 Metalické kabely

Skladaji se z médénych dratd. Bézné uzivané dosahuji rychlosti v LAN s protokolem Ethernet cca
100 Mbit/s, bézné soucasné se vyznacuji rychlosti 1 Gbit/s. Maji jen omezeny dosah a obecné lze Fici,
Ze s rostouci vzdalenosti klesa jejich prenosova rychlost.

10.3.4 Bezdratové spoje

Bezdratova komunikace je nej¢astéji uskutec¢riovana pomoci elektromagnetickych vin. Lze rozliSovat
vice druht téchto spojl, které maji rozdilnou dosahovou vzdalenost.
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10.4 Pater internetu

Neboli Internet backbone jsou centralni/kmenové spoje Internetu. Propojuji jednotlivé zemé a konti-
nenty, spojuji nejdulezitéjsi uzly. Skladaji se z obrovského mnozstvi datovych spojl a tzv. jadrového
smérovace.

Je tvorena témi nejrychlejsimi datovymi spoji.

Z téchto uzlll a spojll patere Internetu si berou linky velci poskytovatelé Internetu (providefi). Ti pro-
najimaji linky mensim providerdm, ktefi pak pfipojuji koncové uzivatele.

Cloudové (webové) aplikace napojené primo na pater Internetu maji daleko rychlejsi

vevys

10.5 Pripojeni koncovych uzivatell

To jsou pripojeni, kterymi jsme my, se svymi zafizenimi, pfipojeni do sité Internetu. Délime je na néko-
lik zakladnich typu:

10.5.1 Bezdratova pripojeni (Wi-Fi)

Typ pfipojeni, ktery vyuziva tzv. bezlicenéniho frekvenéniho pasma 2,4 nebo 5 GHz. S pomoci Wi-Fi
mulzZeme vybudovat pomérné levné, ale presto vykonné bezdratové pripojeni do sité Internetu (rych-
lost desitky Mbit/s).

ACCES POINT (AP, ,pristupovy bod“) je zafizeni, jehoZ prostfednictvim se jako klienti
muZeme bezdratové pfipojit k internetu.

10.5.2 Telefonni linka (ADSL)

Pfipojeni, ke kterému bylo dfive nutné provozovat pevnou linku. Avsak od roku 2009 uz mlizeme byt
k Internetu pomoci ADSL pfipojeni, aniz bychom museli pevnou linkou disponovat. MiZe dosahovat
rychlosti az desitek Mbit/s.

Je ovSsem nutné zminit, Ze v ¢im vétsi vzdalenosti od ustredny se nachazime, tim
nase rychlost pfipojeni klesa.

ADSL = Asymmetric Digital Subscriber Line, jde o tzv. asymetrickou linku. Asymetrickou proto, Ze
v této lince jsou rychlosti ve sméru k uZivateli (stahovani — download) vyssi nez ve sméru od uZivatele
(nahravani — upload).

10.5.3 Mobilni sité

Typy pfipojeni pro mobilni telefony, které nejsou vazané na mista s telefonni pripojkou. Telefon komu-
nikuje se siti prostiednictvim radiovych vin. Dosahuji relativné pomérné malych rychlosti.
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10.6 Pripojeni skoly k Internetu

Tento projekt je kromé dotykovych zafizeni zaméren na cloudové sluzby, rychlé a
stabilni pfipojeni do Internetu je proto zcela zasadni

Jak je vase sSkola pFipojena k Internetu? Presnéji, jak rychla a stabilni je vase linka?

e Mame sanci na pripojeni optickym vlaknem (k akademické siti CESNET, pres zfizovatele skoly
apod.)? Jak ndro¢né by bylo toto pfipojeni zfidit? Neagregované ptipojeni rychlosti 100 a mimo
$picku i 300 Mbit/s (megabitd za sekundu) nabizi pouze optické spoje a nejvétsi poskytovatelé.

e Mame pfipojeni kabelem? Jak je rychlé? Je to alespon 10 (Iépe 20) Mbit/s? Neni pfipojeni agrego-
vané (sdilené) s jinymi zakazniky?

e Pokud mame pripojeni pouze pres wi-fi, béZi na nejnovéjsich standardech, neni vyuZivana pouze
zastarala wi-fi sit 2,4 GHz, bézi vSe na 5 GHz? Neslo by pfipojeni modernizovat?

Poznamka: Agregace pfipojeni spociva ve spojeni linky pro vice zakazniku. Poskytovatel pfipojeni
ma svoji linku do Internetu 100 Mbit/s, nabizi pak padesati zakazniktim linku 10 Mbit/s. Spoléha na
to, Ze vsichni najednou nebudou linku vyuzivat. Pokud vSak ano, dojde k vyraznému snizeni rych-
losti. Proto je zapotrebi si pfipadnou agregaci zjistit.

e Download je tok dat z Internetu smérem k ndm. ProtoZe vétSinou nacditame weby, stahujeme sou-
bory, pfehravame video atd., byva ¢asto vyrazné vyssi nez upload.

e Upload je tok dat od nas do Internetu. VétSina béznych poskytovateld pripojeni ho ma fadové nizsi
nez download. To je vSak pro nase vyuZivani cloudovych sluzeb Spatné, jakékoliv nahravani dat na
néjaky server Internetu bude velmi pomalé.

Upload nemusi byt nutné stejny jako download, nemél by ale byt fadové nizsi. I

Vliv ma samozirejmé i celkova rychlost, pokud mame linku 150 Mbit download a 20 Mbit upload tak
nepomeér tolik nevadi, jako u linky 5 Mbit downloadt a 1 Mbit upload.

10.7 Lokalni sit a wi-fi sit

Data cloudovych aplikaci proudi pres Internet, ale ke koncovym zafizenim ve Skole se dostavaji pres
Skolni LAN. Aby tato sit nebyla izkym hrdlem, které narusuje a zpomaluje nasi praci v cloudu, je zapo-
tfebi vénovat jejim stavu a vybaveni naleZitou pozornost.

10.7.1Nejcastéjsi ,uzka hrdla“ skolni LAN:

e Router prekladajici IP adresy vnitrni sité do Interentu (NAT), obsahujici firewall a pravidla routovani.
Zvlada potfebny datovy tok? Levné routery ¢asto zvladaji max. 50 Mbit/s, opticka linka nabizi ra-
dové stovky Mbit/s. Je vas router na to pripraven?
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Pozor, slaby router dokaze ,zabit” jinak velmi rychlé pripojeni do Internetu.

Switch kabelové sité. Je pIné gigabitovy? Jsou minimalné zakladni switche pfipojené k serveru giga-
bitové?

Kabely zvladaji gbit/s? (Vétsinou ano, problémem mohou byt ve velkych Skolach vzdalenosti mezi
prvky sité.)

Ma wi-fi sit vlastni swich umoZriujici PoE (napdjeni zafizeni pfes LAN kabely)?

Je wi-fi sit moderni, béZi na nejnovéjsich standardech (a tedy nejvyssich rychlostech)? Umozriuje
sledovani/monitorovani pfistupl uZivatel( bezdratové sité do Internetu a omezeni pfistupu na ne-
vhodné stranky?

Posledni bod ¢asto neni, zejména v malych Skolach, spInén, soucasti projektu je proto doddvka moder-

niho rozdélovace wi-fi sité a nejnovéjsich AP (pFistupovych bodd).

10.7.2Shrnuti technologického zazemi

Abychom mobhli rychle a stabilné vyuzivat cloudové sluzby, je zapotiebi:

1.

Mit (ziskat...) stabilni a rychlé pfipojeni k Internetu (nejlépe optickou linkou) bez agregace a s vyva-
Zenym pomérem download/upload. V pfipadé wi-fi pfipojeni pfejit na nejmodernéjsi technologii a
nejvyssi soucasnou rychlost.

Disponovat rychlou LAN béZici na Gbit technologii.

Postavit (ziskat v projektu) moderni, rychlou a bezpeénou wi-fi sit.
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11 Hrozby vyuzivani Internetu
a bezpecnost na ném

Prinik informacnich technologii do naseho Zivota mizeme
na jednu stranu vnimat velice pozitivné, usnadnuji nam totiz
v urcitych oblastech Zivot a (vétSinou) Setti nds Cas. Internet
nam umoznuje vyhledat témér jakékoliv informace, popovi-
dat si s kymkoliv ve svété...vSe, co nds zajimd, mame diky
nému jako na dlani.

Na druhou stranu stéle vice ptibyva i hrozeb ze strany Inter-
netu. Svét Internetu je prakticky anonymni a praveé kvali
tomu vyrazné roste internetova kriminalita. A pro utocniky

je riziko odhaleni minimalni. DalSim negativem je také fakt,

e v soucasné dobé vzrista v Ceské Republice zavislost na
informacnich technologiich a predpoklada se, Zze v budoucnu se toto Cislo
bude stédle navysSovat.

Je tedy dobré védét o nastrahach, které nds na Internetu mohou potkat, aby-
chom se jim mohli vyhnout a nestali se tak dalSimi obétmi internetové krimi-
nality. Dvojnasobné to plati ve Skolnich institucich. Zvlasté tam bychom méli

klast velky dliraz na Sifeni téchto informaci mezi Zaky. Ti si ¢asto ani neuvédo-
muiji, jak snadno se mohou stat soucasti takového cinu.

Nejlepsi prevenci je obezietnost pfi vyuZivani Internetu a velice diileZité je samozie-
jmé védét, co vSechno pro nas mize onu hrozbu predstavovat.

V nasledujicich fadcich si stru¢né shrneme internetové hrozby a navic si fekneme néco malo o tom, jak
se jim muZeme ubranit.

11.1 Druhy internetovych hrozeb

11.1.1 Spam

Spam je hromadné Sifena, nevyzadana, casto reklamni posta. Denné zapliuje nase e-

STOP
SPAM

mailové schranky a okrada nas o cas, ktery musime vénovat jejimu odstranovani. Urcita
studie fikd, Ze spam predstavuje 90 % vsech nasich e-maild.

Neni to ovsem nova zalezZitost. Spam se objevil uz v 19. stoleti jako hromadny reklamni telegram. Se
vznikem Internetu se samoziejmé masivné rozsitil predevsim do tohoto prostredi. V dnesni dobé spam
neputuje pouze nasimi e-mailovymi schrankami, ale tyka se i diskusnich fér, chatu a raznych komen-
tard na Internetu.
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Kromé okradani naseho ¢asu a neprijemnosti, které nam spam zpUsobuje (Casto je jeho obsah ne-
vhodny), je nejvétsim problémem to, Ze se ¢asto v takovychto e-mailech nachazi rizné typy pocitaco-
vych virl. Ty mohou potom prostfednictvim nasi e-mailové schranky odesilat dalsi spamy. A to tak, Ze
my, jako uZivatelé, viibec netusime, Ze k né¢emu takovému v nasem mailu dochazi.

11.1.1.1  Jak se branit proti spamu?

PoloZme si nejprve otazku:

I Jak je mozné, Ze odesilatel spamu zna moji e-mailovou adresu?

Odpovéd je jednoducha:

e Odesilatel zna moji adresu z napadené e-mailové schranky osoby, kterd ji ma v kontaktech.

e Adresy mohou byt ziskavany i prostfednictvim virti v pocitaci.

e E-mailové adresy jsou ziskavany pomoci tzv. ROBOTU. Ti neustale prochazi webové stranky a
sbiraji z nich adresy, které tam najdou.

Dulezité je tedy ochranit svou emailovou adresu. A to tak, Ze vzdy peclivé zvazime,
komu ji ddme a kde ji zvefejnime. Pokud uZ piSeme e-mailovou adresu pfimo na webo-
vou stranku, méli bychom ji néjak opsat (napiSu: nazev (zavinac) doména.cz). Roboti to-

tiz sbiraji z webovych stranek shluky znakg, mezi kterymi je napsan ZAVINAC ,,@“. Po-
kud tento znak neuvedeme, robot vétsSinou e-mail nerozpozna.

Nikdy neklikejte na odkazy, které jsou ve spamu uvedené! Tim pouze potvrdite, Zze
Vase adresa je funkéni a aktivni. Nasledkem bude akorat vétsi lavina spamu. Nezapo-
minejte také na spolehlivé zabezpeceni Vaseho pocitace antivirem!

Na svych e-mailovych schrankach si mizeme nastavit vhodny Nastaveni
spamovy filtr, ktery nas bude pfed spamem ¢astecné chranit.

Spamovy filtr rozpoznd uréité typy mailll a ty automaticky " oo iy

Pokud viechny * podminky sounlast

maze, nebo je odesila do slozky se spamy. Diky tomu se s vét-
Sinou spamu ani nemusime setkavat.

Proved tuto ke

MuZeme si ho samoziejmé libovolné upravit a dle svého uva-
Zeni filtr rozsifit pro dalsi nevyzadanou postu. Tyto moznosti
vétSinou nalezneme v nastaveni e-mailové schranky. Filtr na-
stavujeme bud' podle adresy, ze které je spam odesilan, dle
klicovych slov, predmétu e-mailu a podobné.

Tip: ,,Zakon o spamu byl vytvoiren podle smérnice Evrop-

ského spolecenstvi ¢. 2000/31/ES. Spam definuje jako obchodni sdéleni, coZ jsou vSechny formy
sdéleni uréeného k pfimé ¢i nepfimé podpore zbozi ¢i sluzeb nebo image podniku fyzické ¢i prav-
nické osoby. Zakon fesi nejen internetovy spam, ale také jiné formy elektronické komunikace (SMS,

telemarketing).
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Podle zékona se za obchodni sdéleni nepovaZuji idaje umoZriujici pfimy pfistup k informacim o cin-
nosti fyzické Ci prdvnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické
posty; za obchodni sdéleni se ddle nepovaZuji udaje tykajici se zboZi, sluZzeb nebo image fyzické Ci
pradvnické osoby nebo podniku, ziskané uZivatelem nezavisle.”

11.1.2 Hoax

Hoax v prekladu znamena MYSTIFIKACI, PODVOD, FALESNOU ZPRAVU. A o to vlastné také jde. Je defi-
novan jako poplasna zprava, ktera adresata prosim o pomoc, pfed nécim ho varuje, o né¢em ,, dllezi-

tém“ ho informuje.

Do této kategorie spadaji i (v dobré vife) posilané retézové zpravy. I

Hoax Skodi jednak tim, Ze pfijemce obtéZuje, jednak tim, Ze dochazi jeho
prostfednictvim (spolu se spamem) k zatéZovani linek a serverd. Nejvétsim
problémem je vsak to, Ze tyto zpravy €asto poskozuji jinou osobu (pfipadné

instituci) a mohou dokonce vyzrazovat diivérné informace.

11.1.2.1  Jak pozndme hoax?
Typicky splfiuje néktera z nasledujicich kritérii:

e Vyzyva k dalSimu rozesilani. Nasledkem je dalsi masivni Sifeni zprdavy.

e Popisuji rGzna nebezpeci, hraji na city, falesné prosby o pomoc...

e VétSinou se nas snazi oklamat tvrzenim, Ze informace jsou z opravdu divéryhodnych zdroja.
e R{zné petice a vyzvy.

e Zpravy pro stésti — pokud je neposlete, budete zbytek Zivota nestastni, nenajdete lasku apod.
e Hraje na city nebo zastrasuje,

o Tladi a pilu“, tj. nedava ¢as na rozmysleni se.

11.1.3 Phishing

,,,,,

vému bankovnictvi, &isla kreditnich karet...). Casto tyto zpravy vyzyvaji k zadani osobnich/pfistupo-
vych udaji na faleSnou stranku, ktera se velmi podoba té pravé (napriklad maze jit o okno k pfihla-
Seni do internetového bankovnictvi). Po zadani tdajd na tuto faleSnou stranku pak utoc¢nik ziska nase
prihlasovaci Udaje, coz mu umozni pristup k naSemu Uctu apod.

Uvédomte si, Ze banka nema Zadny dlivod k tomu, aby posilala e-mailové zpravy, ve
kterych budou odkazy, do nichz mate vyplriovat své duvérné informace.
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11.1.4 Kybersikana

Jednad se o druh Sikany, ktery ke svému ucelu vyuziva informacni a komunikacni technologie (inter-
net, e-maily, mobilni telefony...). Uto¢nik se snaZi obét zastrasit, ponizit, zesmésnit, slovné ji napada.

Casto se bohuzel stava, ze lidé v tomto jednani nepoznaji formu sikany! Mnohdy
vSak mizZe byt takova forma ubliZovani horsi, protoze lidé se chovaji ve virtudlnim
svété jinak (hure), nez vtom realném.

Jednou z forem kybersikany je i pofizovani zaznamti, foto-
grafii a videi obéti, kterd pak nevhodné upravi a zvefejni.

Velice ¢astym jevem se bohuZel stava i kybersikana peda- %)
gogli. Zaci se schvéalnostmi snazi vyvést svého uditele z rov- @

novahy. Pokud se pak stane, Ze mu ,,povoli“ nervy, Zaci si

jeho vystup natodi...a zverejni. )

11.1.4.1  Znaky kybersikany:

e Utocnici jsou ¢asto anonymni. Schovavaji se za ne-
znamym profilem na socidlnich sitich, telefonnim
Cislem, prezdivkou (nickem) apod. Obét tak nema tuseni, kdo je onim agresorem. Jeho vysto-
povani je ¢asto velmi obtizné.

e Meéni se forma, misto a ¢as utoku.

e  Pokud utoc¢nik zverejnuje rlizné nahravky obéti apod., ziskavaji utoky i své publikum.

11.1.5 Trolling

Jev, kdy dochazi na rGznych diskuzich, férech, blozich a hromadnych chatech k urazlivym, nevhod-
nym, agresivnim a vulgarnim prispévkim. Jejich cilem je nasStvat ostatni uZivatele a vyprovokovat je
k odezvé.

11.1.6 Sexting

Pod timto ndzvem se neskryva nic jiného nez posilani texto-
vych zprav, fotografii, videi se sexualnim obsahem. Pro- S E—
blém nastava, pokud nékdo tyto kompromitujici materialy GOJB Vlasmeﬁgﬁvﬁu"g;’ i

zneuZzije (po rozchodu apod.) k tomu, aby danou osobu poni- Sextiml 1 nré\m

Zil, nebo ji dokonce vydiral. Vice: www.sexting.cz TR e
Sexting v Ceske republice

vyskyt, rozsieni, demografie

Nejucinnéjsi prevenci je INFORMOVANOST. Pokud B[ [R'RZLIETTTA]T

vyskyt, rozsffeni, demografie

Zaci budou védét o nastrahach, se kterymi se mu- - -
Zou prostrednictvim informacnich technologii se- Pripady sextingu

Z CR | ze zahraniéi

tkat, bude pro né snazsi uvédomit si, Ze se vlastné Kde hledat nomoc?

jedné o hrozbu. poradenske linky
Dyouvonnno
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11.2 Materialy pro ucitele (informatiky)

Se vSemi vysSe uvedenymi riziky je zapotiebi seznamit zaky, samoziejmé formou pfi-
mérenou jejich véku a jejich zralosti.

Nastésti nyni jiZ existuji vyborné materialy, at jiz ¢eské nebo evropské, samoziejmé v ¢estiné. Napriklad
tyto webové stranky:

11.2.1 Saferinternet.cz

Tyto stranky predstavuji vyborny rozcestnik k dalSim informacim:

O Akuality - Saferint..

B @ o saterintemetcz c| &lv | Peedat $ A 0B 4000 =

B B
jakousi ,ochrannou vrstvu®; kaZc
utok musi najit skulinu jesté v ni

Noveé vychazi studie "Byl jednou jeden tablet: déti (0-8) a digitalni proniknout a2 d...
technologie” a kniha "Déti a dospivajici online" cRtmeRice
Kategorie- Aktuality ~ Vytvofeno 20. 2. 2015 10-18 & et 1 1

V dneéni dobé ¢im dal mladsi déti sahaji po tabletech a ty se tak mezi nimi

stavaji stale . Jejich uzivani v ramci Saferinternet.cz

rodiny se zabyva kvalitativni studie, ktera je sou¢asné i narodnim reportem za ‘

Ceskou v ramci projektu Citizens' Rights in

emerging ICT. Kreativné pomahame i v Africe ..

Cilem studie je identifikovat nové hrozby vedle socidinich siti, které maji informaéni a

komunikacni technologie pro déti, a nasledné formuiovat doporuceni, ktera by posilila
prava déti pomoci prevence a zmimeéni téchto nové vznikajicich rizik skrze vzdélavani,
zvySovani pozornosti Skol a komunit, a sladéni osobnich a digitainich interakci

CiST DAL: NOVE VYCHAZI STUDIE "BYL JEDNOU JEDEN TABLET: DETI (0-8) A DIGITALNL...

11.2.2 bezpecne-online.cz

Stranky obsahuji mnozstvi vyukovych materiald pro zaky, ucitele i rodi¢e. Déle opét obsahuji rozcestnik
na dalsi webové zdroje, zamérené nejen na problematiku bezpecnosti ale i digitalni gramotnosti. Obsa-
huji i hot-line pro pomoc v nouzi.

W Bezpeené online | B.. %

& @ www bezpecne-online.cz/uvod | & |v | Q Hiedor + A "B 4 00-o

Vyberte jazyk |v

wsem20i STRANKY PRO VSECHNY ZAJEMCE O BEZPECNY INTERNET
(000 sonssc | momoccires | votwriy | some v [l s | g

SAFERINTERNETCZ HORKALINKA.CZ POMOCONLINE.CZ NCBLCZ DIGITALNIGRAMOTNOSTCZ PROTINEMAVISTLCZ KONFERENCE.NCBICZ

Rl b

Poradna Pro rodice Surfuj bezpecné
a ucitele

\

www.bezpecne-anline.cz/proti-nenavistihtmi v
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11.2.3 Web podle nas: http://www.webwewant.eu/cs/

Tyto stranky nabizeji kompletni vyukové materidly, zamérené na vyse uvedenou problematiku. Maji
svoji Ceskou sekci (viz odkaz vyse), kde jsou veskeré materialy v Cestiné.

Vyukové materidly zde umisténé nejsou pouze webové stranky, ale kompletni profe-
sionalné pripravené pracovni listy, které ucitel mize Zzakam vytisknout a v hodiné
s himi pracovat.

Tento web nabizi vyukovy materidl pro cely vyukovy blok tykajici se bezpe¢ného vyuZivani sluzeb Inter-
netu, tj. webu, cloudovych sluzeb atd. Nejsou zde jen jednotlivé materidly, ale komplexni vyukovy ob-
sah. Urcité se s nim seznamte a zvazte jeho zapojeni do vyuky prace s ICT.

Web we want

f. ONAS - STAHNETE SIWEB PODLENAS - KONTAKT

1.Pr

5. Soukromi, anonymita

4 7478d.. % | T4 7478d.. %

@ www

1.1. = Poznejte sva pravaa povinnosti

2 1+ Samuel Taylor Coleridge
Neexistuje prévo, ¢ kierym by nebyla spojena néjaia povinnos Jemil8.

Li& se md prdvaa
povinnosti od tvych?

& pré . iy o ;
zachézenim & kaZdému umezuje, sby mohi ve spolednosti sk-
V prévu

2 N
Prava [ ovmmioab Fiawd ik ol ek f s e i ot \ v N
Ry take cts k s0bE & k druhjm. Na 28Kladé préve vaniksj{ mordini & Jemi 14,
Xz prévni zévazky, které musi stéty i jednotiivei dodrZovat.” 8 Jaka prdva a
A ‘ ; et e
W A G7HT ] T T e A ; ] Internetu plati
{ e“t}v- 7 oscbnibempetrost e =l
vzddlavéni 2 Sishate P'""" sdpovid
3 S oo T
) ' Mmum/wmﬂvi 74 Mysiite si, 22 pro Joannu & Joshe plsti jind préva?
E Proand M.m." r & Pnsfup X Maji néjakeé rozdiiné povinnosti?
- Bozpeiné . - © informacim
 Remeteini  prertied: Ueet v disasichapod i 141t
£ dnels LY 2 VTR e

LR Y

Rozhodnéte, ktaré z uvedenjch pojmi cznaluji vade préva s kieré vsie povinnosti na

Internetu. Zafadili byste néktaré do obou ketegorii? MiZete uvést i calii slova tjksjici se

podie vés prév a povinnosti v online prostiedi.

V3echna své préva & povinnosti najdete v .Umluvé OSN o prévech ditéte” ne téchto strén-
2 " ? html

Nékteré préva a povinnosti se doplfiuji, jind si zdénlivé protifedi.

POVINNOSTT ¢ Pokuste se odhsiit & vysvétit njaké takové vztahy s protiklsdy mezi svjmi prévy & povin-
nostmi na Interetu.

Respekt k ostatnim

PRAVA POVINNOSTI

AT AN

62


http://www.webwewant.eu/cs/

12 Softwarové licence

S rostouci intenzitou vyuZivani informacnich a komunikacénich technologii ve spravé skoly i ve vyuce,
roste samozfejmé i Uroven jejiho softwarového vybaveni. Proto je velice dileZité znat softwarové li-
cence programu a védét, za jakych podminek miZeme software pouzivat.

12.1 Obecné modely licencovani software

Programy (software) jako celky nikdy neziskame, vidy dostdvame ci kupujeme pouze licenci na vyuZziti
programu na jednom (i vice) pocitaci. Program neni obycejny vyrobek, je to tzv. autorské dilo a jeho
tvlrci (firma, pro kterou pracuji) k nému maji autorska prava.

Licenci k uzivani programu muiZeme ziskat zdarma ¢i za poplatek, v licenéni smlouvé byvaji uvedeny
podminky pro jeji ziskani i podminky a zaruky (spiSe vyhrady zaruk), které se k urcitému programu
vztahuiji.

Pozor, bezplatné licence nékterych programt jsou pouze pro domaci poutZiti, ne pro
Skolstvi!

12.1.1 Licencni smlouva

Pti instalaci programu vétSinou musime odsouhlasit licencni smlouvu s koncovym uZivatelem (tzv.
EULA — End User License Agreement). Tim davame najevo svij souhlas s licen¢nim ujednanim, které je
proto dobré si predem precist. Licencni smlouva je typem obchodni smlouvy, je tedy podfizena za-
konu. Jestlize ndm tedy tato smlouva néco zakazuje (napf. prodat licenci nékomu jinému), je toto usta-
noveni neplatné, protoze Cesky zdkon to povoluje.

12.1.2 Kontrola uzivani legalniho softwaru

Kontrolu legalnosti softwaru provédi specializované oddéleni Policie CR. Zddna jina organizace nema
pravo obcany kontrolovat. Softwarové firmy vytvorily organizaci BSA, ktera by se méla zabyvat osvétou
v oblasti licencovani software, nékdy vsak sklouzava az k zastrasovani uzivateld.

Vidy, kdyz si pofizujeme néjaky program, nekupuje si pfimo cely software, ale zapla-
time si jen jeho licenci, ktera nas po néjakou dobu opraviuje k jeho uzivani. To zna-
mena, Ze se nestavame vlastnikem programu. Ten je stale majetkem spolecnosti,
ktera jej vytvorila.

Je tfeba davat pozor na fakt, Ze poruseni danych licencnich pravidel mize mit (zvlasté
pro skolu) velice neprijemné nasledky!
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12.2 Modely licencovani software firmy Microsoft

Poznamka: Licencovat operacni systémy Windows firmy Microsoft v béZnych licen-
¢nich programech pro skoly neni mozné.

Koupit jednotlivé licence na pocitace/zafizeni je mozné:

e Jednorazové naporad zaplatit urcitou verzi programu a mit ji: Microsoft Select Plus
e Platit kazdy rok poplatek podle poctu aktualniho poctu pocitac/zafizeni a mit k dispozici vidy ak-
tualni verze program: School Agreement

12.2.1 Microsoft Select Plus

Diky uzavireni ramcové smlouvy s MSMT CR tento program muze vyuzivat kazdd $kola. Licence jsou tr-
valé. Nejcastéji se nakupuiji licence MS Office Standard (2013), v dobé vzniku materialu stéla licence na
jedno zafizeni cca 2 000 K¢.

12.2.2 Microsoft School Agreement

Pomoci tohoto programu se pravidelnymi rocnimi platbami licencuji vZdy nejnovéjsi verze programl
firmy Microsoft. Otazkou z(stava, zda na starsich zafizenich je redlné provozovat nejnové;jsi programy
a zda se celkové platby ve svém souctu vyplati.

12.2.3 Open Value Subscription

Tento licencni program se nepocita podle poctu zafizeni, ale podle po¢tu pracovniki skoly, ktefi pra-
cuji s pocitaci. Jeho velkou vyhodou je to, Ze neni zapotiebi sledovat licence na kazdém zatizeni, pro-
gram automaticky pokryva vsechny pocitace skoly. Vyplati se tehdy, pokud Skola ma pomérné malo
zaméstnancu a pfitom hodné pocitacu.

87 Zakaoni a stiedni Skoly - .. %

€ @ wwwmicrosoftcom ' C| &~ |Q Hiedor + & "B 40069 =

1. Trvalé licence

Trvalé licence Microsoft jsou potitény podle poétu kvalifikovanych zafizeni. Existuji dva typy trvalych licenci pro akademické zakazniky:

Open Licence pro vzdélavani

Skola ma licence v trvalém vlastnictvi, ale pouze konkrétni verzi, kterou zakouplla; nema tedy pfistup k nejnovéjsim verzim v pfipadé, ze vyjde
aktualizace software. Casto se tak stdva, Ze kola uéi 2aky na zdsadné zastaralém software a nepfipravuje je efektivné pro budoucnost.

Aby bylo mozné software upgradovat, kdykoliv vyjde nova verze, miiZe si &kola pFiplatit Software assurance (je nutné objednat zaroven s potateéni

licenci). s8im a E&j3im fesenim je prejit na pronajem licenci, jeho# automatickou soutdsti je moznost upgradu.

Skoly se od modelu trvalych licenci &m dal vice odklanéji smérem k prondjmu licenci.

2. Pronajem licenci
Tzv. anuitni licence, tedy licence v prondjmu, jsou poitany podle po&tu zaméstnancli &koly, ktefi pracuji aktivné s PC. Zalicencovany jsou pak viechny
potitate ve £kole (I nové, nakoupené v pribéhu roku), kterych vétinou byva vice ne2 zaméstnanci.

EES OVS - ES

(Enrolment for Education (Open Value Subscription — School Agreement

Solutions) Education Solutions)

Pronajem je oblibenym zplisobem pofizeni softwaru z diivodu moznosti rozloZeni plateb a Software Assurance, ktera mimo jiné nabizi moznost vyuzivat

vidy nejaktudinéjsi verze produktl.
www.microsoft.com/cze/education/licence/school_agreement/. v
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12.3 Typy licenci program

12.3.1 Shareware

v wveve

Takto oznacené programy jsou volné Sifitelné. To zna-
mena, Ze program muUzeme volné distribuovat (kopirovat
na CD apod.) a jako uZivatelé si jej mlZeme po néjakou
dobu vyzkouset, abychom zjistili, jestli ndm program vy-
hovuje. Pokud ho po uplynuti doby (podle autorovy li-
cence) stale pouZivame, jsme povinni za pouZivani pro-
gramu zaplatit.

12.3.2 Freeware

v wvr

Typ programu, ktery mdzeme volné Sifit, kopirovat, in-
stalovat a pouzivat. To znamena, Ze produkt je plné a
volné dispozici.

12.3.3 Trialware

ZkusSebni verze programi. Podobné jako shareware, mu-
Zeme program po urcitou dobu uzivat zdarma, abychom
si ho vyzkouseli. Po urcité dobé prestane tato verze fun-
govat (je néjak omezena) a my si mizeme koupit licenci
k danému programu.

Grafika a design

Celkem 1 564 programu Zobre
FILTR Jazyk vSechny jazyky v Licence vSechny licence
Nazev Licence

Adobe Flash Player - Firefox/Opera/Netscape
16.0.0.287

Prehravani flash animaci v internetovych prohlizecich
Firefox, Netscape, Mozilla a Opera

Freeware

Vista-32, Vista-64, Win 2003, Win 7-32, Win 7-64, Win 8, Win
xP

Picasa 3.9 #137.141

Nové generace oblibeného nastroje pro spravu a
prohliZeni fotografii

Freeware
Vista-32, Win 2003, Win 7-32, Win 7-64, Win 8, Win XP

Quick Slide Show 2.33

Tvorba profesionélnich prezentaci a slideshow z .
digitalnich fotografii. Trial

Vista-32, Vista-64, Win 2000, Win 2003, Win 2008, Win 98
Win Me, Win XP
GIMP pro Windows 2.8.14

Slavny linuxovy bitmapovy editor ve verzi pro GNU GPL
Windows.

Vista-32, Win 2003, Win 7-32, Win 7-64, Win 8, Win XP

Room Arranger 7.5.8
Shareware
Navrh bytu, domu nebo zahrady. 545 K&

Vhintn 39 Wfin AAAD Wfin 7 37 Wfin VA Vinta £4 Win T £4

Rozdil oproti sharewaru je v tom, Ze tento typ program neni volné Sifitelny!

Moznosti omezeni demoverze:

e Omezeny pocet spusténi programu

e Omezena doba uZivani programu (pocitany jsou pouze ty dny, kdy program pouzivame)

e Omezena doba od instalace programu

e Omezeni poutziti funkci, ukladani soubord

12.3.4 Public domain

Volné Sifitelny software, u néhoz se autofi naprosto vzdali svych autorskych prav. Tim ndm davaji

v rve

mozZnost program upravovat a dale Sifit.

12.3.5 Adware

Jsou typické tim, Ze za jejich uZivani sice nic neplatime, ale v programech se zobrazuje reklama. Ta je

stahovana z internetu. Praveé z téchto reklam je program placen a odstranéni reklamy z programu neni

mozné.
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12.4 Open Source licence a jeji vyuziti ve skole, TCO

Open Source znamena doslova otevieny zdroj. Takové programy musi byt vzdy Sifeny i s uvedenim
zdrojovych textd, takZze kazdy (kdo ma patficné znalosti) mUzZe presné zjistit, jak takovy program fun-
guje. Kazdy ho také muze vylepsit, opravit v ném chybu, pouzit ho ve svém programu, vzdy vsak musi
takovy produkt opét distribuovat jako Open Source. Pfesné podminky pak stanovuje licence GPL (Ge-
neral Public Licence — véeobecna verejna licence). Nejrozsitené;jsi takovou licenci je GNU/GPL (GNU
General Public Licence).

Znamy open source software [ediovat | editovat zaroj |

Poznamka: Myslenku svobodného soft- ‘,, . :
« operacni systémy GNU/Linux, FreeBSD, FreeDOS, ReactOS, OpenSolaris, Android

waru formuloval v poloviné 80. let minu- - databazové servery MySQL, Firebird, PostgreSQL
, 2 =0 , * web. Apache, nginx, lighttpd
lého stoleti Richard M. Stallman, do té Pttt
« ftp server VSFTPD
doby programator na univerzité v USA. « mail servery Postfix, Sendmail
v s , « DNS server BIND
Podle R. Stallmana pfinasi svobodny « desktopova prostfedi GNOME, KDE
SOftWa re Uiivatelﬁm SVObOdU hO SpOUé' « kancelafsky software OpenOffice.org, LibreOffice, Novell Evolution, Mozilla Thunderbird
. , . ) « internetové prohlizece Mozilla Firefox, Epiphany, Konqueror, Chrome
tEt, kOpIrovat, d|5tr|bUOVat, StUdOVat, « monitorovaci software Zenoss, nmap, nagios

ménit a zlepSovat. Vychazi z mylenky, 7e ~ * Bimapevy edior GIvP
« 3D graficky editor Blender

informace jSOU pro ¢lovéka zakladni zi- « vektorovy editor Inkscape
, v v . « program pro sazbu dokument(i Scribus
votni pOtFEbOU, pOdObne JakO VZdUCh « multimediaini pfehrévace VLC media player, Totem, Amarok, Juk, Kaffeine, Rhythmbox,
nebo voda, a je proto nutné, aby k nim WPlayer
« multimedialni centrum XBMC
kazdy ¢lovek mél mél ZaJISten prlStUp « rlizné kodeky: seznam otevienych kodek(, formatd a kontejnerd
zdarma dostupnymi prostiedky. Stall- + DOSovy audio prehrévac MPXPLAY
« ptekladace jazyka ,C“ (véetné ,C++“ a nékterych dalSich) GCC a OpenWATCOM
man zaloZzil projekt GNU, jehoz cilem « prekladaé FresBASIC
v. ., B , « podcatcher (program pro stahovani multimedialnich soubor(, podcastl) Juice
ble VytVOFIt SVObOd ny (unlxovy) ope « archivaéni a kompresni program 7-Zip
raéni systém_ Systém GNU brzy Obsaho- « hry Frozen Bubble, Battle for Wesncth, OpenArena, MegaGlest, Tux Racer,
v o1 ve. s , SuperTuxKart, OpenTTD
Val VseChny dUIeZIte komponenty S VV' « komunikaéni software Psi (klient), Miranda IM, Pidgin, Empathy, Licq
jimkou jadra. To zacal vytvaret Linus Tor- + editor mySlenkovych map FreeMind
. , « IDE pro vyvoj aplikaci Eclipse, Netbeans, Anjuta, KDevelop
valds v roce 1991 a ¢asem dostalo nazev « prostiedi pro vjvoj ERP, CRM, SCM aplikaci JFire .
Linux. Kombinaci systému GNU a jadra
Linux pak vznikl tzv. GNU/Linux systém, Otevreny software. In: Wikipedia: the free encyclo-

pedia [online]. San Francisco (CA): Wikimedia Foun-
dation, 2001- [cit. 2015-02-27]. Dostupné z:
http://cs.wikipe-
dia.org/wiki/Otev%C5%99en%C3%BD_software

ktery dnes je zdkladem Androidu, pou-
Ziva se na serverech, superpocitacich,
ozivuje sitové prvky a dalsi IT zafizeni.

12.4.1Vyuziti Open Source programu ve skole

Open source programy jsou z hlediska uZiti ve Skole zdarma. To je jejich zasadni vyhoda, nemusime se
starat o pocet licenci apod., mizZeme je nainstalovat na vSechny skolni pocitace. Teoreticky by se dala
celd vyuka i sprava skoly postavit na Open Source programech, prakticky to neni tak jednoduché.

V podnikové i domaci sféfe se Open Source programy ve vétsi mite neprosadily. Jejich vyuzivani s se-
bou nese naklady na skoleni uzivatel( (které je pro tyto programy casto obtizné dostupné), sloZitéjsi
spravu, komplikace s pfenosem datovych soubor( jinde dominantnich formatd (DOCX, XLSX, PPTX)
atd. Tedy to, co firmy nazyvaji TCO (celkové naklady na vlastnictvi) se jevi v tuto chvili v neprospéch

volné Sifitelnych programd, i kdyZ jsou navenek zdarma.
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Poznamka: Navic rodice (bohuZel) vyZzaduji/ocekavaji u zakd znalost Wordu, Excelu a PowerPointu
misto prace s textem ¢i tabulkami. Z naseho hlediska vyucujicich vsak (také bohuzel) Open Sourcové
projekty zaspaly dobu. Ovladani pomoci smésky prikazd v nabidkach, které historicky néjak vznikly,
je (vyrazné) méné prehledné nez do karet a panelt pomérné logicky rozmisténé panely nastrojt
program (nejen) firmy Microsoft.

Mnohé volné dostupné programy vyuZzivdme bézné a ani nevime, Ze jsou to Open Source projekty
(prohlizece Mozilla Firefox, Google Chrome, prehravace VLC Media Player a MP Player), dalsi stoji mini-
malné za vyzkouseni, zejména na stfednich Skolach, napfiklad graficky program GIMP, programovaci
prostiedi Sharp Develop, LMS systém Moodle, kompresni program 7-ZIP, na Open Source systému Me-
diaWiki bézi Wikipedie atd.)
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Open Source program GIMP sice neumi vSe (a stejné dobre) co zvlada Adobe Photoshop, ALE ma pro
bézného uzivatele (ktery se neZivi grafikou) naprosto postacujici nabidku funkci.

12.4.2 Dalsi licence

Vv

Podrobnéji jsme se zminili o téch nejdudlezitéjsich typech licenci, se kterymi se mizeme setkat. Existuje
jich vsak samoziejmé mnohem vice (cardware...). Ty uZ pro nase Ucely nejsou tak vyznamné.
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13 Autorsky zakon

Pokud jako autofi vytvofime néjaké své dilo, mame na néj tzv. autorska prava.

Poznamka: , Dilo je definovdno jako literdrni a jiné dilo umélecké a dilo védecké, které soucasné je
jedinecnym vysledkem tvurci Cinnosti autora a je vyjadreno v jakékoli objektivné vnimatelné podobé.
Dilem je napr. dilo slovesné (napf. romdn), grafické (napr. kresba), hudebni (napf. znélka), choreo-
grafické (napr. baletni choreografie), fotograficke, audiovizudlni (napfr. film), architektonické
(stavba) nebo pocitacovy program. Autorskym dilem neni pouhy ndpad nebo myslenka, dilo musi byt
vyjddreno tak, aby jej nékdo jiny mohl vnimat.

Autorsky zakon fika, Ze nikdo nesmi nasSe autorské dilo uZivat bez naseho souhlasu.

Zakon 121/2000 Sh. — Zakon o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu.

Zejména pro pedagogickou Cinnost jsou dllezita ustanoveni:
§31, odst. 1, pism. c):

(1) Do prava autorského nezasahuje ten, kdo

a) uzije v oduvodnéné mive vynatky ze zverejnénych dél jinych autorii ve svem dile,

b) uzije vynatky z dila nebo drobna cela dila pro ucely kritiky nebo recenze vztahujici se k takovému dilu,
védecke ¢i odborné tvorby a takové uziti bude v souladu s poctivymi zvyklostmi a v rozsahu vyzadovaném
konkrétnim ucelem,
¢) uzije dilo pri vyucovani pro ilustracni ucel nebo pri védeckém vyzkumu, jejichz uicelem neni dosazent pri-
mého nebo neprimého hospodarského nebo obchodniho prospéchu, a nepresahne rozsah odpovidajici sledo-
vanemu ucelu;

vidy je vSak nutno uvést, je-li to mozné:

e jméno autora, nejde-li o dilo anonymni, nebo jméno osoby, pod jejimz jménem se dilo uvadi na
verejnost, a dale
e nazev dila a pramen.

§35,0dst. 2: Do prdva autorského nezasahuje ten, kdo nikoli za ucelem primého nebo nepiimého hospodai-
ského nebo obchodniho prospéchu uzije dilo pri skolnich predstavenich, v nichz ucinkuji vylucné zaci, stu-
denti nebo ucitelé skoly nebo Skolského ¢i vzdélavaciho zarizeni.

§35,0dst. 3:Do prdva autorského také nezasahuje skola nebo Skolské i vzdélavaci zarizeni, uzije-1i nikoli za
ucelem primého nebo neprimého hospodarského nebo obchodniho prospéchu k vyuce nebo k vilastni vnitini
potrebe dilo vytvorené zZikem nebo studentem ke splnéeni skolnich nebo studijnich povinnosti vyplyvajicich

Z jeho pravniho vztahu ke Skole nebo Skolskému ¢i vzdélavacimu zarizeni (Skolni dilo).

Pokud ugitel pouziva cizi autorské dilo pro potfeby vyuky —a to BEZ VLASTNIHO ZISKU! — tak se nijak
proti autorskému zdkonu neprovinuje. Jesté jednou text zdkona: uZije dilo pfi vyucovani pro ilu-
stracni ucel nebo pri védeckém vyzkumu, jejichZ ucelem neni dosazZeni pfimého nebo neprimého hos-
poddrského nebo obchodniho prospéchu, a nepresdhne rozsah odpovidajici sledovanému ucelu.
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Jakmile v3ak sviij DUM vystavime na webu, tak ho zvefejiiujeme a musime mit ke
vSem v ném pouzitym zdrojim oSetfena autorska prava.

13.1 Creative Commons

Creative commons je soubor verejnych licenci, u nichz autor nabizi jinym uZivateliim néktera sva
prava k dilu a néktera si nechava pouze pro sebe.

Je vhodna tehdy, kdyZ napfiklad tvofime néjaka sva dila (napfiklad: grafiku, prezen-
tace, hudbu a videa,...) a chceme nasi praci ponechat ostatnim. Treba k tomu, aby ji
mohli dale rozvinout, poupravit, pouZit ve svych materiadlech, prehrat apod. Vidy

vsak bude zachovano nase autorstvi!

13.1.1 Licencni prvky

K tomu, aby autor udélil prava ostatnim uzivatellim a urcil, jak mohou nakladat s jeho dilem, pouZivaji
se takzvané LICENCNI PRVKY. Ty se vyjadfuji pomoci grafickych symbolii:

Pravo dilo Sifit.

Pravo dilo upravovat.

Povinnost zachovat licenci.

Povinnost uvadét autora.

Neuzivat dilo komercné.

Nezpracovavat. (zakazuje jakékoliv upravy)

OXVACKORORC,
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14 Profil Skola 21

14.1 Pro€ vyuzivat nastroj Profil Skola?!?

Soucasna doba je doba pocitacll a IT technologii. To ony zasadnim zpUsobem ovliviiuji nas Zivot. Nepo-
chybné maji vliv i na to, jak myslime a jak jedname. A u Skoly to plati dvojndsob. Spravu, fizeni a fungo-
vani Skoly si bez pocitace jen téZzko pfedstavime a také do vyuky se snazime zaclenit stdle vice infor-
macnich a komunika¢nich technologii (ICT).

Ackoliv se miZe jevit zavadéni IT technologii do vyuky velice pozitivné, je tfeba notna davka opatrnosti
a obezietnosti. Existuje totiZ velmi tenka hranice mezi tim, kdy ndm IT k nasim Gcelm slouzi tak, jak
chceme my a kdy zacne byt jeji ucinek spiSe negativni. A to zejména kvUli jejimu zneuzivani Zaky pfi vy-
uce. Shrnuto a podtrZeno: ve vyucovacim procesu je sice ,,dobrym sluhou, ale za to zlym panem®...a na
to je tfeba myslet.

Jak tedy mGZeme sledovat a hodnotit zaclenéni ICT technologii do Zivota nasi Skoly?

K tomu pravé slouzi nastroj Profil Skola2!. Ten ndm umoZfiuje nejen zjistit, na jaké drovni zaélefiovani
ICT se pravé nachazime, ale zaroven ddva moznost sledovat pokroky nasi Skoly a jemné uddvat smér
dalSim zménam.

Najdete jej na nasledujicim odkazu:

http://skola21.rvp.cz/

METODICKY PORTAL

B Metodicky portal

inspirace a zkuSenosti uciteld

14.2 Néco malo o nastroji

Profil Skola?! je autoevaluaéni nastroj, ktery na zakladé nékolika indikatord z réiznych oblasti zjistuje,
v jaké mife se nam dafi zaclenit ICT do Zivota Skoly. A dokaze to vyhodnotit pro kaZdou oblast zvlast.
My tak rovnou ve vysledku miZeme vidét, v kterych oblastech se nam to dafi nejvice a kde je naopak
zapotrebi vétsiho usili. Diky tomu ziskame nadhled nad oblasti ICT ve sSkole.

Autoevaluacni je proto, Ze my sami vypliiujeme jednoduché otazky v jednotlivych indikatorech a tim
padem se vlastné hodnotime. Tedy jinak fe€eno —s pomoci tohoto nastroje sami zhodnocujeme skolu
z hlediska vlivu ICT na vyukovy proces i fungovani skoly.
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Co je Profil $kola®'

Profil Skola®! — model integrace technologii do Zivota Skoly je evaluaéni nastroj, ktery na zakladé
sledovani vice rlznych indikator(i pomaha gkolam zjistit, do jaké miry se jim dafi zaélenit
informacni a komunikacni technologie (ICT) do Zivota celé Skoly.

vs v

Dalsi vyhodou tohoto nastroje je i moznost anonymniho porovnani vysledku nasi skoly s vysledky
ostatnich skol.

14.3 Vyvoj ICT na skole

Vyvoj prochazi nékolika stadii a ma celkem 4 Grovné. Témi jako Skola prochazime postupné. To zna-
mena, Ze téZko skocime hned z prvniho stadia do posledniho, nejvyspélejsiho. Teoreticky mozna, avsak
pokud si jednotlivymi Urovnémi neprojedeme postupné, nikdy nedojdeme potiebnych kvalit.

14.3.1 Jednotliva stadia
Zaciname

Mame prvni zkuSenosti
Nabyvame sebejistoty

P WNPR

Jsme prikladem ostatnim

14.3.1.1  Prvni stédium — ZACINAME

Informatika na kole funguje pouze jako samostatny a izolovany predmét. Zaci dochazi do specializo-
vané ucebny a tomuto predmétu se vénuji jednu nebo dvé hodiny tydné. To vSe ma na starosti vétsi-
nou jeden ucitel IT. Neni vyjimkou, Ze ostatni ucitelé v pocitace nemaji moc velkou divéru.

Pocitace tedy predevsim slouZi k administrativé, tisknuti podklad( do hodin a podobné.

14.3.1.2  Druhé stddium — MAME PRVNI ZKUSENOSTI

Zde je jiz do ICT ve skole zapojeno vice ucitell, nejen IT predmétu, ktefi jsou vedeni ICT koordinato-
rem. Tito ucitelé v nékterych svych hodinach dochazi do IT ué¢eben, kde zacinaji pracovat s vyukovymi
programy specializovanymi pro dany predmét a s DUM (viz dale). Pfipadné vyuZzivaji interaktivni ta-
bule, pokud jsou k dispozici.

Zak(m tedy do bé7né vyuky pFinasi jeji urcité oZiveni a navic maji zaci moznost pracovat s materidly na
pocitacich doma, tim padem se zatraktivni i jejich domaci pfiprava pro dany predmét.
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14.3.1.3

Treti stddium — NABYVAME SEBEJISTOTY

Pocitace, IT technologie (projektory, interaktivni tabule,...) se vyraznéji rozsifuji i do dalSich uceben ve

Skole. Timto dochazi k jejich CastéjsSimu vyuZiti v béZné vyuce, zejména v ramci tzv. Digitalnich uceb-

nich materialti (DUM). Ty jsou nejprve prevzaty od jinych autor(, postupem casu se je ucitelé naudi

tvofrit sami a vétSina uZ bere vyuziti ICT ve vyuce za ptinosné.

Celkové je Skola aktivni ve své prezentaci na internetu. Tim se zatraktiviiuje i pro vefejnost a samotné

Zaky. Nabizi také rodi¢im moznost sledovani studijnich vysledk(l svych déti na internetu, kam ucitelé

zadavaji sva hodnoceni v jednotlivych predmétech.

14.3.1.4

Ctvrté stadium — JSME PRIKLADEM OSTATNIM

Stadium, které je nejvyspélejsi. Zde jiz jsou pocitace a IT technologie v celé Skole na vysoké uUrovni. Po-

mér IT zafizeni a Zakd se méni ve prospéch IT zafizeni. Zaroven dochazi bézné k tvorbé DUM samot-

nymi uciteli. Ti vytvari své materialy tak, aby co nejvice odpovidaly a vyhovovaly jejich zplsobu vyuky.

Digitalni u¢ebni materialy pak mohou byt poskytnuty jinym Skoldm, zejména takovym, které se nachazi

v nizSich stadiich vyvoje ICT. Tim Skola aktivné vydava podnéty do svého okoli.

Skola tedy vyuziva ICT ve viech oblastech — vyuce, vlastni prezentaci, spravé i v hodnoceni 7akg. Zaro-

ven s tim ucitelé aktivné spolupracuji s ICT koordinatorem a neustale rozsifuji své dovednosti v této

oblasti.

V nasledujici tabulce vidime stru¢né shrnuty podstatné body vyvoje:

role ICT ve vizi skoly

1. za¢iname

2. mame prvni zku-
Senosti

3. nabyvame sebejis-
toty

4. jsme prikladem
ostatnim

ICT nejsou soucasti vize
(pokud existuje). Jsou vni-
many jen na Urovni pofi-
zeni a spravy vybaveni
(hardware+software).

Na vizi integrace ICT do
vyuky pracuje jen ome-
zend skupina uciteld.

Integrace ICT je plné za-
hrnuta do koncepce roz-
voje Skoly.

Vize je sdilena celou Sko-
lou véetné Zaka. Je ak-
tivné ovérovana kazdo-
denni praxi a Sifena ven.
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14.4 Oblasti hodnoceni Profilu Skola%!

Jiz jsme zminovali, Ze Profil Skola2! sleduje rGizné oblasti ICT vyvoje. V jejich ramci vypliujeme nékolik
indikatoru (charakteristik). Jaké oblasti tedy mdzeme rozlisovat?

Rizeni a planovani

ICT ve skolnim vzdélavacim programu
Profesni rozvoj

Integrace ICT do Zivota Skoly

v wnNe

ICT infrastruktura

Nyni si jednotlivé oblasti podrobnéji rozebereme.

14.4.1 Oblast fizeni a planovani

Tato oblast se tyka zejména vedeni skoly a jeho ptistupu k rozvoji ICT na Skole. To znamena, ze zkouma
vize vedeni Skoly o jeji samotné budoucnosti a v ni roli IT technologii. Zabyva se pozadavky, které by
vedeni Skoly mélo mit na ucitele, co se technologickych dovednosti a znalosti tyka.

Pokud nebudou ICT planovany a fizeny samotnym vedenim $koly, nemaiji Sanci se v celé vyuce prosa-
dit.

Zainteresovani vedeni Skoly do ICT je tedy nezbytnou podminkou jeho rozvoje ve
Skole.

14.4.2 Oblast ICT ve Skolnim vzdélavacim programu

Hlavni roli v této oblasti je samotna aktivita ucitel(l v rdmci ICT. Ti by si méli praci s IT technologiemi
osvojit a ve vyuce plné vyuzivat v rdmci jejich moznosti. S tim souvisi i aktualizace SVP a tedy zahrnuti
ICT do tohoto planu.

14.4.3 Oblast profesniho rozvoje

Vypovida o nezbytnosti profesniho rozvoje uciteld v rdmci ICT. Na tuto oblast je v dnesni dobé kladen
daleko vétsi diraz nez drive, proto bychom se na néj méli vyraznéji zamérit. Bez této oblasti neni

mozné posunout skolu do vyssich urovni vyvoje ICT.

Ucitelé jsou klicovymi tcastniky v ramci rozvoje ICT ve vyuce. I
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14.4.4 Oblast integrace ICT do Zivota sSkoly

Soustfedi se na ,invazi” IT technologii z omezenych prostor IT u¢ebny do zbytku Skoly. Idedlni vizi je

pomeér pocitacu a studentl 1:1.

Zaroven se vénuje prezentaci Skoly na internetu, kdy finalni fazi je aktivni tvorba a publikovani materi-
alt a vystupt vyuky celou skolou.

.

Sleduje, jak moc velky rozdil pocituji sami zaci mezi vyuzivanim ICT ve své skole a mimo ni. V konec¢né

fazi by mély byt vSechny tyto rozdily eliminovany.

14.4.5 Oblast ICT infrastruktury
Spada predevsim do ¢innosti ICT koordinatora. V soucasnosti akceleruje rozvoj tzv. ,,cloud compu-
tingu“. Diky nému se sprava skolni pocitacové sité znacné ulehcuje, protoZe hlavni starosti je prede-

vSim zajisténi kvalitniho pristupu k Internetu.

Je potreba, aby pfi budovani ICT rozvoje skoly vyuzivala Skola pouze legaini soft-
ware. S tim souvisi i znalost softwarovych licenci a licen¢ni pravidla Open Source a
Creative Commons.

14.5  Prace s nastrojem Profil Skola®

Vysvétlili jsme si, co je to Profil Skola?! a v ¢em spociva jeho vyznam. Nyni pfejdeme k samotné praci
v tomto nastroji. Ta nenf nijak slozita a po Uvodnim seznameni s aplikaci, budete schopni se v ni sami

bez problém orientovat.

I http://skola21.rvp.cz/

Po zadani odkazu do webového prohlizece se zobrazi Uvodni stranka tohoto nastroje.

Uiivatel nepiihladen | Piihlasit

O portalu | Projekt | Newsletter | Pravidia | Pro autory | Partnefi | RSS | Statistiky | Kontakty . .
Registrace | Zapomenuté heslo

Bﬂ Metodicky portal >

L - S ® naportie
inspirace a zkuSenosti utiteld

Tiuka Clacky DUM Odkazy AudioVideo Galerie Wiki Diskwze Buza Blogy Digiio Edeaming [Rtil i

PohybavjZiva Evaluaéni nastroje Evropské jazykové portfolio

Modul Profil $kola?!

a1 o o o o ey 2a roky 2010-12 na strinkéch
Profil Skola<' — model integrace technologii do Zivota Skoly je evaluaéni nastroj, ktery na zakladé & Rizeni $koly
sledovani vice riznych indikatori pomaha skolam zjistit, do jaké miry se jim dafi zaélenit 72013 16
i ¢nia ikacni ie (ICT) do Zivota celé koly vyide na strank ach 31-33 &lanek

Prezentace vysledkil za roky 2010-2012
542013 14:22
Na nékolika kanferencich pro Feditele Skol jsme na
I . jafe 2013 prezentovali vybrané.
Pm)de{e s! Profil Skola" gnonymne ? vyzkousejte jeho mozZnosti. Zafina data nebuqou‘uloze'na, Metodicky priwodce Profil Skolaz1
po zavieni okna prohlizege budou viechna data ztracena. Tato nabidka neobsahuje nékteré 1642012 1202

zajimave funkce. Dnes byl na strank ch projektu Cesta ke kvalité
zvefejnén v rubrice Manudly evaluatnich

Zjistéte, v jaké fazi zaclenéni ICT do Zivota Ekoly se vase Skola nachazi, porovnefte se s
ostatnimi Skolami, anujte si jednotiivé kroky iho rozveje Skoly. K temto datim pak ma
piistup pouze uréena osoba ze skoly, napf. vy. Ostatni vidi pouze anonymizované statistiky
vybraného vzorku &kol (napf. pramér viech Z3 v Libereckém kraji.




Na této strance si, v jeji spodni ¢asti, vSimnéme 3 nabidek:
Co je Profil Skola??

Klepnutim na tento odkaz se dostaneme na stranku s podrobnymi informacemi o modulu. O téch nej-
dllezitéjsich jsme se zminovali v predeslych fadcich, neni vsak na skodu si tyto informace precist jesté
jednou.

Co je Profil $kola?!

Profil Skola®' — model integrace technologii do Zivota Skoly je evaluacni nastroj, ktery na zakladé
sledovani vice rliznych indikatorti pomaha $kolam zjistit, do jaké miry se jim daii zaclenit
informaéni a komunikacni technologie (ICT) do Zivota celé Skoly.

Vyzkousejte si

Pres tento odkaz se dostaneme k vytvareni zkusebniho profilu nasi skoly — anonymné. V ném se m-
Zeme seznamit s otazkami jednotlivych indikator( a nanecisto si vytvofit profil své skoly. Vyhodou je,

Ze se 7adné nami zadané informace nebudou ukladat a po uzavieni tohoto zkusebniho profilu se
vSechna data ztrati.

Vyzkouseijte si

) . | Vyzkousejte si tento nastroj anonymné ‘ i . L=
Projdéte si Profil Skola® anonymné a vyzkousejte jeho moznosti. Zadna data nebudou uloZena,
po zavieni okna prohlizece budou vsechna data ztracena. Tato nabidka neobsahuje nékterée
zajimave funkce.

Vytvorte, upravujte ICT profil své Skoly
Pod timto odkazem se skryva vytvareni, ostrého” ICT profilu Skoly.

Na néj nyni klepneme a za¢neme profil vytvéret.

Vytvoite, upravujte ICT profil své Skoly

Vytvorte ICT profil vasi skoly
Zjistéte, v jaké fazi zaclenéni ICT do Zivota Skoly se vaSe Skola nachazi, porovnejte se s ostatnimi
gkolami, naplanujte si jednotlivé kroky budouciho rozvoje koly. K témto datim pak ma pfistup
pouze uréena osoba ze Skoly, napf. vy. Ostatni vidi pouze anonymizované statistiky vybraného
vzorku kol (napf. primér véech ZS v Libereckém kraji).
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14.5.1 Zakladani ICT profilu

Jesté predtim, neZ s tvorbou profilu zacneme, je dlleZité zminit, Ze musime mit vytvofeny tcet na por-
talu RVP.

Uzivatel neprihlasen | Pfihlasit
Registrace | Zapomenuté heslo

Pokud jej mame, staci na Uvodni strance klepnout (v pravém hornim rohu) na odkaz Pfihlasit a po vy-

zvani zadat své uZzivatelské jméno a heslo.

PROFIL $KOLA2" - ZAPOJENI ICT DO ZIVOTA $KOLY

— Prihlaseni

UZivatelské jméno
Heslo

Prihlasit se

— PFihlaseni pomoci OpenlD

Identifikator
Poskytovatel (@) OpenID

Prihlasit se

|— Registrace:

Pfihlaseni pomoci OpenliD:

,0penID ma tvar unikatniho URL, ke kterému je pfifazeno heslo. Sluzba, kterad uzivatelim autenti-
zaci pomoci OpenlID nabizi, pfi prihlasovani uZivatele presméruje pozadavek na ovéreni identity na
spravce daného OpenlD Uctu (tzv. Poskytovatel OpenlID). Ten vrati informaci o povoleni ¢i zamitnuti
zadosti o autentizaci.”

Pokud vsak na portalu zaregistrovani nejsme, klepneme na policko Registrace (pravy horni roh na

Uvodni strance) a vyplnime potfebné tGdaje k zaregistrovani.
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O portalu | Projekt | Newsletter | Pravidia | Pro autory | Partnefi | RSS | Statistiky | Kontakly UZivatel neprihlasen | Prihlasit
Registrace | Zapomenuté heslo
eropioet posaL

QAME Metodicky portal = |»

inspirace a zkusenosti u¢iteld ~ * ™"

Tituka Clanky DUM  Odkazy AudioVideo Galerie Wiki Diskuze Blogy Digifolio  E-deaming  Profil Skola®

Pohyb a vyZiva Evaluacni nastroje Evropskeé jazykové portfolio

REGISTRACE NOVEHO UZIVATELE
Zpétna prhiasani lelasuvamm Jmenem e vaie aktudini e-mailova adresa, ale vystupovet budete ne portélu pouze pod jménem s piijmenim, keré zadéte. Registraci vstupujete:

rostied] pontalu. Uvadsite prasim své seutedng jméns | pilimeni, usnadni to kemunixasl ostatnich LZivatell 3 vami

Pinlagovaci jméno |
v arsa

Heslo

Heslo znovu

Titul pied jménem

Jméno

Pfijmeni

Titul za jménem

Ovéfeni

Pro kontrolu proti spamu prosim |
napiste Eislici Ctyfi

Zaregistrovat se
E] it T T —
Tento projest byl spolufinancovin Eviopskym socidinim fondem a statnim
mmn || p i

St peverem v Y ISSN: 1802-4785

INVESTICE DO ROZVOJE letI.AVAN!

Po potfebném pfihlaseni/registraci se dostaneme na stranky naseho profilu. Samoziejmosti je moz-

,

nost Upravy informaci i nastaveni.

ot | Projekt | Nessletter | Pravidia | Pro autory | Parinefi | RSS | Statistiy | Kontakty Uzivatel: Jana Pazderkovh

B@@ Metodicky portal o

inspirace a zkusenosti uciteld

Tituka Clanky DUM Odkazy AudioVideo Galerie Wiki Diskuze Blogy Digifolio

Pohyb avyiva Evaluaéni néstroje Evropské jazykové portfolio

Edeaming  Profil Skola®

Informace o mné

Muy PROFIL
M profi
gistratni oaje
dae
Udaje pro vystaveni dohody 5 e = acian
Cerpani hoan na DPP m::m DUM: 0 2
wech odikazd: 0

l)olou
PMp(M(u v blogu: 0
Plispévics v Giskuzich:

Zrudit profi Pﬂwﬁﬂm ~e WIKL: 0
\ )

= et

Zména nesia

Jana Pazderkova z
Hisgani v profiech » Potwrdit plitelstvi

interakinni mapa
\

— ) *
e
s e oo me——

hiecivani v kolekcich
USvatel zatim nems Zadny prispévei tohato typu.

- RO e e

INVESTICE DO ROZVOJE VZOELAVANI
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Pro vytvoreni ICT profilu Skoly, klepneme na odkaz: Vytvoite, upravte ICT profil skoly a na nasledujici
strance pres nabidku ZaloZit novy profil, zaddme nazev profilu (zde nazev skoly) a potvrdime tlacitkem
Vytvorit.

O portalu | Projekt | Newsletter | Pravidla | Pro autory | Partnefi | RSS | Statistiky | Kontakty WLeil LU s 1§
Registrace | Zapomenuté heslo
MerapicKy posTAL

BOA Metodicky portal >

v N - N we o ® na portale
inspirace a zku3enosti uciteld

Titulka Clanky DUM  Odkazy  AudioVideo |Galene| Wiki Diskuze Burza Blogy Digifolio E-earning [ERioilkelt=e

Pohyb a wZiva Evaluacni nastroje Evropske jazykové portfolio

NOVY PROFIL

Profil Skola21 » Wybér zkoly » |

Tato East aplikace neu Jeni vysledkii. Po ukon&eni préce (zavfeni okna prohliZeée) budou viechna data ztracena. Pro plny pristup ke viem
funkcim aplikace pfejdéte na “VytvoTte, upravujte ICT profil své Skoly™.

. - Portél www.rvp.cz byl soudsti projektu Metodika || - g
NN’Iﬁudli tstaw Tento projekt byl spolufinancovan Eviopskjm sociéinim fondem a sttnim 5 3
I: pro vzgiavint [QEAGED =i o= §
— evmossick ue LI T

Ahsluns poracunang ranzaal 4 2 PouZivime Zend Framewark; ISSN: 18024785 OF Vs
18] amdIZ AT potago] SHYER prasoumia b

INVESTICE DO ROZVOJE VZDELAVANI

14.5.2 Zakladani hodnoceni a vyplfiovani indikatora

V rdmci vytvoreného profilu ted mizZeme zaloZit hodnoceni, pfes nabidku ZaloZit nové hodnoceni. Sa-
moziejmosti je pro Skolu moZnost vytvoreni nékolika profilli a v kazdém z jednotlivych profil( zakladat
i vice hodnoceni. Vytvorena hodnoceni pak v pfipadé potfeby miiZzeme upravovat, nebo smazat.

V ramci jednoho profilu Ize vytvaret libovolny pocet hodnoceni a tim miZeme sledo-
vat, jak se nase Skola postupné vyviji v oblasti ICT.

GYMNAZIUM2

a prohlizee) budou viechna data ztracena. Pro piny pfistup ke véem

upravujte ICT profi

V ramcijedncho profilu mizete zpracovat libovolné mnozstvi hodnoceni a mizete tak napfiklad

sledovat vyvoj skoly v tase. Vysledky 2a roky 2010-12 na strankich
Zasopisu Rizeni Skoly

25.7.2013 18:57

W novém Eisle Easopisu Rizeni $koly (8/2013)
vyjde na strankach 31.33 Elnek

Hodnoceni:

Hodnoceni1 (vytvofeno 13.2.2015, vypinéno z 3 %) & ¥ [ &) I = (&
Hodnoceni2 (vytvofeno 13.2.2015, vypinéno z 7 %) &7 ¥ [1 ) ln. Im F
Hodnoceni3 (vytvofeno 13.2. 2015, vypin&no z 100 %) &% ¥ [0 ) L I

Prezentace vysledk za roky 2010-2012
25.4.2013 14:22

A Na nékolika konferencich pro ieditele $kol jsme na
jafe 2013 prezentovali vybrane.

Metodicky privodce Profil $kola21
16.4.2012 12:02

Dnes byl na strankach projektu Cesta ke kvalit
2vefejnén v rubrice Manualy evaluagnich

KdyZz mame hodnoceni zaloZzeno, mlzeme se zacit vénovat vypliiovani indikatort. Téch je celkem 29 a
postupné jimi pfi vypliiovani prochazite. Zachycuiji jednotlivé oblasti hodnoceni skoly a jsou konstituo-
vany formou otazek se 4 moznostmi odpovédi (viz nize). Dale madme moznost v kazdém indikdtoru do-
plnit komentdr, pfipadné ndvrh opatreni. Chtéla bych zde jen upozornit na to, Ze pfi vybéru odpovédi
bychom méli volit takové, které co nejvystiznéji charakterizuji soucasny stav skoly. Vysledky hodno-
ceni uvidite pouze Vy, pro vSechny ostatni jsou anonymni.
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PFi vyplnovani indikatorl jednotlivé otazky dukladné zvazime a promyslime. Vybe-
reme takové odpovédi, které co NEJVYSTIZNEJI VYPOVIDAJI O SOUCASNEM STAVU
Skoly. Jen tak pro nas bude mit jejich vysledek skutec¢ny vyznam.

Po vyplnéni indikatoru klepneme na tlacitko UloZit, tim se nase odpovéd' ulozi a my automaticky pre-

jdeme na dalsi indikator v poradi.

ICT plan »

Vize Skoly zde pfedstavuje néco jako kolektivniho ducha, jenZ dava existenci Skoly jako celku
smysl a ma zfetelné cile, které by se mély soustavné naplfiovat. Zajima nas, jake postaveni v této

vizi maji technologie.
Jednotlivé otdzky —

v

v , v MozZnost, ktera nejlépe vystihuje vasi soucasnou situaci:
zaskrtnutim odpovédi S
vybereme stdvajl'ci ) ICT nejsou soucasti vize (pokud existuje). Jsou vniméany jen na Urovni pofizeni a spravy
vybaveni (hardware+software).

stav. _
® Na vizi zapojeni ICT do vyuky pracuje jen omezena skupina ucitel(.

(2 Vyuziti ICT hraje vyznamnou roli ve vizi a je pIné zahrnuto do koncepce rozvoje skoly.

7 Vize je sdilena celou $kolou vEetné zaku. Je aktivné ové&fovana kazdodenni praxi a Sifena
ven.

Navrh opatfeni:

¥

. .. . Zde mate mozZnost si naplanovat kroky, které pomohou vasi $kolu posunout v tomto indikatoru do
Ndvrh opatieni — mi- vy&§i Urovné. VioZeny text bude soucasti vystupu Podklady pro ICT plén.

Zeme si napldnovat

v

opatreni, které pove-
dou k pokroku skoly
v dané oblasti.

Komentar:

(5]

VloZeny text bude souc¢asti vystupu Podklady pro ICT plan.

VloZeni komentdre

v

k dané otdzce (napr.
Odpovédnd osoba za

oblast).
Ulozit
v, . e v . . 1. fizeni a planovéni
Pro lepsi orientaci v indikdtorech a vétsi prehled pfi jejich vyplfio- > role ICT ve vizi Skoly
o ICT plan
vani, je na strance vpravo umisténa tabulka, kde jsou indikatory vy- o vyuziti ICT ve vjuce

o akceptace pfijaté strategie
psany a vidime v ni také, v jaké fazi vypliovani se momentalné na- ° specifické vzdélavaci potfeby
chazime . ICT ve Skolnim vzdélavacim programu

. profesni rozvoj

. integrace ICT do Zivota $koly

o B @ N

. ICT infrastruktura
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14.5.3 Vysledky hodnoceni

Po zodpovézeni vsech indikatorl se vytvori hodnoceni stavu skoly. Pro jeho interpretaci mame k dispo-
zici nékolik grafti. Lze se v nich podivat na samotné vysledky nasi Skoly, nebo Ize nasi skolu porovnat

s ostatnimi institucemi podobného typu. Pfi tomto porovnani vidime konkrétné vysledky pouze nasi
Skoly a anonymni vysledky vSech Skol ostatnich. Stejné tak ostatni Skoly vidi v grafu pouze sv(j kon-

krétni vysledek.

Hodnoceni:

Pokusné hodnoceni (vytvofeno 2.10.2014, vypInéno z 100 %) .7 ¢ [ &) i lim |

Tyto odkazy nds zavedou k jednotlivym grafiim

14.5.3.1  Vystupni grafy

Na obrazku niZe vidime ukazku grafu, ktery nase vysledky porovnava s ostatnimi Sskolami podobného
typu. Na ose ,X“ je vypsano vSech 29 indikator(, na ose Y pak jednotlivé faze vyvoje ICT na Skole.
Pfehledné je zde zobrazeno, jakych Urovni jsme v konkrétnich oblastech dosahli, a prerusovana linie
naznacuje, v jaké fazi se nase Skola nachazi celkové (aktudiné v daném momentu).

Toto je pouze ukazka

Chcete-li vyuZit tuto funkci, piejdéte na Vytvoite, upravujte ICT profil své skoly.

Porovnéni dle druhu &koly - Skola: Gymnazium Pedagogus - Hodnoceni: Hodnoceni - budova v ulici J. A. Komenského vytvofeno 3.8.2011
jsme |
4. pfikladem
ostatnim |

3 nabyvame
" sebejistoty

2 mame prvni
zkusenosti -

1. ztindme

plan pofizovani ICT NS
ICT vybaveni S

|
23 3 R EEEE N g [poroman| 8 s z
JRASLASTER NN L I B
| § % g
$
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