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ANOTACE

Prehled

V soucasné dobé se hledaji nové cesty pro efektivni, pfitazlivé a pokud mozno bezpecné vyuziti
internetové sité, které souvisi s novymi zplisoby poskytovani sluzeb informacnich technologii. Cilem je
optimalizace naklad( hospodaiskych subjektld na pocitacové sluzby a rychlé zavadéni novych
pocitacovych sluzeb z oblasti internetu.

Vyznamnou roli pfitom hraje sSkolstvi a vyzkum. Spolecnost sama citi potfebu vyzvednout skolstvi a
vyzkum na co nejvyssi Uroven, ale hleda také cesty, jak to provést bez iracionalniho navyseni nakladd.
V této souvislosti mlZe pomoci pozoruhodny vyvoj na poli informacnich a komunikacnich technologii
(ICT), konkrétné vyvoj toho, ¢emu se tikd cloud, cloudové sluzby (cloud services) a cloud computing
(cloudové vypocty).

Cilem této prdce je popsat, jaké jsou predpoklady pro zavedeni cloudu do ¢eskych $kol, identifikovat
soucasnou pozici cloud computingu na $kolach v CR, navrhnout nastroje, které mohou byt na cloudu
uloZené a které mohou byt pouZivané pro vyuku v jednotlivych predmétech, nebo nastroje, které
mohou byt pouZité pfi fizeni vyuky nebo pfi rutinni administraci Skoly.

Jako pfiklad prace s cloudem je vtomto dokumentu uveden popis zpracovani souboru ve Wordu (Office
365) a jeho uloZeni do cloudu OneDrive.

V této prdci jsou také shrnuté bezpecnostni pozadavky na pouZivani cloudu, poZzadavky na obsah
smlouvy mezi poskytovatelem cloudu a uzivatelem cloudu, doporuéeny obsah podkapitoly SLA dané
smlouvy a také zpUsob, jakym by mélo byt pouZivani cloudu realizované pti dodrzeni predepsanych
standardu kvality podle norem ISO.

Profil absolventa

e Pochopi vyznam cloudovych aplikaci pro vyuziti na Skole a cesty, kterymi muze prispét k vyssi
efektivité fungovani Skoly a vyuky

e Pochopi novou formu fungovani vlastniho softwarového vybaveni na cloudové platformé
(Excel, Word, PowerPoint, Outlook)

e Rozsifi si obzory o dalSich vyuzivanych software v cloudu (ERP, Open Source)

e Dovede zvolit vhodny typ smluvniho zajiSténi s poskytovateli sluzeb na internetu

e Poznd problematiku pojisténi dat

o Dokaze popsat zakladni principy ochrany osobnich tdaji v zemich EU a USA

e DokdZe popsat principy zranitelnosti ve virtualizovaném prostredi

e Dokaze vysvétlit zplisoby ochrany dat v ramci cloudu

e Dovede popsat standardy bezpecnosti cloudovych sluzeb



Tematicky plan kurzu

1 denni kurz

1 vyucéovaci hodina = 45 minut

Téma

Software v cloudu

Obsah tématu

Zakladni principy fungovani cloudovych aplikaci a
jejich vyuziti pfi vyuce

Vyuziti jiz existujicich aplikaci jako je Word, Excel,
PowerPoint, Outlook v cloudu

Vyuziti dalSich software v cloudu (aplikace ERP,
Open Source)

Pocet vyucovacich
hodin

Bezpecnost internetu
a cloudu

Problematika smluv s poskytovateli sluzeb na
internetu

Pravni aspekty ochrany osobnich udajl na internetu
Bezpec€nostni standardy ochrany dat, moznost
certifikace bezpecnosti




1 SOFTWARE V CLOUDU

Po prostudovdni této cdsti byste méli byt schopni:

e Definovat, co je to cloud a jak se lisi od obyéejného hostovani aplikaci na webovém serveru,
jakd je zakladni problematika zavadéni cloudu do Skol a jeho pouzivani v Zivoté skoly, ve
vyzkumu i v rutinnim provozu firem.

e Stanovit zakladni charakteristiky cloudu, znat jednotlivé typy cloudl a védét, jak se daji (nebo
nedaji) pouzit pro skolu, orientovat se ve cloudovych sluzbach, v historii vyvoje cloudu a v jejich
obchodnich strategiich, znat nejvétsi firmy, které vyrabéji pro cloud a jejich nejvyznamnéjsi
vyrobky pro vyuziti ve Skole.

e Posoudit, jaké jsou vyhody a jaké jsou nevyhody cloudovych sluzeb pouZitelnych pro Skoly,
které cloudové sluzby by mohly byt pro Skoly vybrané, jak by se mély implementovat do Skolské
sité a jak by se mély zapojit do vyuky.

e Rozpoznat, co je to Open Source, umét definovat ERP a jeho vyhody na cloudu.

1.1 Uvod do situace kolem cloudu

Pfi dnesSnim expandujicim rozsahu védomosti uréenych k vyuce je ¢im déle tim vice bran zretel na
ekonomii znalosti pouzivanych ve Skolstvi a ruku v ruce s tim i ve vyzkumu. Jinymi slovy - stale vice se
prosazuje potreba, ktera ma za nasledek to, Ze vyvoj, provozovani a uZivani i Udrzba znalostnich
databdazi musi byt v maximalni mife ekonomicky Uspornd a ucinna. Provadéni vyzkumu musi byt a je
provazané s tim, co se déje ve spole¢nosti a v byznysu a také s tim, co pozitivniho tyto dvé oblasti nabizi
pro vyuku a vzdélavani.

Vsechny hospodaiské i spolecenské problémy, které vyplyvaji ze soudobych podminek Zivota, jako je
napfiklad problém negativnich dopad(l vyroby na Zivotni prostfedi nebo socidlni problém nutného
zabezpeceni vzristajiciho poctu starych a ekonomicky neproduktivnich lidi ve spole¢nosti, jsou kladeny
na bedra mladych generaci, u nichzZ se optimisticky véfi, Ze se pres uvedené potize prenesou diky svému
silnému 1Q, diky informacemi celkové na narodnich Urovnich dobfe vybavené informacni spole¢nosti,
diky svému silnému moralnimu potencidlu a také diky dostatec¢né silnym ekonomickym zdrojim, které
mladsim generacim po starSich generacich zbydou pro realizaci o¢ekavanych novych pozitivnich feseni.

Spolecnost sama citi potfebu vyzvednout Skolstvi a vyzkum na co nejvyssi droven, ale hleda také cesty,
jak to provést bez iracionalniho navyseni nakladu.

Co v této souvislosti mize opravdu v soucasné dobé pomoci, je pozoruhodny vyvoj na poli
informacnich a komunikacnich technologii (ICT), tedy konkrétné vyvoj toho, ¢emu se fika cloudové
sluzby (cloud services). Ty umoznuji pouzivat rozsahla ulozisté na serverovych farmach a na lesich
serverovych farem, kde jsou uloZena data v rGznych formach, jako jsou psané dokumenty ve formatu
aktivnim pro zpracovani (naptiklad ve formatu kancelarskych aplikaci MS Office, resp. Office 365
apod.), vdokumentacnim formatu.pdf, a audio soubory, video soubory, webové stranky, obrazky a jina
data i softwarové produkty, jejichZ vypocetni mocnost je obrovska. Vzdélavaci instituce nemusi tyto
produkty vyvijet, vyrabét nebo draze nakupovat, nebot existuji zpUsoby, jak tyto vyrobky pomérné
levné a z pohledu licenci korektné pouzivat poté, co ti, kdo jsou soucasti Skolského systému, provedli
napriklad download pfislusného produktu z cloudu a zaplatili za néj pro né ekonomicky pfijatelnou
¢astku nebo dany produkt pfi napojeni na cloud pouzivali po urcitou pro né potifebnou dobu.

Cloudové aplikace zna kazdy, napfiklad Youtube, DropBox, LinkedIn, Google Docs, Microsoft Azure,
Office 365 aj. - a v soucasné dobé vznika stale vice cloudovych aplikaci na rliznad témata. To je také


http://www.youtube.com/
http://www.dropbox.com/
http://www.linkedin.com/
https://docs.google.com/
http://azure.microsoft.com/cs-cz/
http://office365.com/

dlivod, proc stale vice vyzkumnych pracovnikd uklada sva data do cloudu, odkud je mohou v redlném
Case ziskat jejich kolegové a dale tyto vysledky vyuZivat ve svém vyzkumu. To je také ddvod, proc stale
vice uciteld uklada ucivo z kurzd, ve kterych uci, do cloudu a pfimo odtamtud — z cloudu - data a
softwarové produkty pouZiva pro vyuku. V souvislosti s cloudem proto fada vyrobc(l nabizi softwarové
i hardwarové produkty, jimz ddva privlastek ,ready-made cloud products” (vyrobky pfipravené pro
cloud). Po takovych vyrobcich byvd nyni zna¢nd poptavka ze strany Skolskych instituci, student(
i pedagogu.

Stéle vice skol citi potfebu, kterou maji spolec¢nou s ostatnimi vzdélavacimi institucemi — a totiz potfebu
vybavovat sva Skolska zafizeni technikou pouZitelnou pro cloud, technologiemi potfebnymi pro praci
ve cloudu a také potfebu udrzovat své znalostni databdze v cloudu — ¢imz jakoby pfedvidali smér vyvoje
v moZnostech a metodikach vyuky. V cloudu se udrzuji napriklad systémy podrobné evidence studentd,
programy pro maximalné efektivni rozvrh vyuky a jinych Skolskych akci v budovach skoly, ucetni
programy vzdélavacich instituci, zabezpecené prostfedi pro ulozeni zkusebnich testll apod. Skoly
vylepsuji informacni pocitaCovou a jinou technologickou vybavu a pfipravuji provozni persondl a
persondl udrzby svého cloudu na to, aby dokazali fesit problematiku v novych podminkach —
v podminkdch cloudu. Pfedchazi tim védomé zhorsovani potizi na tomto poli.

Kazda inovace vsak s sebou obvykle pfinasi i nova rizika z nejistot, které je nasledné nezbytné nutné
definovat a uc¢inné eliminovat. A toto plati i o zavedeni cloudu a jeho technologickych mozZnosti. Rizika
cloudu a jeho provozovani ve skoldch mohou dramaticky nardst hlavné tehdy, kdyz skoly zacnou
nakupovat cloudové sluzby samy individudalné. Mnohem promyslenéjsi a moudrejsi je, kdyZ Skoly
zacnou nakupovat cloudové sluzby spolec¢né nebo dokonce pomoci jedné zastresujici instituce. Brani
se pri tom potizim tak, Ze si navzdjem vymeénuji zkuSenosti, vyhybaji se 1é¢kam a vyuZivaji vyhod z
mnozstevniho nakupu. Proto by také Skolské instituce mély sobé navzdjem poskytovat informace o
spolec¢nych vyhoddch i nebezpecich, ziskanych pouZivanim cloudu ve vyukovém procesu, i o
dlvéryhodnych (nebo naopak i o nedlvéryhodnych) poskytovatelich cloudovych sluzeb. V této
zalezitosti Ize uvést nékolik prikladu:

1. Nacloudu je toho na prodej mnohem vice, nez si vétsina lidi dokaze predstavit. Ne vSechno je
vsak stejné dobré. Usettite Cas i penize, kdyZ roztfidite spolecné, co je dobré a pouZzitelné, a co
nema Zadnou uZitnou hodnotu pro Vase ucely.

2. Sdilejte informace o bezpec€nostnich chybach na cloudu.

Zjistéte si, kdo Vam mze provést bezpecnostni audit ohledné Vasich neverejnych, respektive
tajnych dat, napfiklad Gdaji o Vasem vyzkumu nebo udajli o Vasem ucetnictvi, které jsou
uloZené na cloudu.

4. Promyslete, jak zabranite, aby osobni Udaje studentl a zaméstnancu Skoly, které jsou uloZzené
na cloudu, nebyly zneuzZité nepovolanymi institucemi a osobami.

Technicky vzato, cloud je bezpecnéjsi nez soukromy server skoly, ale Vy sami si musite spravné spocitat,
tj. nadefinovat,

e kdo bude mit jakou uroven pfistupu k jakym datlim na cloudu a také

e co se stane, kdyZ budete chtit s poskytovatelem cloudovych sluzeb rozvazat smlouvu.
(Poskytovatelé informacnich technologii maji své produkty ¢asto provazané s hardwarem,
takzZe Vy si pak jen stéZi mizZete kompletné vzit vSe potiebné s sebou. Poskytovatel cloudovych
sluZeb timto usetfi, horsi uz to vsak je pro zakaznika. Proto nez umistite sv{j podpis na smlouvu
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s poskytovatelem cloudovych sluzeb, dikladné si promyslete podminky, jaké v sobé smlouva
zahrnuje. A jesté lepsi bude, kdyz své zkusenosti sdélite také ostatnim Skolskym zatizenim z
Vaseho okruhu. To se tyka rovnéz informaci o autorskych pravech, které souvisi s produkty
pouzivanymi podle smlouvy, informace o pravech vlastnika k hardwaru, na kterém bézi cloud,
a také informaci o moznych skrytych pravnich klickdch nebo chybdch ve smlouvé.

Pokud jste v situaci, Ze VaSe Skola z organizacnich nebo z technologickych divodl nemuze vyuZit sluzby
na vefejném cloudu (public cloud), mlzZe se Vase Skola rozhodnout pro komunitni cloud vzdélavacich
zafizeni (community cloud). Zde ziskdvaji Skolské instituce fantastické moznosti pro realizaci svych cil{.

Ovsem i spolecné jedndni v ramci komunitniho cloudu nese sebou své naklady. Jednotlivé skoly mohou
mit jiné vyzvy a jejich jednani pak muze byt jinak Gcelné. Dalo by se fici, Ze takovy zplsob jednani je
vlastné produktem existence Skolskych instituci a Ze je i témto institucim vlastni. Je tfeba najit
Zivotadarné vyvazeni mezi cili vyuky a vyzkumu a mezi vybavenosti tou spravnou urovni vypocetni
techniky a informacnich technologii, pomoci kterych ma vzdélavaci instituce svych cilll dosdhnout. A je
také dulezZité sladit tyto podminky s partnerskymi Skolskymi zafizenimi, se kterymi spolecné
prosazujete své potteby viici poskytovatel@im cloudovych sluzeb. Cim vice $kolskd zafizeni standardizuji
své vybaveni, technologie a metody, tim Iépe si budou navzadjem v IT komunikaci rozumét — vnitfné
i navenek, to znamena jak ve vnitro-Skolském informacénim systému bézicim na cloudu, tak externé pfi
cloudové komunikaci se spole¢enskymi objekty mimo vzdéldvaci instituci, tedy prfedevsim s Ufady nebo
s jinymi Skolami.

Stejné tvrzeni také plati o aplikacich, které si gkoly zvoli pro praci v cloudu. Cim vice réiznych lidi rGznych
profesi Vami zvolenou aplikaci pouziva, tim vétsi bude Sance, Ze tato aplikace bude dale vyvijen3, coz
pak ma za nasledek, Ze velmi pravdépodobné budete mit obvykle k uzivani posledni informacni
technologie, které se v dané oblasti vyskytuji.

S rozsifenim cloudovych aplikaci a s jejich jednoduchym propojenim na druhy konec svéta je tieba
upravovat i zakaznické potfeby jednotlivych uZivateld s odlisnymi Zivotnimi navyky. Rika se, Ze se
aplikace pouzivanim v rliznych podminkdach upravuji tak, aby byly uzivatelsky pfrijemné pro co nejvétsi
pocet lidi. Podobné jako je potfeba upravit aplikace pro personalni pouzivani, je nutné upravit také
aplikace pro cloudovou komunikaci mezi institucemi tak, aby tato komunikace byla uc¢elnd, jednoduchd
a racionalné frekventovana.

Co se tyka Skolskych instituci na cloudu, mély by pracovat tak, aby doslo k optimalnimu vyuZiti cloudu.
Jiz nyni se vytvareji takové vzdélavaci projekty, které vyuzivaji cloud, jako jsou:

e cloud pro on-line vzdélavani (napfiklad Google Apps pro Skoly) nebo

e cloud pro on-line vyménu informaci z vyzkumu (viz [lit.: ¢. 1])

e amnohéjiné.

Ma tedy smysl vyuZivat cloudové sluzby, v nichZ se ndm budou na datovém uloZisti sbihat data ze
spoleénych zdrojl, potfebnych pro vyukovy proces, vyzkum nebo pro management vzdélavacich
zafizeni. A stejné tak ma smysl pouzivat v rlznych pocitacovych prostiedich klienta identické aplikace
nebo alespon aplikace s velmi podobnym ovladanim, které budou mit tu vlastnost, Ze pobézi na
rGznych operacnich systémech, tj. na Androidu, Windows 8.1 i v iOS a pfitom umozni potfebnou
komunikaci s cloudem.


http://www.google.com/a/help/intl/cs/edu/index.html

Jakkoli jsou cloudové sluzby podrobovany kritice pro mozna bezpecnostni rizika, tykajici se napfriklad
zcizeni nebo zneutiti citlivych dat na cloudu, jsou cloudy jakousi predzvésti bliziciho se obdobi, kterému
se pracovné fika ,internet of things” (1oT), kdy automaty kolem nas budou schopné zmérit a vyhodnotit
ty nejmensi detaily lidského byti v kontextu s konkrétni osobou nebo jinym objektem v redlném svéteg,
poslat tato data do pfislusné databaze na cloudu a zde pftipravit doporucenou strategii pro nejblizsi
budoucnost pfislusné lidské bytosti nebo prostredi kolem ni. Prikladem muze byt nasledujici situace
z realného Zivota. Bylo zjiSténo, Ze psi, ktefi miluji svého pdna, trpiciho na epilepsii, jsou schopni po
nékolika epileptickych zachvatech stravenych se svym panem, rozeznat az nékolik hodin pfedem, Ze se
zachvat blizi, a chovaji se natolik neklidné, Ze lze z toho odvodit prichazejici akutni zdravotni potize
epileptického pacienta. Indiciemi jsou témto psim typicky pach potu, pohyby zorni¢ek oci, zvlastni
motorika téla apod. Pokud automaty kolem epileptika budou umét podobnym zplsobem z rGznych
naznaku lidského chovani odvodit, Ze se bliZi epilepticky zachvat, mohou varovat jak nemocného, tak i
ty, kdo jsou s to nemocnému pomoci, a predejit tim naptiklad tomu, Ze k epileptickému zachvatu dojde
bez dohledu zdravotnika nebo jim poucené osoby a poptipadé také v nezndmém prostredi, které neni
pfipraveno nemocné osobé pomoci v této zalezitosti dostatecné racionalnim a humannim zplsobem.
Tolik na Uvod o cloudu a pfipadné o blizici se ére ,internetu véci”.

1.2 Zakladni pojmy

1.2.1 Definice cloudu

Cloud je pocitacovy prostor v internetové siti (tj. na serverech v internetu, které maji vysoké
hardwarové a softwarové parametry). Z tohoto prostoru jsou poskytovatelem cloudu nabizené
pocitacové sluzby, programy a také datové prostory, které jsou na vyse uvedenych serverech umisténé.
Ke sluzbam, program(m a datdim se uZivatelé dostavaji formou pfistupu klienta na server nebo pomoci
webového prohlizece. Sluzby, programy a data poskytované cloudem pak uzivatelé mohou aktivovat a
pouzivat prakticky odkudkoliv. Pfistup ke cloudu mlzZe byt placeny nebo neplaceny. Je-li néktera ze
sluzeb placend, pak uzivatel jiz neplati za vlastni software, ale pfimo za pouzivani tohoto softwaru v
daném casovém useku.
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Obrazek 1 Organizace vypoctu ve cloudu [lit.: ¢. 2]

Skala programovych aplikaci, které uzivatel miize ze cloudu pouzivat, mGze byt napfiklad nasledujici:

e kancelarské aplikace (napfiklad Office 365, Google Docs, aj.),
e postovni aplikace (naptiklad seznam.cz, post.cz, Gmail, Hotmail — tedy soukromé postovni
schranky v cloudu),

e poskytované datové prostory uzivateli (naptiklad Uloz.to, Rapidshare aj.),

e komunikacni programy a podpora samotného komunika¢niho procesu (napfiklad Skype).

* aj.
Pristup ke cloudu pres internet mlze byt provadény nejcasté;ji:

e ze samostatného pocitace s pfipojenim k internetu,

e 7z pocitaCové sité pfipojené na internet,

ez notebooku nebo netbooku s pfipojenim na internet,
e ztabletu,

ez mobilniho telefonu.

Typy aplikaci, které mlze uzivatel na cloudu pouzivat:

e aplikace pro monitorovani,

e aplikace poskytujici informacni obsah (webové stranky, dokumentace, novinové ¢lanky, blogy
na rlznd témata aj.),

e aplikace umoZiujici spolupraci riznych skupin (socialni sité, e-shopy aj.)

e aplikace pro komunikaci (skype, ICQ aj.),

e aplikace pro financni a ekonomickou problematiku,

o aj.
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Infastruktura na cloudu je vystavéna tak, Ze:

e poskytuje mocnou vypocetni silu,
e udrzuje data a programy v blokovych ulozistich

e pracuje v siti.

Jind definice cloudu a vypoc¢tl na ném provadénych fika, Zze jde o ,model, ktery umozinuje
vsudypfitomny, pohodlny, na pozadani dostupny sitovy pfistup ke sdilenému svazku
konfigurovatelnych vypocetnich zdroji (napfiklad siti, server(, datovych ulozZist, aplikaci a sluzeb),
které mohou byt rychle zprovoznéné a poskytnuté s minimalnim manazerskym usilim nebo s minimalni
interakci od poskytovatele sluzeb.”

Takto definovany cloudovy model se sestava [lit.: €. 3., slide 5]:

e 7z péti charakteristik:
o 1. samotna sluzba na pozadani

o 2. pfimy pfistup k siti
o 3. sdileni zdrojl
o 4. rychla pruznost

o 5. mérené sluzby
e ze tfi modell sluzeb:
o 1.SaaS = Software (resp. aplikace) jako sluzba - pfikladem obchodnich znacek v této
oblasti je Salesforce.com nebo Google Docs
2. PaaS = Platforma jako sluzba — poskytuje naptiklad firma Google
3. laaS = Infrastruktura jako sluzba - prikladem obchodnich znacek v této oblasti je
Amazon AWS nebo Eucalyptus
e 3 Ctyf modelll nasazeni:
o 1. soukromy cloud
o 2. komunitni cloud
o 3.vefejny cloud
o 4. hybridni cloud

1.2.2 Klady a zapory cloudu

Klady Zapory

1. Velky rozsah mozZnosti a relativné nizké | 1. Uzavienost pro administraci softwaru, platformy
naklady i infrastruktury uzivatelem. Uzivatel mlze jen
uzivatelsky  vybirat produkty na cloudu
a v predepsaném rezimu je pouzivat.

2. Smlouvami (zvlasté jejich c¢asti SLA) | 2. NizSi provozni spolehlivost pfi pouzivani cloudu
garantované podminky, ze u pfislusnych sluzeb | v extrémnich podminkach uzivatele.

nebo produktl poskytovatele cloudu, které se
vyvijeji smérem k novym verzim, budou
provadéné aktualizaéni zmény, které bude moci
uzivatel cloudu pouzivat v ramci smlouvy.
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3. Motivaéni tlaky na zavadéni a udrzovani
systémovych architektur nové generace — v
soucasné dobé je typické zabezpeceni
kompatibility se socialnimi sitémi.

3. Neustaly podvédomy klaustrofébni dojem
uzivatele, ze ma nedostatek autentické kontroly
nad svymi citlivymi daty ulozenymi v cloudu.

4. Moznost volby z rlznych cEetnych nabidek
a reakéni rychlost v provadéni €innosti po volbé.

4. Bezpecnost citlivych dat v cloudu muze byt
problém, protoze mezi daty na cloudu a mezi

pfimou kontrolou téchto dat uzivatelem stoji
administratorsky ,vSemocny“ &lanek cloudového
provozovatele, jehoz aktivity mohou byt za
ur€itych negativnich okolnosti nasmérované proti
zajmim uzivatele cloudu, napfiklad kdyz ma
uzivatel zajem zménit providera cloudu. Uzivatel
cloudu musi jiz na pocatku vSech svych
rozhodovani o cloudu zvolit strategii, jak podobné
situace pfekonat s co nejmensimi ztratami, pokud
nastanou.

[Lit.: €. 3.]

1.2.3 Piedchiidci cloudu z pohledu topologie pocitacovych siti?
Intenzivnimu pouzivani cloudu predchazelo nékolik typl pocitatovych architektur, jako jsou:

e Klient-server model — je postaven na provozovanych aplikacich, které rozliSuji mezi
poskytovateli sluzeb (servery) a témi, kdo sluzby vyuZzivaji (klienty).

e Model gridovych vypocti (grid computing), coZ jsou v informatice vypocty, pfi kterych je pro
dosazZeni spole¢ného cile pouZito vice pocitacl nachazejicich se na rGznych mistech.

e Peer-to-peer model (coZ doslova znamena ,rovny s rovnym*“), P2P , také klient-klient. Jde o
oznaceni typu takovych pocitacovych siti, ve kterych spolu komunikuji pfimo jednotlivi
uzivatelé (klienti) a vSechny uzly sité jsou si rovnocenné (to znamena, Ze plsobi ve stejné
chvili jako klienti i jako servery pro jiné klienty).

e Model vypocth orientovanych na sluzby (service - oriented computing) — implementuje
vypocetni techniky, které pouzivaji servisni model typu SaaS (software jako sluzba).

1.2.4 Poskytuje koncepce ,hostingu (hostovani)“ totéz, co ,koncepce cloudu“?

Pro tvlrce webovych stranek, e-shop(, e-learningli, databazovych aplikaci v internetové siti apod.
existuje moznost najmout si na webovych serverech hostovani, pfi kterém vlastnik webového serveru
nabidne urcity prostor na disku, urcité programy a urcité sluzby a za né uZivatel hostovani plati
poskytovateli hostingu. Nyni se objevila koncepce cloudu, kterd poskytuje v nékterych svych rysech
podobnou nabidku. Pokud se v3ak stane, Ze poskytovatelé internetovych sluzeb jen jednoduse navenek
,precejchuji“ své staré hostingové sluzby na sluzby cloudové a jako takové je chtéji v novych
podminkach prodavat, jde pfinejmensim o neuprimnost, ne-li o klamavou reklamu ze strany providera.
Mezi nabidkou hostingovych sluzeb a mezi nabidkou opravdového cloudu totiz existuji vyznamné
rozdily.

Hostované sluzby (Hosted Services) jsou technologické sluzby, které nabizi soukromym osobam i
firmam poskytovatel hostovanych sluzeb. Ten poskytuje k uzivani (hostuje) predevsim fyzické servery.
Na téchto serverech pak nékde bézi nabizené sluzby. UZivatel obvykle pfistupuje ke sluzbé ptes primé
sitové spojeni. Toto spojeni pak navic mlze, ale také nemusi béZet pres internet.
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Takovy zpUsob nabizeni vypocetnich sluzeb je znam jiz pomérné dlouhou dobu — hostované sluzby se
zpracovani na velkych salovych pocitacich, které nabizely k hostovani jiné spolecnosti. V dnesni dobé
obvykle sluzby hostovani nabyvaji formy takovych aplikaci, které vice generuji a podporuji byznys.
Nabizi se hostovani webovych stranek, nabizi se hostovani emailovych server(, zdlohovani off-site,
vyuZziti datovych sklad(l a mnohé jiné podobné zéleZitosti.

Cloudova sluzba (Cloud Service) je hostovana sluzba, poskytovana pres Internet. Takze Ize cloud
definovat jako podmnoZinu hostovanych sluzeb. Tato definice vSak nepodchycuje vsechny
charakteristiky cloudu.

SpiSe plati nasledujici tvrzeni — hostovana sluzba, i tfeba jen jedna, kterd je dostupnd pres Internet,
nem(ze byt povaZzovana za opravdové cloudové reseni, dokud neni vybudovana tak, aby vyuzZila novou
oblast spoluprace a vzajemného propojeni, jez jsou vlastni cloudu.

Nyni jsme dosli k pojmu spoluprace webovych aplikaci a ostatnich charakteristik internetovych serveri
na urovni cloudu. Nejpopularné;si sluzby zaloZzené na cloudu jsou popularni proto, Ze poskytuji takovou
spoluprdci, jakou ostatni ndstroje neposkytuji — a totiz zvlastni rozvrzeni vzajemné propojitelnosti mezi
uzivateli a jinymi systémy, které je snadné pouzivat a neni drahé si je zakoupit, pokud nejsou tyto
systémy dokonce zcela zadarmo (viz open-source systémy).

Podivame-li se blize na nékteré nastroje, zaloZzené na cloudu, napfiklad na Gmail, Google Docs,
DropBox, Twitter, Facebook, Google Maps, YouTube atd., zjistime, Zze se vyznamné posunuly
vpred ve vyvoji ve srovnani se svymi lokdlné zamérenymi a nasledné hostovanymi predchlidci — a to

nejen rozdilem v poc¢tu implementaci ve firmach, ale také rozdilnym pfijetim u soukromych uZivateld.
Jaky to ma ddvod? Jsou totiZ vybudované na pilifich webu a od Uplného pocatku jsou navrzené k tomu,
aby pracovaly s libovolnym konkrétnim uzivatelem a také nasledné i s kymkoli jinym dalSim. Toto jsou
nastroje, které délaji cloud tim, ¢im je.

V této souvislosti Ize najit na internetu vtipné pfirovnani [lit.: ¢. 6], které definuje , precejchovani”
puavodniho firemné-interniho a poté hostovaného feseni sitovych zéleZitosti na webovy produkt s
oznacenim “cloud” tak, Ze to je, jako kdybyste kamion udélali vodotésnym a nazvali ho ponorkou:
mozna to odpovida technicky spravné ¢asti definice ponorky, ale je jasné, Ze na pocatku kamidn
k vyuziti jako ponorka zamyslen vibec nebyl.

1.2.5 Jak kriticky vybirat mezi cloudem a na cloud , pirecejchovanym“ hostingem?

Na toto téma je mozné si na internetu mimo jiné také predist serial Sesti ¢lank( Petra Soukupa [lit.
¢. 10, 11, 12, 13, 14, 15], v nichZ jsou prakticky analyzované moZznosti cloudu dostupného v ¢eskych
podminkach, a ddle téch cloudovych vlastnosti, které umoziuji zvyseni Uspornosti cloudu. Kritickému
pohledu jsou také podrobeni poskytovatelé cloudu na ceském trhu. Z analyzy vybranych poskytovatell
cloudu (tzv. cloud provider() na ¢eském trhu, kterd byla v rdmci téchto ¢lankd provedena, vysla velmi
sympaticky firma ,,Forpsi“ [lit: ¢. 11].

1.2.6 Historie vyvoje cloudu

Prehled udalosti, které vedly ke zrozeni cloudu [lit.: ¢. 3]:
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Obdobi Udalost Klicové osobnosti a;.

60. léta Zrozeni konceptu cloudu: "pocitacové vypocty | J. C. R. Licklider, John McCarthy
20. stoleti mohou byt jednoho dne organizované jako
’ vefejna sluzba.“ (John McCrathy). Vefejna
sluzba ve smyslu pocitatovych sluzeb
poskytovanych elektrickymi stroji.”

1997 Poprvé byly pouzité ,vypocty v cloudu® Prof. RamnathChellappa

1999 V bfeznu 1999 byla zaloZzena spolec¢nost ,Salesforce.com®. Zakladatelem byl byvaly
vykonny feditel firmy OracleMarcBenioff Partnefi byli ParkerHarris, Dave Moellenhoff,
Frank Dominguez. Spole€nost fungovala na platformé SaaS (poskytovani softwaru jako
sluzby). Byl vytvofeny prohlize¢ Napster.

2001 Byly vyvinuté autonomni vypocty na cloudu jako odpovéd na potifeby samospravy instituci.

2006 Amazon nabidnul zakaznikim produkt ,Web Computing Services” jako sluzby, které
poskytuji vypocty na cloudu.

2007 Google a IBM provadeéji vyzkum v oblasti vypoétl na cloudu.

Salesforce.com spousti Force.com, coz je nastroj pro zvy3eni produktivity webu.
Force.com je platforma pro vypolty na cloudu a funguje jako servisni systém pro
SalesForce.com.

2008 Suzby soukromého cloudu jako prvni nabidla firma Eucalyptus, ktera funguje jako
opensourcova platforma, kompatibilni s aplikac¢nim interfejsem.

2009 Nadace NSF (National Science Foundation) poskytla 5 miliond dolard na vyzkum
organizace cloudovych vypocta.

2010 Byl dan do obéhu cloudovy operacni systém Microsoft Azure, ktery je urCen pro cloudové
servery.

Byl proveden vyzkum u 250 spole€nosti a bylo zjisténo, Ze 77% z nich se zajimalo o cloud
kvuli jeho efektivité, 68% spole€nosti zaujal cloud pro snizené kapitalové naklady a 61%
v cloudu vidélo usnadnéni problému s pfifazovanim lidi na pracovni mista.

2011 Tento rok byl opravdu vyznamnym pro cloudy. Bylo spusténo nékolik cloudovych produktu,
které zvedly investice do cloudovych sluzeb.

2013 V tomto roce zaznamenaly cloudové vypocty na trhu obrat ve vysi 16,7 miliard dolard
vCetné rozsahlé a dobfe zavedené kategorie SaaS (Software jako sluzby). Vyzkumna
zprava spolecnosti ,451 Market Monitor“ porovnavala tuto hodnotu s obratem 8,7 miliard
dolart v roce 2010.

1.2.7 Firmy, které vyvijeji aplikace pro cloud
Priklady nejznaméjsich firem, které vyrabéji pro cloud nebo které se zaslouZily o posun ve vyvoji
nastrojl pro cloud.

Firma Pouzity servisni model v cloudu | Ptiklad vyrobku

Salesforce.com SaaS Force.com
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[lit.: €. 3]

Nasledujici obrazky poskytuji rozsahlejsi prehled vyrobct aplikaci pro cloudy.
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Obrdzek 4 Nejvétsi poskytovatelé cloudovych produktd typu laaS (Infrastruktura jako sluzbal)l[lit.: ¢. 38]
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<Ready-made cloud products”: Nékteré firmy davaji svym vyrobkim nalepky ,ready-made cloud
products”, ¢imz zakaznika informuji o tom, Ze vyrobek je pfipraven na pouZiti v cloudu. NiZze uvedena
tabulka ukazuje databaze, které jsou pfipravené pro praci v cloudu, a sluzby téchto databazi, uréené

pfimo pro cloud.
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Vyrobci cloudovych databazi roz€lenéni podle instance a datového modelu

Oracle Database Amazon Relational Database Service

IBM DB2 BitCan (MySQL, MongoDB)

Ingres (database) Google Cloud SQL

PostgreSQL Microsoft Azure SQL Database (MS SQL)

MySQL HerokuPostgreSQL as a Service

NuoDB Morpheus (MySQL, MongoDB, ElasticSearch,
Redis)

Clustrix Database as a Service
EnterpriseDBPostgres Plus Cloud Database
ACenterAMySQL

Postgres Cloud Database

CouchDB na Amazon EC2 Amazon DynamoDB

Hadoop na Amazon EC2 Amazon SimpleDB

Hadoop na Rackspace BitCan (MySQL, MongoDB)
ApacheCassandra na Amazon Cloudant Data Layer (CouchDB)
Neo4J na Amazon Cloudbase.io Cloud Database
Neo4J na Microsoft Azure Database.com by SalesForce
MongoDB na Amazon Google AppEngineDatastore
MongoDB na Microsoft Azure Instaclustr (ApacheCassandra)
MongoDB na Rackspace MongoDB Database as a Service

Morpheus (MongoDB, ElasticSearch, Redis,
MySQL)

Orchestrate

Z tabulky Ize zjistit ndzvy firem, které vyrabéji databaze, poskytujici instance ve cloudu a také to, jaké
cloudové sluzby firmy nabizeji.
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Priklady vyrobct databdzi typu SQL pro cloud jsou:Oracle, IBM, PostgreSQL, MySQL, NuoDB, Apache,
Microsoft, Amazon, Google.

Priklady vyrobcu databdzi typuNoSQL pro cloud jsou: CouchDB, Hadoop, ApacheCassandra, Neo4),
MongoDB.

1.2.8 Priklad nabidky cloudovych sluZzeb a plateb za jejich pouZivani v11/2014 v CR

Za poskytovani cloudovych sluzeb se plati. Rizné cloudové sluzby jsou rGzné drahé. Jednotlivé ceny za
cloudové sluzby u jednoho z poskytovatelll cloudu na ¢eském trhu v tabulce niZe, jsou ze dne 2014-11-
04:

Charakteristiky nabizenych sluzeb u daného poskytovatele cloudu [lit.: €. 5]:

Charakteristika ¢. 1

Charakteristika ¢. 2

Charakteristika ¢. 3

Charakteristika ¢. 4

SNADNO A RYCHLE

Nami poskytované

cloudové sluzby jsou:

e pruzné nastavitelné,

e vysoce dostupné a

e jsou pro kazdého a bez
cekani.

HIGH TECHNOLOGY

Nas cloud provozujeme

na:

e znackovém hardware
spolecnosti DELL a

® na virtualiza¢ni
platformé VMware,
popf. Hyper-V.

STABILNI ZAZEMI
ProtoZe nase spolecnost
provozuje webové sluzby
jiz od roku 1996, jsou
nase zkusenosti
dlouholeté. O kvalité a
odpovédnosti nasi prace
se presvédcily tisice
spokojenych zakaznikd.

PODPORA 24/7

Nase servery pro cloud,
cloudové aplikace, e-
mailové sluzby i ostatni
cloudové sluzby bézi

v nepfetrZitém provozu
24 hodin denné, 7 dnl
v tydnu. Nepfretrzity béh
je zabezpecen nasimi
prvotfidné Skolenymi
operatory.

Priklad ceniku jednotlivych produktd na cloudu (pfiklad u vybraného ceského poskytovatele cloudu ke

dni 2014-11-04)[lit. & 5]:

Cloud Server

Cloud Disk

Cloud Mail

Vykonny virtudlni server s OS
Linux a Windows v profesionalnim
prostredi VMware a Hyper-V.

od 290 K¢

Sitovy disk pro Windows, Linux i
Android ke sdileni dat v zafizenich
- servery,

PC, tablety i smartphony.

od 50 K¢

Postovni SMTP server pro rychlé
zasilani desitek tisic newsletterd
nebo

zpravodajl vasim zédkaznikm.
od 190 K¢

Java Server

Provoz webovych, informacnich a
podnikovych aplikaci zalozenych
na velmi

robustni platformé Java GlassFish.
od 1990 K¢

Vypocetni vykon

Prondajem casti vypocetniho
vykonu nasi infrastruktury pro
feseni vasich velmi

narocnych vypocetnich ukold.
od 250 K¢

Dalsi sluzby

Nase firma je dlouholeta stabilni
Ceska spolecnost provozujici velké
mnozstvi

sluzeb a projektd.

1.2.9 Kalkulac¢ka pro vypocet ceny nakupu cloudu

Pro kalkulovani cen nakupovaného cloudu u firmy Google existuje kalkulator, ktery na zakladé
pozadavk(l uZivatele na parametry pouzivaného cloudu umozni vykalkulovat vyslednou cenu
nakupovaného cloudu a jeho sluzeb. Uvedenou cloudovou kalkulacku od firmy naleznete na nésledujici
URL adrese: https://cloud.google.com/products/calculator/. Zpusob, kterym se poéita kalkulovana
cena cloudu -tedy platba za zvolené vypocetni parametry stroje na cloudu - je nasledujici:
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e Platba za celkovy pronajaty vypocetni potencidl vypocetniho stroje na cloudu
(Computeengine) je dana souctem nasledujicich polozek=

o Ulozisté (Storage) - jeho rozsah, zptisob zalohovani, zpdsob vytéZovani aj. +

e SQL+

o Aplikacni stroj (AppEngine) +

e Datové ulozZisté (Data Storage) +

e UmozZnéni dotazovaciho pfikazu s rozsahlymi vystupy (Big Query) +

e Moznost vyuzivat systém doménovych jmén (DNS) +

e Moznost prekladat texty (Translate) +

e Moznost pravdépodobnostnich vypoctu, simulaci, pland, extrapolaci do budoucnosti apod.
(Prediction) +

e UZiteCné nastroje, které jsou zdarma (Free)

Pti rozkliknuti jednotlivych kalkulovanych poloZek se rozbali podfizené polozky, jejichz upfesnénim lze
stanovit vyslednou hodnotu dané agregované polozky a zapocitat ji tak do vysledné kalkulace pro
nakup cloudu a cloudovych sluzeb.

Dalsi podrobné informace o charakteristikdch nakupovanych cloudovych sluzeb v oblasti aplikaci
naleznete na URL adrese:

https://cloud.google.com/appengine/?gclid=CjwKEAjw2reiBRCaobK3udOj-
Q4SJACXWyYmnGyrghbvs4gOM25Cykw30Jcnn HDJK3MIoYy4huPYKhoCXxjw wcB#pricing-calc

1.2.10 Moznosti vyzkouseni cloudu pied nakupem

Nékteré firmy poskytuji zajemcim mozZnost seznamit se blize s funkénosti jimi poskytovaného cloudu
a nainstalovat pro své pouziti na uréitou zkusebni dobu jejich testovaci cloud. Takto si uzivatele mohou
provéfit rlzna zakouti funkénosti cloudu a rozhodnout se, zda pUjdou cestou spoluprace s danou
konkrétni firmou. Existuje vSak rada rliznych firem, které tuto moznost poskytnou s vétsimi ¢i mensimi
omezenimi.

Tabulka s ndhodnym vyétem nékolika cloudovych firem nebo produktd, které umoznuji vyzkouset
zdarma pronajem cloudu a cloudovych sluZeb po urcitou zkusebni dobu. Stav z obdobi 11/2014:

Firma / Produkt Zakladni charakteristika firmy Poznamka
Bezplatné jedno mésicni zkuSebni pouZivani cloudu na

Microsoft Azure cloudovém serveru Microsoft Azure

Microsoft on AWS Test | Otestujte své instalace feSeni od firmy Microsoft

Drive pomoci AWS. Testovdni zdarma na cloudu.
Google Testovaci 30 -denni cloud zdarma
Amazon AWS Free Tier je navrzeny k tomu, aby Vam bezplatné

umoznil ziskat praktickou zkuSenost s AWS (Amazon
Web Services) po dobu 12 mésich od chvile, kdy se
zaregistrujete. Poté, kdy si vytvorite svdj ucet AWS,
muZete zdarma poufZit kterykoli z 18 produktl, a
sluZzeb uvedenych v seznamu na webové strance
Amazon.

Amazon Workspaces Amazon WorkSpacesje ftizena sluzba desktopovych

vypoctd na cloudu. Dovoluje uZivatellm, aby snadno

19
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http://azure.microsoft.com/en-us/pricing/free-trial/
http://aws.amazon.com/testdrive/microsoft/
http://aws.amazon.com/testdrive/microsoft/
https://cloud.google.com/storage/?gclid=CKbzt9zJ68ECFZQZtAod2TUAZQ
http://aws.amazon.com/free/
http://aws.amazon.com/free/
http://aws.amazon.com/workspaces/

Firma / Produkt

Zéakladni charakteristika firmy

Poznamka

sestavili desktopy na cloudu tak, Ze jim to pak dovoli
pristupovat k dokumentim, aplikacim a zdrojim,
které potrebuji na zafizeni podle své volby vcetné
typu iPad, Kindle Fire, tablety
s Androidem apod.

zafizeni laptop,

Amazon Cloud Serach

Amazon CloudSearch — 30 -ti denni zkuSebni testovani
zdarma

Amazon Web Services a SAP

Amazon Web Services (AWS) a SAP spolu spolupracuji
tak, aby firmdm nabidly fadu reSeni pro migraci a
instalaci svych podnikovych aplikaci na cloud AWS.

AWS Certification

Certifikace AWS pro IT profesionaly.

Cloud Academy

Misto, kde se stanete mistrem v

vypoctech.

cloudovych

Oracle on AWS test drive

Moznost vyzkouset podnikovd feSeni od firmy Oracle

pomoci AWS.

HP cloud MozZnost zacit pouZivat zdarma HP Helion Public
Cloud.

Forpsi INTERNET CZ, a.s. plsobi na trhu pod znackou FORPSI
a patfi k nejvétsim poskytovatelim internetovych
sluzeb na ceském trhu. Hlavni oblast podnikani:
webhosting, serverhosting, registrace domén.
MozZnost vyzkouset cloud zdarma.

ownCloud Open-source model cloudu s mozZnosti vytvofit | Je vyvijen a béZi na
verejny cloud pro firmu. Linuxu

Skytap Spolecnost poskytujici rozsahla cloudova feseni

Coverity Nabidka zkusebniho cloudu od firmy Coverity, ktera
nabizi platformu pro vyvojafské testovani

BestOnLine Obchodni diim s cloudy. MozZnosti testovat zdarma po
stanovenou dobu

CloudShare Vyvojarska laborator pro cloudy

CloudLinux 30 -ti denni testovani cloudu na linuxovych serverech

ElasticHosts

5 -ti denni testovani cloudu zdarma na serverech
v USA, Kanadé nebo v zemich EU

CloudScorm

MozZnost vytvofit maly testovaci cloud zdarma

1.3 Zakladni principy fungovani cloudovych aplikaci ve vyuce

1.3.1 VyuZivani cloudu $kolami obecné
VyuZziti cloudu ve skoldch ma i pres varovani pesimistl o bezpecnostnich rizikdch cloudu smysl. Pro

stabilizaci vyuky v modernich podminkach je uZitecné zabezpeclit za prijatelnou cenu pfistup ke

sdilenym konfigurovatelnym vypocetnim zdrojlim, jako jsou servery, sité, datova ulozisté, aplikace a

sluzby. Navic poskytovatelé cloudu reaguji rychle a pruzné a jejich sluzby byvaji doddvany a spustény

rychle. Sprava vlastniho cloudu je pak pro uzivatele cloudu minimalizovana a jakdkoli nasledna

prabéznd komunikace s poskytovatelem cloudovych sluzeb je racionalizovana a automatizovana.
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https://cloudacademy.com/
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http://owncloud.org/
http://www.skytap.com/free-trial
http://www.coverity.com/press-releases/coverity-offers-cloud-trial-of-development-testing-platform/
http://www.bestonline.cz/?gclid=CK3V1pHK68ECFSPHtAodYG0ADg
http://www.cloudshare.com/
http://trial.cloudlinux.com/overview/
http://www.elastichosts.com/cloud-servers/free-trial/
https://cloud.scorm.com/sc/guest/SignUpForm

Ocekava se, Ze v oblasti administrace Skoly poskytne cloud pohodiné a spolehlivé nastroje, které
zjednodusi zajistovani chodu skoly. Ve vyuce s vyuzitim cloudu bude vyhledové mozné nalézt na cloudu
takové vyukové nastroje, které mohou Iépe motivovat Zdky v jednotlivych pfedmétech a vyuku
samotnou oZivi.

Z cloudovych modell (SaaS, PaaS, laaS) vyuZivanych ve vyuce na zakladni a stfedni Skole bude ve
statistikach zcela jisté nejcastéji pouzivany model SaaS (Software as a Service), coZz znamen3, Ze se
predpoklada, Ze Zaci, ucitelé i zaméstnanci administrativy Skoly budou u cloudu vyuZivat predevsim
pronajem softwaru na cloudu. Na zakladnich skolach takika s jistotou nebudou kapacity pro to, aby se
vyuzily cloudové modely typu Paa$S (Platform as a Service) a laa$S (Infrastructure as a Service) uz také
z toho davodu, Ze obvykle chybi systémovi architekti, ktefi by tuto mozZnost vyuzili. Na stfednich
Skolach, které si to mohou dovolit, vSak asi bude existovat snaha cloudové modely PaaS a laaS vytézit.

Je otazkou, jaké typy nasazeni cloudu (tj., zda pouZit ,,soukromy cloud” versus zda pouzit ,komunitni
cloud” versus zda pouzit ,,vefejny cloud” versus zda pouzit , hybridni cloud”) se rozhodnou ucitelé na
konkrétni zakladni Skole a také vyucujici na konkrétni stfedni Skole pouzivat. Poutziti privatniho cloudu
mUze byt z hlediska bezpeénosti dat nejvyse hodnocené, na druhé strané muze byt drahé. PouZiti
verejného cloudu zase nemusi byt zcela bezpecné, protoze i citliva data Skoly mohou byt uloZzené na
serverech nékde ve svété u poskytovatele sluzeb, ktery muZe zkrachovat, prejit do ilegality Ci
odmitnout dodrzeni podminek SLA ve smlouvé, jez byly nastavené tak, aby minimalizovaly ztraty
uzivatele pronajatého cloudu pfi kritickych situacich.

Z hlediska ochrany dat by mél byt odpovidajicim cloudem pro vzdélavaci instituce cloud soukromy (pro
jednotlivé Skoly a fakulty) nebo jesté Iépe, cloud Skol by mél byt zaloZzeny na komunitni bazi (kdy je
nékolik skol propojeno navzajem).

1.3.2 Konkrétni vyhody cloudovych reSeni ve $kolach

Soucasna situace ve financovani ceského Skolstvi ukazuje na zna¢né nestabilni trendy s vykyvy, které
nakonec vedou nezfidka k situacim, Ze ve tfidé vétSina zak( sama vlastni pokrocilejsi prostiedky
vypocetni techniky, nez jakymi disponuje Skola. Faktem je, Ze pofizovat vypocCetni techniku pro Skoly
vyznamné zatézuje rozpocty vzdélavacich instituci, takZe zakladni i stfedni Skoly pak ¢as od casu
zaostdavaji v Urovni pocitacového vybaveni. Cloudy mohou tuto disproporci pfinejmensim vyrovnat.
Zvlasté, kdyz ucitelé umi vybrat na cloudu pro pouZivani ve vyuce aplikace, které jsou moderni a
perspektivni a které jsou neustale svymi tvlrci vyvijené a doplriované, takZe pfi jejich pouzivani na
cloudu pak ucitelé i Zaci pracuji s nejnovéjsimi verzemi téchto aplikaci. Pficemz plati, zZe tyto cloudové
aplikace jsou s to béZet i na méné moderni vypocetni technice nebo na méné modernich
komunikacnich technologiich.

Cloudové aplikace umozniuji, aby ucitelé vytvofili virtualni sitovy prostor pro jednotlivé ttidy, a tam pak
maji moznost v daném okamziku ve vyuce sdilet dokumenty se vSemi nebo i jen s jednotlivymi svymi
zaky na sitovém prostoru cloudu. Pouziti cloudu podporuje jednoduchost ve vyuce, pficemz je
zamérené na individualitu Zadka, nezanedbava vsak ani ddraz na samostatnost zaka. Ucitel sam si
nastavi, jakym zplsobem bude se Zakem pracovat. Vyznamnou vlastnosti cloudu je mozZnost sdilet
data. TakZe pokud Zak z néjakého dlvodu neni pfitomen ve vyuce, mize se odkudkoli zvendi, tj. mimo
intranet skoly, prihlasit do vyuky. To, Ze Ize distribuovat ucivo z cloudu libovolnému adresatovi, se da
vyuzit i pfi vyuce zakd s kdzeriskym nebo pedagogickym problémem. Ucitel prosté posle ucivo a jiné
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podklady na hodinu rodi¢iim zZaka, a ti pak mohou dohlédnout na to, Ze se jejich ratolest pfislusnou
Iatku v€as naudi.

BéZnou vybavou ucitele, ktery vyucuje pomoci vypocetnich pomlcek, je interaktivni tabule, na niz
ucitel vklada svou pfipravenou prezentaci, své Ukoly a jiné informace, tykajici se vyuky. Rozhodne-li se,
Ze zpracovavané soubory pro vyuku jsou ve findlnim stavu, pak to tyto verze uloZi do cloudového
uloZisté, nastavi Zaklm pristupova prava a svoji pfipravu na vyucovaci hodinu poskytne k dispozici svym
zakam. Vzrista tak efektivita vyuky, rada charakteristik tohoto pfistupu zaky vice motivuje a predmét
je pak mUze vice zajimat. Navic byva obvyklé, Ze vyuCované pfedméty maji své webové stranky, které
vznikly z iniciativy ministerstva Skolstvi nebo z iniciativy nékterého ze specialistll na vyuku tohoto
oboru. Mozng, ze i sam ucitel ma své webové stranky k predmétu, ktery vyucuje. Pak jejich URL mize
uloZit na interaktivni tabuli a ndsledné do cloudového uloZisté pro své zaky a rozsifit tak pro né
informacni prostor k vyu¢ované problematice.

Vypocetni technika je ve Skole pouZzivana jak pti vyuce, tak pfi administrativnim zabezpecovani chodu
Skoly, tj. pfi spravé skolni sité, pri spravé webovych stranek skoly, pfi spravé e-mailovych uctl skoly
atd. S pronajmem cloudu pro vyuZiti Skolou Ize tento novy rozmér v pouzivani vypocetni techniky
prenést také do administrace skoly. Na cloudu Ize zfidit a spravovat stranky jednotlivych ttid, coz mlize
rozsifit fungovani tymového ducha ve tfidé. Ucitelé také mohou vytvofit webové stranky svych
predméti v jednotném vizualnim stylu, ktery zjednodusi obecnou orientaci Zak( na strankach.

Je-li administrace Skoly zabezpecovana na lokalné vybudované pocitacové siti, neobejde se to bez
pomérné vysokych vstupnich nakladl na hardware a software (napriklad Ucetnictvi, stravovaci systémy
aj.) ani bez pribéinych provoznich naklad(. Oboji mohou byt pomérné vysoké. Pro cloud existuji
aplikace k administraci aktivit ve Skole (napfiklad http://www.root.cz/clanky/open-sankore-na-

interaktivni-tabule-svobodne/, nebo http://en.wikipedia.org/wiki/Google Classroom), které jsou

zdarma a casto ani neni tfeba je nechat nakonfigurovat specialistou, protoZe to zvladne obslouzZit i
osoba se zakladnimi pocitaCovymi znalostmi, coZ by vlastné mél byt kazdy pracovnik a vyucujici Skoly.
Pokud nékdy bude tfeba pouzit zasahy odbornika, Ize tyto zasahy - a tim i jejich naklady ze strany Skoly
- minimalizovat. Ocekdva se proto, Ze promyslené poutziti aplikaci na cloudu uspofi Skole finanéni
prostredky.

Vycet vyhod cloudu ve vzdélavani Ize provést i z jiného pohledu

PFistup kdykoli a odkudkoli ve svéte.

Diky cloudovym aplikacim mohou byt studenti vidycky pfipraveni na vyuku

Diky praci s cloudem zvysuji studenti i ucitelé své pocitacové kompetence

Diky cloudu budou ucitelé snadnéji dosazitelni

Ucitelé potrebuji spolupracovat s kolegy, aby byl cloud organizovanéjsi pro vyuku.

Komunikace mezi uciteli a studenty je diky cloudu lepsi.

Diky vysoké informovanosti studentl o vypocetni technice mohou ucitelé i studenti pracovat
spole¢né na zlepSovani ,ekosystému cloudu”

Jednotlivi uZivatelé cloudu ve skole jsou vedeni k potfebé |épe spolupracovat navzajem.

Organizace cloudu ve sSkoldch muiZe vyznamné omezit spotfebu papiru na Skolni ucebnice,
a tedy také otevfit prostor pro sniZeni tézby dreva uréeného k vyrobé ucebnic.

Nizké ceny vzdélavacich nastroji na cloudu nejsou postavené tak, aby poskodily autorska prava

tvlrcl knih, softwarovych néastroji nebo jinych produktl pouZivanych na cloudu. Zarovern existuje
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vyrazna tendence, aby byly na cloudu pouZivané jen ndstroje, které nebudou kradené. Proto se
ocekava, ze s cloudem pfinejmensim zacne Uspésné softwarové anti-piratské tazeni digitalniho véku.

Cilem vyvojaru je, vytvofit co nejrozsahlejsi komunitu, ktera bude fungovat v cloudu.
[lit.: €. 29]

1.3.3 Konkrétni nevyhody cloudovych reSeni ve Skolach

ZAVISLOST NA INTERNETU

Nativni vlastnosti cloudu je, Ze je dostupny z kazdého mista na svété. Kazda smlouva poskytovatele
cloudu s uZivatelem cloudu by méla obsahovat pasaz SLA ( Service Level Agreement), ktera zpravidla
obsahuje podminky, v nichz poskytovatel cloudu garantuje vysokou dostupnost i Uroven jim
poskytovanych sluzeb. V pfipadé, Ze poskytovatel cloudu nedodrzi tato ustanoveni, zavazuje se ke
smluvni pokuté (obvykle desitky procent z mési¢niho pausalu sluzby). Prikladem takto nastavené SLA
ve smlouvé je cloudové reseni Amazon EC2. Podminky jsou nastavené pfisné pro poskytovatele, ale
presto dvakrat po sobé doslo pred dvéma léty k vypadku cloudu Amazon na rozsahlém uzemi USA na
dobu vice nez 10 hodin. Podobné vypadek lokaIniho zprostifedkovatele pfipojeni k Internetu (ISP) mize
zpUsobit nedostupnost sluZzeb. Na takovou situaci musi byt uZivatel internetu pfipraven, mél by ji brat
jako ¢asové omezenou Zivelnou pohromu a mél by mit v zaloze postupy a moznosti, jimiz by dopady
celé kritické situace eliminoval na co nejmensi miru.

Vyznamnym parametrem pro dostupnost cloudu na co nejvétSim uUzemi je rychlost a spolehlivost
pfipojeni k internetu pres bezdratové linky. Parametry tohoto pfipojeni se neustale zlepSuji hlavné z
pohledu rychlosti pfipojeni, presto jesté stale patfi podle statistik tento druh ptipojeni mezi nejhorsi
co do spolehlivosti.

BEZPECNOST DAT

Cloudy jsou udrzované ve velkych datovych centrech, kterd maji nastaveny rezim vysoké bezpecnosti,
na kterou je kladen velky dliraz a je feSena z mnoha rlznych aspekt( tak, aby vysledné zabezpeceni
datového centra a dat v ném uloZenych bylo co nejkomplexnéjsi a dokazalo celit tém nejnovéjsim
hrozbam, kterymi celosvétova internetova sit mize trpét. Ochrana dat zacina od fyzické ochrany stroja
datovych center, a dale prochazi pres nékolik Urovni az napfiklad po ptisné identifikovany pfistup
provérenych osob k datim na pfrislusné Urovni. Pfesto existuji neustale platna bezpecnostni rizika,
kterym je nutno neustdle s predstihem Celit a ktera nelze podceriovat. Poskytovatel cloudu musi na
zabezpeceni svého IT systému vynakladat castky, které jsou mnohondsobné vétsi, nez si malé
spolecnosti a zejména skoly mohou dovolit pro zabezpeceni své Skolni sité. Takze pokud Skoly pouZzivaji
cloud i s jeho vypracovanymi a neustdle vylepSovanymi bezpecnostnimi pravidly, je pro né spise
vyhodou vyuZivat zabezpecdeni cloudu. Neznamena to vsak, Ze by Skoly s vyuzivanim cloudu mély na
svém Skolnim hardwaru prestat provozovat antivirové programy nebo prestat dodrZovat zasady
bezpecnosti pri ochrané svych citlivych dat.

ZAVISLOST NA POSKYTOVATELI

MuZe se stat, Ze uZivatel cloudu se dostane z néjakych divodd do sporu s provozovatelem cloudu a
rozhodne se, Ze uzivatele cloudu vyméni. Zména poskytovatele cloudu vsak byva velmi obtizna a
nakladna. Zvlasté v pripadech, kdy poskytovatel cloudu vybuduje sva technologicka feseni tak, Ze jsou
provdzana Uzce na hardware, platformu a infrastrukturu, které jsou v majetku provozovatele cloudu.
V soudobé nabidce cloudl Ize ovSsem najit i cloudova feseni typu open-source, napf. OwnCloud
(http://owncloud.org/), ktery umozriuje vytvofit verejny cloud.
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MENE FUNKCI
V souvislosti s cloudem vznika v soucasné dobé fada produktl a tempo jejich vyvoje se stale zvysuje.

/////

cloudové. Tento pomér se vsak zacind ménit.

MALE USPORY Z MNOZSTEVNICH SLEV

V béziném ekonomickém jednani s vétSimi spolecnostmi se pti IT feSenich dost Casto uplatiuje
mnozistevni sleva, jimiz velké firmy dosahuji ¢asto i dost vyraznych Uspor. Poskytovatelé cloudovych
sluZzeb vsak jesté porad poZaduji stejnou cenu za jednotku sluzby pro maly i velky pocet uZivatelt. Firma
Amazon je vsak prikopnikem v oblasti cloudu, ktery slysi u nékterych svych sluzeb také na pojem
,mnozstevni sleva”.

1.3.4 Specifika cloudovych reseni pro skolské pracovniky, piredevsim pro ucitele

Vztah uditele a Zakl v predmétu, ktery se tyka informacnich a komunikacénich technologii (ICT) je
ponékud zvlastni. Ucitel ICT si neustale doplniuje vzdélani a potfebuje zapojovat do vyuky nové znalosti
a nové prvky. Zaci ¢asto kontruji znalostmi ICT ziskanymi z vlastnich mimogkolnich zdrojd. Tim se ugitel
i zaci navzajem motivuji. Znalosti, které ucitel potrebuje projevit v oblasti vyuky ICT, jsou trojiho druhu:

e znalost predmétu
e pedagogickd znalost
e znalost technologie cloudu, ktera je vyuZita ve vyukovém procesu

Idedlni pro ucitele je, kdyZ ovlada dobre znalosti, spadajici pod vsechny 3 uvedené body najednou a
umi je dobfe a zajimavé kombinovat a pouZivat. Pak je vyucujici pIné vybaven kompetencemi pro vyuku
daného predmétu v novych podminkach vyuzivani cloudu.

Nékdy vsak nastane situace, Ze ucitel ovlada dobte jen jednu z uvedenych 3 oblasti, coZ ho ve vyuce
vystavuje nebezpedi z brzké ztraty kompetenci pro vyuku daného predmétu. Je pak nutné, aby si
urychlené doplnil vzdélani v téch bodech, které dosud neovlada.

PFiznivéjsi situace pro vyucujiciho jiz nastdva, kdyZ dobfe ovlada nékteré dva ze tfi vySe uvedenych
bodU. Tedy bud’

e ma pedagogicko-pfedmétové znalosti nebo
e ma technologicko-predmétové znalosti nebo
e ma technologicko-pedagogické znalosti.

Zde jiz ma vyucujici velmi blizko k tomu, aby plné nabyl kompetence pro vyuku svého predmétu
v podminkdch vyuZiti cloudu.

Ve dnesni dobé jsou naroky na vyucujici takové, Ze nutné vedou k pouZzivani vypocetni techniky nejen
pfi vyuce, kdy ucitel napfiklad vyuZiva interaktivni tabuli, ale také pfi pfipravé vyucujiciho na hodinu,
kdy ucitel vyuziva cloudu. Pokud ucitel pouziva cloud, nemusi fesit nekompatibilitu zafizeni. Typ stroje,
na kterém ucitel vytvari svou pfipravu s pouZitim cloudu, je irelevantni, protoze tak muze cinit na
Skolnim PC, notebooku, domdcim PC, tabletu s Androidem, na iPadu. S cloudem ma k dispozici
predchozi pfipravy své i svych kolegli nebo jinych autorl. A také aktualni verze softwaru a posledni
verzi dokumentu, ve kterém je ptiprava zapsana.
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Pokud ucitel nepouziva cloud, pak poznamky k vyuce si mize jen poslat e-mailem nebo je pfenést na
flash disku apod. Musi fesit nekompatibilitu vypocetni techniky a externich paméti. Obvykle nejsou po
ruce predchozi verze dokumentu.

Pro zavedeni cloudu do vyuky je vypracovana série vzdélavacich kurzd o cloudu. Jednotlivymi cilovymi
skupinami k proskoleni jsou:

e ucitelé,
e feditelé skol,
e metodici ICT na Skolach.

1.4 Vyuziti jiz existujicich cloudovych aplikaci ve vyuce

Vyjdeme-li z Cetnosti pouzivani aplikaci MS Office v ,,ne-cloudovém® prostoru pred zavedenim
koncepce cloudu, zda se jen velmi pfirozené, Ze firma Microsoft vyuzila potencidlu MS Office a také ve
svété dosud vSeobecné vykonané prace v MS Office, a pfenesla aplikace MS Office do prostoru cloudu.
Stalo se tak v roce 2011 pomoci cloudového operacniho systému Microsoft Azure a cloudu s webovou
sluzbou Office365. Znalosti Office365 kromé jiného maiji tedy strategicky smysl jak pro vyuku, tak pro
administraci béhu skoly, ktera pouziva cloud a stavi své aktivity na Microsoft Office.

Office365 nabizi online verzi baliku Microsoft Office s pridavkem webovych prezentaci v nastroji
SharePoint, e-mailovou adresu obchodni verzi nastroje MSN Messenger nazvanou Lync. Jako obdobu
cloudové e-mailové sluzby Gmail od firmy Google provozuje firma Microsoft stejnou sluzbu pomoci
Yahoo, Microsoft Hotmail a pomoci mnoha webovych stranek.

1.4.1 Office 365 vSeobecné

Jedinou webovou sluzbou, kterd zabezpecuje plné kompatibilitu kancelafského baliku Microsoft Office
s uzivanim a zpracovavanim souborl z tohoto kancelarského baliku na cloudu, je webova sluzba
Office365.Toto bylo také hlavnim ddvodem, pro¢ cloudova sluzba Office365 vznikla. Office365 je
alternativou firmy Microsoft ke kancelarskému baliku Google Apps. Nejvétsi vyhoda Office 365 je
pravé plna kompatibilita s kancelarskym balikem MS Office.

Tim, Ze se prejde na cloud Office 365, vyjdou najevo nékteré klicové charakteristiky a vyhody
z pouzivani soubord MS Office na cloudu. Zvlasté organizace prace ziska v novych podminkach cloudu
kontinuitu a uZivatel bude moci pouzivat software, ktery si navyknul pouZivat po léta.

V Office 365 vyuzZivaji uzivatelé cloudu znalosti, kterych nabyli pfi praci s MS Office, nyni vSak jsou
nenapadné pfipojeni k podnikovému softwaru na cloudu — jinak fe¢eno jejich oblibené aplikace MS
Office jsou ,cloudové”. Velmi pokrocily rys spoluprace nastrojii SharePoint 2010 a MS Office 2010 je
ten, Ze se SharePointem na cloudu m{iZete pracovat, aniz byste museli opustit aplikace MS Office 2010
na svém klientském pocitaci. Napfriklad:

e miZete zapnout Word,

e provést odhlaseni (checkout) dokumentu uloZzeného v SharePointu,

e provést néjaké zmény v dokumentu pomoci aplikace Word z MS Office 2010,
e dokument v SharePointu zase zpét prihlasit (checkit in),

e provést prehled verzi (review versions) a

e dokonce nechat néjaké poznamky pro své kolegy.
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Pfitom ani nemusite védét, Ze SharePoint oSetfuje funkénost Fizeni obsahu na pozadi.

Office 365 umoZziiuje ridit informacni technologii a jeji efektivitu

Lidé z IT radi prfesné védi, co kdo v jakékoli dobé provadi s jejich systémy. Pokud néco funguje Spatné,
pak je to pravdépodobné zplsobeno chybou uZivatele. Vase systémy vykonavaji to, co by podle
predpokladl mély vykonavat. Microsoft opustil tento pohled a vytvofil bezprecedentni Uroven fizeni
pro administratory. Ale nejen administratofi potfebuji mit kontrolu nad prostfedim, systém je také
navrzeny tak, aby byl pfirozené jednoduchy a intuitivni.

Jako pfi mnoha Zivotnich rozhodnutich, vidy existuji obecna pro a proti; pfesun na cloud Microsoft
Office 365 cloud neni vyjimkou.

Nékteré z vyhod prestéhovani na cloud od Microsoftu jsou nasledujici:

e Pfeneseni zatéze s instalaci, balenim a aktualizaci extrémné komplikovanych systém( na
subdodavatele, tj. na poskytovatele cloudu.

e Budete mit pfedpovéditelné a znamé naklady spojené s pfechodem na cloud.

e Budete mit zelenou v pouzivani softwaru a Vas software bude aktualizovany a zabezpeceny
firmou Microsoft a zakotveny servisni zarukou.

e SniZzeni ndkladi je nejen vidét na okamzité penéini ¢astce, ale také na efektivité a vyhodach
z presunuti zdroju.

e Zalohovani a zabezpeceni Vasich dat.

e Pouzivani softwaru pres Internet. Bez cloudu by napfiklad instalace SharePointu trvala
mésice.

Nékterd z negativ, kterd prijdou s pfijetim cloudového feseni obvykle zahrnuji nasleduijici:

e Nutnost spoléhat na sit a jeji kvalitu linky. Pokud se stane, Ze Vas poskytovatel internetu ma
vypadek, pak ztratite pfistup ke svym podnikovym datlim a softwaru. Microsoft nefidi Vas
pfistup k internetu, a proto nemf(zZe prevzit odpovédnost za jakékoli vypadky.

e To, Ze mate sva data pod kontrolou nékoho jiného nez svych zaméstnanc(. Vase data jsou
fizena nékym jinym nez Vasimi zaméstnanci a jsou uloZena v datovém centru Microsoft. To
mUze byt na jedné strané vyhoda, na druhé strané skoda. Pokud se Vam nezda vhodné mit
sva data nékde mimo firmu, pak muZete dal zkoumat datova centra firmy Microsoft nebo
udrzovat sva data v datovém centru, které sami ridite.

e Navic pokud se pfihlasite k podnikové licenci cloudu Office 365, ziskate licencni prava
k instalaci v misté své firmy. Tato zpUsobilost umoziuje uloZit extrémné citliva data nebo
uZivatelské portdly na misté ve skole.

o Napriklad muzete si prat mit portaly Vasi exekutivy, ucetnictvi a lidskych zdrojl uloZzené
v misté skoly, ale zbytek Vasi implementace SharePointu budete chtit mit v cloudu. Microsoft
Vas nechd, abyste smisili své moznosti v oblasti cloudovych a ,,ne-cloudovych Glozist” a
prizplsobili sva ulozisté svym praktickym a bezpecnostnim potiebam.

1.4.2 Word, Excel Access a PowerPoint v ramci Office 365

Popis prenosu aplikace programu Word 2013 z klienta do cloudu. a jeji spusténi v cloudu.

Word 2013 pouZziva jako nastavené ulozZisté OneDrive toho uzivatele, ktery aktualné pouZiva Windows.
OneDrive online UloZisté hostované firmou Microsoft a zaloZzené na cloudu. Kdokoli, kdo se registruje
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ke sluzbam nebo kdokoli, kdo se pfrihlasi do Windows 8 pomoci Microsoft ID, dostane pridélenou
urcitou velikost volného Ulozisté a muze si prikoupit dodatecny vétsi prostor.

Své soubory mUzZete také uloZit lokalné do knihovny Documents, stejné jako to jiz bylo mozné v pfipadé
Office 2010. Ve Windows ma kazdy uZivatel svou vlastni slozku Documents zaloZzenou podle toho, kdo
je v.daném okamziku pfipojeny do Windows.

Co je vsak nového v aplikacich Office 2013, je to, Ze kdyz zvolime volbu Soubor — UloZit jako (File >
Save As), neotevie se okamZité dialogové okno. Misto toho se otevie obrazovka Save As v pohledu
Zalohovaci prostor (Backstage), pricemz se nabidne volba vseobecného uloZisté - bud Vas OneDrive
nebo Vas Pocita¢ (Computer) nebo néktera jina cilova mista, ktera jste si mozna sami jiz dfive zadali.
Teprve aZ se rozhodnete zde v této oblasti, objevi se dialogové okno UlozZit jako (Save As).

Pokud zménite umisténi pro uloZeni, pak také nastavite odliShou cestu pro uloZeni souboru. U¢inite
tak navigovanim pres souborovy systém pomoci dialogového okna UloZit jako (Save As). Dialogové
okno UloZit jako (Save As) poskytne nékolik odlisnych postupll pro navigaci, takZe si mizZete vybrat ten,
ktery Vam nejvice vyhovuije.

Lektor provede praktickou ukazku uloZeni dat na lokalni disk nebo na OneDrive. K tomu si zfidi vcas
vlastni Ucet na OneDrive. Lektor vyuZije projektovy server pro demonstraci.

1. Situace: Jsme prihlaseni jako uZivatel LoisLowe.

2. Ve Wordu si vytvorme zkusebni soubor, néco do néj zapiSme a poté ho ulozime postupem:
Soubor — UloZit jako (File-Save As).

3. Kliknéme na ,,Lois Lowe's OneDrive” nebo Pocita¢ (Computer) podle toho, do kterého mista
budeme chtit uloZit svoji praci.

Save As

& 1o Lowe's SyOrive h

4. Kliknéme na tlacitko Prochazet (Browse).

5. Otevre se dialogové okno Ulozit jako (Save As).

6. Zménme nastaveni UloZit jako typ (Save As Type)na Dokument Wordu (Word Document),
pokud je jiny.

7. Zménme nazev souboru na 01ACME-Copy.

8. Rolujme pomoci navigacni listy a vyhledejme dostupna mista pro ulozeni soubord.
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10.

11.
12.
13.
14.

15.

16.

17.
18.

&) * T & Loislowe » SkyDrive » v & Search SkyDrive L

Organize v New folder = ow W

8 Downloads A Name Date modified Type

& SkyDrive & Documents 1 2013 1:03PM  File folder

& Pictures 13 242 PM File folder
I Project Archive 16/2013 43 PM  File folder
Public / 13 243 PM File folder

B Desktop
@& SkyDrive
¥ Homegroup
A Lois Lowe
1N This PC
i Desktop
| Documents
# Downloads

v < >

File name: | OTACME-Copy v
Save as type:  Word Document (*.docx) v

Authors:  Lois Lowe Tags: Addatag
[C] Save Thumbnail

~ Hide Folders Tools v |  save | Cancel

Na navigacni listé kliknéme na Tento pocitac (This PC - pouzivdme-li Windows 8.1) nebo
Pocitac¢ (Computer - pouzivame-li Windows 7 nebo 8.0).

Objevi se seznam mechanik. Pouzivame-li Windows 8, mohou se v seznamu mechanik objevit
i nékteré slozky, takZze musime rolovat dol(, abychom si prohlédli mechaniky.

Dvojity klik na mechaniku C: (C: drive).

Objevi se seznam slozek mechaniky C:.

Rolujme v navigacni listé aZ ke sloZzce Dokumenty (Documents) a dvakrat na ni kliknéme.
Pokud nevidime zastupce slozky Dokumenty (Documents), kliknéme dvakrat na ikonu ,, Tento
pocitac” (This PC - ve Windows 8.1) nebo na Knihovny (Libraries - ve Windows 7 a Windows
8.0) a sloZzka Dokumenty (Documents) by se méla objevit pod touto nadiazenou slozkou.
Kliknutim na Dokumenty (Documents) se objevi obsah slozky Dokumenty (Documents).
Kliknéme pravym tlacitkem mysi do prazdného mista v pravém panelu dialogového okna,
ukazme na Novy (New) a kliknéme na Slozka (Folder).

Objevi se nova sloZzka s prosvicenym nazvem, ktery je pfipraven k tomu, abychom ho zménili.
NapiSme ndzev slozky a stisknéme tlacitko Enter, ¢imZ pfejmenujeme slozku.
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23.
24.
25.
26.

27.

MNova sloZka

© * T I » ThisPC » Documents p v & carch Docume p
Organize v New folder = ow
& SkyOrive A Name > Date modified Type A
B Desic ). Constfuction 10V20/2013 1:25PM  File folder
0
a e I Custon Office Templates 10/24/2013 238PM  File folder
) ey 1. Dummies Kit 1072402013 217 PM  File folkder
a2 :wuﬂ I Fax 10/18/2003 6ESEPM  File folder
Lois Lows .
: . 2£) My Data Sowrces 8/29/2013318PM  File folder
™ This PC < s
Desit ) My Web Sites 12012 %37PM  File foldes
- oy I Notes 1020720 File folder
| Documents
o J. Outiook Files 2272003 &6 File folder
» . Saved 1015/2013 7152 P File folder v
» Music
v £ >
s
File name:  Docl.doex o
Save a5 type:  Word Document (*.docx) v
Authors  Loss Lowe Tage Addatag
[ Save Thumboail
~ Hide Folders Tools v | Open | Cancel

. Dvojity klik na sloZku a slozka se otevfre.

. Na fadku s adresou kliknéte na Sipku doprava, kterd je nalevo od slozky DummiesKit.

. Objevi se seznam ostatnich slozek ve sloZzce Dokumenty (Documents).

. Na adresnim radku jsou ¢asti cesty oddélené spiSe doprava nasmérovanymi trojuhelniky nez

lomitky. MUzete kliknout na libovolny z trojuhelnik( a otevie se roletovy seznam obsahujici
vSechny sub-adresére, tj. sub-adresare uvnitf této slozky.

Kliknéme na néjakou slozku v tomto seznamu a prepneme se do této slozky.

V navigacnim sloupci Adresa (Address) kliknéme na Dokumenty (Documents).

Objevi se slozka Dokumenty (Documents).

V navigacnim sloupci Adresa (Address) kliknéme na Knihovny (Libraries). Nebo pokud se
Knihovny (Libraries) neobjevi (a nemusely by se, pokud jsme ve Windows 8.1), kliknéme na
,Tento pocitac” (This PC).

Objevi se seznam knihoven nebo slozky plvodniho uZivatele: Dokumenty, Obrazky, Hudba a
Videa (Documents, Pictures, Music, and Videos).
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Pozndmka: Ve Windows 8.1 jsou knihovny dostupné, ale permanentné se nezobrazuji. Abychom si

zobrazili seznam knihoven (Libraries) v navigacnim seznamu Windows 8.1, kliknéme pravym tlacitkem

mysi do prazdné oblasti navigacniho sloupce a vyberme volbu Ukazat knihovny (Show Libraries).

28. V navigacnim sloupci kliknéme na Desktop.

29. Tim Ze uloZime toto umisténi, budeme moci ukladat pfimo na nas desktop.

30. V navigacnim sloupci kliknéme na Dokumenty (Documents) a pak kliknéme dvakrat na

DummiesKit.
31. Objevi se znova slozka DummiesKit.

32. Do textového ramecku Nazev souboru (FileName) napiSme nazev naseho souboru.

O] « 1 L « Documents » Dummies Kit v e Search Dummies Kt P

Organce v New folder =3, “

~

Name Date moddied

% Homegroup
No iterms match your search

1% This PC

& Desktop

} Documents

8 Downloads

» Music

& Pictures

B Videos

& 05

%NM
v < >

File name: | Chapter 1 Practice.docx v/
Save as type:  Word Document (*.docx) v
Authors:  Lois Lowe

Tegs: Addatag

[T} Save Thumbnail

. Hide Folders Tools ~ Cancel

33. Kliknéme na tlacitko UloZit (Save).
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34. Objevi se zprava, Zze nas dokument bude preveden do modernéjsiho souborového formatu.
To mUZe nastat, protoZe ve predchozim cvi¢eni jsme uloZili tento soubor ve formatu Word
97-2003 a soubor je stale vtomto formatu.

35. Kliknéme na OK a soubor tim uloZime.

36. Zvolme volbu Soubor-Zavrit (File-Close) a dokument tim zavieme, aniz bychom opustili
aplikaci Word.

37. Pokud mame soubor uloZeny na cloudu (v OneDrive), pak dvojitym kliknutim na nazev
souboru se soubor otevre v aplikaci Word, kterou jsme ve pfedchozim postupu jesté
neopustili.

Pfenos aplikace programu Excel 2013, Access 2013 a PowerPoint 2013z klienta do cloudu a jeji
spusténi v cloudu probéhne podobnym zpisobem jako u aplikace Word 2013.

1.4.3 Outlook v ramci Office 365

Cloudova aplikace Office 365 poskytuje uzivateli 25GB volného prostoru. Prostfedi Outlook je znamé a
umoziiuje individudlni nastaveni jednotlivych sloZek. Skrz Internet mlzete ovladat e-mail jako v
pocitaci, stejné tak i v telefonu, coz se dnes stava jiz standardnim pozadavkem. Firma Microsoft také
umoziuje smazat data z ukradeného telefonu nebo pocitade. Nastavujete-li Outlook Web Apps
poprvé, nabidne se Vam moznost nakonfigurovat Outlook pro nevidomé uzivatele nebo pro uZivatele
se zhorSenym zrakem. Provedete-li zaskrtnuti, dojde k nastaveni, které uZivateli z(istane pro kazdé dalsi
prihlaseni, dokud ho sam nezrusi. Funkce pak da vyuzit pfi vyuce ve specialni zakladni skole.

1.5 Jiné programové vybaveni v cloudu nezZ od firmy Microsoft

1.5.1 Cloudové aplikace od firmy Google pro vyuziti ve Skolach

Praci v cloudu pro skoly je mozné definovat mimo jiné také jako online vyménu informaci a soubord,
které mohou byt vyuzité ve vzdélavacich institucich. Firma Google vyvinula bezplatnou a uZivatelsky
pFijemnou cloudovou sluzbu Google Apps, jejiz vyuzZiti ve vzdélavacich institucich i jinde je prozkousené
a doporucované. Pokud studenti pracuji ve cloudu, zvysuji si tim své praktické navyky pfi zachazeni
s internetovymi technologiemi, lépe chapou samotné technologie i jejich specificky zpUsob
komunikace. V rdmci cloudu je také motivovana spoluprace mezi uiteli, aby oni jako cloudem profesné
organizovana skupina tento cloudovy systém ve prospéch svého povolani vytézili co mozind
nejefektivnéji. Pro béZnou komunikaci mezi studenty a uciteli se pouzivaji takové nastroje cloudu, jako
jsou Google groups, documenty, kalendar (Calendar) a e-mail.

Google Apps a jiné cloudové nastroje od firmy Google konkuruji vyse zminénému nastroji Office 365.
Kritikové Office 365 o cloudové nabidce firmy Microsoft fikaji, Ze nehledé na to, Ze je draha, je navic
nastaveni Office365 také komplikované pro primérného uZivatele. A trebaze Office 365 pracuje
v cloudu, vyZaduje u ¢3asti svého softwaru, aby byl nainstalovan na lokdlnim harddisku. CoZ silné
narusuje koncepci pfistupu ke cloudu kdykoli/odkudkoli.

Google je jednou z nejvétsich internetovych spolecnosti. V portfoliu jeho nabidky jsou vyhledavaci
stroj, webovy mail, internetovy prohlizec, analytika webovych stranek, chytré telefony s operacnim
systémem Android a mnohé jiné. V nabidce vyrobk( firmy Google Ize také nalézt sadu aplikaci, které
pracuji na cloudu a jsou urcené pro vzdélavaci instituce obecné. Hlavni ekonomickou vyhodou nabidky
cloudovych nastroja pro Skoly od firmy Google je to, Ze tyto cloudové néstroje jsou zadarmo. Ovsem
co je duleZitéjsi — tyto cloudové ndstroje maji uzivatelsky pfijemné rozhrani a vyZaduji minimum
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pracovnich pocitacovych znalosti, aby se daly uvést do provozu a pouzivat ke svému ucelu. Google
nabizi bezplatné aplikace, které mohou pouzivat jak studenti, tak profesofi. Ke cloudovym aplikacim
od firmy Google se da pristupovat z pocitace skoly, z domaciho pocitace nebo ze kteréhokoli mobilniho
zafizeni, které md ve své vybavé pfipojeni na internet. Cloud od firmy Google
a jeho cloudové sluzby vyuziva fada zndmych vysokych skol a univerzit — alespon jedna za mnohé:
University of Boston.

Tvrdé jadro cloudové platformy od firmy Google tvofi v soucasné dobé nékolik cloudovych nastrojl a
sluzeb, mezi néz patfi Gmail, Google Calendar, Google Talk, Google Docs, Google Sites a Google Video
for Education. Dalo by se najit jesté nékolik aplikaci, které doplfuji tento vycet, ale za nékteré z nich se
jiz plati.

Gmail — Tato cloudova sluzba umozriuje, aby kazdy ze student mél svij vlastni e-mailovy Ucet a aby
tento ucet mohl byt pfipojeny do jednotlivé googlovské skupiny (Google Group). Na tomto zakladé pak
mUzZe ucitel odesilat postu se zpravami do skupiny a tyto zpravy pak pfijdou na e-mail kazdého ze
studentl skupiny. Trida Skoly pak mlzZe byt pojimana jako skupina Zakd typu Google Group, kterou
ucitel vyucuje. Profesofi a dalSi zaméstnanci Skoly zase naopak mohou byt zarazeni v jinych oddélenych
samostatnych skupinach a mohou si mezi sebou navzajem posilat pfipominky a rizna oznameni. Na
Youtube existuje rada instruktaznich videi na toto téma, napriklad instruktazni video o tom, jak vytvofit
Google Group a privitat do ni nové ¢leny, lze nalézt zde.

Lektor ukaze:

1. Nejdrive je tfeba zaloZit si sv(j ucet v Gmail (viz kliknout hypertextovy odkaz Gmail na pocatku
odstavce) — a také pro kazdého studenta ve tridé vytvofit ucet v Gmail zvlast (pokud jiz dani studenti
ucet v Gmail nemaji) — jako ttida staci 3 studenti;

2. Po kliknuti na odkaz Google Group uvnitr odstavce vyse vytvorit skupinu pro tfidu (napf. pro tridu 8.
A), nastavit jeji parametry (viz a zaradit do ni 3 studenty;

3. Ze svého uctu odeslat celé tfidé e-mail s uvitanim do tridy a s 1. domaci tlohou.

4. Vytvorit si zastupce pro Google Chrome, ktefi budou pres tento webovy browser spoustét
samostatné a) domovskou stranku Google, b) Gmail , c) Google Group - pro pfisti urychleni rutinnich
praci s aplikacemi Google.

Google Calendar — Aplikace Kalendar od firmy Google je online kalendaf, ktery - pokud je pouZivan
spravné — se mlZe stat velmi silnym ndastrojem. Kalendar umozni zaradit udalosti, Ulohy a casové

rozvrhy na casovou osu uzivatelovych dni. Ucitel mlzZe vlozZit presné datum, ¢as pocatku a konce
udalosti, veskerou informaci o udalosti, ktera se méa odehrat, a pozvat zaky skrz jejich Google Group na
tuto udalost. Jedna z dobrych praktik pfi pouzivani aplikace Kalendar je to, Ze si vytvofite nékolik
kalendard pro rGzné typy udalosti. Jeden kalendar se mlze tykat rozvrhu tfidy nebo rozvrhu zkousek
(pro celou skolu nebo dokonce pro kazdou tfidu samostatné). Druhy kalendar mizZe obsahovat vSechny
udalosti ve skole. Ale aby to bylo |épe pochopitelné, doporucuje se pouzivat rizné barvy pro rizné
udalosti. Napfiklad: modra muze byt uréena pro sportovni udalosti, cervena pro zkousky, zelend pro
diskusni meetingy a podobné.

Google Talk — Diky aplikaci Google Talk mohou studenti a profesofi zlstat v kontaktu skrz video,
textovy nebo hlasovy chat. V pripadé, Ze se student nebo ucitel nemohou zucastnit setkani nebo
konzultaci, pak namisto toho, aby si vyménovali e-maily, mohou pouZit Google Talk pro béiné
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http://gmail.com/
https://groups.google.com/forum/#!overview
https://www.youtube.com/watch?v=M0PihJOySg4
https://www.google.com/calendar/
http://www.google.com/hangouts

predavani informaci. TfebaZe jsou e-maily rychlym a dobrym zplsobem komunikace, ma chatovani
vyhodu, protoZze vam umoiZni prodiskutovat zaleZitost v redlném case. Pfes Google Talk muZete
realizovat dokonce videoprezentace nebo videokonference.

Google Documents (Google Docs) — Aplikace Dokumenty (Documents) je online rozsifenim
klasickych MS Office. Word, Excel a PowerPoint maji nyni na cloudu své verze od firmy Google.

Dokumenty mohou byt importované z vaseho harddisku, stazené z cloudu nebo dokonce vytvorené na
cloudu. Jakmile jednou vytvofite dokument a uloZite ho online, mlZete také nastavit, jak se k nému
bude pfistupovat v prislusné skupiné Google group a kdo tento dokument bude moci editovat. Kdykoli
budete pfistupovat k dokumentu, budete pfistupovat k posledni verzi souboru. Na misto ptipojovani
prezentaci z kol tfidy do e-mailu je Iépe nahrat dokument na cloud tak, aby k nému studenti mohli
kdykoli pfistupovat odkudkoli. Za téchto okolnosti si jiz studenti nebudou moci stéZzovat, Zze Zadny e-
mail nedostali.

Google Video for Education — Toto je nastroj pro pouZiti videa ve vzdélavacim procesu. Jde o

podobnou zdlezZitost jako verejna webova stranka od Googlu pro videa nebo Youtube. Jediny rozdil je
v tom, Ze Uroven sdileni Ize |épe nastavit. Video muZe byt soukromé nebo v pfipadé skoly mize mit
nastaveny pfistup jen pro jednu tfidu (v pfipadé skolského zafizeni vys$siho typu mlzZze mit nastaveny
pristup jen pro jednu katedru, fakultu nebo muize byt sdilené mezi fakultami). Ucitelé mohou umistit
na cloudu videokurzy nebo materidly, které podpofi pochopeni obsahu prednasené latky nebo podpofi
studenty v pfipravé na jednotlivé lekce. Obsah prednasek muze byt nahrany online a poté archivovany
pro budouci odkazy. Pro skoly, které vyuduji vice technickych predmétd je tento nastroj neocenitelny.

Google Sites — Firma Google zafadila do svého vzdélavaciho balicku nastroj pro snadnou tvorbu
webovych stranek a také pro jejich snadnou editaci. VSechny $koly jiz maji své webové stranky, ale
nastroj Google Sites se porad muize hodit. MUzZe byt také alternativou pro e-learningovy systém
Moodle. Kazda tfida mlze mit svoji vlastni subdoménu, ktera bude vytvorena v nastroji Google Sites.
Pomoci tohoto nastroje mohou Zdaci i ucitelé editovat stranky své tridy, uloZzené v této doméné,
spole¢né. Ucelem takové tfidni webové stranky maze byt, aby integrovala viechny vzdélavaci aplikace
Googlu, se kterymi se Zaci ve vyuce setkaji, na jednu platformu, takZe napfiklad kalendar, ozndmeni
pro tfidu a pro vyuku i dokumenty k vyuce mohou byt na této strance sdilené spole¢né. Profesofi na
této strance mohou zverejiovat vysledky test(, literaturu k vyuce nebo cokoli jiného, co se tyka vyuky.

Google Drive — Podobné jako aplikace Google Docs umozriuje i Google Drive nahrat dokumenty do
cloudu. Navic umozni online uloZisté pro soubory jakéhokoli typu. Profesofi mohou nahravat audio a
video soubory stejné dobre jako jakykoli uzitecny software, komprimované archivy, obrazky a mnoho
jiného.

Alternativy od jinych vyrobct k nastrojiim z cloudu od Google

Nastroj od Google Alternativa od jiného vyrobce
Gmail Yahoo, Hotmail, Seznam mail, Centrum mail
Google Drive Dropbox (cloudové uloZisté — mozno i gratis),

Slideshare.com (vystaveni prezentaci online),
ImageShack (sdileni obrazkua),

Facebook (sdileni obrazka/videi, socidlni sit),
Picassa (sdileni obrazk),

Flickr (sdileni obrazka),

Youtube (sdileni videi),
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http://docs.google.com/
https://sites.google.com/site/educationinvideo/
https://sites.google.com/?hl=cs
https://www.google.com/drive/
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http://www.hotmail.com/
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http://www.imageshack.com/
http://www.facebook.com/
http://picasa.google.com/
http://www.flickr.com/
http://www.youtube.com/

DailyMotion (sdileni videf)

Pozndmka:

Tyto nastroje vSak nenabizi stejna nastaveni
soukromi jako soukromy cloud.

Google Sites Mohou byt zcela nahrazené standardnimi webovymi
strankami nebo softwarovymi nastroji pracujicimi na
platformé
e-learningovych systém.

Pozndmka:
Zde vsak asi budete potfebovat nékoho s pokrocilymi
pocitacovymi znalostmi, aby vytvofil obsah a aby
tento obsah také administrativné udrzoval.

[lit.: €. 38]

1.5.2 Cloudové aplikace pro béh podnikii

Aby se prekonala urcitd nedlvéra Skolského personalu pfi zavadéni cloudu ve Skolach, je mozné se
inspirovat ze zkusenosti firem, které zavedly cloud do své kazdodenni praxe. V diskuzich kolem cloudu
odrazeji erudovani optimisté, ktefi maji pozitivni zkusenost s cloudem, invektivy pesimist(, ktefi nevidi
Zivotadarnou perspektivu v tom, Ze by néktera prosperujici firma byla schopna prevést sva strategicky
dlleZitd data do cloudu a odtamtud je pouZivat pro kaZzdodenni provoz firmy. Pesimisté zdlraznuji
redlnou nemoznost uchrdanit takova data pred zcizenim, poSkozenim, narusenim, coz ndsledné vede ke
krachu, havariim, padu vyroby a destrukci profesniho a obchodniho Zivota ve firmé. Optimisté ovsem
proti takovym vypadim kontruji upozornénim, Ze takové investice do zabezpeceni dat ve firmé, jaké
jsou vkladané velkymi provozovateli cloudu do ochrany cloudovych dat, by si mensi firma dovolit
nemohla. TakZe z pohledu vysSe investic do zabezpeceni dat po vSech strankach je bezpecnost dat
v datovych centrech velkych provozovatelll cloudu velmi pravdépodobné osetfena mnohem lépe nez
u malych soukromych servert ve firmach nebo na skolach.

Je aZ prekvapivé, které velké svétové firmy pracuji kazdodenné s citlivymi daty ve svém kaZzdodennim
rutinnim provozu a zaroven tato data maji uloZena na cloudu. V [lit.: ¢. 41] jsou uvedené napfiklad
nasledujici: NASA (fizeni dat vygenerovanych roboty z Marsu), Pfizer (vyzkum Iéka), NASDAQ (analyza
burzovnich dat) aj. (viz tabulka nize).

Firma

Specializace firmy

NASA(1), NASA(2), NASA(3)

Narodni Urad pro letectvi a kosmonautiku USA

SAP

Firma vyrabéjici programovaci nastroje pro ERP

AEG Svétovy vyrobce bilé elektroniky

LetiSté Norimberg Na cloudu udrzuji citliva data letiStnich zakaznikd
BanroCorp Kanadska spolecnost na dolovani zlata

DNA nexus Provadi datovy management pro vyzkumna centra DNA
Ericsson Svétovy mobilni operator

ESA Evropska kosmicka agentura

Netflix Spolecnost pro poskytovani datového obsahu

NASDAQ(1), NASDAQ(2)

Vynalezce elektronické burzy cennych papirt

Pripadové studie o firmach na

cloudu

RGzné firmy, které udrzuji sva citliva data na cloudu.
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http://www.dailymotion.com/
https://sites.google.com/?hl=cs
http://aws.amazon.com/solutions/case-studies/nasa-jpl/
http://aws.amazon.com/solutions/case-studies/nasa-jpl-curiosity/
http://aws.amazon.com/swf/testimonials/swfnasa/
http://aws.amazon.com/solutions/case-studies/sap/
http://aws.amazon.com/solutions/case-studies/AEG/
http://aws.amazon.com/solutions/case-studies/airport-nuremberg/
http://aws.amazon.com/solutions/case-studies/banro-corporation/
http://aws.amazon.com/solutions/case-studies/dnanexus/
http://aws.amazon.com/solutions/case-studies/ericsson/
http://aws.amazon.com/solutions/case-studies/european-space-agency/
http://aws.amazon.com/solutions/case-studies/netflix/
http://aws.amazon.com/solutions/case-studies/nasdaq-finqloud/
http://aws.amazon.com/solutions/case-studies/nasdaq-omx/
http://aws.amazon.com/solutions/case-studies/toshiba-medical/
http://aws.amazon.com/solutions/case-studies/toshiba-medical/

Bankinter Spanélska primyslova banka

Bioproximity Vyzkumna spolecnost v oblasti biologie

Gettylmages Globalni spole¢nost B2B pro digitalni obsahy (noviny aj.)
Obama Jeho prezidentska kampan byla udrzovana na cloudu
Pfizer Vyrobce léku, ktery ma na cloudu data z vyzkumu

Ticketmaster

Severoamericka spolecnost na prodej listk(l pro rGizné akce

Unilever Reté&zce prodejen potravin

Lamborghini Vyrobce luxusnich automobill

USDA FNS Firma poskytujici potravinové a stravovaci sluzby
[lit.: €. 41]

Pokud se k néjaké webové aplikaci, pouzivajici citliva data, ma pfipojit nékdo online, pak jsou data

stejné Spatné chranéna jak v interni serverovné firmy, tak ve cloudu. ,Ve cloudu vsak Ize mnohem

rychleji postavit kaskadu firewalll, demilitarizovanou zénu a zapojit systém aktivni kontroly priniku,

ne v interni soukromé serverovné firmy.“ [lit.: &. 41], ¥ika Petr Simecek, podnikatel v IT.

Drive se firmy snaZily vybudovat kazda svoji vlastni privatni infrastrukturu IT a vynakladaly na to ve

svém souhrnu daleko vice nez v soucasné dobé pottebuji vynalozit na pronajem softwarovych sluzeb

z cloudu, kdy maji moznost vyuzivat software ze cloudu a pronajimat si ho na potfebnou dobu, V [lit.:

¢.41] je uveden seznam programovych aplikaci, ktery mize slouZit jako priklad toho, s jakymi programy

mUze i mala firma licenéné spravné pracovat v nejnovéjsich verzich — a tedy pripravenych nejnové;jsimi

informacnimi technologiemi - a pfitom si tyto programy pronajimat na cloudu za pfijatelnou cenu.

Pronajaty program z cloudu Funkénost programu

github Repositorypro verejné zdrojové kddy firmy.

bitbucket Repositorypro soukromé zdrojové kody firmy.

papertrail Sluzba, pro vyhodnoceni logli, umozZnuje analyzu logli i pomoci
databazovych dotaz(, pficemZz vysledky dotazli je moZné
zaznamenat do pozadovaného cile. (Alternativy: SplunkStorm ,
Loggly ).

sendgrid Nastroj pro centralni odesilani maill ze server(l. UmoZnuje
odesilateli, aby se vyhnul obvinéni ze spamovani a provoz e-maill
je timto nastrojem také dobfe monitorovan.

newrelic Serverové profilovani aplikaci, uZite¢na aplikace, diky které vidime,
kde béh programi vazne.

OVH Poskytuje servery pro nékteré datové transformace.

PagerDuty Nastroj, ktery se pouZiva pro odesilani problém( se zalogovanim
(zalogované problémy detekuje Papertrail, ktery zaloZi v PagerDuty
"problém" a postara se, Ze se o ném dozvime)

Paymo Nastroj pro kontrolu postupu praci na projektech

Pingdom Nastroj pro nezavisle hlidani dostupnost server(. Tato dostupnost
je vefejné publikovana na stanovené webové firemni strance.

Evernote Timto programem je vytvorena firemni sponzorovana skupina.

Foocall Nastroj, ktery se pouzivana volani do zahranici. V telefonu se timto
nastrojem vygeneruje lokalni telefonni éislo (pevna linka), na
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http://aws.amazon.com/solutions/case-studies/bankinter/
http://aws.amazon.com/solutions/case-studies/bioproximity/
http://aws.amazon.com/solutions/case-studies/getty-images/
http://aws.amazon.com/solutions/case-studies/obama/
http://aws.amazon.com/solutions/case-studies/pfizer/
http://aws.amazon.com/solutions/case-studies/ticketmaster/
http://aws.amazon.com/solutions/case-studies/unilever/
http://aws.amazon.com/solutions/case-studies/automobili-lamborghini/
http://aws.amazon.com/solutions/case-studies/usda-fns/
https://aws.amazon.com/marketplace/pp/B007OOMG0W
http://github.com/keboola
https://bitbucket.org/
https://papertrailapp.com/
https://www.splunkstorm.com/
http://www.loggly.com/
http://sendgrid.com/
http://newrelic.com/
http://www.ovh.com/
http://www.pagerduty.com/
http://www.paymo.biz/
https://www.pingdom.com/
http://evernote.com/
http://foocall.com/

Pronajaty program z cloudu

Funkénost programu

kterou se pak zavolad a foocall hovor se presméruje tam, kam je
potfeba. Na EDGE internetu je tento nastroj velmi dobre
pouzitelny, cena za minutu voldni je témér zanedbatelnd

Google Apps Sada aplikaci od firmy Google s vyuZitim: netmail.cz proemailya
dokumenty, BigQuery pro analyzu rozsdhlych dat na cloudu
s vyuZitim SQL dotazl a podobné.

Trello UZitecny nastroj na spravu projektl (hodné orientovany na
konkrétni ukoly), nediktuje uzivateli Zadnou metodiku — vyvolava
dojem cloudové tabule s kartickami.

Vimeo Nastroj na vytvofeni videoserveru pro video tutoridly firemni

akademie.

LiquidPlanner

vvvvvv

projekty.

GoToMeeting

Nastroj pro management schlizek. V soucasné dobé je mozné ho
nahradit aplikaci Google Hangout. Postupné se ustupuje od uzivani
aplikace GoToMeeting, ale stale je pouzivany na online schlizky
(nahravani, fullscreenmod, app v telefonu, i pro lidi co nemaji
Google ucet, ovladani cizi klavesnice, atd..)

Zendesk Nastroj pro management systému podpory, tedy pro fizeni
pozadavk( na poskytnuti expertni podpory, posilanych na e-mail
s e-mailovou adresou typu support@nasefirma.com. Zendesk je
také vyuzivany pro zadavani dat do nastroje GoodData.

AWS Za tuto aplikaci na cloudu mohou firmyvynakladat nejvice
financnich prostredk(, protoze v AWS mohou byt provozované
servery, databaze, fronty, Redshift, DNS, CloudSearch, a jiné.

GoodData Nastroj pro analyzu statistickych dat v rdmci Business Intelligence.
MuzZe jit o stézejni aplikaci pro vykony firmy.

Apiary Nastroj pro dokumentaci vSech API.

OpenBrand Bezplatna aplikace pro evidenci ozna¢eného majetku.

Dropbox Bezplatna aplikace pro poskytnuti ulozisté pracovnich soubord.

Mailchimp Bezplatnd aplikace pro posilani marketingovych emaild,
automatizovanych zprav a cilenych marketingovych kampani.

Travis Bezplatna aplikace pro Aplikace pro psani kédu a pro testovani.

Packagist Bezplatna aplikace pro archivovani PHP balicka.

[lit.: €. 41]

Pokud bychom chtéli shrnout programy, které Ize ze cloudu pronajmout, do programovych skupin se

spole¢nymi rysy, mohl by jejich vycet vypadat nasledovné:

e systémy na spravu zdrojovych kodd,

e systémy centralni analyzy logd,

e sluzby na profilovani aplikaci,

e sluzby na autentizaci uzivatel(,

e dohledovy systém,
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e (cetnictvi,

e sklady,

e sluzba na fizeni projektl

e priprava slozitych projektl véetné Ganttovych diagram a jejich rozboru aj.

Ma-li mala firma moZnost pracovat za pfijatelnou cenu s nejnovéjSimi poznatky a technologiemi v
rezimu , pay-as-you-go“, které ziska diky cloudu, ma (i pres svij handicap co do velikosti svych moznych
investic do modernich technologii) Sanci byt kvalitnim soupefem i pro velké firmy na stejném
podnikatelském poli.

1.5.3 Open Source pro bézné uzivatele

Jak bylo feceno vyse, cloudové sluzby jsou charakteristické tim, Zze aplikace, pomoci nichz jsou tyto
cloudové sluzby poskytované, jsou pfipravené na rozsahlou kooperaci s jinymi programy na cloudu,
pficemz Casto je moZné tyto kooperujici programy ziskat zdarma. Bezplatné cloudové programy jsou
obvykle vyrabéné na licencni bazi typu open-source. Co tento pojem znamena?

Open source(termin, ktery lze preloZit jako ,zdroje oteviené k volnému pouzivani“) je vyvojarsky
model, ktery nabizi univerzalni pfistup k vyrobku formou volné licence k ndvrhu na produkt a umoziuje
univerzalni redistribuci tohoto navrhu, véetné dodatecnych Uprav vyrobku. Prakticky re¢eno, napfiklad
programy, které funguji v rezimu open-source, je mozné pouzivat bezplatné a je také mozné ziskat
jejich zdrojovy kéd, ktery lze volné podle potfeby upravovat. Open source nabyl na vyznamu
s narQstem pouZzivani internetu a jako takovy umoznil, aby si uZivatelé sami vylepsSovali vyrobek, coz
ovsem nasledné vede k tomu, Ze vzniknou riizné vyrobni modely téhoz vyrobku.

Obvykle se pojem ,open-source” vztahuje k pocitatovému programu (lze vsak vysledovat i open-
source licence, které se vztahuji na jiné typy vyrobk(l neZ na pocitacové programy, napriklad na
hardware, lékarské pripravky, celé |ékarské systémy apod.). Pokud se jedna o pocitacovy program pod
open-source licenci, je zaroven k takovému programu dostupny i zdrojovy kéd. Open-source kod vznika
na zakladé usilovné spoluprdce, pfi niz programatofi vylepsuji tentyz zdrojovy kdd v rlznych jeho
oblastech a nasledné sdileji zmény, které byly provedené v ramci jejich komunity tak, Ze ostatni jejich
kolegové uvnitf komunity mohou pokracovat v dalsim vylepsSovani.

Pro podporu vyroby produktl pod licenci open-source se rozhodla fada znamych softwarovych firem,
jako priklad Ize vzit Apache Software Foundation, ktera zastituje takové projekty jako framework
pro zpracovani velkych objem0 dat, nazvany ApacheHadoop nebo HTTP server Apache HTTP- jak
bylo pfedznamenano, oba vyrobky jsou realizované na bazi open-source licence.

Zpusob vyroby produktu typu open-source je decentralizovany. Komunita, kterd open-source vyrobek
vyviji, se mUZe skladat jak z jednotlivych programator, tak z rozsahlych spolec¢nosti.

Nasledujici tabulka uvadi priklady firem, které vyvijeji své programy na bazi open-source licenci a
poskytuji tyto aplikace bezplatné k uzivani, nebo priklady programd, které jsou provozované bezplatné
pod licenci open-source:

Open-source Ucel pougziti

Apache HTTP Server Webovy server.

Blender Balik pro 3D grafiku a animaci
DSpace Digitdlni repository
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Open-source

Ucel pougziti

EPrints Digitdlni repository
GIMP Editor obrazkd
GNOME GUI prostredi pro Linux desktop

GNU CompilerCollection

GCC, sada kompilovacich nastrojl pro C, C++, atd.

KDE

GUI prostredi pro Linux desktop

LORLS Ridici systém pro &teni seznamf(i

Mailman Manazer postovnich seznamu

Moodle Virtudlni e-learningovy systém

Firefox Web browser postaveny na prohlizec¢i Mozilla
Thunderbird Mailovy klient zaloZeny na kédu Mozilly
MySQL Databaze

OpenOffice.org

Sada Office véetné textového procesor(, tabulkového
procesoru a prezentacniho programu (obdoba MS Office)

PHP Programovaci/skriptovaci jazyk pro vyvoj webl

Perl Programovaci a skriptovaci jazyk

Plone Systém pro fizeni obsahu (Content management system)
PostgreSQL Databaze

Python Programovaci/skriptovaci jazyk

Sakai Ridici systém e-learningu

Samba Souborovy a tiskovy server

SSL-Explorer: CommunityEdition

Regeni SSL VPN zalozené na webovém prohlizeci

TeX Jazyk pro profesionalni sazeni text
WUBS Systém pro rezervaci zdrojl
Zope Webovy aplikacni server

[lit.: €. 49]

1.6 ERP systémy

ERP (Enterprise Resource Planning) jsou pokrocilym informacnim systémem, ktery automatizuje
procesy firem. ERP systémy integruji feseni vSech podstatnych podnikatelskych oblasti, jako jsou

e vztahy se zakazniky,

e obchodni pfilezZitosti a pfipady,

e vyroba a jeji naleZitosti,

o ekonomické agendy,

e manazerské ndstroje pro planovani, fizeni a vyhodnocovani,

e integrovana data z evidenci, ktera byla dfive udrzovana samostatné

ERP jsou v nékolika variantach pfipraveny pro

e firmy rlznych podnikatelskych obor.

e vramciimplementace mohou byt funkce ERP systému pfizplsobeny konkrétnim potiebam
podnikd.

e data, které systémy shromazduji ve stabilni a zabezpecené databazi, jsou k dispozici nejen
pro pracovni stanice, ale také tablety a jina mobilni zafizeni.

ERP Ize integrovat s CRM fesenim a investicemi do webu, ¢imZ je poskytnuté cloudové feseni pro

e financni fizeni, které umoznuje spolupracovat s celou fadou obchodnich systémd,
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e pro zakaznicky servis,

e elektronicky obchod,

e automatizaci odbornych sluzeb,

e globalni funkcionalitu pro fizeni podniku.

1.6.1 Vyhody ERP systému na cloudu

e Komplexni sprdva financi véetné Ucetnictvi, rozpoctovani, finan¢niho reportingu a dalsich se
zabezpecenym pfistupem kdykoli/odkudkoli.

e Okamtzity prehled v redlném case o financ¢ni a provozni vykonnosti v rdmci celé spolecnosti se
zabezpecenym pfistupem kdykoli/odkudkoli.

o Zefektivnéni vsech “back-office” procest firmy napftic finanénim fizenim — od fizeni vynosl,
pres fizeni objednavek az po fakturaci a fizeni zasob se zabezpecenym pristupem
kdykoli/odkudkoli.

e Zvyseni odpovédnosti a dodrZovani pravidel s robustnim auditovatelnym ucéetnictvim a
vykonnym reportingem se zabezpedenym pristupem kdykoli/odkudkoli.

e Snizeni nakladll na IT a ziskani automatické aktualizace s ERP fesenim dodavanym kompletné
v cloudu se zabezpecenym pristupem kdykoli/odkudkoli.

e  Ziskdni zabezpeceného pfristupu k financim firmy odkudkoliv — vse, co je tfeba, je webovy
prohlize¢ nebo mobilni zafizeni se zabezpecenym pristupem kdykoli/odkudkoli.

o Efektivnéjsi vyuZiti integrovanych procesl od objednavky aZ po zaplaceni se zabezpecenym
pristupem kdykoli/odkudkoli.

Ptiklady ERP systémU na cloudu je mozZna nalézt na odkazu: http://www.systemonline.cz/prehled-

informacnich-systemu/erp-systemy/.

1.7 Shrnuti
V této kapitole byly probrané:

e situace kolem cloudu a jeho pouZzivani ve vzdélavacich zafizenich,

e zakladni definice tykajici se cloudu, cloudovych sluzeb (Saa$, Paas$, laaS), cloud computingu,

e historie cloudu

e nejvyznamnéjsi firmy, které poskytuji cloudové sluzby, nejvyznamné;si nastroje od zndmych
firem vyrdbéjicich pro cloud a jejich moZnost vyuziti ve Skole

e zpUsoby nabizeni cloudu na trhu v CR,

e nastin prace s cloudovymi nastroji od firmy Microsoft a od firmy Google,

e priklady vyuzivani cloudovych sluzeb v béZném rutinnim provozu firem, coz mdze slouzit jako
inspirace pro vyuzivani cloudu ve skolach,

e charakteristika ERP a jeji vyhody jejiho pouziti ve cloudu

1.8 Klicova slova

Klicova slova, ktera vystihuji podstatu tématu: Amazon, Android, Apple, AWS, Cloud, Cloud
Computing, Cloud Services, datové centrum, ERP, Gmail, Google, Google Apps, 1aas, iCloud, ICT, iOS,
Linux, Mac OS X, Microsoft Azure, Office 365, Open Source, PaaS, SaaS, Windows.
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1.9 Otazky a ukoly

Otazky:

vk wN e

Co je to cloud a jak se lisi od klasického hostingu?

Jaké jsou 3 typy cloudovych sluzeb a k ¢emu se pouzivaji?

Jaké jsou 4 typy cloudu a jak je Ize pouzit (nebo nepoutZit) pro skolu?
Co je to Open Source?

Jaké jsou vyhody a nevyhody cloudu?

Mozné ukoly:

1.

Vytvofit ucet na Gmail pro sebe a pro 3 studenty (kazdého samostatné) jako reprezentantd
nové digitalni t¥idy.

Vytvofit skupinu pro digitalni tfidu na Google Groups.

Odeslat jako uditel vSem zakdm v digitalni tfidé pozvanku do digitalni tFidy.

Vytvofit si v Google Docs kancelarské soubory (dokument textového editoru, sesit
tabulkového procesoru, dokument prezentace aj.).

Zalozit informaci o rozvrhu na pfisti tyden do Google Calendar.

Zalozit informaci o rozvrhu na pfisti tyden do Microsoft Outlook z Office365 na cloudu
OneDrive.

Vytvofit jednoduchy dokument Wordu a sesit Excelu v Office 365 a ulozit je do cloudu
OneDrive.

Zkusit vytvorit jednoduchou webovou stranku (nebo jeji zaklad) na Google Sites, ktera bude
uréena pro podchyceni déjli ve tfidé a o informovani o nich.

Najit na Youtube nebo jinde rizné dokumentace nebo video-sekvence, které ukazou, jak
pracovat s Google Groups tak, aby to vykrylo potfeby vyuky ve tfidé ( napfiklad - predavani
prezentaci o prednasené latce nebo URL odkazl k prednasené latce zaklim,

- zadavani domacich ukold zakim,

- pomoc ucitele jednotlivému Zaku,

- odevzdavani domacich ukoll zakd uditeli apod.
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2 BEZPECNOST INTERNETU A CLOUDU

Po prostudovdni této cdsti byste méli byt schopni:

e Definovat, jaka maji byt bezpecnostni pravidla instituci, provozujicich cloudové sluzby at jiz
jako poskytovatel cloudu nebo odbératel cloudu, jakd jsou konkrétni bezpecnostni rizika pro
Skolu pfi praci s cloudem, jaké parametry pronajatého cloudu by mély byt stanovené ve
smlouvé s poskytovatelem cloudu (zvlasté v oddile SLA),

e Stanovit zdkladni pravidla pro bezpec¢nou praci na cloudu, stanovit otdzky, které musi skola
fesit pfi rozhodovani o vyuziti cloudovych sluzeb, stanovit odpovédné osoby za bezpecnostni
rizika pouzivani cloudu ve skole,

e Posoudit, jakd legislativa je pouzitelna pro jednotlivé situace kolem cloudu ve Skole, jaké
normy ISO se tykaji pfislusnych situaci kolem cloudu ve skole, posoudit, zda jsou cloudové
sluzby poskytované podle parametr( stanovenych v oddile SLA smlouvy nebo zda doslo
k nedodrZeni této ¢asti smlouvy,

e Rozpoznat, jaké bezpecnostni riziko nastalo nebo mizZe nastat v jednotlivych situacich pfi
provozovani cloudu ve Skole, které zakony a které normy toto situaci fesi a jaky by mél byt
pfipadny postup pro ndpravu nespravného stavu.

2.1 Zakladni pojmy

Pocitacova sit skoly musi byt pfipravena na rGzné bezpecnostni eventuality. Jsou znamé pripady, kdy
se zak zakladni skoly s nevinnou samoziejmosti proboural do elektronické posty reditele Skoly a
pridrzle ji ,opepfil” i ve starSich jiz doslych e-mailech URL odkazy do galerie fotografii s uméleckymi
akty. Zjistilo se, kdo to byl, a pak bylo tfeba hledat vyvdzeni mezi uznanim za intelektualni vykon a
dltkou za poruseni etiky provozu na Skolni pocitacové siti. Podobné, kdyz ucitel informatiky ve vykladu
o virech a hackerskych Utocich ukazal zak(m prakticky i se zdrojovym kodem, jak se vytvari pocitacovy
virus, aby se budouci informatici uméli vZit do toho, jak mysli hackefi a tvrci virQ. Prisné svym zZakam
zakdzal, aby tuto informaci pouZili jinde neZ v prostorach skolni pocitacové ucebny, v niZ po vyuce
pravidelné obnovoval pocitacové image a rusil tim na danych pocita¢ich mozné negativni dopady
testovaciho zavirovani. Pochopil, Ze nékdo z Zakd neodolal a , prfedvedl| se” i vefejné, az kdyZz ho
navstivili policejni detektivové, ktefi resili pripad zavirovani ve verejné pocitacové siti a hledali, kdo jiz
zjiSténému pachateli poskytnul takovou informacné-technologickou zbran.

Metody a postupy pro zabezpecleni Skolské sité a jejich klientl pred utoky ze strany hackeri
jsou velmi rdznorodé a v situaci, kdy se pouziva cloud, nabyva aplikace téchto bezpecnostnich metoda
postupt také nové rozméry. Pokud se Skola rozhoduje o tom, ktery typ nasazeni cloudu pouzit, pak
z hlediska bezpecnosti cloudu je tfeba umét najit rozliseni mezi rznymi nabizenymi typy cloudového
nasazeni. Jsou zndma nebezpedi, ktera se tykaji vefejného cloudu nebo hybridniho cloudu - nebot
hybridni cloud je v zasadé privatnim cloudem, jehoZz komunikace s uZivatelem probiha pres verejny
cloud. Tato bezpecnostni nebezpedi jsou mnohonasobné vyssi, nez u Cisté privatniho cloudu. Je proto
tfeba si uvédomovat také rizné potencialni hrozby, na zdkladé odpovédné a promyslené analyzy je
minimalizovat a vyuzivat pfi tom veskerych dostupnych prostfedkld. O mnohych bezpecnostnich
rizicich se vi, protoZe se s nimi bylo mozné setkat, kdyz firmy provadély bézny outsourcing zaleZitosti,
pfi nichz poskytovaly sva data firmam, které outsourcovanou sluzbu provadély a uZivatelé maji pristup
k datdm a k aplikacim pres sité. Pfritom bylo tfeba osetfit,
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jakd jsou konkrétni bezpecnostni nebezpeci v dané situaci,

kdo za jednotliva bezpecnostni rizika odpovida,

jak témto bezpecénostnim rizikim celit,

jaké budou pravni sankce za nedodrzZeni bezpeénostnich pravidel pfi nakladani s citlivymi
daty a/nebo za zplsobenou Ujmu pfislusné firmé, jejiz data byla zpracovavana a zneufita,
jaké budou ekonomické sankce za totéz.

V pfipadé cloudu je tfeba predevsim vyclenit aplikace, které maji zamezit virovym

a hackerskym ttokdm na cloud. Tyto vybrané a provérené bezpecnostni aplikace jsou provozované v

datovych centrech poskytovatelll cloudu. Cloudové sluzby vsak s sebou nesou nova rizika. V pripadé

verejného cloudu mohou byt tato rizika nasledujici:

2.1.1

u verejného cloudu nemohou uzivatelé presné mérit stupen bezpecnosti, vyZzadovany od
poskytovatele, protoZe nemaji konkrétni informace o zplsobu jakym je sluzba dodavana;
uzivatelé verejného cloudu nejsou schopni provérovat bezpecnostni mechanismy na misté;
v datovych centrech, kterd jsou casto rozptylena po celém svété;

uzivatelé cloudu mohou provadét jen omezené testy bezpecnosti svych dat;

uzivatelé se setkavaji s potizemi pfi zajistovani svych specifickych pozadavkl ohledné
zabezpecleni svych dat;

uZivatelé se ¢asto obtiZzné vyrovndvaji s pravnimi pfedpisy spojenymi s monitoringem v cizich
zemich;

firemni fizeni rizik z vyse uvedenych pricin nem(iZe akceptovat sluzby verejného cloudu,
nebot nemUze pfesné zjistit, analyzovat a vyhodnocovat bezpeénostni rizika;

nejasnosti se u verejného cloudu ¢asto tykaji toho, které systémy hostuji data

a aplikace, ve kterych datovych centrech, a v jakych zemich, protoZe v nepfiznivych pripadech
uzivatelé nemohou takto zajistit ani dokumentovat soulad s narodni legislativou, firemni
politikou a zvlastnimi pozadavky odvétvi IT.

Legislativa ochrany dat v jednotlivych zemich svéta miize mit své diilezité
odliSnosti

Problémy ohledné zabezpeceni a ochrany dat v datovych centrech maji svij obecny statut v kazdé zemi

svéta. Ale takika kazda zemé si vytvofila svij vlastni pfistup k bezpecnosti a ochrané dat, takze dokud

nedojde ke vSeobecnému sjednoceni predpisti, budou existovat rozdily, tykajici se napfiklad:

Ochrany dat a s ni spojenych zakon0

Ochrany dusevniho vlastnictvi a odpovidajici legislativy

Rizika zasahovani vladnich instituci jako nezjisténého pristupu ¢i dohledu
Zakazu nebo omezovani pouzivani technologii jako je Sifrovani
Nedostatku , kultury” bezpecnosti

Danovych predpisU.

V disledku rGzného pristupu k zabezpeceni citlivych dat v riznych zemich vznika urcita nejistota, ktera

se zvysuje hlavné proto, Ze se objevuji nova rizika a nova zranitelnost dat na internetu, prfedstavované:

decentralizaci dat na internetu,
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e distribuci dat na internetu, protoZe: distribuce dat do datovych center v riznych lokalitach
vytvari nové fyzické a logické pristupové body,
e pouzivanim progresivni technologie virtualizace.

Hlavné pfi prosazovani koncepce cloudovych vypocta (cloud computingu) zacaly tyto otazky vyplouvat
na povrch. UZivatelé cloudu se zacali usilovné ptat:

Jak poskytovatelé cloudovych sluzeb chrani sva datova centra pfed neopravnénym pristupem a
havariemi?

Jak se poskytovatelé cloudovych sluzeb vyhnou takovym rizikim, jako je skutecnost, Ze sluzby
dodavané rlznym uZzivatelim ve virtualizovanych prostredich sdileji stejnou infrastrukturu?

Odpovédi na rizika virtualizace jsou nasledujici:

e Rizika virtualizace nejsou nova.

e ZkusSeni poskytovatelé hostingu a cloudu Uspésné provozuji ovérené virtualizaéni technologie
v siti v datovych centrech po mnoho desitek let, coZ Ize povaZovat za dostatecné spolehlivy
zaklad pro ziskani ddvéry od uZivatell cloudu. [lit.: ¢. 45]

2.1.2 Ani provozovani Skolnich dat pod vlastni Skolni stfechou neni bez rizika

V soucasné dobé Cerpame rfadu udaji o rlzné (a tedy i bezpecnostni) problematice cloudu ze
zkusenosti firem, které zavedly cloud jako soucast svého rutinniho provozu. Jde vsak velmi
pravdépodobné o ,zrcadlo déji pFistich”, které bude odrazet také budouci realitu na Skolach a jinych
vzdélavacich institucich. Budeme-li nyni hovofit o firmdach, protoZe od nich ¢erpame udaje, méli
bychom mit na paméti, Ze tytéz — nebo velmi podobné - situace bude asi brzy resit i Skolstvi.

Jakkoli jsou rizika cloudu znama3, rizika zabezpeceni dat firmou samotnou na svych vlastnich firemnich
serverech umisténych v budovach firmy jsou zpravidla vyssi nez u poskytovatel(l cloudu. Na zakladé
nez sluzby, které si firma sama provozuje na svém vlastnim firemnim informacnim systému. Ukazalo
se totiz, Ze ani vlastni odpovédni zaméstnanci firmy nemaji vSe pod kontrolou a Ze u vice nez poloviny
poruseni firemni bezpecnosti Ize vystopovat vlastni personal. Vzrista i riziko pouzivani mobill pro
soukromé ucely na pracovisti. Vlastni zaméstnanci jsou schopni Casto prelstit hesla i uzamykani
klavesnice, ¢imz samoziejmé riziko bezpecnostniho prilomu do informacnich systémda firmy vyznamné
narGstd. Pokud si hesla uloZi do telefont, miize se za urcitych okolnosti stat, Ze to je, jako by je vystavili
verejné. [lit.: €. 45]

2.1.3 Bezpecnost dat ve firmé i na cloudu je tireba realizovat v tiplnych souvislostech

Pokud firma provozuje servery s daty, ktera jsou realizovana v internetové siti, a potfebuje tato data
chranit pred zneuzitim, nestaci se jen zamérit na pravidelnou modernizaci antivirovych program. Je
tfeba se podivat na problém ochrany dat celkové a vcitit se do mentality toho, kdo se rozhodl data
firmy zcizit. Jaké metody je schopen narusitel ochrannych bariér datového centra pouZzit? Jak je témto
metodam narusitele s to odolat stavajici ochranny systém dat. Do analyzy a do ochrany pred moznymi
riziky je tfeba zapojit programatorsky um, organizaci pfistupu k datim, socidlni inZenyrstvi, psychologii
boje proti kriminalité, fyzickou i technickou pfipravu bezpecnostnich slozek firmy a jiné. Z tohoto
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pohledu je moZné definovat nékolik Urovni, na nichzZ je tfeba provést bezpecnostni opatieni datového

centra za ucelem uUplné ochrany citlivych dat.

1.

vk W

10.

11.

12.

2.14

Administratofi datového centra musi provadét striktni spravu identity, promyslené nastaveni
roli a prav, oSetfeni bezpecnosti a kontroly pfistupl k datim datového centra.

Kritické analyze musi byt podrobena infrastruktura organizace datového centra.
Provérené bezpecné nastavené musi byt také IT systémy v datovych centrech.

Musi byt nakonfigurovana bezpecna komunikace v cloudu a standardizace sluzeb v cloudu
Je nutné mit definované ve smlouvé, jaké presné pozadavky jsou kladené na ochranu IT
systému na strané poskytovatele sluzby.

Je tfeba zvysit dliraz na ucinné pouziti bezpecnostni techniky urcené proti nelegalnim
vstupdm do data-centra.

Je nutno vybudovat spolehlivou strukturu organizace bezpecnosti a nastavit bezpecnou
administraci data-centra.

Sluzby data-centra musi byt bezpecné spravované a také bezpecné dostupné.

Smluvni kontrakty by mély presné a detailné definovat mozna rizika provozovani cloudu,
podporovat procesni integrace na cloudu a vymezit podminky migrace z cloudu, je-li to
nutné.

Bezpecnost a zranitelnost cloudu by méla byt fizend, mély by byt pfesné definované postupy
feSeni krizovych situaci, vy¢et moznych krizovych situaci by mél byt Gplny, mozné krizové
situace by mély byt pravidelné cvi¢né pfezkoumavané, aby se predeslo jejich moznému
vyskytu ve skutecnosti.

stavu bezpecnosti data-centra by se mélo vést pravidelné bezpecnostni vykaznictvi

a rizikové udalosti by mély byt v maximalni mite pod kontrolou a fizené.

Pozadavky na feseni bezpecénostnich rizik by mély byt spravované do té miry, aby byla
sjednana co nejrychlejsi naprava nedostatkl a dosazena shoda s poZzadovanym stavem
bezpecnosti data-centra. [lit.: €. 45]

Prisna sprava identit, jejich roli a prav, bezpe¢nosti koncového bodu a kontroly
pristupi

Datova centra provozovatell cloudu musi Celit nebezpeci neopravnéného pristupu do informacniho

systému. [lit.: €. 45] Aby datova centra dosahla maximalni bezpecnosti, musi se drzet zasady, ktera rika

,potfebujeme védét”, zda nedoslo k poruseni bezpecnostnich pravidel. Musi tedy zavést ,natvrdo”

alespon minimalni bezpecnostni opatfeni, jako jsou:

Automatické uzamykani klavesnice jiz po kratké ¢asové prodlevé u terminalu, ktery

ma jiZz otevreny pfistup k datlm.

U¢inna ochrana proti malwaru, neustalé a dikladné sledovani pFichozich a odchozich dat.
Nastaveni spolehlivé ochrany konfiguracnich nastaveni pro BIOS, bootovani, autostart.
Pravidelny a ¢asty aktivni management bezpecnosti pfistroje na pracovisti.

Je nutné predchazet Uniku dat z datového centra, coz znamend zabezpedit, aby zaméstnanci at jiz

védomé nebo nevédomé nevynaseli data z datového centra nebo firemni sité do prostfedi mimo

pracovisté, protoZe pokud se tak stane, mohou byt data ztracena nebo poskytnuta po rlznych

prenosovych cestach takovym tretim strandm, které tato data mohou zneuzit.
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2.1.5 Bezpecéna komunikace v ramci infrastruktury firmy i v cloudu

PFi poskytovani cloudovych sluzeb jsou data pfi pfenosu mezi cloudem a uzZivatelem nebo mezi
uzivatelem a cloudem vzdy zasifrovana a pokud poskytovatel cloudu dodava uzivatelim cloudu i sitové
komunikacni sluzby, zajistuji integrované mechanismy (napt. MPLS-VPN), Zze dojde k pfisnému oddéleni
datovych tokd, které jsou posilané rliznym uZivatellm a riznym sluzbam. [lit.: ¢. 45]

2.1.6 Charakteristika IT systémii v datovych centrech

Poskytovatelé cloudu poskytuji kazdému uZzivateli cloudu jeho oddéleny a soukromy virtualizovany
prostor. Technologii virtualizace jsou jednotlivi zdkaznici u¢inné oddéleni od sebe navzajem. Data jsou
v cloudu také izolovana — a to tak, Ze jsou pro né dedikované sitové tlozné oblasti. [lit.: ¢. 45]

2.1.7 Zajisténi soukromi piii komunikaci v cloudu a sprava poskytovani sluZeb cloudu

Pfi komunikaci v cloudu existuje vainé nebezpedi, Ze dojde k naruSeni soukromi uZivatel. Pro
dodrZovani soukromi existuji zakonné postupy a predpisy. Uzivatelé by méli vyhledat takového
poskytovatele cloudu, ktery své sluzby poskytuje v souladu se zakony a postupy ohledné dodrzovani
soukromi. Pokud vSak uzivatel cloudu vsadi na verejny cloud, nemusi se dobrat zakonnych prav na své
soukromi, nebot poskytovatelé vefejného cloudu ¢asto rozmistuji mnoho datovych center po rlznych
svétadilech a pridéluji data rdznym lokalitdm v zavislosti na kapacité v dané dobé. Pokud se vsak
uzivatel cloudu rozhodne pro nasazeni privatniho cloudu, Ize soulad s platnymi zakony o zachovani
soukromi aj. dodrzZet snaze, protoze zakaznici mohou ve smlouvach o urovnich sluzeb urcit, ve kterych
zemich je mozZné data zpracovavat a ukladat. Cloudové aplikace mohou byt rozesilané do rliznych
datovych center, ale dostupnost, dlivérnost a integrita dat vyménovanych prostfednictvim cloudovych
sluzeb a distribuovanych aplikaci v cloudu musi byt vZdy zajisténa.

Pokud si uZivatel cloudu posklada cloudové sluzby do ucelené nabidky, musi poskytovatel cloudovych
sluzeb zajistit efektivni dodavku a zabezpecit v ni vzdjemnou efektivni soucinnost sluzeb. Plati totiz, ze
pokud jsou aplikace distribuovany, musi jednotlivé slozky cloudové sluzby vykazovat efektivni
soucinnost. To vSak vyZaduje vyvojarskou praci od operatora datového centra, coz muize byt nékdy
ofiSek, protoze sam operator toho nemusi byt vzdy schopen. [lit.: €. 45]

2.1.8 Poskytovatelé sluZeb na internetu musi chranit své IT systémy na vice tirovnich

K zajisténi efektivni ochrany sitovych segmentld musi poskytovatelé pouZivat dvou druhl
bezpecnostnich drovni. [lit.: €. 45] Bezpodmineénou nutnosti ve dneSnim svété jsou pro poskytovatele
internetovych sluzeb firewallové systémy, které:

1. Provadéji aktudlni kontrolu komunikace, portQ a aplikaci.
2. Poskytuji ochranu proti pranikiim a provadéji prevence.

2.1.9 Standardy ochrany bezpecnosti datového centra

Operatofi datového centra se musi zabyvat zabezpecenim datového centra na vice Urovnich — nejen
se starat o prostfedi IT v pocitacovych zafizenich, ale musi také ochrafiovat budovy a hardware, jimz
jsou prostiedky fyzickych mechanismu a pristupovych kontrol. Nejde tedy jen o technologii, jde o:

e technologii,
e organizaci,
e procesy,

o lidi.
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Do ochrany datového centra spadaji kromé jiného:

o bezpecné fyzické oploceni,

e stifeZzeni obvodu budovy,

e kontrola vozidel,

e detekce kovll v aredlu,

e vnitfni i vnéjsi video-dohled budovy,

e uchovavani zaznamu v souladu s odpovidajicimi zakony o ochrané dat,

e rozsahlé kontroly personalu, resp. zevrubné kontroly fyzického pfistupu,

e vybaveni budovy zvlastnimi zonami zvySené bezpecnosti, které jsou po celé budové
s pfisnymi kontrolami pfistupu, kdy do Zddné mistnosti nesmi vstupovat nepovolana osoba.
[lit.: €. 45]

2.1.10 Spolehliva a bezpecna administrace v organizaci bezpecnosti datového centra
Utoky narusiteld bezpe¢nosti cloudu jsou &asto vystavéné na ddmysinych metodach socidlniho
inZenyrstvi a sméruji nejen proti zabezpecovacim programim, ale také proti lidskému faktoru
v organizaci cloudu, resp. ti, kdo se snaZi ziskat nelegdlnim zpUsobem data z data-centra cloudu se
zaméri nikoli jen na Gtok programem proti programidm, nybrz se obrati rdznymi socialné-
psychologickymi metodami proti lidské obsluze data-centra a snazi se najit slabiny v jejim fungovani,
véetné moznosti psychického vydirani nebo podplaceni zaméstnanc( data-centra. Utoénici jsou si totiz
védomi toho, Ze lidsky faktor plni stéZejni Ukol pfi zabezpeceni cloudovych sluzeb pro zakazniky. Proto
(ale nejen proto) je lidsky faktor i neobycejné vyznamny pro poskytovatele cloudovych sluzeb.
V souvislosti s témito otazkami poskytovatelé cloudu zavadéji do provozu systém informacni
bezpecnosti (ISMS) pfimo nastaveny pro podminky daného cloudu. Diky nému se umozZnuje zavést
mezinarodni norma ISO/IEC 27001:2005 Systém managementu bezpecénosti informaci a nadefinuji se
procesy a pravidla pro efektivni fizeni informaéni bezpe&nosti. Cinnosti, které souvisi se zavedenim
normy ISO/IEC 27001, zahrnuiji:

e Pfidéleni odpovédnosti,

e Definovani roli tak, Ze se funkce v pfidélené roli nekumuluji, nybrz se oddéli, a pfislusné roli
se pridéli i presné vymezend odpovédnost, tj. vymezi se presné stanovena prava a presné
stanovena odpovédnost pro kazdou roli,

e Zaméstnanci jsou prisné vybirani (véetné zevrubnych bezpecnostnich kontrol) a registrovani
podle rliznych charakteristik,

e Provadi se na bezpecnost zamérené fizeni, pfedavani znalosti, jmenovani personalu pro
vykon roli a Skoleni personalu pro bezpecnostni podminky data-centra,

e Podpisem pracovni smlouvy pracovnik stvrzuje i dodrzovani vyjmenovanych bezpecnostnich
norem data-centra a nasledné je zajisténo, aby byl pracovnik zaclenén do firemnich procest v
oblasti lidskych zdroja.

Zvlastni postaveni pti zajistovani bezpecnosti data-centra cloudu maji administratofi. Plati, Ze
administrace, sprava sloZek pocitacl a celych pocitacovych siti musi byt v maximalni mife bezpecéna.
Administratofi (spravci siti) obvykle ziskavaji zvlastni prava zaloZena na privilegovaném uzivatelském
pfistupu. Tato prava musi byt naplanovana a neobycejné peclivé a pozorné fizena. Na tom, aby prava
administratord byla spravné nastavena a fizena, se podili tfi slozky v organizaci data-centra:
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e Management zaméstnancl
e Management identity spravce
o Technologicka infrastruktura pro sprdvu a sledovani (monitoring). [lit.: ¢. 45]

2.1.11 Administrace sluZeb a dostupnost aplikaci a dat v cloudu

Vyznamnou charakteristikou smluvné pronajimanych sluzeb, aplikaci a dat v cloudu je dostupnost
téchto poloZek kdykoli/odkudkoli. Pfitom dostupnost ma také velmi Uzky vztah k zabezpeceni cloudu.
Pokud se stane, Ze aplikace vypadnou z provozu, mlze to poskodit obchod (at jiz na strané
poskytovatele cloudu, nebo na strané uZivatele cloudu nebo obou), zvlasté pokud jsou postizené
kritické systémy. Je proto tfeba, aby organizace na strané uZivatell cloudu byly zapojené do patfi¢nych
urovni sluZzeb a tyto Urovné sluzeb aby byly definované ve smlouvach mezi poskytovatelem cloudu a
uzivatelem cloudu, tedy aby se staly pevnou soudasti konvenénich outsourcingovych kontraktu.

K tomu, aby poskytovatelé cloudu zabezpecili dostupnost svych sluzeb v maximalni mite, vytvareji
spolehlivé zalohovaci systémy pro jednotlivé aplikace tak, Ze zdvojuji celd datova centra — aplikuji
strategii zdvojeni. Na to, Ze dojde opravdu k vypadku systému, musi byt poskytovatelé cloudu
pfipraveni predchozim spolehlivym vytvarenim zdloh, diky nimZz muizZe nasledné dojit k oZiveni a
obnoveni systému po vypadku. Tim poskytovatelé sluzeb zajistuji vysokou dostupnost aplikaci a dat na
cloudu.

rrrrr

soukromého (privatniho) cloudu, protoze soukromé cloudy byly zvlast vyvinuté pro firemni pouZziti.
Poskytovatel cloudu zde zarucuje smlouvou,

e 7e zadand uroven dostupnosti aplikaci, sluzeb a dat bude poskytnuta,

e 7e splni pozadavky kladené na uchovani dat tim, Ze pouzije vhodné archivacni systémy a

e 7e doda Uplné (end-to-end) sluzby, tj. takové sluzby, které jsou stejné na vystupu z cloudu i
na vstupu u uzivatele, u néhoz pak funguji ve vysledku stejné jako u provozovatele cloudu.

Provozovatel cloudu musi zajistovat efektivni spravu sluzeb tak, aby plnil vSechny potreby zakaznika a
aby byl schopen provést jakékoli nutné zmény v rdmci smlouvy a dle potfeb zdkaznika. Pro zabezpeceni
efektivity sluzeb provozovatel cloudu zavadi a udrzuje spolehlivé procesy ITIL, pomoci nichz fidi zmény
v nastaveni a provadéni sluzeb, ridi feseni provoznich problémi pfi poskytovani sluzeb a také fidi
spolehlivost zavadéni novych verzi programd/aplikaci (tj. releasud), které jsou soucasti cloudovych
sluzeb. [lit.: ¢. 45]

2.1.12 Smlouvy s pravidly prizpiisobivé bezpecnosti ICT, integrace procesti a migrace

Informacni a komunikaéni technologie (ICT = Information and Communication Technology)
provozované poskytovatelem cloudu musi byt pfizplsobivé v bezpecnosti, tj. musi byt schopné
zahrnout v sobé i nova bezpecnostni pravidla, ktera vzniknou v souvislosti s novymi bezpecnostnimi
hrozbami, a pokracovat pfitom v jiz nastavenych standardech svého provozovani. Pfizplisobivost mliZze
kladné ovliviiovat bezpecnost. Outsourcingové modely (tj. modely, kdy provadéni velké casti
bezpecnostnich aktivit je prevedené z uZivatele cloudu na poskytovatele cloudu) napfiklad
zjednodusuji pocet bezpecnostnich ukoll ICT, protoZe sluzby jsou dodavany centralné odborniky. Za
této situace je mozné do ICT integrovat nové potiebné bezpecnostni procesy a celé ICT také spolehlivé
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migrovat. Okolnosti prizplsobivé bezpecnosti ICT jsou zakomponované do smlouvy mezi
provozovatelem cloudu a uzivatelem cloudu.

2.1.13 Rizeni bezpeénosti a odolnosti proti zranitelnosti datovych center cloudu

Pro to, aby datovd centra provozovatelll cloudu méla nastavena vSeobecné uznavané standardy
provozu, standardy vykonl a standardy poskytovanych sluzeb a aplikaci slouzi ovéreni podle
mezinarodné uznavanych norem ISO/IEC 2700 (15). Shoda s pravidly téchto norem musi byt pravidelné
ovérovana nezavislymi auditory, aby se zajistilo, Ze poskytovatel béhem provozu neustoupil od
normami nastavenych standard(. Norma ISO 27001 se vztahuje k poZadavkidm, aby poskytovatelé
cloudu pouzivali systém fizeni bezpecnosti informaci (ISMS). Ten obsahuje postupy pro fizeni
bezpecnosti a rizika definuje také rozsahly bezpecnostni ramec. Zaroven je ustfednim Fidicim
nastrojem pro dosazeni a pro udrZzovani pozadovaného stupné bezpecnosti. Pokud ma datové centrum
cloudu ziskat certifikdt podle normy ISO 27001, musi v neposledni fadé spolehlivé dodriovat
bezpecnost souvisejici s personalem. Analyze jsou pfitom podrobend i Skoleni personalu
poskytovatele, prenos znalosti a naborovych postup( a jsou naptiklad provadéné i provérky trestnich
rejstiik(l zaméstnancl poskytovatele cloudu. [lit.: ¢. 45]

2.1.14 Vykazy o bezpecnosti a o Fizeni udalosti

Firmy jako uzivatelé cloudu od externiho poskytovatele cloudu pozaduji produkci internetovych
komunikacnich technologii (ICT) a sluzeb na nich vystavénych, ale soucasné s tim na ného deleguji
maximalni podil starosti o bezpecnost poskytovanych sluzeb. Pfesto jsou uzivatelé cloudu vystaveni
obchodnim riziklim spojenym s provozovanim ICT a souvisejicim pravnim rizikim (naptiklad tykajicich
se vlivu obchodnich operaci podporovanych ICT a potencidlniho porusovani shody s nastavenymi
bezpecnostnimi pravidly). Proto je velmi dileZity prehled o dosazeném stupni bezpecnosti, kterym se
mUiZe provozovatel cloudu vykazat. Prehled o dosazeném stupni bezpecnosti poskytuje pravé
vykazovani bezpecnosti (security reporting). [lit.: ¢. 45]

2.1.15 Rizeni poZadavkii a shoda ve viech externich poZadavcich
Jak pro poskytovatele cloudu, tak pro uZivatele cloudu plati skute¢nost, Ze musi vzit v potaz mnoho
vnéjsich pozadavki [lit.: ¢. 45], napfiklad:

e musi splnovat zakonné pozadavky véetné vnitinich postup(,
e musi spliovat regulacni poZzadavky véetné vnitinich postup,
e musi spliovat specifické odvétvové pozadavky véetné vnitinich postupu,

To vSe vcéetné smluv

e se zakazniky,
e sdodavatelia
e s partnery a dalsi zavazky, s nimiz - at explicitné nebo implicitné - vyslovili souhlas.

2.1.16 Celkovy pohled na bezpecnost cloud computingu

Bezpecnost cloud computingu mize byt nastavena na velmi vysoké procento Uspésnosti. UZivatelé
cloudu provedou nejpodstatnéjsi rozhodnuti z hlediska bezpecnosti své prace na cloudu na Uplném
pocatku, a totiz pfi vybéru poskytovatele sluZeb zaloZenych na oblaku. Kazdy z uZivateld sluzeb
internetovych komunikacnich technologii vstupuje do jisté miry rizika jiz tim, Ze tyto sluzby pouziva.
[lit.: €. 45] K rizikovym situacim muze dojit u kteréhokoliv provozniho modelu pfi provozovani a
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vyuzivani cloudu. Hrozby ze stran narusiteld spolehlivého internetového provozu jsou stale
sofistikovanéjsi, proto také naroky na finan¢ni ndklady, na ¢as a na Usili, aby se témto hrozbam
zabranilo, jsou stale vétSim bremenem.

2.2 Problematika smluv s poskytovateli cloudovych ,reseni“ na
internetu

2.21 CojetoSLA?

SLA — Service Level Agreement (ve volném prekladu je to ,,dohoda o Urovni poskytovanych sluzeb”) je
obvykla soucast Sirsi koncipované smlouvy a vznikla z nutnosti co nejpresnéji stanovit, v jakém rozsahu,
na jaké urovni a s jakou intenzitou budou sluzby poskytované dodavatelem zakaznikovi provedené.
V zasadé se smlouvou SLA vymezuji v podminkach outsourcingu mantinely pro nastaveni partnerskych
vztahl mezi odbératelem sluzby (zde uZivatel cloudu) a dodavatelem sluzby (zde poskytovatel cloudu).
V dusledku spravné napsané smlouvy SLA pak uZivatel cloudu i poskytovatel cloudu védi, jaké jsou
jejich povinnosti i jaka jsou jejich prava, coz umoziuje, aby se mezi nimi vybudovala dlouhodoba
spoluprdce — a ta obvykle pfindasi vyssi efektivitu ve vzdjemnych obchodnich vztazich.

Zakaznici by méli SLA vyZzadovat, protoze dobry byznys chce a potfebuje SLA. Umozniuje totiz dojit ke
spolec¢nému Uspéchu obou smluvnich partnerd. SLA je pravni dokument. Jejim obsahem je:

e predpokladany rozsah a uroven sluzby a také
e priipadné postihy za nedodrZeny rozsah a Uroven sluzby.

Cilem SLA neni penalizovat dodavatele poskytujiciho outsourcingové sluzby. SLA ma pomoci
preventivné predchdzet tomu, aby nedochdzelo k chybam pfi poskytovani cloudovych sluzeb v
disledku rozdilnosti vzajemnych ocekavani. Na preventivni mechanismy obsazené v SLA by mél
soustredit jak zakaznik, tak i dodavatel outsourcingu. Pfedejdou tim totiz mnohem vétsSim finanénim
Skodam a ztratam na zisku u obou smluvnich partnera.

Spravny obsah SLA dokumentu by nemél opomenut tti stéZejni oblasti:

e ,zaruka infrastruktury” — tedy polozky typu vybavenost poskytovatele cloudu, oéekdvana
vybavenost uZivatele cloudu, konektivita ke cloudu, spolehlivost hardware poskytovatele
cloudu, schopnost integrace rliznych technologii do poskytovanych cloudovych sluzeb,
portfolio poskytovanych cloudovych sluzeb a jejich podminek pro provozovani;

e, procesni zaruky” — zde se uvadi, za jakych podminek Ize provddét mozné zmény
v pracovnich procesech pfi pouzivani cloudu, napfiklad ptidani novych uzivatel(, novych
uctd, pouzivani novych aplikaci apod.;

e, vzrlstajici zaruky” — v této ¢asti SLA je definovan rlst zaruk a jistot, které dodavatel
poskytuje svému zakaznikovi pfed moznym selhanim a nezdary.

Zaruky a jistoty proti selhani sluzeb nutno stanovit realisticky.

Casové rozpéti (kontroly/monitoringu): Jde o casovy Usek, ve kterém je cloudova sluzba

voevs

cloudové sluzby muiZe bytl mésic. Toto obdobi odpovida i obvykle dohodnuté frekvenci plateb
zakaznika dodavateli za poskytnuté sluzby.
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Kapacita sluZeb, kterou mize poskytovatel cloudu uZivateli cloudu spolehlivé zarucit, se nékdy stanovi
obtizné, proto se na trhu objevuje novy trend, kdy dodavatelé outsourcingovych sluzeb maiji vice
volnosti pfi rozhodovani o feseni jednotlivych problémi a uci se na kontinualni bazi spolu se svymi
zakazniky.

Doba odezvy: Procesni zdruky mohou také obsahovat doby odezvy, reakéni schopnost cloudu
odpovédét na pozadavek uzivatele cloudu(napf. rychlost vyhledavani webové stranky nebo reakce na
kliknuti mysi). V pripadé zaruk doby odezvy jsou dodavatel i zdkaznik outsourcingové sluzby nuceni
premyslet nad rliznymi moznymi scénari, které mohou nastat, a tomu také ptizplsobovat budouci SLA.
Jinak se sami vystavuji nebezpedi, ze dojde ke kolizi v jejich partnerském vztahu.

Méfeni: Jedna ze stéZejnich oblasti SLA, pro kterou je nutno stanovit:

v v/

kdo ma mérit - bézné méfi interni pracovnici poskytovatele cloudové sluzby, ktefi se drzi ustanoveni
nize uvedenych bodd; nékdy méfri treti strana, kterd provadi nezavislé kontroly, vysledky hlasi v
urcitych casovych intervalech obéma smluvnim strandm. Ty si na zakladé vysledk( méreni vyuctuji
namérené hodnoty,

o kdy ma mérit,

e za jakych podminek ma méfit,

e které procesy se maji méfit,

e jaka byla specifikace jednotlivych mérenych procesu, aby se stanovilo, Ze procesy funguji,
e komu oznamovat vysledky méreni,

e jak ¢asto oznamovat vysledky méreni.

,Stupnovani zaruk v ramci péce o zdkaznika“ je usek smlouvy SLA, ktery se soustfeduje na nenadalé
situace, které mohou nastat v rutinnim pouzivani cloudovych sluzeb. Toto je prostor smluvniho
poskytovatele cloudu, kde se on sam mUze odlisit od konkurencnich firem, protoze zde je mozné uvést
(Casto na zakladé zkusSenosti poskytovatele cloudu) nasledujici charakteristiky:

e rejstiik moznych chyb pfi provozu v poskytovani cloudovych sluzeb (zakladni rozdéleni mlze
byt na ,problémy uZivatele cloudu” a ,,problémy poskytovatele cloudu®, dale pak mlze byt
uveden podrobnéjsi seznam chyb pod kazdou z obou polozek),

o klasifikaci moznych chyb (napfiklad Ize chyby rozdélit na ,,jednoduché a rychle fesitelné”,

e predpokladana mozna frekvence chyb v daném casovém uUseku (napfiklad podle navrhu
poskytovatele cloudu na zdkladé jeho zkusenosti),

e zpUsoby reseni jednotlivych chyb (napfiklad ,rychle a jednoduse” po telefonu, po konzultaci,
po testech apod.).

Podafi-li se takto definované problémy spravné a vcas vyresit podle zarazeni v SLA, nar(sta dlvéra
mezi uZivatelem cloudu a poskytovatelem cloudu a Iépe se jim vzajemné spolupracuje.

,Stav krize” je Usek SLA, ktery je oznacovan za nejdlleZitéjsi v ramci SLA. UZivatel cloudu ocekava, Ze
nabizené sluzby od poskytovatele cloudu budou v pravidelnych ¢asovych obdobich aktualizované a
vyhovi se tak:

e pravnim podminkdam na trhu,
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e odolani ne¢ekanym uddlostem v oblasti IT (napf. hodnotou reakéni odezvy na Utok do
pocitacové sité), a tim ohrozeni informacni bezpecénosti.

Pro zadkaznika je rozhodujici, aby vykonnost a kvalita jeho informacnich systémi
ainformacdnich a komunikacnich technologii zUstala pfinejmensim na stejné Urovni, ktera byla zarucena
pfi podepisovani smlouvy s poskytovatelem cloudu.

,HIaseni (reporty) o poskytnutych sluzbach a jejich kvalité, popfipadé o nenadalych udalostech pri
poskytovani cloudovych sluzeb”: Obvykla frekvence hlaseni je 1 mésic, smlouvou vSak mulze byt
stanovenoijinak. Je mozné se také dohodnout na posilani hlaseni v digitalni podobé na e-mail uzivatele
cloudu, coZz muze byt i zdarma. [lit.: ¢. 36]

Pokud bychom si chtéli prohlédnout ptiklady nékterych smluv SLA na internetu, pak firma Microsoft
uvedla na svych webovych strankach znéni smluv SLA ke svym rliznym produktlim véetné produkt
vztahujicim se ke cloudovym sluzbam. [lit.: ¢. 34]

V literature [lit.: €. 34] lze nalézt doporuceny obsah smlouvy SLA o sluzbé podle ITIL (Information
Technology Infrastructure Library), coZ je sbirka nejlepsich praktik, podle kterych byznys organizace
dosahne poZadované kvality IT sluzeb. Tento obsah smlouvy SLA by mohl mit nasledujici polozky:

Polozka smlouvy SLA Jeji vyznam

Smluvni strany e dodavatel sluzby (poskytovatel cloudu)

e uzivatel cloudovych sluzeb

Popis sluzby Ustanoveni, co je predmétem smlouvy

Rozsah dohodnutych polozek Co bude dle smlouvy poskytovatelem cloudu uzivateli cloudu

poskytnuto a co ne

evwvs

Casové udaje a jiné blizsi udaje o e Jak dlouho bude sluzba poskytovana,

sluzbé e Odkdy bude dostupna

e Jaké bude mit odhadem maximalni vypadky

e Jakou kvalitu sluzby si kupujici plati. Naptiklad: "Sluzba
bude poskytovana 2 roky. Prvni tyden po zakoupeni
funguje v rezimu 24/7, potom pouze 12/7, MTBF bude

1 mésic a bude mezi tftemi nejlepsimi na trhu."

UzZivatelska podpora, kontakty a | Specifikace interakce mezi prodejcem a kupujicim, jak se

eskala¢ni mechanismus kupujici dobere pomoci

Vykon sluzby Jak dobte sluzba funguje. Naptiklad: "P¥i plném provozu na siti

spusti prohlizec stranku do 15 sekund".

Sprava zmén, zabezpeceni a | Za jakych podminek se sluzba mizZe zménit, nutné podminky

navaznost sluzby bezpecnosti sluzby (napfiklad jak slozZitda maji byt hesla pro

razné druhy pristupu), budouci vyhled vyvoje sluzby (za jak
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Polozka smlouvy SLA

Jeji vyznam

dlouho bude tfeba vyvinut novy produkt, co se stane pfi
havérii v dlsledku pfirodni katastrofy, kterd znemoini

poskytovani sluzby po urcitou dobu).

Odpovédnost

e Odpovédné osoby (za co — napf. opraveni problému)
na strané prodejce
e Odpovédné osoby (za co - napf. nahlaseni

problému)na strané zdkaznika

Cena sluzby

Stanoveni, kolik penéz bude sluzba stat nebo jaké a kdy se

poskytne protiplnéni.

Revize a metriky sluzby

Jaké parametry sluzby se sleduji a za jakych podminek (kdy a s

kym) probiha pfipadna revize parametrd sluzby

Vysvétleni pojma

Slovnicek, ktery mliZe byt potfeba v pfipadé pouzivani zkratek

nebo pfilis technickych termin(

Dodatky ke smlouvé

Jestlize se smlouva upravuje nebo se k ni vztahuji néjaké vné;si

vlivy a podminky, je potteba to uvést

Kromé navodd, jak sestavit SLA a co do ni vloZit, kromé jiz hotovych smluv SLA, které mohou slouZit za

vzor, je mozné pro sestavovani smlouvy SLA pouzit také i tak zvanou ,cloudovou kalkula¢ku“ od firmy
Google (viz [lit.: ¢. 7]). Rozbalenim jednotlivych polozek této kalkulacky a otevienim podminek, za
jakych jsou poskytovatelem cloudu nabizené, ziska tviirce SLA pfimo hodnoty a textové informace,

které m(ze zaradit do smlouvy SLA, pokud se skola pro danou polozku rozhodla.

2.2.2 Specifika rozhodovani Skoly o vyuziti cloudovych sluzeb
Pokud analytik informacniho systému Skoly pfipravuje podklady pro prechod skoly na vyuzivani cloudu

ve vyuce i administraci Skoly, musi si odpovédét na nékolik strategickych otazek typu ,Jaka jsou rizika

cloudovych sluzeb vyuZivanych konkrétné v nasi $kole?”. Cast z téchto otazek mlze znit nasledovné:

1. Bude skola kupovat cloudové sluzby samostatné nebo bude nakupovat cloudové sluzby ve

skupiné spolecné s nékolika jinymi Skolami?

2. Projaky typ cloudu se skola rozhodne?

Jak bude chtit Skola udrZovat sva data? Vse na cloudu nebo ¢ast na cloudu a ¢ast svych dat na

lokalnim Skolnim serveru.

4. Jaka bude dostupnost cloudovych sluzeb?

5. Jakou podporu poskytne dodavatel cloudovych sluzeb

6. Jaké zaruky poskytne dodavatel cloudovych sluzeb, Ze Skola o sva data (hlavné ta citliva) na

cloudu nepfijde, respektive jak ma poskytovatel cloudu vyieSenu bezpecnost dat?

7. Jak budou provadéné bezpecnostni audity u provozovatele cloudu, resp. jak ma poskytovatel

cloudu vyfreseny auditing?

evvs
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Skola, kterd se rozhoduje o pouzivani cloudu, by méla mit také povédomi o tom, jaké vyhody a
nevyhody pro ni mohou nastat, kdyZ sva citliva data udrZuje:

e na Skolnim serveru,

e na cloudu zahrani¢niho poskytovatele cloudu,

¢ na cloudu mistniho poskytovatele cloudu v CR nebo kdy?

e pro vyuku pouziva jen obycejny hosting od ¢eského poskytovatele hostingu.

Pokud se skola rozhodne pro vyuZiti cloudu, dostane se do smluvniho vztahu s poskytovatelem cloudu
a vznikaji pro ni urcité evidenc¢ni povinnosti viici poskytovateli cloudu, které si musi hlidat, aby dodrzZela
smluvni podminky. Nékteré z téchto povinnosti jsou uvedené nize:

e Vyhodnocovat monitoring ohledné poskytnutych cloudovych sluzeb

e Pravidelné odesilat platby za sluzby

e Dodrzovat bezpecnou komunikaci pfi vyuzivani cloudovych sluzeb

o Neprovadét ukladani nelegdlniho softwaru do ulozisté

e Pozadovat opravu pfti vyskytu chyby béhem uzivani cloudovych sluzeb

Na druhé strané vznikaji ze strany Skoly urcité pozadavky na poskytovatele cloudu, jejichz plnéni by si
Skola méla hlidat také. Nékteré z téchto pozadavkl uZivatele cloudu na poskytovatele cloudu jsou
uvedené nize:

e Uplna dostupnost cloudovych sluzeb

e DodrZeni smlouvou dohodnutych parametri sluzeb a v Zadném ptipadé je nesnizit

e Zabezpeceni dat na cloudovych uloZistich skoly a vylepsovani zaruk, Ze skola o data neptijde

e Aktualizace aplikaci a sluzeb

e Pravidelny a Uspésny bezpecnostni audit datovych center cloudu a poskytnuti informace o
ném

2.3 Pravni aspekty ochrany dat na internetu a ve cloudu v CR a v EU

2.3.1 Ochrana citlivych dat
Skoly v CR vyuzivaji bud

e koordinatora ICT (informacnich a komunikacnich technologii) - coZ je stanovena funkce, ktera
se nékdy nazyva metodik ICT (viz §9 bod a/ vyhlasky €. 317/2005 Sb., o dalsim vzdélavani
pedagogickych pracovnik(, akreditacni komisi a kariérnim systému pedagogickych
pracovnikd), nebo

e specidlné urceného pracovnika skoly - nékdy tuto funkci zastavad i ten, kdo vyucuje predméty
z oblasti ICT.

Na skolach muze byt tedy pfimo tento pracovnik prakticky odpovédny za ochranu citlivych dat skoly.

Mnoho aktivit, které se tykaji cloudu, souvisi s praci s citlivymi daty — pfedevsim s daty osobnimi. Proto
je tfeba se podivat na to, jak je v Ceské republice zabezpeceny sbér a zpracovani osobnich Gdajd. Sbér
a zpracovani osobnich udaju je v CR upraven zakonem
¢.101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zakond, ve znéni G€inném od 1. kvétna
2014,
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V Ceské republice existuje organ, jeho? tkolem je dohled nad osobnimi tdaji, a timto organem je U¥ad
pro ochranu osobnich Gdaji. Osobni idaje jsou zpracovavané v mistech pro zpracovani osobnich tdaj
a spravci osobnich dat na téchto mistech maji ze zdkona povinnost se zaregistrovat. Pokud nastane
potfeba prenést data do zahranici, je tfeba rozliSovat mezi prenosem do zemi EU a pfenosem do zemi
mimo EU. Prfenos do zemi EU je moZny bez registrace. Pfenos do zemi mimo EU je moZny bez zvlastni
Zadosti jen tehdy, pokud spole¢nost, ktera data pfenadsi, splfiuje podminky Safe Harbor. Zvlastni zZadost
neni také nutna, pokud je cilovd zemé na seznamu zemi se stejnymi podminkami jako EU. V ostatnich
pfipadech je nutné Zadat o registraci a povoleni. Pokud se obcan dozvi, Ze doslo k poruseni ochrany
osobnich udaju, pak je o tom povinen informovat prislusné Grady podle zakona ¢. 127/2005 Sb. - o
elektronickych komunikacich a o zméné nékterych souvisejicich zdkonl (zdkon o elektronickych
komunikacich), kde je tato oznamovaci povinnost zakotvena.

V CR existuje zadkon upravujici elektronické podpisy. Jednd se o zakon 227/2000 Sb.,
o elektronickém podpisu a o zméné nékterych dalsich zakonU (zakon o elektronickém podpisu), takze
v pripadé potfeby je mozné pouiZit elektronicky podpis pti styku s ufady nebo pti posilani
elektronickych dokumentl po internetové siti. Pokud nékdo vlastni firmu na poskytovani internetu, je
zbaven povinnosti filtrovani nebo cenzury, protoze v CR neexistuje cenzura internetu. V CR neexistuji
zakony ¢i vyhlasky obsahujici obecné bezpecnostni opatieni nutné pro hostovani dat. Pfedpisy existuji
pouze pro statem chranéna data. Podobné v CR neexistuji zakony ¢&i vyhlagky stanovujici specifické
postupy auditu pro hostovéani dat. Pfedpisy existuji pouze pro statem chranéna data. Caste¢né viak
existuji zakony a vyhlagky vyzadujici specifické certifikace pro technologické produkty, protoze Ceska
republika je ¢lenem ,,Common Criteria” (CC) od roku 2004 a je zastoupena v tomto mezindrodnim
organu instituci NBU (N&rodni bezpeénostni Gfad).

v

Pozndmka: [lit.: ¢. 54] Common Criteria for Information Technology Security Evaluation ) je
mezinarodni standard (ISO/IEC 15408) pro certifikaci pocitacové bezpecnosti a jde o nastroj, ve kterém

e Uzivatelé pocitacového systému mohou specifikovat jejich bezpecnostni funkcionalitu a jistici
pozadavky,

e prodejci potom mohou implementovat a zaroveri/nebo se dozadovat bezpecnostnich
atribut( jejich produkt(, a

e testovaci laboratofe mohou vyhodnocovat produkty.

CC dava jistotu, Ze se proces

o specifikace,

e implementace a

¢ hodnoceni produktu pocitacové bezpecnosti

e bude fidit pfisnym a standardizovanym zplGsobem.

2.3.2 Kyberneticka kriminalita

V CR dosud neexistuji zdkony o kybernetické kriminalité. Tato problematika je v p¥ipravé pod ndzvem
Zakon o kybernetické bezpecnosti.
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V Budapesti byla r. 2001 podepsana konvence o kybernetické kriminalité. Zakony CR viak v souladu
s touto konvenci nejsou, protoze CR podepsala konvenci, ale nedoslo ani k ratifikaci ani k vydani zakon0
v souladu s touto konvenci.

Statni autority nemaji zadny pristup k Sifrovanym datlm drZzenym ¢i prenasenym mezi datovymi
centry. V CR totiZ neexistuje zakon, ktery by nafizoval vydani Sifrovacich kli¢t statnim organdm.

Pokud je tfeba se zakonné vyporadat s trestnymi ¢iny pachanymi ze zahranici, pak tato moznost je jen
omezena. CR bé&iné spolupracuje s ostatnimi staty v oblasti vyporadavani se s trestnymi €iny a s
vétsinou vyspélych statl ma smlouvu o vydavani zlocincl.

2.3.3 Ochrana dusevniho vlastnictvi

Pro ochranu dusevniho vlastnictvi byla sepsana smlouva TRIPS (Agreement on Trade-Related Aspects
of Intellectual Property Rights ), ktera je spravovana organizaci World Trade Organization (WTO).
Smlouva TRIPS zavedla poprvé zdkon o intelektudlnim vlastnictvi do mezindrodniho obchodniho

systému. Se smlouvou TRIPS Uzce souvisi i ¢innost organizace WIPO, cozZ je Svétova organizace
dusevniho vlastnictvi (World Intellectual Property Organization)

CR je ¢lenem WTO a z toho ddivodu byla také CR pfijata do TRIPS. Ochrana dugevniho vlastnictvi je v CR
uzdkonéna a TRIPS byla za¢lenéna v zékonech mezi roky 2000 a 2006. Podobné je CR &lenem dohody
WIPO, pfi¢emz dohody WIPO jsou vélenény mezi zakony. Pfesnéji - jedna se o zakon ¢. 121/2000 Sb.
- o0 pravu autorském, o prdvech souvisejicich s prdvem autorskym a o zméné
nékterych zakonl (autorsky zakon). Pokud dojde k porusovani zdkona o dusevnim vlastnictvi, jsou
dostupné civilni sankce podle zdkona ¢. 121/2000 Sb. je ¢asto jeho porusovani trestano finanénimi
pokutami. Pokud dojde k zavazinému porusSovani dusevniho vlastnictvi, mohou pfijit na fadu i trestni
sankce, nebot porusovani zakona ¢. 121/2000 Sb. se da v zavaznych pfipadech potrestat i vézenim.

V CR existuji také zakony, které tesi zodpovédnost poskytovatelé internetu za obsah, porudujici
autorska prava. Touto problematikou se zabyva zdkon ¢. 121/2000 Sbh. a Zakon ¢. 89/2012 Sb., ob¢ansky
zakonik. Poskytovatelé internetovych sluzeb (véetné hostingu) jsou zodpovédni za porusovani
autorskych prav jejich klienty a jakmile jsou upozornéni dopisem, Ze se na jejich serverech nachazi
obsah porusujici autorska prava, musi poskytovatelé internetovych sluzeb (véetné hostingu) odstranit
obsah porusujici autorska prdva. Pfitom nemusi upozornit své zdkazniky, Ze doslo k odstranéni obsahu
porusujiciho autorskd prava. Pokud dojde ke zneufiti sluzeb cloud computingu, existuje v CR zdkonna
ochrana proti tomu jen ¢astecné, protoze neexistuji zakony proti kybernetické kriminalité.

2.3.4 Podpora standardi a mezinarodni harmonizace pravidel

V CR existuji zdkony a organiza¢ni politiky, které vymezuji standardy a vyménu informaci
a prenositelnost dat. Také zde existuje autorita zodpovédnd za vyvoj standard(. Je to Ufad pro
technickou normalizaci, metrologii a statni zkusebnictvi. Podobné existuji v CR zakony
o elektronickém obchodu. Elektronicky obchod upravuje obchodni zdkonik a zakony ¢.227/2000 Sb. a
€. 634/1992 Sh.

V CR je stahovani aplikaci nebo digitalnich dat z cizich zemi bez tarifi a dalsich obchodnich prekazek
mozné a neni nijak zpoplatnéno ¢i omezeno. Mezinarodni standardy jsou vSak uprednostnény lokalnim
standarddim, a tak CR vyuZivd mezinarodni standardy ISO a také evropské standardy. Zarover se ¢eska
vlada Gcastni tvorby a formovéni mezinarodnich standardd, a to v zastoupeni instituci UNMZ (Urad pro
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technickou normalizaci, metrologii a statni zkusebnictvi). Takto je CR ¢lenem organizace 1SO i dalsich
organizaci zabyvajicich se vyvojem standard(.

2.3.5 Podpora volného obchodu

V CR existuji zakony, které zajistuji technologickou neutralitu vlady, jen ¢aste¢né. Technologicka
neutralita byla v planech vlady CR jiz v letech 2003-2006, ale v sou¢asné dobé neni nikde jednoznaéné
stanoven postoj aktualni vlady k této otazce.

Podpora volného obchodu v CR se d4 pfeméFit nékolika nasledujicimi tvrzenimi:

e sluzby Creative Commons (tvirc¢iho spolecenstvi)jsou schopné fungovat bez poufziti ur¢enych
specifickych vyrobki (specificky hardware, software atd..), sluzeb, standardd nebo
technologii,

e sluzby Creative Commons (tvlrciho spolecenstvi) jsou schopné fungovat bez pouziti
preferovanych specifickych vyrobkl (specificky hardware, software atd..), sluzeb, standardi
nebo technologii

e sluzby Creative Commons (tvircéiho spolecenstvi) jsou schopné fungovat bez zakond, které by
diskriminovaly urcité organizace z divod( narodnosti (vyrobce, vyvojare Ci poskytovatele
sluzeb).

U vsech 3 vyse uvedenych bodu plati, Ze podpora volného obchodu podle zakona ¢. 127/2005 Sb. - o
elektronickych komunikacich a o zméné nékterych souvisejicich zadkonl (zdkon o elektronickych
komunikacich) upravuje neutralitu v tomto ohledu.

2.4 Bezpecnostni standardy ochrany dat, certifikace bezpecnosti
Data-centra dodavatell cloudu musi mit nastavené:

e vSeobecné uznavané standardy provozu,
e vSeobecné uznavané standardy vykon( a
e vSeobecné uznavané standardy poskytovanych sluzeb a aplikaci.

Aby bylo dosaZeno vSeobecné uznavaného presvédceni, Ze tomu tak je, provadi se ovéreni téchto
polozek podle mezinarodné uznavanych norem. Mezi tyto normy patfi:

e [SO/IEC 27001:2005 (ISMS) — SYSTEM MANAGEMENTU BEZPECNOSTI INFORMACI,
e SO 9001:2008 - RIZENI KVALITY,
e SO 20000-1:2005 - SERVIS A SLUZBY V OBLASTI VYPOCETNi TECHNIKY.

2.4.1 1ISO/IEC 27001 - standard pro Fizeni bezpecnosti informaci ve firmé

Obsahem normy je podchyceni toho, jak zabezpecit informace ve firmé a jaké je fizeni rizik, se kterymi
se zabezpelovani informace potkava, at uz se jednd o zabezpeceni informace ochranou technologii
nebo o zabezpeceni informace ochranou prostor.

Interpretace a implementace normy se muze lisit v ndvaznosti

e narozsahu systému,
e druhu a zplsobu zpracovani dat,
e jejich hodnoté, atd.
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Pokud je systém fizeni bezpecnosti informaci zaveden pouze v urcité ¢asti organizace, vydany certifikat
bude platny praveé jen pro tuto ¢ast organizace, nikoli vSak pro organizaci celou.

Normu Ize certifikovat nejen samostatné, ale také integrované s jinymi normami.

Norma ISO 27001 je urcena pro vSechny organizace, které maji zamér dosahnout uspofadani svych
informaci dle vyznamu a chtéji k nim pfistupovat cilevédomé a na zékladé systematického usporadani.

Vybudovani managementu podle toho jak norma ISO 27001 nastavuje poZadavky, mohou pouzit
takové organizace, firmy, podniky, instituce, které chtéji mit vyhodu pred konkurenci, a které také
chtéji ochrdnit cenné informace ve firmé a zmensit na minimum ztraty, které vznikly zcizenim nebo
poskozenim téchto informaci. Norma je také urcena pro ty, kdo nakladaji s citlivymi informacemi nebo
osobnimi Gdaji, nebot mohou touto cestou predejit finanénim postihiim a trestim, které stanovi zakon
za to, Ze doslo k uniku informaci nebo Ze se s osobnimi Udaji nakladalo neopravnéné.

Co je pfinosem zavedeni poZzadavkd podle normy I1SO 270017?

Pokud je ve firmé zaveden systém ochrany informaci podle normy ISO 27001 a je to prokazané
dosazenym certifikdtem, pak jde o dlikaz, Ze zabezpeceni informaci je v souladu s legislativou ve smyslu
zakon( 101/2000 Sb. o ochrané osobnich tdaji a trestni odpovédnosti dle § 178 trestniho zakoniku ¢.
140/1961 Sb. (neopravnéné nakladani s osobnimi Gdaji). Disledkem pak je zlepseni image organizace
a také vyssi divéryhodnost pro zakaznika. Stejné tak se celkové posili dosavadni systém fFizeni
organizace.

S aplikaci normy si management firmy uvédomi:

e slabd mista v organizaci z hlediska bezpeénosti informaci,

e optimalni rozloZeni nakladd na zvyseni bezpecnosti informaci a

e minimalizace nakladl na zvySeni bezpecnosti informaci, protoze vétsina ucinnych opatreni
zpravidla nevyZaduje velké investice.

Dusledkem aplikace normy ISO 27001 je zavedeny systém, ktery:

e  zajisti v€asnou dostupnost informaci
e zamezi nechténé modifikaci informaci
e zabrani zneuziti informaci

e vyloudi moZnost ztraty informaci.

2.4.2 1S09001:2008 - standard pro zavedeni systému jakosti iizeni

Norma 1SO 9001 vydana v CR jako CSN EN 1SO 9001:2009 Fesi systém managementu kvality procesnim
pfistupem. Uplatnéni tohoto pfistupu je zdkladni nutnosti u vSech organizaci, které maji systém
zaveden a nasledné certifikovan. Mezi zdkladni poZadavky patfi i neustalé zlepSovani a spokojenost
zakaznika. PomUZe organizaci identifikovat a uspofadat vSechny ¢innosti v organizaci, stanovit jasné
pravomoci a odpovédnosti za fizeni téchto ¢innosti a tak pfispiva k celkovému zprihlednéni fungovani
organizace.

Systém managementu kvality dle poZadavkl normy ISO 9001 je urcéen viem typlm organizaci
jakéhokoliv  velikosti ¢i zaméfeni. Norma ISO 9001 je dostatecné prizplsobena
k aplikaci ve vSech sférach podnikani. MiZe se jednat napfiklad o vyrobni, obchodni, servisni,
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poradenskou spolecnost, ale i o instituce verejné spravy, zdravotnicka zatizeni, vzdélavaci instituce a

mnoho dalSich. Systém managementu kvality je velmi vhodnym ndstrojem pro vSechny organizace,

které chtéji zlepsit fungovani procesu, zprihlednit ¢innosti a nastavit jasna pravidla.

Pfinosy zavedeného systému:

2.4.3

Celkové posileni stavajiciho systému managementu organizace.
Zvyseni konkurenceschopnosti.

PInéni pozadavkl zdkaznikd a zvySovani jejich spokojenosti.
Zvyseni hodnoty organizace.

Zlepseni image organizace.

Snizeni organizaénich nakladd.

Lepsi Uspésnost ve vybérovych fizenich.

Zvyseni exportnich moZnosti.

Efektivnéjsi alokace zdroju.

Aplikace principu neustalého zlepSovani.

Podstatné snizeni reklamaci a naklad( plynoucich ze zjisténych neshod.
Zvysena ochrana dat a informaci.

Lepsi interni komunikace.

Zvyseni spokojenosti zaméstnancd.

ISO/IEC 20000-1:2005 - standard definujici naroky na poskytovatele sluzeb

ISO/IEC 20000-1:2005 je norma, kterd definuje poZzadavky na dodavatele sluzeb pfi poskytovani

fizenych sluzeb. Norma muze

byt pouzita obchodnimi organizacemi, které se chystaji nabizet své sluzby;
poskytnout uceleny pfistup viemi poskytovateli sluZzeb v zdsobovacim fetézci;
vykonnostné otestovat management IT sluzeb;

poslouzit jako zaklad pro nezavisly danovy vymér;

k demonstraci schopnosti vyjit vstfic pozadavkiim zakaznik(;

vylepsit sluzby.

Norma ISO/IEC 20000-1:2005 pom(ze organizaci identifikovat a usporadat vsechny cinnosti a procesy

v organizaci, stanovit jasné pravomoci a odpovédnosti. Je uréena organizacim, které

vyhlasuji vybérova fizeni se sluzbami,

vyzaduji shodny pfistup od dodavatel( IT sluzeb,

potiebuji prokazat schopnost poskytovat sluzby poZadované zékazniky,
usiluji o zlepSovani v oblasti IT sluzeb, pfipadné

chtéji zajistit minimalizaci vypadku se zvySenim kvality IT podpory.

U¢innym zavedenim normy do jednani firmy se dosdhne nésledujicich charakteristik:

Celkové se posili dosavadni systém managementu organizace

Zvysi se konkurenceschopnost

Zefektivni se Cinnosti pfi poskytovani IT sluzeb

Vyplni se poZadavky zakaznik( a zvysi se jejich spokojenost s IT sluzbami
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e Jasné bude nadefinovany vSechny procesy v organizaci

e Zvysi se hodnota organizace.

e Zlepsi se image organizace.

o Aplikuje se princip stalého vylepSovani provozu organizace.
e Zvysise ochrana dat a informaci.

2.4.4 Certifikace bezpecnostnich standard a jejich poskytovatelé
Certifikace ISO standardu:

Certifikace znamena potvrzeni o ovéreni provozuschopnosti testovaného — u vybudovaného systému
fizeni pak poskytnuty certifikdt svédc¢i o tom, Ze nezavisly organ, kterym mize byt nékterd z
akreditovanych certifikacnich spolec¢nosti, ovéfil, Ze vybudovany systém opatifeni odpovida
pozadavklm prislusné normy. Certifikacni spolecnost, kterou jsme si vybrali pro certifikaci, vystavi po
uspésném skonceni auditu prislusny certifikat. Tento dokument je platny po dobu 3 let a nasledné musi
byt obnoven, coz pokracuje pravidelné vzdy po tfech letech.

Certifikaci provadi rada firem, za ptiklad mohou poslouzit tfeba MBK Consulting, s. r. o nebo Mikrosys.

2.5 Shrnuti

V této kapitole byla probrana nésledujici témata:

e Bezpecnostni pravidla instituce, ktera pracuje s cloudem,

e Smlouvy o pronajmu cloudovych sluzeb a jejich strategicky dlleZita ¢ast SLA.

e Jaké otdzky musi Skola fesit, kdyz se rozhoduje o pouzivani cloudovych sluzeb.

e Jaké zakony pUsobi na poskytovani cloudovych sluzeb a na odbér cloudovych sluzeb skolami
v CR.

e Jak fesi zakony CR ochranu osobnosti, kybernetickou kriminalitu aj. ve vztahu
k mezindrodnim Umluvam o této problematice.

e Jak je fedena ochrana dugevniho vlastnictvi v CR. Jaké normy ISO Fesi kvalitu a bezpe¢nostni
standardy pfi praci s informacemi.

o Jak probiha certifikace standardu ISO v dané (vzdélavaci) instituci a jak ¢asto se opakuje, aby
zUstala v platnosti.

2.6 Klicova slova
Nékolik klicovych slov, ktera vystihuji podstatu tématu:

Autorsky zakon, Bezpecnost Cloud Computingu, Creative Commons, kyberneticka kriminalita, normy a
standardy I1SO pro praci s daty, SLA, TRIPS, WTO, Zakon na ochranu dusevniho vlastnictvi, Zdkon na
ochranu osobnich udaju.

2.7 Otazky a ukoly

Otdazky:
1. Jaké jsou chranéna data v datovych centrech cloudu?
2. CojetoSLAaco sezSLAdovim?
3. Coje to Creative Commons?
4. Cojeto WTO?
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Co je to TRIPS?

Jakou problematiku resi autorsky zakon?

Jakou problematiku fesi zdkon na ochranu osobnosti?

Jak fesi CR kybernetickou kriminalitu ve vztahu k mezinarodnim dohoddm?

©® N Ww

. Cojsou to standardy ISO obecné?
10. Jaké standardy ISO plati pro praci s cloudem?
11. Co je to certifikdt ISO, jak se ziskava a jak se udrzuje v platnosti?
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Ve vyse uvedeném textu byly informace strukturované a popsané tak, aby jejich ¢tenar

e pochopil vyznam cloudovych aplikaci pro vyuziti ve skole — a to jak pfi vyuéovani, tak pfi
zabezpecovani administrativy Skoly - a umél tyto poznatky aplikovat pro efektivnéjsi provoz
své vzdéldvaci instituce.

e pochopil novou formu fungovani softwarového vybaveni na platformé cloudu od firmy
Microsoft

e  ziskal predstavu o fungovani softwarového vybaveni na platformé cloudu od jinych firem nez
od firmy Microsoft

e umél vybrat vhodny typ smluvnich podminek mezi poskytovatelem cloudu a svoji Skolou

e vyznal se v problematice zabezpeceni dat své Skoly v souvislosti s cloudem, ktery Skola
vyuziva

e pochopil principy ochrany osobnich tdajd, platné v CR, EU, popF. USA

e pochopil principy zranitelnosti IT systémU v prostiedi Skoly

e umél vysvétlit zplsoby ochrany dat pfi praci s cloudem

e umél popsat standardy bezpecnosti, které byly definované smlouvou a standardy cloudovych
sluZeb, které pouziva skola.
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