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INVESTICE DO ROZVOJE VZDELAVANI



* Informacni bezpecnost, zakladni déleni a pojmy
 zakladni axiomy
* typy bezpecnosti
e systém rizeni bezpecnosti

» Autorsky zakon, ochrana dusevniho vilastnictvi
e dusevni vlastnictvi
 princip a rozdéleni autorského prava
* autorské pravo ve Skolni a akademické praxi
e druhy software, moznosti uziti

* Bezpecny Internet
* autentizace a autorizace
e ochrana dat
e pocitacova kriminalita
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Zakladni axiomy Zivotni cyklus informace
1. Informacni bezpecnost, zakladni deleni a poj

* Data
- informace
— znalost
— vyuziti (zneuziti)

* Ochrana informacnich technologii
 Software, hardware, sit, spravci...uzivatelé, vnéjsi vlivy...

* Informacni bezpecnost
e poskozenim, znicenim, ztratou, zcizenim informaci.
* Integrita, dostupnost, duvérnost
* mezinarodni normou ISO IEC 27001
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Typy bezpecnosti

1. Informacni bezpecnost, zakladni axiomy

Dlvérnost

Integrita
confidentiality

integrity

Dnstuennst
availability
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Systém fizeni bezpecnosti

1. Informacni bezpecnost, integrita

* Integrita
* platnost, konzistentnost a presnost dat

» 4 zakladni databazové typy: na urovni tabulky, pole,
vztahU, bussinness pravidel

relaca (tabulka)

fadek

Firma Encléan vytvofila prodava

n&kolik poéitadovych programd.

Kazdému je pfidélena zkratka,
vysvétlivka a cena.

Programy jsou prodavany formou

mum | licenci. KaZd4 licence ma své
sériové &islo a je odbérateli

fakturovéana na gislovans faktufe.

=
V tabulce NACE je pro kazdy kod

NACE dopinéno jeha slovni
vysvétieni,

QOdbératelé jsou rozdéleni do
osmi stadii vyvoje,

Odbératelsky podnik identifik
Predmét podnikani je zaznamend
p— €innosti NACE. Odbératel moz2

Kod NACE je &

= prvni dvé Eislice vyjadiuji oddil,
seskupovéany do sekci, napf. dc

= prvni tfi &lslice vyjadfuji skupini

— |= prvni &tyfi Eislice vyjadruji tFidu
+sekoe—= —G Velkoobchod a maloobchod s pot

airizrmo
[4]7[2]1]0]

——oddil— ———————47 Maloobety
——skupina—= 472 Maloobehod § ovocem
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Zaméstnanci
vyjiZdi na sluzebn!
cesty. Cesly jsou
cislovany klicem
skladajicim se ze
dvou poli: Rok a
Casta.

O kazdé cesté se
aviduje datum
zahajeni a
ukongeni a misto

Majetek_umisténi
¥ inventérni_Sislo

Mazey shoupee N

Typ_majetku cesty.
E_mail Tabulky Personal
Mistnost & Cesty jsou ve
vazbé M:N, tato
vazba je rozdélena
na dvé vazby 1:N
mistkovou
tabulkou Vyjezdy.

Ve firmé evidujeme majatek. Vyskytujl se
riizné typy majetku, které jsou pfifazeny
jecnotiivgm zaméstnancim & mistnostem.

V kazdeé kanceléfi byla dfive telefonni linka
lezna pro
Existovala kancelaf bez telefonu. Existuje
zameéstnanec bez kancelare.

T2 MAlOOL e s e e

Kligovou polozkou je Uzivatelské jméno v podnikové siti.




Systém fizeni bezpecnosti

1. Informacni bezpecnost, integrita

* Chyby pri praci s daty
e zaména urcitého bitu (znaku) za jiny
 cely bit (znak) muize vymizet
* Vznik nového bitu (znaku)

* Bezpecnostni kody
» detekcni kody (error-detection codes): chyby nachazeji,
musi se poridit jejich original
e samoopravné kody (self-correcting codes): chyby
nachazeji i opravuji, data se nemusi znova obnovovat

 parita, modulo, Homminguv kod, Cyklicky redundantni
soucet (CRC - Cyclic Redundancy Check), Message-Digest
Algorithm (MD5), Secure Hash Algorithm (SHA)...
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Systém rizeni bezpecnosti

1. Informacni bezpecnost, integrita

* 7851249406 mod 11 =713749946

* posloupnost bitd, tvoiici blok dat, je + schopnosti detekce jsou
interpretovana jako polynom "vynikajici":
— polynom nad télesem charakteristiky 2, kde — viechny shluky chyb s lichym
jednotlivé bity jsou jeho koeficienty poétem biti
o L1l +0xP 402410+ _  viechnv shiuky chvb d
Y = y Cliyl do
\ f S velikosti n biti

1{011|010({1{0]|0f~-- * kde n je stupen

charakteristického polynomu

—  wviechny shluky chyb velikosti =
n+l s pravdépodobnosti

+ tento polynom je vydélen jinym polynomem
e napf CRC-16:x'®* +xIf+2+1

+  vysledkem je podil a zbytek 00 00000009,
— v roli zabezpedeni se poufije zbytek po « CRC-32
déleni charaktenistickym polynomem
= chapany nZ jako posloupnost biti pouziva se CRC v rozsahu
CRC 16 bitii nebo 32 biti
data podil polynom
= I * I+ A
zbytek
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Systém fizeni bezpecnosti

1. Informacni bezpecnost, integrita

text=a — CRC32(a)=6b%b9319

text= heslo — CRC32(heslo) = e08e750f

“{ \ ,- — CRC32(soubor) = 8 jedineénych znaku
‘.‘IH

text obrazek fotka pisnicka

.u‘l

text=a — md5(a)=0cc175b9c0f1b6a831c399e269772661

text= heslo — md5(heslo)= 955db0b&1ef1989b4addfeae8061a9a6

i El \ o) — md5(soubor) = 32 jedineénych znaku
‘.‘IPI

text obrazek fotka pisnicka
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Systém rizeni bezpecnosti

1. Informacni bezpecnost, dostupnost

* Dostupnost
* 99,999%

 RTO (Recovery Time Objective) a RPO (Recovery Point
Objective)

Hodnota dat

sekund minut hodin dni '";
- - .
cluster ‘ [ Lot o kriticka
1) 1
replikace E feplikace e vysoka
2) © 01
cluster Cq {‘J.S‘Q ;
. I‘ : M
\1J 2 rb
‘zaloha
lustecreplikace ::di;u OMM
I O _QJ k 4

sokund

minut

hodin

dni

RPO

\
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Systém fizeni bezpecnosti

1. Informacéni bezpecnost, duvérnost

e DUvernost

* neZadoucim zpfistupnéni (disclosure) x naruseni duvernosti
(confidentiality). typy bezpecénosti

 klasifikacni schéma (classification scheme)

» Utajované infomace - zakon 412/2005 Sb.:

* a) Pfisné tajné (Top secret), jestlize vyzrazeniinformaci =~
neopravneéné osobé nebo zneuZiti muze zplsobit mimoradné
vaznou ujmu zajmum Ceské republiky,

* b) Tajné (Secret), jestlize vyzrazeni informaci neoprgvneéné osobe
nebo zneuziti muze zpusobit vaznou Ujmu zajmum Ceské republiky,

* c) Davérné (Confidential), jestlize vyzrazeni informaci neopravnéné
osobé nebo zneuziti muze zpusobit prostou ujmu zajmum Ceske
republiky,

* d) Vyhrazené (Classified), jestlize vyzrazeni informaci pneopravnéné
osobé nebo zneuziti muze byt nevyhodné pro zajmy Ceske
republiky.
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Systém rizeni bezpecnosti

1. Informacéni bezpecnost, duvérnost

e Utajovanou informaci jsou informace (data) zaznamenana na
jakémkoliv nosici a v jakékoli podobé
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Zakladni axiomy

1. Informacni bezpecnost, typy bezpecnosti

* Fyzicka bezpecnost
* mrize, zamky, trezory...

* Objektova bezpecCnost

e kontrola perimetru, zabezpecovaci zarizeni, infracervené
kamery...

* Organizacni bezpecnost
* ustanoveni odpoveédnosti a povinnosti jednotlivych
skupin a osob

* Personalni bezpecnost
 pravidla pro styk s informacemi
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Zakladni axiomy

1. Informacni bezpecnost, typy bezpecnosti

* Komunikacni (sitovad) bezpecnost

* metalickd — bezdratova sit, firewall, IP x MAC filtry,
rusicky...

* PocCitacova bezpecnost

e OS — programy, antivir, antispam ... komplexni reseni,
Cipoveé karty...

* Datova bezpecnost

* Monitoring datovych toku, zalohovani, sdileni, Sifrovani,
bezpecné mazani dat
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Zakladni axiomy

1. Informacni bezpecnost, system fizeni bezpecCnosti

e Systém managementu bezpecnosti informaci (ISMS - Information
Security Management System) definovany podle ISO/IEC 27001 je
casti celkového systému rizeni procest organizace, ktery
dokumentuje, implementuje, prezkoumava, udrzuje a zlepsuje
proces bezpecnosti informaci.

aktiva

L ohroZuji
chranici

opatieni hrozby

riziko Zranitelnosti

predstavujici vedouci k

ohrozeni
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Zakladni axiomy

1. Informacni bezpecnost, typy bezpecnosti

e Aktiva
* Obézny majetek (penézni, vécny)
* Dlouhodoby majetek (hmotny, nehmotny, financni)

* Hrozby
* |dentifikace (Umysl, zdroj)

» Kvantifikace (Cetnost, prilezitost, motiv, schopnost,
vybaveni, penize, atraktivita...)

e Zranitelnost
e Vlastnost aktiva
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Zakladni axiomy

1. Informacni bezpecnost, typy bezpecnosti
* Rizika
* riziko = (hrozba x zranitelnost x mozné nasledky) / opatieni
* kvantitativni a kvalitativni analyza

e Opatreni
* Organizacni, personalni, vystavba — nakup zarizeni,.....

Hrozby pro informaéni systém
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Ochrana dusevniho vilastnictvi

2. Autorsky zakon, ochrana dusevniho vlastnictvi

Dusevnim vilastnictvim se rozumeéji vyhradni prava k
nakladani s nehmotnymi vysledky (dila — literarni,
audiovizualni,... , vynalezy, patenty..., vyzkum) v
procesu lidské Cinnosti.

Jedna se o dostatecné jedinecné Ci originalni
myslenky, zavéery, reseni apod.
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Ochrana dusevniho vlastnictvi
2. Autorsky zakon, ochrana dusevniho vlastnictvi

Dusevni vlastnictvi

|

1

Autorska prava Pravo primyslového viastnictvi

Dila

% 1 Technické Designoveé Vizualizatnia |  Specificka
Autorska dila . v s e crop I .
; _ reseni I reseni || grafické feSeni | prava
databaze " 3 4 : S
dusevniho
" Patent ’ l Primyslovy H Ochranna 1 \__Vastnictv
s— 7itny znamka
e T T T BT Uzitny vzor vzor ) L
majetkova ‘ Specificka
prava prava
autorska
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Ochrana dusevniho vilastnictvi

2. Autorsky zakon, ochrana dusevniho vlastnictvi

Prava k dusevnimu vlastnictvi lze uzivat i ochranovat podle dané pravni
upravy.

* autorské pravo — autorsky zakon

 prava pramyslového vilastnictvi

v’ zdkon €. 14/1993 Sb., o opatienich na ochranu priimyslového
vlastnictvi,

v’ zdkon €. 527/1990 Sb., o vynalezech a zlepSovacich navrzich,

v’ zdkon €. 207/2000 Sb., o ochrané prtimyslovych vzoru, zakon €.
478/1992 Sb. o uzitnych vzorech,

v’ zdkon 529/1991 Sb. o ochrané topografii polovodi¢ovych vyrobka,

v’ zékon €. 206/2000 Sb., o ochrané biotechnologickych vynalez(,
zakon €. 408/2000 Sb. o ochrané prav k odrudam rostlin,

v’ zdkon 137/1995 Sb. o ochrannych zndmkach a
v’ zdkon 452/2001 Sb. o ochrané oznaceni pivodu vyrobkd.
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Ochrana dusevniho vilastnictvi

2. Autorsky zakon, princip a rozdeleni autorskeho prava

Autorské dilo je pouze dilo slovesné vyjadreneé reci nebo
pismem, dilo hudebni, dilo dramatické a dilo hudebné
dramatické, dilo choreografické a dilo pantomimické, dilo
fotografické a dilo vyjadrené postupem podobnym fotografii,
dilo audiovizualni, jako je dilo kinematografické, dilo vytvarné,
jako je dilo malirske, grafické a socharske, dilo architektonické
vcetneé dila urbanistického, dilo uzitého umeéni, dilo
kartografické a nakonec téz pocitaCcovy program

Autorské dilo je nezavislé na ¢ase a misté a mUlze tak byt
uzivano kdykoli a kdekoli v celém svéte, nasledné i soucasné,
neomezenym poctem subjektU.

Autorskym dilem je pouze jedinecny vysledek tvirci ¢innosti
autora, dilem neni namet, zprava, informace, metoda, teorie,
vzorec, graf, tabulka fyzikalnich konstant, vystup pocitacového
programu apod. samy o sobeé.
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Podstata autorského prava

2. Autorsky zakon, princip a rozdeleni autorskeho prava

* Podstatou tohoto prava je dilo samotné
* Autorské pravo je postaveno na vlastnickém
principu
* Autorska prava patri urcitému subjektu a to:
* Majiteli
* VWykonavateli autorskych prav
e Autorska prava se déli na:

e Osobnostni prava
* Majetkova prava
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Podstata autorského prava

2. Autorsky zakon, princip a rozdeleni autorskeho prava

Osobnostni a majetkova autorska prava — dualisticka
koncepce

* Prava osobnostni (moralni) jsou spojena pouze s
osobou autora a smrti autora zanikaji (napfr. pravo
osobovat si autorstvi, pravo udélit svoleni ke zmeéné
Ci zasahu do dila apod.) - formalni zanik smrti,
fakticky vsak nezanikajici.

* Prava majetkova jsou pravy s ekonomickym
vyznamem (zejména pravo dilo uzit, resp. udélit
svoleni s jeho uzitim). Majetkova prava trvaji (az na
zakonem stanovené vyjimky) po dobu autorova
zivota a 70 let po jeho smrti. Majetkova prava jsou
predmetem deédictvi.
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Majetkova prava

2. Autorsky zakon, princip a rozdeleni autorskeho prava

e 70 let od smrti autora

 \/ztahuje se na:
 Rozmnozovani dila
e Rozsifovani originalu nebo kopie
* Pronajem originalu a kopie
Pljcovani originalu a kopie
Vystavovani originalu nebo kopie
Sdélovani verejnosti
e Odménu pri opetovném prodeji originalu uméleckého
dila
 V souvislosti s poskytovanim rozmnozovanim dila pro
vlastni potrebu
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Ochrana autorskeho prava

2. Autorsky zakon, princip a rozdeleni autorskeho prava

Ochrana autorského prava

Pfedméty autorskopravni ochrany (dila) Pfredméty pramyslového vlastnictvi

objektivné vnimatelné podobé Zapisem do rejstiiku a udélenim patentu (plna)

Okamzikem vytvoreni dila v | Objevem vynélezu/vytvoreni vzoru(éastecna)

—{ Doba trvani ochrany }

:  Podle pfedmétu ochrany a placeni poplatk( za |
udrzovani

Principem teritoriality

Po dobu Zivota autora +70 let po jeho smrti
Princip teritoriality dle parizské Gmluvy
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Licencni smlouva

2. Autorsky zakon, princip a rozdeleni autorskeho prava

e Autor ma pravo rozhodnout o tom jakou autorskou
informaci bude dilo oznaceno

e Autor ma pravo, aby do jeho dila nebylo zasahovano Ci jinak
uzivano zpusobem, ktery snizi jeho vaznost

* Autor ma pravo rozhodnout zda bude dilo zverejnéno a za
jakych podminek

* Pouziti dila nékym jinym nez autorem je mozné pouze na
zakladé licencni smlouvy

e Déleni licencnich smluv:

* Wyhradni - Autor nesmi od jejiho uzavreni poskytnout
licenci dalsi osobé

* Nevyhradni - Autor muze od jejiho uzavreni poskytnout
dalsi nevyhradni licenci treti osobé
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Licencni smlouva

2. Autorsky zakon, princip a rozdeleni autorskeho prava

e Autor muzZe dat moznost verejnosti bezplatné uzivat a Sifit
jeho dilo

* Nejznaméjsimi verejnymi licencemi jsou:
* Creative commons (ur¢ené pro Sireni audiovizualnich a literarnich
dél)
e Open Acces (vyuziti v akademickém prostredi)

VeVe

* Vyzaduiji, aby pfi Sireni dila nebo jeho zpracovani byly
uvedeny udaje o dile (autor, nazev dila, url, ...)

Pri Sifeni dila je nutno pripojit URL odkaz na CC licenci

Pouziti dél v komercnim prostredi se lisi tim, Ze je potreba
souhlas autora

dotyk.ujep.cz



Licencni smlouva

2. Autorsky zakon, princip a rozdeleni autorskeho prava

Oznaceni

licence

BY

BY-SA

BY-ND

BY-NC

BY-NC-
SA

BY-NC-
ND

Prava

Povinnosti

®

® ® ® ©

® O

® ® ® &
® ®&® ® & ©

® & 6

Nazev licence

Uvedte autora

Uvedte autora — Zachoveijte

licenci

Uvedte autora —

Nezpracovavejte

Uvedte autora — NeuZivejte

komercne

Uvedte autora — NeuZivejte

komeréné — Zachovejte licenci

Uvedte autora — NeuZivejte

komercne — Nezpracovaveijte
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Omezeni autorského zakona

2. Autorsky zakon, princip a rozdeleni autorskeho prava

e Autorsky zakon upravuje radu vyjimek a omezeni
autorskych prav

* Umoznuje vyuziti dila bez nutnosti uzavirat licencni
smlouvu - Presnéji jedna se o dila kde autor nemusi
davat souhlas k uziti a lze jej realizovat bez jeho vedomi i
pres jeho nesouhlas

* Mezi takové vyjimky radime zakonné licence

e Uziti pro vlastni potrebu

* Ochrana verejného zajmu

* Prikladem zakonné licence je:

 Uziti dila Skolniho, zpravodajska licence, uziti dila v ramci
urednich akci poradanych organy verejné spravy, ...
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Omezeni autorského zakona

2. Autorsky zakon, princip a rozdeleni autorskeho prava

» Vkladani udaju o tfetich osobach (foto, video, text) x
poruseni osobnostnich a jinych prav

* V zasadé sméji byt fotografie fyzické osoby porizeny a pouzity jen
s jejim svolenim

* i déti mohou mit zpUsobilost vyjadfit souhlas ¢i nesouhlas se
zverejneénim své fotografie, a to dle stupné jejich rozumové
urovne!l

oo/

* Svoleni fotografované osoby neni treba, pouziji-li se fotografie k
urednim uceldm na zakladé zakona. Avsak i soukroma osoba si
mUZe pofizovat a vystavovat fotografie bez souhlasu
fotografovaného, pokud fotografie vznikla pro vedecké a umélecké
ucely Ci pro tiskové, filmové, rozhlasové a televizni zpravodajstvi.
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Obcanskopravni odpoveédnost

2. Autorsky zakon, princip a rozdeleni autorskeho prava

e Objektivni odpovédnost
e ohrozeni
e protipravnost, Skoda a pri¢inna souvislost

Autorskopravni naroky
 urcovaci, informacni, restitucni, satisfakcni, publikacni

Nahrada skody

e cena obvyklé licence

BezdUvodné obohaceni

Neopravneéné uziti dila - zasah do autorskych prav - vznik
odpovednosti:

* Obcanskopravni

e Spravnépravni

* Trestnépravni

dotyk.ujep.cz



Trestnepravni odpovednost

2. Autorsky zakon, princip a rozdeleni autorskeho prava

* Trestny Cin poruseni autorského prava

* Trestny Cin poruseni prav k ochranné znamce a
jinym oznacenim

e Zavinéni ve formé umyslu
* Pachatel (Ucastenstvi) - FO, PO

* Trest: odnéti svobody az 8 let, zakaz Cinnosti,
propadnutim veci nebo jiné majetkové hodnoty
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Autorsky zakon, ochrana dusevniho vilastnictvi

2. Autorsky zakon, princip a rozdeleni autorskeho prava {J’ff/

« "Umysliné jedndni pachatele je ddno tehdy, pokud si je pachatel alespof
v hrubych rysech védom toho, zZe naklada s autorskym dilem, uméleckym
vykonem, zvukovym Ci zvukové obrazovym zaznamem, rozhlasovym
nebo televiznim vysilanim nebo databazi, které jsou chranény autorskym
zakonem, a z motivu jeho jednani, jakoz i vzhledem ke vsem dalsim
skutecnostem a okolnostem, je zrejmé, Ze si byl vedom neopravnénosti

svého zdasahu do prav chranénych...,,

» "..proti jedndnim porusujicim prava vyplyvajici z obCanskoprdvnich
predpisu je treba v prvé radé brojit soukromopradvnimi prostredky, pri
jejich nedostatecnosti uplatnit sankce spravni, a teprve na poslednim
misté pradvo trestni. Opacny pristup, tedy uZiti trestnépravniho postupu,
aniz by prostredky jinych prdavnich odvétvi byly pouzity, by byl v rozporu s
jiz naznacenym principem subsidiarity trestni represe, ktery vyZaduje,
aby stat uplatnoval prostredky trestniho prdva zdrZzenlivé."
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Vyuka

7 7 7 4 Y ~ 1 A I «
2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

(1) Skola nebo Skolské ¢i vzdélavaci zarizeni maji za obvyklych
podminek pravo na uzavreni licencni smlouvy o uziti skolniho
dila. Odpira-li autor takového dila udélit svoleni bez zavazného
dlivodu, mohou se tyto osoby domdahat nahrazeni chybéjiciho
projevu jeho vile u soudu.

(2) Neni-li sjednano jinak, muZe autor Skolniho dila své dilo uZit ¢i
poskytnout jiné licenci, neni-li to v rozporu s opravnenymi
zajmy skoly nebo skolského Ci vzdélavaciho zarizeni.

(3) Skola nebo Skolské ¢i vzdélavaci zarizeni jsou opravnény
pozadovat, aby jim autor skolniho dila z vydélku jim
dosazeneho v souvislosti s uzitim dila Ci poskytnutim licence
podle odstavce 2 pfimérené prispél na Uhradu nakladi, které
na vytvoreni dila vynalozily, a to podle okolnosti az do jejich
skutecné vyse; pritom se prihlédne k vysi vydélku dosazeného
skolou nebo skolskym Ci vzdélavacim zarizenim z uziti skolniho
dila podle odstavce 1.
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Skolni dila

7 7 7 4 Y ~ 1 A I «
2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

* Tvorba studijnich materidll se od jiné publikace pfilis nelisi

* Ucitelé mohou do studijnich materiald zahrnovat citace cizich dél vCetné
obrazoveho materialu

* Nezalezi pritom na zpUsobu ziskani, ale zpusobu poufziti tak, aby nebyla
prekrocena citacni licence

* Pokud se na vzniku prislusného dila podili skola, je zohlednena v
autorskopravnim rezimu

« Skola poskytuje zadzemi pro tvorbu prace
* Prava Skoly jsou zohlednény v §35 a §60 zakona ¢.121/2002 Sb.
* Na zaklade zakona ma Skola pravo vyuZivat dilo bez svoleni autora pro vyukové
ucely a jiné vnitfni potreby
* Zakon neopravnuje skolu ke komercnimu pouZiti bez svoleni autora (vyjimku
tvori zverejnéni kvalifikacnich praci)
« Skola ma pravo k uzavfeni licenéni smlouvy se studentem

* Pri komercnim pouziti dila ma skola pravo na nahradu prfimerenou
vynalozenym nakladum

dotyk.ujep.cz



Kvalifikacni prace

7 7 7 4 Y ~ 1 A I «
2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

* Specifickym typem Skolnich praci jsou kvalifikacni prace
podle zakona ¢.111/1998 sbirky
* Jedna se o prace: bakalarské, diplomové, rigordzni a
disertacni
* Skola ma povinnost (a tim i pravo) tyto prace
zpristupnit v knihovne a téz prostrednictvim verejne
databaze kvalifikacnich praci.

 VVysoké skoly jsou porizovateli vysokoskolskych praci a
vykonavaji k nim majetkova prava

* Podobne problematickou otazkou je zda ma skola
zverbejnovat prace, které obsahuji informace tretich
0SO0

* Tuto problematiku ale resi vnitrni predpisy vysoké skoly
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apojeni studentu do vedecke a vyzkumne

cinnosti Q/
AULO m m.l = 19110 m ,. () ‘m. lq qmq.‘ll m 0 qA

* Jedna se o velice specificky pripad

» Studenti se bézneée podileji na vyzkumu, kde plni
projektova zadani a to bez naroku na mzdu
* Jedna se o cCast pripravy kvalifikacni prace
 Odména formou stipendii

* Vystupy vedeckych praci kdy je student autorem Ci

éploluautorem jsou z hlediska autorskopravniho skolni
ila

* Pred zapojenim studenta do vyzkumu, je dobré
dopredu sjednat licencni smlouvu pro pripadny vystup
vyzkumu.

* LepSim reSenim je zapojeni studenta do pracovne
pravniho vztahu.
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Vyuka

2. Autorsky zakon, autorskeé pravo ve skolni a akademicke praxi

e Uziti pri vyuce - citacni licence

e Tvorba ucebnich materialt x uziti mimo vyuku
(publikace)

* Problém elLearningu - uziti pri vyuce v ramci
distancni platformy

» Skolni projekce, $kolni produkce
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Vyuka

7 7 7 4 Y ~ 1 A I «
2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

 Plagiatorstvi - pravni pravidla / akademicka pravidla
* nejsou jednoznacna kritéria pro citace (nelze je ani vytvofrit)
» rozdil citace bibliograficka X autorskopravni citace

* obecne - prebirat doslovne jen to, kde je zajimava formulace jako
takova (jinak prebirat myslenky, ale formulovat samostatné)

* Zahrnuti Skolniho dila do systém( pro kontrolu plagiatt (vc.
reciprocniho) je uzitim pro vnitrni potrebu skoly

e Uzavirani smluv se studenty - skutecna (svobodna) vile (!)
* Povinnost vytvorit predpis a zridit verejnou databazi
* Databdze - prava skoly pouze ve vztahu k databazi (nikoli k dilim)

* Stazeni prace s pravy 3. osob - mozné na zaklade predpisu,
individualni oduvodneéni, duvody v souladu se smyslem a ucelem
zverejnéni
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Priklad publikacni Cinnosti - klasicka
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2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

Do prava autorského nezasahuje ten, kdo

* uZije v odivodneneé mire vynatky ze zvefejneénych del jinych
autoru ve svém dile.

* uzije vynatky z dila nebo drobna cela dila pro ucely kritiky
nebo recenze vztahujici se k takovému dilu, vedeckeé Ci
odborné tvorby a takové uziti bude v souladu s poctivymi
zvyklostmi a v rozsahu vyzadovaném konkrétnim ucelem

e uzije dilo pri vyucovani pro ilustracni ucel nebo pfri
vedeckém vyzkumu, jejichz ucelem neni dosazeni primého
nebo neprimého hospodarského nebo obchodniho
prospechu a nepresahne rozsah odpovidajici sledovanému
ucelu; vzdy je vsak nutno uvést, je-li to mozné, jméno
autora, nejde-li o dilo anonymni, nebo jméno osoby, pod
jejimz jménem se dilo uvadi na verejnost, a dale nazev dila a
pramen.

dotyk.ujep.cz



Vyuka

7 7 7 4 Y ~ 1 A I «
2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

(1) Vysoka skola nevydélecné zverejiuje disertacni, diplomove,
bakalarské a rigorozni prace, u kterych probehla obhajoba, vCetné
posudkl oponentu a zaznamu o prubéhu a vysledku obhajoby
prostrednictvim databaze kvalifikacnich praci, kterou spravuje.
Zpusob zverejnéni stanovi vnitfni predpis vysoké skoly.

(2) Disertacni, diplomové, bakalarské a rigordzni prace odevzdané
uchazeCem k obhajobé musi byt téz nejméné pet pracovnich dnu
pred konanim obhajoby zverejnény k nahlizeni verejnosti v misté
urceném vnitrnim predpisem vysoké skoly nebo neni-li tak urceno, v
misté pracoviste vysoké skoly, kde se ma konat obhajoba prace.
Kazdy si mUze ze zverejnéné prace porizovat na své naklady vypisy,
opisy nebo rozmnozeniny.

(3) Plati, ze odevzdanim prace autor souhlasi se zverejnénim sve
prace podle tohoto zakona, bez ohledu na vysledek obhajoby.
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Vyuka

7 7 7 4 Y ~ 1 A I «
2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

Priklad 1

 Ucitel vytvari studijni materialy a chce do nich pouzit
obrazky a texty "z internetu".

e Pokud to odpovida ucelu materialu, Ize prebirat uryvky
z cizich autorskych dél (je treba uvést zdroj a nelze
citacni licence zneuzit - nelze napriklad nakopirovat cizi
knihu do ppt prezentace a tu pak dale Sifit) - viz citacni
licence. Pokud bude material pouzit pouze pfri vyuce (tj.
nebude studentum kopirovan nebo zpristupnén ke
stazeni), lze v ném pouzit cela autorska dila (napf. film) -
metoda ziskavani je v tomto pripadé pravne irelevantni.
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Vyuka

2. Autorsky zakon, ochrana dusevniho vlastnictvi

Priklad 2

 Student napise diplomovou praci, do které
prevezme celé pasaze z odborné literatury a jinych

praci. Vsechny zdroje adekvatné cituje. Je takova
prace v poradku?

e Z hlediska autorského zakona ano, z hlediska
studijnich predpisu nikoli. Skutecnost, ze se student
nedopustil poruseni autorského zakona jestée

neznamena, ze prace neni plagiat. Lze tedy v tomto
pripadé uplatnit postih dle studijnich predpisu.
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Vyuka
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2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

Priklad 3

e Student napise diplomovou praci pri praxi u
partnera vysoké skoly. Do prace zahrne i know-how,
obchodni tajemstvi a autorskopravné chranéné
informace partnera. Jakym zpusobem postupovat
pri publikaci prace v databazi?

» Skola mGZe upravit reZzim vynéti prace ze zvefejnéni
internim predpisem - kazdy pripad vsak musi byt
nalezité a konkrétné oduvodnén a zadost i
rozhodnuti o vynéti musi byt soucasti elektronicky
publikovanych informaci.
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Vyuka

7 7 7 4 Y ~ 1 A I «
2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

Priklad 4

Absolventovi vysoké skoly se prihlasi podnikatel,
ktery by chtél komercné vyuzit software, ktery
absolvent vytvoril v ramci své diplomové prace. Jak
ma absolvent postupovat?

* Oznamit zajem skole a pozadat o pripadné sdéleni
vyhrad nebo zajmu o licenci

* Kontaktovat zajemce a uzavrit s nim licencni
smlouvu

 Zaplatit skole pripadné naklady
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Veda a vyzkum
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2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

Priklad 5

e Student se v ramci psani diplomové prace ucastni
vyzkumného projektu. Jaky pravni rezim maji
prislusné vystupy?

* Vzhledem k tomu, ze jde o studenta, je treba osetrit
grantoveé vystupy licencni smlouvou. Idealni vsak je

zamestnat studenta na castecny uvazek nebo DPP
(vystup pak ma rezim zaméstnaneckého dila)
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Priklad publikacni Cinnosti - verejna licence
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2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

Priklad 6

Autor chce zpristupnit verejnosti na internetu svoji
dosavadni tvorbu. Ma zajem k tomu vyuzit nékterou
z volnych licenci. Jak ma postupovat?

e Qveérit autorskopravni rezim publikaci (zejména
existenci exkluzivnich licencnich smluv s vydavateli)

* Publikace jen téch textu, k nimz nevykonavaji
majetkova autorska prava treti osoby s odkazem na
volnou licenci
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Priklad publikacni Cinnosti - klasicka
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2. Autorsky zakon, autorské pravo ve $kolni a akademické praxi \@‘/

Priklad 7

. Akademick{/ pracovnik piSe odborny clanek. Ma zéjem vV Ném
vyuzit udaje z drive publlkovaneho vyzkumu vCetné grafu.
Cast textu chce rovnéz prevzit ze svého starsiho ¢lanku,
ktery byl pro exkluzivni licenci publikovan v odborném
casopise. Jak postupovat, aby byla adekvatné osetrena
osobnostni a majetkova prava autorska?

* Cizi udaje i drivejsi vlastni text |ze pouzit pod tzv. citacni
licenci (tj. dle moZnosti s uvedenim autora a zdroje). Cast
drive publikovaného vlastniho textu lze uzit jako citaci,
pokud to vSak odpovida prislusnému ucelu (jinak by bon
tfeba pozadat o licenci vydavatele ¢asopisu).
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Priklad publikacni Cinnosti - klasicka - 2
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2. Autorsky zakon, autorskeé pravo ve skolni a akademicke praxi \@‘/

Priklad 8

* Akademicky pracovnik vysoke skoly napise odborny
clanek tematicky odpovidajici jeho pracovnimu
zarazeni. Jaky je autorskopravni rezim clanku?

* V tomto pfipadé muze jit o zameéstnanecke autorske
dilo - to v pripade, ze k napsani ¢lanku dostal specificky
pokyn (napt. jde o grantovy vystup). Odliseni
zameéstnaneckych dél akademickych pracovnikl od
vlastni tvorby je vsak znacné citlive a slozité -
doporucuje se tedy vg/soky'/m skolam postupovat citlive
a za zamestnanecka dila povazovat pouze prfimo zadaneé
vystupy.
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Volné prodejny software

2. Autorsky zakon, ochrana dusevniho vlastnictvi

Priklad 8

* Lze vytvorit software s podobnymi (nebo i identickymi) funkcemi, shodnym
vzhledem, ale bez pouziti identickych zdrojovych kéda?

* U pocitacového programu je chranéno konkrétni vyjadreni kédu (a to jak ve
zdrojovém, Ci strojovém kdédu). Myslenky a principy, na nichz je pocitacovy
program zalozen ,nejsou chranény. Okopirovani urcité funkce tedy nemusi nutné
znamenat zasah do vylu¢ného prava autora. Snahu napodobit pocitacovy
program jako celek co do vzhledu, i funkce vSak nelze doporudit.

* Pritakovém to jednani ani nelze vyloucit postih prostredky prava proti nekalé
soutézi. Tou se rozumi dle ObchZ "jednani v hospodarské soutézi nebo v
hospoddrském styku, které je v rozporu s dobrymi mravy soutézZe a je zplsobilé
privodit ujmu jinym soutéZitelim, spotrebitelim nebo dalsSim zdkaznikiim".

* Konkrétné je zakazano zejména vyvolavat nebezpeci zamény s jinym vyrobkem a
parazitovat na poveésti vyrobku jiného soutézitele. V soutéznim postaveni mohou
byt napt. i jednotlivé univerzity.
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Nasledky poruseni AP

2. Autorsky zakon, ochrana dusevniho vlastnictvi

* Priklad 8

* Vysokoskolska ucebnice vydana v bézném rezimu, ktera je k
diSﬁozici k zakoupeni v knihkupectvi a k zapujceni ve fakultni
knihovng, je v naskenované podobé zverejnéna na internetu
s poznamkou, Ze je takto dana k dispozici studentum a maze
byt pouzita vyhradné ke studijnim ucelum. Je takové jednani
neopravnenym zasahem do autorskych prav? Jakym
zpUsobem lze situaci napravit?

* Takové jednani bezpochyby predstavuje neopravnény zasah
do autorskych prav. Odpovéeédnost za Skodu ma osoba, ktera
naskenovanou verzi ucebnice na internet umistila. V
pripade, ze nelze identitu této osoby zjistit, Ize na poruseni
autorskych prav upozornit alespon ISP a domaoci se tak jejiho
odstraneéni.
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Autorsky zakon, ochrana dusevniho vilastnictvi

3. druhy software, moZnosti uziti W

Pomoci softwarové licence dame uzivatelim pravo pouziti software. Bez
udéleni licence je totiz jeho pouziti nelegalni!!

Softwarova licence je smlouvou, ktera upravuje smluvni vztah mezi
dodavatelem a uzivatelem softwaru.

Program Pocet normostran
Adobe Reader 12,9
. . . + AL 190
I?ozsah jednotlivych s,oftwa rovych Avast! 43
licenci v normostranach: Mozilla Firefox 13
WinRAR 3.3
The KMPlayer 4
CCleaner 10,9
Total Commander 3.3
Adobe Flash Player 18,9
MS Windows 7 20,9
Adobe Photoshop 30,7
IcQ 20,4
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Typy softwarovych licenci:

Adware
Cardware
DJB
Freeware
IPL

MIT License
NPL

PDL

Plna verze
Shareware
Start

Vim's license

& & & & & & & & & & ¥ »

* & & & & & * & & & & @

Apache License 2.0
Creative Commons
Donationware

Freeware pro nekomercéni vyuZiti
Jina licence

MPL

Open Publication Licence
PHP License

Public Domain

SISSL

Trial

W3C Document License

& & & & & & & & & ¥ »

Autorsky zakon, ochrana dusevniho vlastnictvi
3. druhy software, moznosti uziti

{my

Artistic License
Demo
EULA

GNU GPL
LGPL

MS EULA
Orphanware
Pine license
SC3L

SPL
Ukazka
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Autorsky zakon, ochrana dusevniho vilastnictvi

3. druhy software, moZnosti uziti W

Adware

Uzivani software sSireného pod touto licenci je bezplatné, ale v programu
se zobrazuje reklama, ze které je jeho vyvoj placen. Odstranéni reklamy je
nemozné a ani neni v souladu s licenci. Reklama byva vétSinou stahovana z
Internetu.

Cardware

Software je mozno neomezeneé uzivat v pripade, Ze autorovi zaslete
skutecnou pohlednici. Autor si tak zajisti nejen prisun posty do své
schranky, ale i prehled o mistech, kde se jeho program uziva. Pro tuto
licenci se nekdy také pouziva nazev Postcardware.

Donationware

Zaplaceni tohoto software je Cisté dobrovolné a pokud mate pocit, ze by
bylo vhodné ocenit kvalitu autorovy prace, muzete zaslat libovolny
prispévek na jeho konto.
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Autorsky zakon, ochrana dusevniho vilastnictvi

3. druhy software, moznosti uziti %/

Demo

Program slouzi pouze k predvedeni schopnosti daného produktu, ne vsak k
jeho plnému nasazeni. Je pravdépodobné, Zze bude néjakym zplsobem
omezena funkénost produktu, napft. ukladani, zobrazovani nebo
zpracovani. Casto také byva omezena ¢asové. Zvyklosti byva oznacovat
funkéné omezenou verzi Demo a ¢asové omezenou verzi Trial.

Public Domain

Uvedenim této licence se autor vzdava kontroly nad publikovanym
software - mUzete jej volné Sifit a pouzivat, ale i ménit ¢i zahrnout do
svych aplikaci. Pozor, neplést s licenci Freeware.

Freeware

Forma distribuce software, ktera ponechava autorovi autorska prava, ale
volné zpristupriuje plné funkéni software ostatnim bez poplatkl. Software
by nemél byt prodavan Ci Sifen za uplatu, nesmi byt pozménovan, autor
mUzZe také omezit zplGsob pouZiti. Autofi poskytuji software pod touto
licenci vétSinou pro vlastni uspokojeni, prosazeni pokrokového napadu Ci
prosteé pro dobro vsech.
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Autorsky zakon, ochrana dusevniho vilastnictvi

3. druhy software, moZnosti uziti W

GNU GPL

GNU General Public License. Software Sifeny pod licenci GPL je mozno
volné pouzivat, modifikovat i Sifit, ale za predpokladu, ze tento software
bude Sifen bezplatné (pripadné za distribucni ndklady) s moznosti ziskat
bezplatné zdrojové kddy. Toto opatreni se tyka nejen samotného softwaru,
ale i softwaru, ktery je od néj odvozen. Na produkty Sirené pod GPL se
nevztahuje zadna zaruka. Licence je schvalena sdruzenim OSI a plné
odpovida Debian Free Software Guidelines.

Trial

Jedna se o komercni software, u kterého je Casové omezena urcita funkce
napt. ukladani, tisk apod. Smyslem této licence je umoznit
potenciondlnimu zajemci si vyzkouset ovladani programu a raznych funkci
pred zakoupenim plné verze. Zvyklosti byva oznacovat ¢asové omezenou
verzi Trial a verzi omezenou funkénosti Demo.
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Autorsky zakon, ochrana dusevniho vilastnictvi

3. druhy software, moZnosti uziti {Pfc/

Plna verze
Moznost vyuziti vSech funkci programu, povinnosti v EULA

Stazeni
* Stranky vyrobce, portdly programd, ... od kolegy
e Jiz Zadna média

Platba
* Platebni kartou, PayPal...

Ochrana:
* Inic. udaji, potvrzeni na portalu vyrobce
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Pocitacova kriminalita

3. Bezpecny Internet - autentizace a autorizace

* Autentizace je proces ovéreni proklamované identity (totoznosti) subjektu
* Dukaz znalosti - podle toho, co uZivatel zna
* D(kaz vlastnictvim - podle toho, co uzivatel ma
* Dukaz vlastnosti - podle toho, ¢im uzivatel je
* Dukaz schopnosti - podle toho, co uzivatel umi
* Kombinace predchozich

e Autorizace znamena udéleni opravnénych hardwarovych a softwarovych
nastrojl i sluzeb subjektu, kterému jsou po Uspésné autentizaci do systému
pridélena opravnénou osobou pristupova prava k systémovym zdrojiim

* naomezenich: na urcité hodiny v ramci dne, nebo omezeni na fyzickou polohu, nebo omezeni
vicenasobného prihlaseni jednoho uzivatele.

* na povaze sluzeb: filtrovani IP adres, pridéleni adresy, pfidéleni cesty, QoS, Fizeni Sirky
pasma/rizeni toku, VPN, urcené porty, apod.

* na schvdlenych ukonech: nastaveni systémovych slozek, prace s vybranymi programi, omezené
operace se soubory a slozkami (¢teni, zapis, mazani...), apod.

* na pridéleni hardwarovych prostfedki: plny/omezeny/Zadny pristup k tiskarné, USB portim,
sitové komunikaci apod.
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Bezpecny Internet

1. autentizace, dukaz znalosti

e Socialni inzenyrstvi
e Dukaz znalosti

.. L * Nahodné prolomeni
* uzivatelského jména a hesla

e PINu * Keylogger
° pattern * Slovnikové prolomeni
Prolomeni hesla se urcuje v dusledku sily hesla. e Brute force metoda

Sila hesla je urcena jeho délkou a mnozinou moznych znakd.
* Odchyceni mezi cilovymi uzly

Mnozina ;
Délka hesl
Heslo se sklada onakis elka hesla

pouze z éisel 10 1000 10 000 100 000| 1 000000| 10 000 000|100 000 000 1,00E+09 1,00E+10

pouze malad/velka pismena 26 17 576 456 976| 11 881 376/308 915776 8,03E+09 2,09E+11 5,43E+12 1,41E+14

pouze malid/velké pismena a @isla 36 46 656/ 1679616| 60466176/ 2,18E+09| 7,84E+10| 2,82E+12| 1,02E+14| 3,66E+15

mala i velka pismena 52 140608 7311616/380204032| 1,98E+10( 1,03E+12| 5,35E+13| 2,78E+15 1,45E+17

mala i velka pismena a ¢isla 62 238 328 14776 336|916 182832 5,68E+10| 3,52E+12| 2,18E+14| 1,35E+16| 8,39E+17

mala i velka pismena a znaky 85 614 125 52 200 625| 4,44E+09| 3,77E+11| 3,21E+13| 2,72E+15| 2,32E+17| 1,97E+19
mala i velka pismena, ¢isla a znaky 95 857 375| 81450625| 7,74E+09| 7,35E+11| 6,98E+13| 6,63E+15| 6,30E+17| 5,99E+19
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Bezpecny Internet

1. autentizace, dukaz znalosti

* \/ypocet Casu k prolomeni hesla je urcCen rychlosti pocitace pri porovnavani
hesel (100 000/s) a po¢tem moznych variaci znakd.
Kupfrikladu 8 znakové heslo z mnoziny 95 znak( je 6 634 204 312 890 620
moznych hesel, které se pri konstantni rychlosti porovnaji za 21 let.

Mnozina
Heslo se sklada znakt

Délka hesla

pouze z Cisel 17m

pouze mali/velka pismena 26 hned hned 1s 31s 13m 6h 6d 163d

pouze mald/velké pismena a €isla 36 hned hned 6s 4m 2h 3d 118d 12r

mala i velka pismena 52 hned 1s 38s 33m 1d 5h 62d Sr 458r

mala i velka pismena a ¢isla 62 hned 2s 2m 1h 35m 4d 253d 43r 2661r

mala i velka pismena a znaky 85 hned 5s 7m 24s 10h 37d Sr 734r 62428r
mala i velka pismena, cisla a znaky 95 hned 8s 13m 20h 81d 21r 1999r 189 858r
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Bezpecny Internet

1. autentizace, dukaz znalosti

* Tvorba hesla
 Velka i mald pismena, cislice a spec. znak (,.!/*-)

’ v e (-

* Zédménou: A=4 E=3, S=§, I=1, 0=0, C=(, z=7.... e
Ahoj Cecile - 4h0J(3(1L3 o | |

* Generatory hesel sl [ A R

e

" saKiytzBYgiqKjdiwpdC = =
BrikYhi1igHNMZBSPyiz

* Vytvoreni tzn. Passphrase SeAqOINT Y IOraFGIZaS

HdPhSCxEUXESNPLAJD
Jduol S1GJx VBEA LI wWh

Zvolime si snadno zapamatovatelnou vétu, ¢i citat, moto,... i
* ,Nova série hry o diamanty byla super"”

Lze nékteré slovo nahradit Cislem Ci znakem? Pridat velka pismena
e ,NshoDbS"

Pridame znaky (.,?\_-'[]=\#@\&*)
* "N!shoDbS" hlavni heslo

Obmeénitelné heslo pro ruzné sluzby (www.seznam.cz)
* "NIshoDbS:Sm.cz" nebo ,Sm.cz:N!shoDbS"
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Bezpecny Internet
1. autentizace, dukaz znalosti

e Pattern x smudge attack!
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Bezpecny Internet

1. autentizace, dukaz viastnictvi

« Ddukaz vlastnictvi je postaven na skutecnosti, Ze objekt prokaze, Ze ma néco,
co jiny nema, zejména drzeni urcCitého predmétu. Tento predmet se v oblasti
bezpecnosti nazyva token a vlastnik jim potvrzuje svou identitu.

. éipnvé kartv
e OTP tokenv
e TUSB tokenv
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Bezpecny Internet

1. autentizace, dukaz vlastnosti

» Dulkaz vlastnosti je postaven zejména na skutecnosti, Ze objekt prokaze,
ze ma vlastnost, kterou jiny nema. Kazdy Clovek ma totiz specifické
vlastnosti jako:
* chovani ¢i hlas (zplUsob psani, chlize, mluvy...)
* makroskopické vlastnosti (tvar, postava, chodidlo...)
* mikroskopické vlastnosti (otisky prstli, DNA, sitnice, duhovka...)
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Bezpecny Internet

1. autentizace, dukaz schopnosti

* DuUkaz schopnosti je postaven zejména na skutecnosti, Ze objekt
prokaze, ze ma schopnost, kterou jiny nema. Je postaven zejména na
stanoveni validnich vysledk:

* spravné odpovédét na nahodné vygenerované kontrolni dotazy
e opsani spravné posloupnosti pismen a Cisel
e spravné serazeni obrazku

{i I‘f eSs® | [ [ [
SIlceeINY N NG
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Bezpecny Internet

2. ochrana dat

* Ochrana dat

* Data v pocitaci jsou tim nejcennéjSim: nakresy, algoritmy, snimky,
fotografie, videa...
e OS a programy lze opét instalovat, data jen obnovit!!!

» zalohovani, sdileni, Sifrovani, bezpecné mazani dat

e Zalohovani dat

Data archivni a data operativni

Dlvody: kradez, selhdni techniky, vnéjsi vlivy... povinnost dle zdkona
On-line a off-line

Komprimace (bezztratova — ztratova) / bez komprimace

Soubory, adresare, celé oddily, kompletni disky

Zalohovaci techniky: Uplna, diferencialni, inkrementalni

Média: DVD, flashdisk, SDXC, pevny/externi disk, NAS, SAN, vzdalena
zalohovaci sluzba, datova centra
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Bezpecny Internet

2. ochrana dat - zalohovani

* Média: DVD/BD, flashdisk, SDXC, pevny/externi disk, RAID,
magnetoopticky disk, paskové zasobniky

—

. P M Verbatim H\. Lexar
b - Professional

DRAY
INTHRAN e

RAID 1 RAID 3

A (A Eﬁm
2 2 A LAS ) LAR Y LA
) EEE

Disk 0 Disk 1 Disk 2 Disk 3

Disk 0 Disk 1
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Bezpecny Internet

2. ochrana dat - zalohovani

* Network Attached Storage je pevny disk \ . ::f )
nebo pole pevnych diskd, . [ .
které je pripojeno k lokalni siti. VS ﬁ

= e Metwork
S Attached
Oy Storage
— (NAS)
Cllant Local Area Network
Computer

(LAN)

* SAN —_—

» Storage area network je dedikovana
(oddélend) datova sit, ktera slouzi
pro pripojeni externich zadlohovacich WAN ‘

LAN

| apphication |

zafizeni k pocitactim. - o L
. v o . o s 7 Server | :“: | Dotabese
e SAN vznikla hlavné kvuli nardstajicim \ oo — |

potrebam na zabezpeceni
a konsolidaci dat.

— \\. : ___._-;_; X
(T -
LTI |
RAID |

Optical Storage
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Bezpecny Internet

2. ochrana dat - zalohovani

* Vzdalena (cloudova) zalohovaci sluzba
* WhiteStore — WhiteStore: http://www.whitestore.cz
* Microsoft — OneDrive: http://onedrive.live.com
* Google — Drive: http://drive.google.com
* Apple —iCloud: http://www.icloud.com
* CA Dropbox — Dropbox: http://www.dropbox.com
* Codelathe LLC — Tonido: http://www.tonido.com
* SugarSync — SugarSync: https://www.sugarsync.com
* Adrive — aDrive: http://www.adrive.com
* TrendMicro — SafeSync: https://w

Online Storage
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Bezpecny Internet

2. ochrana dat - sdileni

» Sdileni dat rozumime zpfristupnéni dat jinym uzivatelim

Fotografie, video, soubor

Trvalé — docasné ulozisté

Placené / s reklamou

Aplikace, webovy prohlizec

Funkce smazani, vyhledani, neomezeny download..., kapacita

gl (M Tube [l vimeo

nejrychle)sf PrintScreen
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Bezpecny Internet
2. ochrana dat - sdileni

&& OneDrive

Dropbox Google Drive
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Bezpecny Internet

2. ochrana dat - Sifrovani

* Kryptograficka bezpecnost
* Kryptologie: kryptografie + kryptoanalyza
Sifra — algoritmus — vypocetni bezpe€nost
kvantova kryptografie a Vernamova Sifra
Historie: substitucni, transpozicni... Sifrovani
Dnes: symetricky kli¢ (AES, DES) a asymetricky kli¢ (RSA)

0.T. [—=] &T. or K& [ g7
w + K 1 + K-
1. |7 | oI ST [tE s ot
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Bezpecny Internet

2. ochrana dat - Sifrovani

e Sifrovani
e Souboru, celou oblast, cely disk
* Programem (napr. X-key, ESE, FileCryptor), OS

? : Zalohovat certifikat a kli¢ pro Sifrovani soubord

Zvolte poZadované nastaveni pro tuto slodku. Wytwefenim tohoto zdloZniho souboru zabranite trealé ztraté piistupu k
zaifrovanym soubordm v piipadé ztraty nebo poikozeni plvadniho
Atributy souboru certifikdtu a klice,

Souber je pfipraven k archivac . B .
< Zalohovat nyni (doporuceno)

U tohoto souboru indexovat krome viastnosti souboru take obsah Certifikit a KIi€ byste méli zdlohovat na vyménitelné médium.

Komprese a Sifrovani

< Zalohovat pozdéji
[ | Komprimovat obsah a &etfit tak misto na disku Budete znovu dotazani pii pfigtim prihlageni,

Sifrovat obsah a zabezpedit tak data Podrat

=]
(=]
=)

i)
(=]
Lo

< Nezalohovat
Mizete ztratit piistup k Sifrovanym soubordm.

BitLocker Drive Encryption
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Bezpecny Internet

2. ochrana dat - bezpe€né mazani dat

* Prepisovaci softwarové metody - 5 bezpecnostnich trid:

1. Ne r : ™ chodu.
T | % WipeDisk =]

N P

2. Ni File Extras Help 1
EF Selected drive 20. ZZ_M)
z| rve
vy ‘ Select drive ‘ ami.

3. St / knize
Ge epsana
na’ Method VFF;\I
ho Method: WipeDisk - Low {1x)

4. Vy s Security
Ag Write logfile Rea;ludngr: :I( 1)

Random & Zero (2x)
Z4 Progress Zero & Random (2 1etoda
PC 0% | VWipeDisk - Default (2x)
Nna M5 Cipher (3x)

USN-MFM (3x)

5. Ne USN-RLL (3x) nemy

E T gﬁ / U?AE4[3:Ixj eti".
Y it Toggle (4x

Vs WipeDisk - Secure (4x) u

pC | [Ready. NATO Standard (7x)

S— P ter Gutmann (35x)

http://www.gaijin.at
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Bezpecny Internet

2. ochrana dat - bezpe€né mazani dat

* Demagnetizace
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Bezpecny Internet

3. pocitacova kriminalita

Evropska komise: pod pojmem pocitacova kriminalita se rozumi trestné Ciny spachané
za pouziti elektronickych komunikacnich siti a informacnich systému Ci trestné Ciny
spachané proti takovym sitim a systémum.

Umluva rady Evropy o pocitacové kriminalité - minimalni seznam trestnich ¢&inG:
e pocitacové podvody,

* pocitacové falzifikace,

* poskozovani pocitacovych dat a programd,

e pocitaCova sabotaz,

* neopravnény pristup,

* neopravnény pranik,

* neopravnéné kopirovani autorsky chranéného programu,

* neopravnéné kopirovani fotografie.

Do volitelného seznamu trestnych cinli je zahrnuto:
 zména v datech nebo pocitacovych programech,

e pocitacova Spionaz,

* neopravnéné uzivani pocitace,

* neopravnéné uzivani autorsky chranéného programu
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Bezpecny Internet

3. pocitacova kriminalita

Nejcastejsi trestné Ciny
pachané na Internetu

(statistika Policejniho prezidia)
od 1. 1.do 31.12. 2013

<R

1740x o & 206X 182X
PODVOD . POSKOZ. A ZNEUZ. (D OSTATNi

Zaznamu na nosici info, mravnostni trestné &iny

173X 114x 113« 4y
PORUS.AUTOR.PRAV OSTATNI UVEROVY PODVOD .y

k databézi, padélani ® trestna dinnost

dalsi: krade2e prosté v jinpch objektech (73x), neopravnénd drieni platebnihe prostiedku (71x), kradede prosté ostatni (57x), nebezpednd vwhroovani (42x)
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Bezpecny Internet

3. pocitacova kriminalita

Porovnani poctu spachanych skutkd v roce 2011, 2012 a 2013
(podle mesicu)

250 |
200 —
150 |
100 —
50 —
1 [

Leden Unor Bfezen Duben Kvéten Cerven Rijen Listopad  Prosinec

g
I

2011 (1.502 spachanych skutkd) [l 2012 (2.195 spachangch skutid) . 2013 (3.108 spachanjch skutkd)
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Bezpecny Internet

3. pocitacova kriminalita

o Zakon €. 40/2009 Sb., trestni zakonik
» Zakon ¢. 121/2000 Sb., autorsky zakon

* pocitac, laptop, mobilni telefon
» samostatny PC, mistni sit, Internet
» kabelova a bezdratova sit — Wi-Fi...GSM

informacni technologie x lidské slabosti
* Sex Appeal

 Chamtivost

* Namyslenost

* Ddvéra

* Lenost

* Soucit

* Naléhavost

dotyk.ujep.cz



Bezpecny Internet

3. pocitacova kriminalita

 Malware: adware ... spyware ... viry
* Hoax, Spam, Phishing

Vazeny zakazniku,

jsme Vam velice vdécni, Ze vyuzivate produkty nasi banky.

Dovolime si ale Vas upozornit, Ze k 12.05.2014 na svém osobnim Gc¢tu mate nepovoleny debet ve vysi #295104361454363 5743.84 Kc¢.
Nabizime vam uhradit vzniklou pohledavku v pIné vysi do 28.06.2014.

Vcasné uhrazeni pohledavky bude znamenat dodrzeni smlouvy cislo #40994FA739A70525 a umozni Vam:

1) DodrZet pozitivni Uvérovou historii

2) Vyhnout se vétsim nakladlim spojenym s vymahanim pohledavky

V ptipadé prodleni oznacené pohledavky 5743.84 K¢ dovolujme si upozornit na to, Ze podle znéni smlouvy Cislo #40994FA739A70525
uvedena pohledavka se povaZuje za nové vznikly spotfebitelsky Gvér a na zakladé Zakona €. 145/2010 o spotiebitelském uvéru a v
souladu s jinymi pravnimi predpisy, jsme opravnéni zahajit soudni jednani.

Kopie smlouvy Cislo #40994FA739A70525 a podrobny vypocet vzniklé pohledavky jsou pfipojeny k tomuto dopisu jako pfiloha soubor
"smlouva_40994FA739A70525.zip"

S pozdravem,
Bohumila Filova
Vedouci odboru vymahani pohledavek

+420 607 717 911
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Bezpecny Internet

3. pocitacova kriminalita

Ochrana:

* Logické uvazovani, obezretnost (7 lidskych slabosti)

* interni a externi kontrola (http://www.eset.com/cz/online-scanner-
popup

sprava hesel, uziti Sifrovani

Software: Antivir, AntiSpam, Firewall, AntiKeylogger,

AhnlLab BaitEmE e KASPERSicy2 89 Microsoft aRsmnx
of ovosts T ' PANDA ¥, TREND

nlfr-:ﬁm Eitdafqnder u Emmgﬁ . —
* AVG BullGuard s FiSRTINET .&: 360 Gyvirre
(R AVIRA Emsisoft F-secure g U McAfee SOPHOS

* znamé servery, aktualizovany PC...

Sofistikované: blokovani portt a aplikaci, virtualizace, sandbox,
diferencialni odbérova analyza...

Info: http://www.antivirovecentrum.cz
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Bezpecny Internet

3. pocitacova kriminalita

* obéti trestného cCinu, jestlize:
* ublizeno na zdravi, nemajetkova i majetkova ujma, obohaceni na Vas
ukor
* pozUstalym po obéti trestného Cinu

* zvlast zranitelna obét trestného Cinu, jestlize:
e 0soba mladsi 18 let
e o0soba s fyzickym postizenim nebo jinym hendikepem
* obét t.¢. obchodu s lidmi
» obét t.C. v sexualni oblasti, nasili, pokud existuje riziko ujmy
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Bezpecny Internet

3. pocitacova kriminalita

Etapy trestniho rizeni

* Pripravné rizeni
* mozZnost navrhu uloZeni povinnosti uhrazeni penéznich vydajt
obzalovanému

* Hlavni liceni

Vv

* tézisté rozhodovani viny a trestu, moznost napadeni rozsudku

* Vlykonavaci fizeni
e vykonani pravomocného rozsudku
* Policejni organ na zadost poskytne
e pravomocné rozhodnuti

* informace o stavu trestniho fizeni
* informace o orgdnu s vyrozuménim o pobytu obvinéného/odsouzeného
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Bezpecny Internet

3. pocitacova kriminalita

Informace pro obét

e podani trestniho oznameni u pfislusného organu

» zadost o pomoc psychologického a socialniho poradenstvi, pravni
pomoc, pravni informace a restorativni programy

 zvlast zranitelna obét - bezplatna odborna pomoc
* pri hrozicim nebezpedi - opatreni k zajisténi bezpeci

* informace o stavu fizeni podava policejni organ
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Bezpecny Internet

3. pocitacova kriminalita

Dalsi prava obéti

* informace v jakémkoliv jazyce

* oddéleni osobnich udajli od spisu

* prijeti opatreni k zabranéni kontaktu s pachatelem

* podani ndmitky proti zaméreni otazky a zdznamu do protokolu
* vyslech v pripravném rizeni osobou zvoleného pohlavi

* doprovod divérnikem

* prohlaseni o dopadu t.C. na zivot

Zvlast zranitelna obét
e pfibrani tlumocnika
* na vyslech stejnou osobou

* zamezeni bezprostfedniho vizualniho kontaktu s podezrelym
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