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Klicova aktivita €. 3 — Metodik ICT na Skole — kryci list

Autor: kolektiv autorti pod vedenim Davida Pokorného. Na obsahu 3koleni se podileli tito autofi (v
abecednim poradi): Martin Frana, Martin lzera, Josef Kola¥, Lubos Langer, Jan Lavrincik, Radim

Lindner, Monika Mackovikova, Dominik Neoral, David Pokorny, Zdenék VIcek, Jifi Zacpal, Jan
Zahradnik, Pavel Zehnula, Anna Zlamalova

1. vzdéldvaci seminar: Autorské pravo, bezpecnost na internetu, informacni systém skoly
2. vzdélavaci seminar: Moderni technologie, principy pocitacovych siti
3.

vzdélavaci seminaf: VyuZiti pocitace ve vzdéldvacim procesu, aktualni zdroje informaci

Tento studijni text vznikl v rdmci projektu ESF Digitalné a interaktivné, reg. ¢. CZ.1.07/1.3.00/51.0030
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Obsah skoleni

* Autorské pravo — aneb co by Vas meélo zajimat

* Bezpecnost na Internetu od vseho trochu a
netiketa

* Informacni systém skoly — jak by to mélo byt

* Webova prezentace skoly — jak si neudélat ostudu
* Dotazy a diskuze

http://g00.gl/3Q5Al)e
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Autorsky zakon

* Autorsky zakon zjednodusené chrani prava autoru digitalniho
obsahu tzv. dusevni vlastnictvi:
e software
» fotografie a grafika
e video
e Zvuk

* Je nepodstatné:
* zda jste porusili prava vedomé Ci nevédome
 zda jste porusili autorsky prava v dobré vire, tzn.



Autorsky zakon

* Prokazani legalnosti obsahu

* Nejlepsi doklad o zaplaceni, faktura.

e U zahrani¢nich serveru je problém zZe se doklady o zaplaceni neobtézuiji,
potom doporucuji alespon tisknout z eshopu, faktury za kredit, soustredit se

na to
* V pripadé ze si nechate webovou stranku vytvorit, dbejte na oSetreni ze strany
dodavatele

* Prokazani legalnosti software
e Originalni DVD
 Certifikat pravosti
* Doklad o zakoupeni
* Jiné pravni dokumenty



Autorsky zakon

* Software a kategorie licenci

* free software a public domain
* freeware

* shareware

 demoverze

e adware

 OEM software

* Firmware



Autorsky zakon

* Pouzivani licenci na software
* OEM software — nelze prenaset

* Je vhodné si zajistit, aby zameéstnanci vedéli co a odkud mohou
instalovat nebo pouzivat

Odpovednost za pouziti nelegalni software nese zaméstnanec i
zamestnavatel.

* Pozor na virtualizace — nechte si poradit
* Pozor na licence Per user, Per device
Free PC audit (bez instalace).



http://goo.gl/7NUZjz
http://goo.gl/7NUZjz

Autorsky zakon

* Povinnost skoly, aby mohla prenést odpovédnost za nelegalni
uziti na zameéstnance:

* Vnitfni pravni uprava legalniho porizovani software
* Provadi pravidelné softwarové audity

* Dale musi prokazat
* Legalnost pouzivanych licenci
* Odpoveédnost konkrétniho zameéstnance za instalaci software



Autorsky zakon

* OQutsourcing IT

* Jedna se o vydéleni Cinnosti, které nepatri do hlavniho predmeétu
cinnosti.
* VV\yhody
* Vybudovani a dostupnost tymu
» Specializace a zkusenost dodavatele
e Odpovédnost za Skodu, Sance
* Pruznost, rozsSirovani infrastruktury

e Co se da outsourcovat
e Sluzby
* Hardware
* Software



Autorsky zakon

* Service level agreement, SLA smlouva
* Smlouva pro zajisténi kvality a urovneé sluzeb

* Typickym pripadem muze byt nastaveni kvality sluzeb trfeba
informacniho systému sSkoly.

* Definuje napriklad dostupnost sluzby pomoci tvrdé, mekké metriky
* Pozor na definice prilis vagni a pravné neucinné
* Cloud computing
e Zpusob provozu sluzeb a software v cloudu
* Bezpecné, kvalitni
e Potreba reseni SLA



Autorsky zakon

Zdroje:

 Jansa L., Otevrel P., Softwarové pravo; Prakticky pravodce pravni
problematikou v IT, Computer Press, Brno 2011



Bezpecnost online

e Chovani online aneb spousta moznosti co se muze pokazit
Kybersikana, Kybergrooming, Stalking a kyberstalking, Sexting
Socialni inzenyrstvi

* Phishing, pharming

* Hesla

* Nelegalni software ,,zdarma“

Socialni sité a problémy s nimy
e Otevrenost, védét jak pracovat, co o sobé zverejnovat

Gambling

* Online hrani a zavislost na ném

Prace s postou
« Casty zpUsob jak infikovat poéitad



Bezpecnost online

e Antivirové programy — brzdy systému ?
* Kaspersky
* Windows defender
* Avast, AVG

* Firewall
 Jak firewall pracuje
* Vestaveny firewall Windows
* Kompletni verze obsahuji

* Anonymizacni nastroje
* Ghostery pozor na trackery
* Prohlizeni webu anonymnim rezimem. Je to k nécemu ?

* Windows update — rozhodné nevypinejte



Bezpecnost online

* Typy hrozeb
e Rezidentni viry
* Viry primé akce
e Spyware — odesilani aktivit
* Trojsky kan
* Rootkit — zplsob maskovani
 Jak poznat pritomnost viru
* NecCekané aktivity
e Task manager
e https://www.virustotal.com/ - online antivir
e http://www.hijackthis.cz/ - férum profesional(



https://www.virustotal.com/
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Bezpecnost online

* Bezpecna sit
» Zabezpeceni sitée pomoci firewall a NAT
* Pristup do sité pomoci VPN
* Ochrana routeru
e Oddéleni siti
* Bezpecnost WIFI

* Sledovani uzivatele na Internetu

* Prace s postou
* Neotvirat co neznam
* Premyslet



Netiketa

Vele @

moderni doby*.

* RUzné rozsahlé definice, ale staci se drzet nasledujicich par jednoduchych
pravidel:
* Adresatem sdéleni je ¢lovék, nikoliv stroj
* Berte na néj ohled.
* Nepiste to co byste do oci nerekli
* Neporucujte autorska prava

* Je nutné si uvédomit, ze je pro bézného uzivatele pomérné komplikované
skryt svou identitu.

* Komu se nekdy stalo ze mél strach se zapojit do diskuze.



Uvod

757 v A4

e VSechny sluzby IT, které skola pouziva resi stejné aspekty:
* Provoz

e Software
* Sluzby

* Idealni je propojit vSe dohromady a mit
* Jednoduse ovladatelny Informacni systém Skoly s dostupem pres
Internet, na bézném i mobilnim zarizeni, ktery primo generuje webové
stranky skoly a umoznuje jejich online spravu a napojuje se na e-
learning.
* to vSe za cenu vztazenou na zaka a mesic.

e ...vcloudu



Skolni informaéni systém

* Informacni systém (IS) je soubor lidi, technologickych
prostredku a metod, které zabezpecuji sbér, prenos, zpracovani
a uchovani dat za ucelem tvorby prezentace informaci pro
potreby uzivatelu.

* Co by mel systém skoly splnovat:
* bezpecnost
* Dostupnost, idealné pres Internet
interakce a komunikace s rodici
moznost na napojeni dalSich informacnich systémy napriklad e-learning
Podporovat fizeni skoly



Provoz informacniho systemu

na licence SIS pronajem
° prodej
na hardware ) server,
° UPS (zalozni zdroj)
° garance dostupnosti hardware
na systémovy software . Windows server (operacni systém),
. Databdze
na infrastrukturu ) Internet,

zadlohované el. napajeni,

ochrana proti prepéti

zabezpeceni proti fyzické kradezi,
klimatizace = délka Zivotnosti serveru,
zabezpeceni sité

na zalohovani ° misto kde bude zaloha skladovana

° definice obnovy, kterd mize prinaset dalsi naklady
na sluzby IT ) instalace Serveru,

) udrzba serveru Windows,

. udrzba SIS napf. aktualizace,

° bézné cinnosti napr. vytvareni uZivateld

. obcasnd kontrola zaloh

2
~N

na udrzbu hardware . opravy v pripadé poruch

podpora od vyrobce SIS ° pomoc s ovladani programu

° obnova pokud se néco pokazi pfimo se softwarem
° Upravy



Skolni informaéni systém

* Dostupné informacni systémy
* NejrozsSirenéjsi systém jiz dnes neodpovida trendim.
Pozadavky na provoz a moznost pouziti vSemi skupinami uzivatelu.
* Reditelé — fizeni $koly, projekty
* U¢itelé — béZnda agenda, SVP, klasifikace, evidence
e Studenti — zakovska knizka, elearning
* Rodice — omluvenky, nahled do klasifikace, kontrola

Moznost si systém nechat doupravit
Disaster recovery model
Komunikace, zpétna vazba




Informacni system skoly

* Provoz v cloudu

* Prfevazuji vyvhody nad nevyhodami

e Staci znat jen jméno a heslo

* Mezi hlavni vyhody
 Redi mnohem lépe drtivou vétdinu provoznich nakladd v jendom
* Presné definované naklady rozlozené v Case.
 Nemusime se starat o provoz jako takovy.
* LepSi dostupnost odkudkoliv.

* Na co si dat pozor
* Kde jsou data ulozena a jak se k nim dostat.

* Dobre postavenou SLA, ta dokaze ziskat garanci a pripadnou sankci. U zameéstnance je
to vzdy problém, protoze by muselo dojit k prokazani umyslu ¢i nedbalosti.

* Komunikace s dalSimi zafizenimi napriklad dochazkovy systém.



Webova prezentace skoly

 Jak vybudovat webové stranky skoly

e Svépomoci
Pouzit opensource redakéni systém, koupit hotovou Sablonu

Wordpress, Joomla, Drupal
Vytvorit statickou webovou stranku na vhodné doméné

Pouzit napriklad webnode.cz (kompletni cloud)
* S profesionalni firmou

* Provést analyzu

* Nechat si udélat profesionalni navrh
* Na co si dat pozor

* Pouziti na rlznych zafizenich

* Vzhled a neaktualnost



Webova prezentace skoly

* Socialni site pro marketing skoly
* Mit Ci nemit profil Skoly na socialnich sitich
Vlybér socialni sité
* Facebook
* Google+
Mit osobu/y, ktera se bude o profil starat
* Fotografie

* Diskuze
* Akce skoly

Moznost ndhrady webovych stranek skoly (+/-)
Zpusob jak udrzet kontakt s absolventy — néco jako spoluzaci



Webova prezentace skoly

* Doporuceni

» Udeéelejte si webovou prezentaci ve forme vizitky na webnode.cz s vlastni
doménou od 49 K¢ za mésic (http://www.webnode.cz/cenik-osobni-
stranky/).

* Budujte profil na socialni siti Google, Facebook.
* Propojte oboji pomoci zpétnych odkazu, pripadné socialnich pluginu.
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Obsah skoleni

 Moderni technologie, aktualni trendy, uziti ve skole

* Moderni hardware Eililam

* Cloud =

I
* Principy a moznosti pocitacovych siti E
* Typicka sit ve skole, aneb na co byste méli myslet

* Dotazy a diskuze http://goo.gl/P5UFzB
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Moderni technologie a trendy
hardware

* Jak vybrat ten spravny kus hardware

* Musite si uvédomit ucel, k jakému ma zarizeni slouzit
* Pro ucitele — stacionarni, pro prenos, pro vyuku
* Pro zaky

* Trend je v mobilité a propojeni ruznych zafrizeni
e Apple
* Windows
* Android



Moderni technologie a trendy
hardware

&

N




Moderni technologie a trendy
hardware

* Nebojte se klasickych PC

 Jak se v tom orientovat
* Netbook,
 2v 1, Notebook, Tablety, Chromebooky
* Macbooky, Ultrabook

* Intel svétu vladne at se to nékomu libi nebo ne
* 13,15, 17 (https://www.alza.cz/procesory/intel/18843284.htm)

* SSD to je to po cem se ptejte, krucialni pro vykon pocitace

* A coservery ?


https://www.alza.cz/procesory/intel/18843284.htm
https://www.alza.cz/procesory/intel/18843284.htm
https://www.alza.cz/procesory/intel/18843284.htm
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Moderni technologie a trendy
cloud

 Orientace velkych IT hracu se dlouhodobé méni

* Dnes vsichni chtéji prodavat sluzby a zarizeni, zahajil to Apple a
jeho obrovsky prinos se neda odeprit, jeho zasluhou vypada
dnesni IT svét tak jak vypada.

* Trend je jedna véc, ale v praxi je to opravdu vyhodné

* Nechte odbornost na stranu poskytovatelu sluzeb a vy se
vénujte Vasemu zamereni



Moderni technologie a trendy
cloud

* Cloud je technologie, ktera skryva slozitost provozu ,v mraku®, Vas
zajima jen to co potrebUJete

* Daleko |épe odhadnutelné naklady v Case, zadné velké investice

* Typy cloudovych reseni, podle toho co si objednavate
* |AAS (Infrastructure as a service) — ukazka na nasich serverech
* SAAS (Software as a service) — ukazka na nasem software
e PAAS (Platform as a service) — ukazka na naSem ucetnictvi

* Pristupnost cloudu
* Private cloud
* Public cloud



Moderni technologie a trendy

* koupé vs. operativni
leasing

* Vite kolik Vas stoji provoz
Vaseho auta ? nakup,
servis, pneumatiky, dané
a poplatky, amortizace

e Za jednu mésicni cenu
dostanete vsechno v
jednom a presné si to
muZete spocitat

* Nasledné muzete dostat
opét nové auto

cloud

“ na licence SIS

na hardware

na systémovy software

na infrastrukturu

na zalohovani

na sluzby IT

\7/ | naudrzbu hardware
podpora od vyrobce SIS

pronajem

prodej

server,

UPS (zalozZni zdroj)

garance dostupnosti hardware
Windows server (operacni systém),
Databaze

Internet,

zalohované el. napajeni,

ochrana proti prepéti

zabezpeceni proti fyzické kradezi,
klimatizace = délka Zivotnosti serveru,
zabezpeceni sité

misto kde bude zaloha skladovana
definice obnovy, kterd mize prinaset dalsi naklady
instalace Serveru,

udrzba serveru Windows,

udrzba SIS napf. aktualizace,

bézné Cinnosti napr. vytvareni uZivateld
obcasna kontrola zaloh

opravy v ptipadé poruch

pomoc s ovladani programu

obnova pokud se néco pokazi pfimo se softwarem
Upravy



Moderni technologie a trendy
cloud

* Ukazky cloudovych sluzeb
* Google apps, Office online
* Seznam email
* Facebook
* iCloud
* Dropbox, Onedrive
 Amazon cloud
* Microsoft Azure

e Otazka na télo. Je Office 365 cloudova sluzba ?



Pocitacove site

* Pfipojeni skolni sité na Internet/extranet
* Typ pripojeni (WIFI, radiofrekvencni spoje, metalické vedeni, optika)
» Kapacita (synchronni, asynchronni), ¢im vice tim |épe
* [PV4 vs. IPV6

* Intranet

e Infrastruktura

* Enternet
e WIFI
e Hybridni infrastruktura

* Servery —snazil bych se eliminovat pouzitim cloudu, udrzba, sprava, zalohy,
funkce, zastarani atd.

* MDM (mobile device management)



Pocitacove sité — skolni sit

WIFI Infrastruktura
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Pocitacove site

* Z ¢eho se sklada sit:
* Hardware
* Gateway — vstupni router/smérovac
 Aktivni/pasivni sitové prvky
» KabeldZ — pozor jak a kdo Vam sit klade
 WIFI AP

e Software

* Router/smérovac NAT
* Firewall (http://mOn0.ch/wall/index.php, http://mxtoolbox.com/PortScan.aspx)

* WIPS - Wireless Intrusion Prevention System
VPN



http://m0n0.ch/wall/index.php
http://m0n0.ch/wall/index.php
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http://mxtoolbox.com/PortScan.aspx
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http://mxtoolbox.com/PortScan.aspx

Pocitacove site

* WIFI
* Pojmy a zkratky: AP, ADHOC, SSID, WEP, WPA, WPA2, VLAN

e Repeatery ma to smysl ?

* Typy WIFI siti:
 |[EEE 802.11a az IEEE 802.11g 2,4 GHz az 56 Mbit
 |[EEE 802.11n 2,4 nebo 5 GHz az 600 Mbit

* inSSIDer — aplikace pro analyzu sité a zjisténi problému



Pocitacove site

* WIFI jak zabezpedit:

AP jediné s WPA2
Pokud mate potize skryjte SSID site
Nastavte RADIUS server, misto pevného hesla

Omezeni na MAC adresy pouzivejte pro infrastrukturu, nemyslim ze je
vhodné omezovat pripojena zarizeni na MA

Oddélte WIFI sité pro hosty do jiné VLAN
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Obsah skoleni

e Co potreba k vyuziti

* Vyuziti pocitace ve vzdélavacim procesu
* Informacni systém skoly
* Elearning
* Tablety a mobilni zarizeni v praxi
e Google Apps
» Office 365 E E
* Priprava pedagoga
* Nositelna elektronika
E g

« Aktualni zdroje informaci a vyukovych objektl na internetu
https://goo.gl/Cyaulv
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Co treba, aby nasleduijici
mohlo fungovat

* Internet — kvalitni s dobrou kapacitou
* Opticky kabel je nejlepsi
* WIFI je nejhorsi...,
* ale kdy? u? tak pozor na agregaci (napt. 1:20). Cim je mensi druhé &islo tim Iépe.

* Dale se ptejte na synchronnost linky (napft. 5/1) znamena Ze stahujete 5, ale odesilate jen
1 Mbit.

* Wifi po skole — pro mobilni zafizeni nic jiného nezbyva
* Doporucujeme znacku Microtik neni draha a je lepsi nez vetSina zarizeni.
e Zabezpeceni (http://go0.g|/37rZ0s)
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Informacni system skoly

* Skoly v Olomouckém kraji jsou velmi konzervativni p¥i vybéru i zapojeni
prace s daty.

e Co povazuji za moderni IS:
* matrika, rozvrhy, vysvedceni, historie
Office 365/Google apps, propojeni posty, office a cloudového ulozisté
komunikace s rodici, online omluvenky, online zakovské
Objednavani stravy
* Moderni dotykové ovladani pro tablety a mobilni telefony

* Prezentace vysledkl pruzkumu ohledné informacnich systém
e Spoluprace na vyvoji informacniho systému

http://go00.gl/forms/g9boMQSFZw
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Elearning

Malo kdo vi o cem je e-learning, kazdy si predstavuje néco jiného.
1. predavani materiall
e Vyvésovani materiall studentim
2. aktivni zapojeni e-learningu
» Testovani studentd
e /pétna vazba
* Tvorba vlastniho obsahu
3. vyuziti zdroju s aktivnim zapojenim elearningu
* Propojenis IS
* MOOC
* Tvorba obsahu — offline cteni na mobilnich zarizenich dalsi moznosti propojeni



Tablety a mobilni
zarizeni v praxi

* Mobilni zarizeni jsou skveli pro konzumaci obsahu, predavani obsahu
pres QR kody

* Télocvik — rizné méreni aplikace jako marator, porovnani obsahu

e Odborna vyuka — pfistup k informacnim zdroju, schématim a dalSim
potrebnym informacim.

e Zemepis, GPS a mapy, Google Streetview, Google Earth.
* Ovladani PC s tabletu pomoci Teamvieweru



Google Apps

e Kancelar se sdilenim
* Priprava a sbér dat z dotaznikU, ruzné ankety
* Excel
* Word
e Kresleni VISIO

* Propojeni s emailem
* Gmail na vlastni doméné

* GDrive
* Fotografie a videa



Office 365

* Dobra hromadnd sprava emailovych ucéta (Uctt Microsoft)

e Office online
* Word
* Excel
* Powerpoint

* One note — poznamky pro kazdého
* Propojeni na Onedrive ve skvelé kapacité 1 TB



Priprava a prace pedagoga

e RUzna zarizeni, rlzné pouziti
* Poznamky (Evernote, One note)
* Cloudové ulozZisté — pro predavani souborl, odkazl atd.
» Office online/offline, znate drzte se toho

* Pomocnici:

* http://argenerator.cz/ - jednoduché generovani QR kod(

* http://goo.gl/ zkracovani libovolné adresy (pozor na ZIP, nejde takto predavat).

* Nokia Beamer — prezentace s mobilu

* Office remote — ovladani office

* Office lens — skenovani dokumentt do upravovatelné podoby
* Teamviewer — vzdalené ovladani PC s tabletu, telefonu


http://qrgenerator.cz/
http://qrgenerator.cz/
http://qrgenerator.cz/
http://qrgenerator.cz/
http://goo.gl/
http://goo.gl/

Nositelna elektronika

* Hololens nositelna elektronika budoucnosti
* Smart Watch, hodinky na sledovani tepu, rychlosti apod.

ANGEL INA
L »™




Zdroje

e http://www.mimoskolu.cz/
* WWW.google.com nic proti seznamu ©

Pokud fakt néco muzete si ulevit na: www.milujipraci.cz*

*Nevhodné pro déti a milovniky slusné mluvy !!


http://www.mimoskolu.cz/
http://www.mimoskolu.cz/
http://www.google.com/
http://www.milujipraci.cz*/
http://www.milujipraci.cz*/

