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1 Sdileni a spravy dokumentu

Spoluprace na dokumentech je klicovym faktorem efektivni tymové prace. At uz se
jedna o spoluvytvareni textli, tabulek nebo prezentaci. Doba, kdy spoluprace na
dokumentech spocivala v predavani piiloh na pamétovych médiich nebo e-maily, je vSak
jiZz pry€. Nyni uZ nemusime posilat dokumenty jako obézniky a nasledné vyhledavat

nejaktualnéjsi verzi a resit konflikty verzi sluCovanim zmén.

1.1 Sdileni dokumentu

Sdileni znamena pristup vice uZzivateli k datiim nebo zarizenim v pocitacové

siti. ICT zarizeni mohou byt propojena sitémi WAN, LAN ¢i Wi-Fi.

Nejjednodussim zplisobem, jak sdilet soubory v malém kolektivu, je pouziti Domdci
skupiny. Jedna se o funkci opera¢niho systému Windows, ktera nam zjednodusuje
propojeni pocitact se sdilenim dat do malé sité bez nutnosti pouziti serveru. Domdci
skupina je skupina pocitact, ktera sdili obrazky, hudbu, videa, dokumenty a tiskarny. Do
Domdci skupiny se pripojuji pocitace se systémem Windows, ale obecné, naptiklad
pomoci spravce soubori, mohou byt sdilena data z ICT zarizeni s libovolnym opera¢nim

systémem, napriklad Android, iOS nebo Linux.

1.1.1 Nastaveni sdileni a uzivatelskych prav

Prikazem Sdilet, nebo Vlastnosti - Sdileni, v mistni nabidce miiZete zvolit tiskarny,
soubory a slozky a dalsi zarizeni, které budou pristupné ostatnim uzivateltim.
MoZnosti sdileni, zobrazené v nabidce, se mohou lisit podle typu vybrané polozky a

podle typu sité, ke které je vas pocitac pripojen.

e Nesdilet - polozka je soukroma bez pristupu jinych osob.

e Konkrétni lidé - spusti se priivodce Sdileni, ve kterém muZete vybrat konkrétni
osoby, které mohou polozky sdilet. Skupina Everyone znamend kohokoliv, tedy
neomezené sdileni. Kazdé osobé je prirazeno uZivatelské pravo piistupu, zajistujici

bezpecnost sdilenych dat:
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e Cteni - polozka bude dostupna s opravnénim pouze pro ¢teni.

e C(Cteni/zapis - polozka bude dostupna s opravnénim Cteni i zapis. Pifjemci

mohou soubor otevrit, editovat i odstranit.

JestliZe poloZku jiZ nechcete sdilet, zvolite v mistnim menu Sdilet - Ukoncit sdileni, nebo

ve Vlastnosti - Sdileni vymaZete drive zvolené osoby.

Sdilené polozky se objevi pri prohledavani sité jako slozky. Pfi prvnim pokusu o

pristup je vyzadovano heslo. Zaskrtneme-li Pamatovat heslo, nebude jiZ pti priStim

pripojeni heslo vyzadovano.

1.1.2 Sitovy disk

Sdilené sitové slozky lze namapovat jako disk - priradit mu pismeno jako mistnimu
disku - prikazem mistniho menu Pripojit sitovou jednotku. V dialogu zvolime pismenko,
pod kterym se bude zobrazovat. Adresa je vyplnéna obvykle automaticky podle polozky,

kterou jsme oznacili, pripadné ji miizeme vyplnit sami ve tvaru

//JmenoPocitace/SdilenaPolozka
nebo

//XX.XX.XX.XX/SdilenaPolozka, kde XX.XX.XX.XX je IP adresa pocitace (serveru).

1.1.3 Domeéna, Pracovni skupina a Domaci skupina

Domény, pracovni skupiny a domaci skupiny predstavuji riizné metody
usporadani pocitacil v sitich. Hlavni rozdil mezi nimi spociva v tom, jak jsou

pocitace a dalsi prostiedky v sitich spravovany.

Pracovni skupina

e Vsechny pocitace jsou rovnocenné, zadny z pocitacli nema kontrolu nad jinym
pocitacem.

e Kazdy pocita¢ ma sadu uzivatelskych actl. Chcete-li se prihlasit do pocitace pracovni
skupiny, musite v ném mit uzivatelsky ucet.

e Obvykle ve skupiné nebyva vice nez dvacet pocitact.
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e Pracovni skupina jako celek neni chranéna heslem, chranén je jen
pristup ke sdilenym polozkam.

e VSechny pocitaCe musi byt ve stejné mistni siti nebo podsiti.

Domdci skupina

e Pocitace v domaci siti musi patrit k pracovni skupiné, ale mohou patfit také k Domaci
skupiné. Domaci skupina usnadnuje sdileni obrazk, hudby, videa, dokumentti

a tiskaren s dalsimi uzivateli v domaci siti.

e Domaici skupina je chranéna heslem, ale heslo je tfeba zadat jen jednou, pfri

pridani pocitace do domaci skupiny.

Doména

e Jeden ¢i vice pocitact maji roli serveru. Prostiednictvim servert spravci sité ridi
zabezpeceni a opravnéni vSech pocitacli vdoméné. Usnadiiuje to provadéni zmén,
protoZe zmény jsou automaticky provedeny ve vSech pocitacich.

e UZivatelé domény musi zadat heslo nebo jiné povéreni pri kazdém pristupu do
domény.

e Mate-li uZivatelsky ucet v doméné, miizete se prihlasit ke kterémukoli
pocitaci vdoméné a nemusite v ném mit tcet.

e KaZdy uzivatel ma na serveru vyhrazeny prostor pro sva data - osobni sitovy disk.

e Sdilené dokumenty jsou obvykle na serveru ve sdilenych sloZkdch - sdilené
sitové disky.

e Budete pravdépodobné moci provadét pouze omezené zmény nastaveni
pocitace, protoZe spravci sité ¢asto chtéji zajistit konzistenci pocitaci.

e V doméné mohou byt tisicovky pocitaci.

e Pocitace mohou byt v riiznych mistnich sitich.

1.2 Spoluprace na vytvareni obsahu dokumentu s vice uzivateli

Spoluprace na dokumentech znamena, Ze nékolik autorii pracuje na dokumentu nebo
kolekci dokumentii spolecné. Mohou soucasné dokument spoluvytvaret nebo provadét

revizi konkrétnich ¢asti v ramci strukturovaného pracovniho postupu. Spoluvytvareni

Stranka 6 z 23

Toto vzdélavani je financovano z prostfedkl ESF prostfednictvim OP Vzdélavani pro
konkurenceschopnost a Statniho rozpoctu Ceské republiky



Ing. Mgr. Jifi Svoboda Bezpecnostni politika, licencovani, ochrana dusevniho vlastnictvi

dokumentii oznacuje soucasnou praci na dokumentu s jednim nebo vice uzivateli.
Existuji rizné zpiisoby spoluprace na dokumentech a jejich spoluvytvareni, které
postupné zahrnuji vétsi ¢ast struktury a rizeni moZnosti spoluprace na dokumentu.
Pfi rozhodovani o zplisobu spoluprace na dokumentu a vhodném produktu je uZitecné

porovnat své moZznosti s moznostmi spoluprace, které jsou k dispozici.

Castetné formalni spoluvytvareni: Vice autori upravuje soucasné libovolné
casti dokumentu. Mezi priklady patii zapisy z pravidelnych jednani, debaty a
referencni materidly pro aplikaci OneNote. Dale pak tymové vypracovavané

modely, rozpocty a seznamy sledovani aktiv pro aplikaci Excel.

Formalni spoluvytvareni: Vice autorii upravuje soucasné rizenym zptisobem
pomoci ukladani obsahu, ktery je ptipraven ke zverejnéni. Priklady zahrnuji tabulky,

textové dokumenty nebo prezentace.

Komentare a revize: Primarni autor zada o Upravy a komentaie (které mohou byt
tvoreny vlakny diskusi) smérovanim dokumentu v ramci pracovniho postupu, ale ridi
publikovani kone¢ného dokumentu. Mezi priklady patfi online napovéda, dokumenty

a specifikace.

Sady dokumenti: Autoii spoustéji pracovni postupy na celé sadé dokumentti nebo
jednotlivych poloZzkach sady. Jejich uUcelem je sprava béznych uloh, naptiklad

recenze a schvaleni.

1.2.1 Spoluvytvareni pomoci MS Office a Office Online

Soucasné upravy dokumentt vice autory umoziuje nékolik produktt Office a Office
Online. U vSech produkti jsou funkce pro spoluvytvareni velmi podobné. Existuji ale
rozdily, dané podporou riznych zplisobti spoluprace a zamyslenych scénar.

Aplikace vyZaduji na serveru Sadu SharePoint Technologies.

e Word, Word Online - Libovolné dokumenty, napriklad navrhy, plany, vykazy,
zapisy z jednani, bulletiny a sestavy

e PowerPoint, PowerPoint Online - Libovolné prezentace, napiiklad Skoleni,
konference, zavére¢na zhodnoceni, prehledy produktd, prirucky a zpravy o stavu

projektii
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o Excel, Excel Online - Jakékoli tabulky, naptiklad prehledy znamek, vykazy na
webovych strankach urcené pro rodice a tabulky sledované v redlném case
e OneNote - Jakékoli poznamkové bloky, naptiklad zapisy z pravidelnych porad,

debaty o projektech, sdilené materialy nebo sdilena Skoleni

Spoluvytvdreni dokumenti a sprdava verzi

Sprava verzi umoznuje uzivatelim ukladat jednotlivé verze dokumentd, vracet tipravy
nebo vytvaret snimky stavu dokumentu odpovidajiciho milniku projektu. Ve sluzbé
SharePoint Ize sledovat zmény dokumentt v priibéhu jejich dprav, ukladat predchozi

verze a dokonce udrzovat hlavni verze a podverze dokumenti.

Pokud spoluvytvarite dokumenty aplikace Word a PowerPoint, je pouZiti spravy
verzi vhodny postup, a to jak co se tyka hlavnich verzi, tak podverzi. UZivatelé tak

mohou v pripadé potieby nacist zmény provedené ostatnimi uZivateli.

1.2.2 Google Apps — spoluprace a sdileni

Google Apps umoziuji zabezpecenou spolupraci v redlném case pro tymy vSech
velikosti. UZivatelé mohou sdilet informace a dokumenty (textové, tabulkové,
prezentace, diagramy, apod.), pristupovat k webovym videim, nebo snadno vytvaret
informacni webové stranky. Google Apps zpristupnuji informace prostrednictvim

webového prohliZeCe na chytrém telefonu, tabletu nebo klasickém pocitaci.

Google Drive

Google Drive predstavuje centralni dloZiSté pro soubory jakéhokoliv typu, které je
pristupné prostrednictvim internetu a webového rozhrani kdykoliv a kdekoliv. Kazdy
uzivatel ma k dispozici zakladni kapacitu 5 GB pro své soubory, kterou lze rozsirovat

az do velikosti 16 TB.

Google Drive umoZiiuje indexované vyhledavani dokumentti a soubort podle jejich ndzvu i
obsahu. Jednotlivé soubory lze organizovat do prislusnych sbirek (obdoba slozZek na
klasickém souborovém systému). Sbirky, stejné jako jednotlivé soubory Ize nasledné sdilet s

dal$imi uzivateli. Vybrané grafické formaty (napt. skenované PDF) jsou po
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nahrani automaticky prevadény pomoci OCR technologie na text a lze tedy vyhledavat

textové informace i podle jejich obsahu.

Google Docs

Google Docs umoziuji vybrané typy dokumenti editovat soucasné vice uzivateli

v redlném Case, sdilet se spolupracovniky, partnery nebo kolegy, pripadné

publikovat na internetu bez nutnosti uZivatelského uctu Google.

Spoluprdce v redlném case

Google Docs podporuji verzovani a revize, v zavislosti na typu daného souboru. Nativni
formaty Google Docs umoziiuji editaci vice autory v redlném case prostiednictvim
webového prohlizece. Odpada tak predavani dokumentt ve formé ptiloh v emailech.
UZivatelé pracuji vZdy s aktualni verzi daného dokumentu. Lze zadavat komentare

k obsahu, které jsou automaticky odesilany prislusSnym uzivatelim emailem, a lze na
né z prostiedi emailu také primo reagovat, pripadné pouzivat chat. Odpovéd' je pak
pripojena zpét k dokumentu jako reakce na komentar. Veskeré dokumenty a soubory,
uloZené v Google Docs, l1ze online exportovat a odesilat emailem jako prilohy (PDF,
HTML, DOC, XLS, CSV, PPT, JPEG, atd.).

Google Docs Video

Google Docs umoziuji jako jeden z typii soubori ukladat také video soubory. UloZené
video soubory je mozZné nejen sdilet, ale také online prohliZet, sdilet, publikovat verejné
na internetu a také vkladat do vlastnich webovych stranek. K videim je mozZné
pripojovat soubory s titulky pro riizné jazykové verze. Google Docs jsou tak soucasné

funkcni video platformou pro sdileni zdznami skoleni, jednani, prednasek, atd.

1.3 Publikovani vysledku

JiZ samotné sdileni je jednou z forem elektronického publikovani v ramci tymu
nebo Skoly. Chceme-li rozsirit publikacni moznosti na Sirsi verejnost, at uZ v ramci
Skoly (intranet) nebo zcela verejné (internet), musime publikované dokumenty

umistit na webovy server.
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Vhodné formaty pro publikovani

e HTML - webova stranka, zdkladni webovy format, s moznosti stylli, vkladani
grafiky a dalSich objektl. Osoby neznalé webovych formati mohou pouZzivat
redaké¢ni systémy, které obvyklé dokumentové formaty (textové, tabulkové,
prezentacni) dokazi automaticky do webového formatu prevést.

¢ iFRAME - objekt, vloZzeny do webové stranky. Nékteré redakéni systémy umoziuji
objektové vloZeni vnoreného HTML koédu, tedy webova stranka ve webové
strance. Casto se pouZiva pro vkladani videa nebo multimédii.

e PDF - urceno pro ¢teni pod jakymkoliv operacnim systémem. Tisk bude na jakékoliv
tiskarné rozvrzen stejné. V novych verzich formati jsou k dispozici i vyplnovaci
formulare. Dokument lze chranit heslem v nékolika arovnich: ¢teni, editace,
kopirovani, tisk atd.

e RTF - vhodné pro predavani textovych dokumenti k dalsimu zpracovani, univerzalni
formatovany text. Je nezavisly na operacnim systému i textovém editoru. Vnitini
stavbou jde o cisté textovy format, nikoliv binarni, jak mohou byt soubory

z ostatnich textovych editort.

e Dokumentové formaty - DOCX, ODT, XLSX, ODS atd. Specifické formaty, které
mohou uZivateliim zplisobovat problémy s otevienim a dal$im zpracovanim.
Vhodné v pripadé, Ze je zaru¢ena kompatibilita se softwarem prijemcti. Dokumenty

lze chranit pristupovym heslem.

1.4 Skolni intranet

Skoln{ intranet je druh webové prezentace, jejimz tikolem je usnadnit sdilenf informaci
v ramci Skoly. Nejjednodussi intranety funguji pouze jako prehledy zprav i seznamy
odkazti na soubory. Podle potieb vsak miiZe intranet obsahovat i tak pokrocilé nastroje,
jako je redakeni systém, nejriznéjsi CRM systémy, fulltextové vyhledavani, rezervacni

systémy uceben atd.

Zavedeni intranetu muze velice zefektivnit vnitro Skolni procesy, at uz se to tyka vzajemné

komunikace, planovani a organizace, sdileni a archivace dokumentti atd. Stejné jako u

vvvvvv
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udélat podrobnou analyzu zaméru. Vzdy se vyplati intranet postupné rozsirovat,

nez se jej pokouset vybudovat najednou.

Skoln{ intranet pouZiva stejné protokoly jako internet: HTTP (web), SMTP (email), FTP

(ptenos dat), Telnet (pfistup) atd. Intranet je rozsifeni Internetu, omezené jen na skolu.

Intranet je chranén pred nezadoucim vnéjSim pristupem sitovymi prostredky, branami
a firewallem. Uvnitr sité intranetu se pro zarizeni pouZivaji privatni IP adresy, diky nimz
jsou zatizeni nepristupna primym vnéjsim adresovanim. Privatni adresy maji tvar
192.168.XX.XX, 172.16.XX.XX aZ 172.31.XX.XX nebo 10.XX.XX.XX. Na tyto adresy

intranetu se mize pristupovat pouze z pocitaci v lokalni siti.
1.4.1 Vyhody intranetu

Publikovani dokumentt
Materialy pro vyuku a skoleni, predpisy, manualy, normy, zpravodajské kanaly. Lze
k nim pristupovat pomoci béznych internetovych standardi (PDF soubory,

soubory Flash, béZné dokumenty, prezentace).

Komunikace

Intranet je uZiteCny a rychly nastroj pro komunikaci v ramci Skoly - email, chat, blogy.

ZvySeni spoluprace
Informace jsou snadno dostupné vSsem opravnénym uzivatelim. Proto

intranet usnadiuje tymovou praci.

Produktivita prace

Intranet miize pomoci uzivatellim najit informace rychleji. Webovym prohliZe¢em
mohou uZivatelé pristupovat k idajiim, které jsou v databazi skoly, a které mohou
byt zverejnény. Pristup k informacim je mozny po prihlaSeni z kteréhokoliv Skolniho

zarizeni ICT.

OkamZzita aktualizace
Pri nahlych zménach neni problém je okamzité zverejnit. Napriklad

suplovani za onemocnélé pedagogy ¢i jiné nahlé situace.
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Cas
Intranet umoziuje rychlejsi Sifeni informaci. Zaméstnanci ziskavaji diileZité informace,

které neni nutné rozesilat emailem.

Multiplatformni schopnosti
Kompatibilni se standardy webovych prohliZe¢d. UmozZnuje kompatibilitu mezi vSemi

operacni systémy (Windows, Androd, iOS, Linux atd.).
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' 4 v

2 Datova ulozisté a vyména dat

Pro ukladani a predavani baliki dat mame k dispozici celou fadu metod,

vyznacujici se riznou urovni bezpecnosti prenosu a pohodlnosti prace.

2.1 Posilani dat e-mailem - prilohy

Posilani e-mailu neni viibec tak bezpecné, jak by se na prvni pohled mohlo zdat.
Stupen zabezpeceni odpovida priblizné bezpecnosti obsahu pohlednice. S tim, jak vase
zprava putuje z jednoho serveru na druhy, nartista pravdépodobnost, Ze si ji mlze
nékdo cizi precist. Co tedy délat, pokud potiebujete pres internet nékomu posilat

citliva data, jako jsou ¢isla kreditnich karet nebo pristupova hesla? MoZnosti je vice.

Jednou z téch jednodussich variant je soubory s citlivymi daty zkomprimovat a
opatrit bezpe¢nym heslem. Ale pokud kompresni (zipovaci) aplikace nepodporuje
silné $ifrovani AES, nepouzivejte jej - heslo k souboru lze snadno prolomit. Sifrovani

AES pouZzivaji napriklad aplikace WinZip nebo WinRAR.

Bezpecnéjsi varianta je pouZiti integrovaného Sifrovaciho mechanismu, naptiklad
aplikace PGP, ktera je pro nekomerc¢ni pouZiti zdarma. ZaSifruji se nejen prilohy,

ale i cely obsah emailové zpravy.

Pro velké objemy dat, priblizné nad 10 MB, lze data (zaSifrovana, zazipovana) nahrat
do webové tschovny, odkud si je mlze adresat stdhnout. Jakmile sva data na web
nahrajete, je odeslan e-mail adresatovi s odkazem ke stazeni. Nékteré emailové servery

tuto sluzbu pro velké objemy dat poskytuji automaticky, napriklad Volny.cz.

2.2 Internetové uschovny

Potiebujete-li predat po siti vétsi balik dat, je vhodnou metodou pouziti internetové
uschovny. Na webu najdete velké mnoZstvi sluzeb, které se specializuji na uchovani dat, ale
jejichZ poslanim nenti jejich zalohovani. Online ischovny vam poslouZi pti nutnosti sdilet
konkrétni soubor s dalSimi uzivateli. Cilem je co mozna nejjednodussi pouziti - nahrajete

soubor a ziskate odpovidajici unikatni URL. To pak miiZete umistit na web,
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poslat e-mailem nebo sdilet jakymkoliv jinym zplisobem, a ptijemce si ptivodni
soubor rychle stahne. Néktera online uloZziSté maji také samostatného desktopového

klienta, napriklad DropBox.

Provozovatelé webovych tschoven a tloZiSt musi davat pozor na sdileni obsahu, ktery

7

porusuje autorska prava. Nartstajici kapacity, az 2 GB na jeden sdileny soubor, fadu
uzivatell svadéji k umisténi filmi nebo instala¢nich soubort aplikaci, ¢imz je autorsky
zakon porusovan. Spravci on-line sluZeb mohou tato data odstranit, nebo je dokonce

predat k dalsimu trestnépravnimu Setreni.

Uschovna (www.uschovna.cz)

Uschovnu je jednim z nejstars$ich file hostingti u nas, byl zaloZzen v roce 1998. I méné
zkuSeny uzivatel zvladne v ném praci rychle. Po uloZeni souboru prijde odesilateli a
adresatovi informac¢ni email s adresou uloZeni. Bezplatna sluzba umozni ukladat
soubory do 7 GB po dobu 14 dni. Kazdy uloZeny soubor miiZe byt stazen az 30x.

Placend verze ma hranici 50 GB, 90 dnf uloZeni a neomezeny pocet stazeni.

Leteckad posta (www.leteckaposta.cz)

Bez zbytecnych voleb lze hned z hlavni strany ulozit nékolik soubori najednou.
Maximalni velikost je 160 MB na dobu 33 dni. Vyhodou je neomezeny pocet prijemci.
Na nelegalni obsah reaguje provozovatel velice rychle a podezielé soubory maZe do par

hodin.

UloZ To (www.uloz.to)

Jednoduchy design a uzivatelsky pratelské prostiredi s dobrym vyhledavacem. Bez
registrace Ize ukladat soubory do velikosti 2 GB. Pro uloZené soubory Ize nastavit
maximalni poCet staZzeni a dobu uloZeni, ktera mtze byt i nekonecn4, a také povoleni
verejné vyhledatelnosti. Stahovani bez registrace umoznuje downloadovat najednou jen
jeden soubor rychlosti do 300 KB/s. Placena verze toto omezeni nema a navic poskytuje
vlastni desktopovou aplikaci pro download. Zaméreni na multimédia je ziejmé

z mnoZstvi detailnich informaci u soubort. Praktickym pomocnikem je

fulltextové vyhledavani uloZenych soubort.
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Megaupload (megaupload.vsevjednom.cz)

Server VSeV]ednom provozuje také file hosting, ktery umoZznuje nahrat az 10 MB velky
obrazek nebo soubor o velikosti 50 MB. Po bezplatné registraci miize mit soubor az 100
MB. Limit uploadu na den je bohuZel také jen 100 MB, data jsou smazana po

14 denni neaktivité. Nestahne-li soubor nikdo, je smazan uz po sedmi dnech.

Cesky Megaupload je pouze dopliikova sluzba, uspokoji jen nenaro¢né uzivatele.

eDisk (www.edisk.cz)

eDisk nabizi placenou i zdarma sluzbu jednoduchého sdileni. Bez prihlasenti je velikost
souboru omezena na 100 MB. Zaroven miiZete urcit, zdali se ma po prvnim stadhnuti
rovnou smazat. Pokud tak neucinite, po tficeti dnech necinnosti jej poskytovatel

sluzby smaze.

Pokud se rozhodnete pro registraci, kde bude slouZit jako prihlaSovaci jméno vas e-mail,
miiZete si vybrat ze dvou tarifi - Miij eDisk na zkousku a Mij eDisk naplno. V prvnim
pripadé dostanete k dispozici uloZisté s kapacitou 250 MB, maximalni velikost
nahravaného souboru je ale stejna jako v pripadé anonymniho tloZisté. Po dvou

mésicich nec¢innosti budou vase nahrané soubory smazany a ucet zrusen.

Placeny Miij eDisk Naplno nabizi kapacitu 5 GB a velikost jednoho souboru az 250 MB.
Vsechna data jsou kazdy den zalohovana. Piedplatit si ji mizete na jeden mésic az

jeden rok v rozmezi 250 az 2 400 korun vcetné DPH.

Depo (depo.bluetone.cz)

Depo ma podobné rozhrani jako Uschovna. Tyden po nahrani soubort jsou smazany. V
jedné zasilce mize byt libovolné mnoZzstvi soubord, jejich souhrnna velikost vSak nesmi

piresahnout 100 MB. Oproti Uschovné miiZete stahovat neomezené.

Capsa.cz

K ukladani a sdileni dat je moZné pouZit i ceskou sluzbu Capsa.cz. Zdarma je k dispozici
prostor o velikosti 1 GB (za jednorazovy poplatek ve vysi 30 K¢ ziskate dalsi 4 GB),

ktery miliZete sdilet s péti dalSimi uzivateli (v pripadé studentii az s 30 uZivateli).
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Data uloZena na serveru Capsa.cz nejsou v pripadé bezplatné varianty nijak zalohovana ani
chranéna Sifrovanim. Platici uzivatelé mohou vyuzivat azZ 500 GB kapacity

se zalohovanim a Sifrovanim dat. Skolstvi ma 33% slevu.

FileFactory (www.filefactory.com)

Umoziiuje uploadovat najednou az 25 soubori, kazdy z nich o maximalni velikosti 300
MB. UloZené soubory jsou smazany, jakmile jsou sedm dni neaktivni. PoCet staZeni
neni omezen. Registrace neni k uploadu ¢i downloadu soubort nutng, ale po registraci
se uzivateli zpristupni fada dalSich moZnosti sdileni dat. Reklama tuto spolec¢nost Zivi

a na strankach je ji hodné.

2.3 FTP

FTP (anglicky File Transfer Protocol) je protokol pro pfenos soubori mezi pocitaci
pomoci pocitacové sité. Vyuziva protokol TCP z rodiny TCP/IP a miiZe byt pouZzivan
nezavisle na pouzitém opera¢nim systému. Jeho podpora je soucasti webovych
prohlizecq, aplikaci pro spravu soubort (Priizkumnik) nebo specializovanych

FTP klientd

Protokol FTP neni bezpe¢ny. Komunikace neni Sifrovana a je tak mozné ji snadno
odposlouchavat, vcetné uzivatelského jména a hesla. Z toho diivodu se doporucuje
protokol FTP pouZivat jen v nezbytné nutnych ptipadech. Novéjsi zabezpeceny

protokol FTPS pfenos jména a hesla Sifruje.
Verejnych FTP tloZist neni mnoho, spiSe se objevuji v ramci intranetu.

UloZisté.com (ftp.uloziste.com)

Server slouzici pro kratkodobé odkladani dokumentti, multimédii a jinych dat a jejich
sdileni s prateli. Soubory se na server nahravaji pres webovy protokol nebo pomoci
FTP protokolu, staZeni je moZné bud’ pres FTP, nebo HTTP. Celkova velikost nahranych
souborl miiZe byt maximalné 1,5 GB p¥i uploadu pres HTTP. Soubory budou na serveru

zachovany po dobu 30 dni.
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2.4 Posilani dat pres ICQ a Skype

Aplikace ICQ a Skype slouzi predevsim ke komunikaci, prenaseni dat je jen

jejich okrajovou sluzbou, spojenou s konkrétni konverzaci nebo chatem.

V aplikaci Skype je piikaz k odeslani souboru v menu Konverzace - Odeslat - Soubor.

Obvykle se posilaji doprovodné obrazky k rozhovoru.

V ICQ lze odesilat soubory také pouze v ramci konverzace. Po kliknuti na ¢tvrtou ikonu
File se otevie dialog vybéru souboru. Adresat musi prijem odsouhlasit. Aplikace ICQ je
jiZ na ustupu.

V

2.5 Webova cloudova ulozisté

IT sluzbou, kterou Casto potrebujeme, je ukladani dokumenti, jejich sdileni a

prace s nimi. Cloudové sluzby zde nabizeji fadu vyhod. Patfi mezi né napriklad

e Minimalizace nebezpeci ztraty dat, protoze cloudova datova tlozisté ukladaji data na
nékolika discich v diskovych polich, tedy soucasné na nékolika fyzicky oddélenych
uloZistich

e Pristup k aktualnim datiim diky automatické obousmérné replikaci dat mezi
centralnim cloudovym ulozistém a lokalnimi kopiemi dat na koncovych zarizenich

e Zptistupiiovat dokumenty a sdilet je mezi vSemi povérenymi osobami podle jejich
prav a roli.

e Moderni cloudové sluzby toto umoZzniuji spolecné s dalsimi nastroji na podporu
tymové prace, jako je sdileni kalendai a adresaiii, komunikace pomoci

rychlych zprav, hlasovych i video hovori a sdileni obrazovky.

Cloudova ulozisté (cloudové disky) se pouZzivaji podobné, jako sitové disky. Maji ale
vyhodu v internetovém piistupu odkudkoliv, kde mdme internetové piipojeni. Tablety a
smartphony ¢asto pouZivaji automatické nastaveni zalohovani dat pfimo na cloud

z vétSiny aplikaci. Cloudova uloZisté jsou zalohovana primo jejich spravcem.
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Cloudova ulozisté mohou mit pro pedagogicky proces vyhodu ve sdileni obsahu
s povéfenymi osobami - Zaky - kdy mohou slouZit ke komunikaci s ucitelem, predavani

ukolti a jejich reseni.

Nevyhodou vzdalenych cloudovych ulozist je otazka bezpec¢nosti - nikdy nevite,

kdo dalsi se k vasim datiim béhem prenosu a skladovani miiZe dostat.

Bezplatna cloudova ulozisté jsou napriklad:

e OneDrive (Microsoft), zdarma 15 GB, placené bez omezeni 7$ mési¢né vcetné
MS Office 365. Licence Office 365 se pridéluji uZivateli, ne na ICT zarizeni.
Uzivatel miiZe ke sluzbam ptistupovat z vice zatizeni.

e Google Cloud Storage (Google), zdarma 15 GB, placené 100 GB 5% mésicné

v_ v

e DropBox (DropBox), zdarma 2 GB, placené 1 TB 10$ mési¢né
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3 Datova schranka a elektronicky podpis

Dne 1. 7. 2009 byl spustén Informacni systém datovych schranek (ISDS) na zakladé
zakona €. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenti.
Informacni systém datovych schranek je informacnim systémem verejné spravy

ve smyslu zdkona ¢. 365/2000 Sb., o informacnich systémech verejné spravy, v

platném znéni.

Datové schranky zdsadné méni diky informac¢nim technologiim zptisob doruc¢ovani
(prijimani a podavani) arednich dokumentt. Pomoci datovych schranek je mozné
zasilat ovérené dokumenty v elektronické podobé organtim verejné spravy a také je od

nich prijimat.

Zptsob komunikace pomoci datovych schranek nahrazuje klasicky zptisob dorucovani v
listinné podobé, protoZze zakon o datovych schrankach zrovnopraviiuje papirovou

a elektronickou verzi zasilaného dokumentu. Organiim verejné spravy a skupinam
pravnickych a podnikajicich fyzickych osob jsou datové schranky ztizeny automaticky

ze zakona, vSem ostatnim na zakladé jejich zadosti.

Do urcité miry Ize datové schranky prirovnat k opravdu zabezpecené a divéryhodné
emailové komunikaci, a to jak po strance prenosu dat tak i jejich ukladani a

uschovavani. Vlastni technické reSeni je ale vyrazné odlisSné.

K datové schrance se prihlaSujeme na adrese www.mojedatovaschranka.cz, kde lze

také pozadat o vytvoreni nové datové schranky.

3.1 Vyhody datovych schranek

e VétSinu urednich pisemnosti obdrZite do datové schranky. Vyjimku
predstavuji dokumenty, které technicky nelze zasilat datovou zpravou nebo
pripady, kdy konkrétni pravni predpis vyzaduje jiny zptisob doruceni.

e Datové zpravy nabizi lepsi diikazni prostiedky, protoZe odeslanou zpravu si
miZete ulozit a kdykoli prokazat, co jste presné uradu poslali. Z podaciho listku

k doporucené zasilce ale nevyctete, co bylo obsahem dopisu.
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e VaSe zaleZitosti mlZete snadno svérit jiné osobé, které davérujete. Povérené
osoby mohou mit téZ pristup k Vam dodanym datovym zpravam a mohou za Vas i
zpravy posilat. Vam i tak zlistdva moznost kontroly, protoZe jak dorucené, tak i
odeslané zpravy zistavaji ve schrance po dobu 90 dnt.

e S pristupovymi udaji k datové schrance se muzete prihlasit do informacnich systému
socialni i finan¢ni spravy. Tam naleznete dtlezité udaje o stavu svych uctt
dlichodového a socidlniho pojisténi, dafiovych povinnosti atd. Pomoci datové
schranky miiZete podavat vSechna povinna pfiznani (eportal.cssz.cz,
www.daneelektronicky.cz).

e Vypisy z vefejnych i neverejnych rejstiikii a registrii ziskate zdarma do své
datové schranky, zatimco za jejich papirové vyhotoveni je placené.

e Pokud si povolite prijem Postovnich datovych zprav (PDZ), mohou Vam do datové
schranky zasilat pisemnosti i soukromopravni subjekty, jako jsou napriklad
banky, pojiStovny, dodavatelé energii apod.

e Postovni datové zpravy muzete také soukromopravnim subjektim (fyzické,
podnikajici fyzické a pravnické osoby) ze své datové schranky posilat. Tato moZnost

je placena.

3.2 Prace s datovymi soubory schranky

Datova zprava je tvorena obalkou, obsahujici prislusnou elektronickou znacku (e-
razitko) a ¢asovou znacku (kvalifikované ¢asové razitko). Obsah zpravy je vzdy jen
ptiloha. Zprava nema ¢ast, ktera se u klasického emailu nazyva télo zpravy. Jakmile je do
datové schranky dorucen novy dokument, je podle nastaveni uZivatele schranky zaslan
za poplatek na mobilni telefon nebo zdarma na email avizo o prijaté zpravé, podobné
jako upozornéni o uloZenti listovni zasilky. Odesilatel v datové zpraveé vyznaci, zda je
urcena do vlastnich rukou. Maximalni velikost datové zpravy je 10 MB. Vyhlaska
Ministerstva vnitra (¢. 194/2009 Sb.) vyjmenovava pres dvacet typt (formatli) soubort,

které je mozno takto zasilat.

Datova schranka pravnické osoby je vidy pouze jedna a ikon neni mozno adresovat
konkrétnimu pracovnikovi, ale vZdy jen subjektu jako takovému. Fyzickd osoba ma

narok na zrizeni pouze jedné datové schranky, druhou schranku vsak miiZze mit jako

Stranka 20 z 23

Toto vzdélavani je financovano z prostfedkl ESF prostfednictvim OP Vzdélavani pro
konkurenceschopnost a Statniho rozpoctu Ceské republiky



Ing. Mgr. Jifi Svoboda Bezpecnostni politika, licencovani, ochrana dusevniho vlastnictvi

podnikajici fyzicka osoba, pripadné jako organ verejné moci, pokud ma funkci
takového organu. Podle piivodniho znéni zakona i organ veiejné moci smél mit pouze
jednu datovou schranku a dokonce izemné-samospravni jednotky smély mit pouze
jednu schranku dohromady pro vSechny své organy, avsak novela ¢. 190/2009 Sb.
umoZnila organtim veiejné moci vyZzadat si dals$i datové schranky, zejména pro vnitini

komunikaci.

Velikost datové schranky neni omezena. NemtiZe se tedy nikdy stat, Ze se datova
zprava vrati jako nedorucitelnd, protoze adresat ma plnou schranku. Omezena je pouze
doba, po kterou jsou zpravy v datové schrance uloZeny. Tato lhita ¢ini 90 dnti od

pirecteni zpravy, pak jsou smazany. Tuto lhiitu stanovilo MV CR vyhlaskou.

Pokud si adresat nebo odesilatel potifebuje datovou zpravu archivovat, ma nékolik
moznosti. Mize si ji ulozit v jakémkoliv datovém ulozisti, pevném disku atd. Vzhledem k
tomu, Ze zprava je opatrena kvalifikovanym ¢asovym razitkem a rovnéz kvalifikovanym
elektronickym podpisem, nijak neztraci na autenti¢nosti (viz § 64a odst. 5 zak. C.
499/2004 Sb., o archivnictvi a spisové sluzbé). Déle si miiZe nechat u Ceské posty ziidit
placenou sluzbu Datovy trezor, ktera zajisti ponechani datové zpravy ptimo v datové
schrance. Posledni moZnosti je nechat si na autorizovaném pracovisti prevést za

poplatek do listinné podoby.

Podstatnou naleZitosti systému je, Ze kazdy dokument (tikon) je potvrzovan
dorucenkou, ktera potvrzuje doruceni do datové schranky adresata. V dorucence jsou
uvedeny vSechny podstatné udaje - kdy byla datova zprava dodana do datové
schranky adresata, zda si ji adresat precetl nebo zda uplynula lhiita pro zdkonnou fikci
doruceni. VSechny udaje jsou garantované, ¢imz se systém datovych schranek lisi od

bézného emailu.

3.3 Elektronicky podpis

Elektronicky podpis (téZ digitalni podpis, oficialné kvalifikovany certifikat) je oznaceni dat
a procest, které v digitalnim prostredi nahrazuji klasicky vlastnoruc¢ni podpis. Jedna se o

asymetrické Sifrovani se skrytym osobnim klicem a otevienym veiejnym klicem,
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v

ktery slouzi k ovéreni pravosti podpisu. Ovéieni je dokonalejsi a jednoznacnéjsi, nez

ru¢ni podpis.

Elektronicky podpis je vytvoren pro konkrétni data a je mozZné pomoci pocitace ovérit,
zda je platny. Soucasti elektronického podpisu je identifikace toho, kdo podpis vytvoril,
a casového razitka okamziku, kdy byl podpis vytvoren. Ovéreni elektronického podpisu
zahrnuje kromé matematickych operaci i prenos davéry z diivéryhodné treti strany

na tviirce podpisu a nasledné na divéryhodnost elektronicky podepsaného dokumentu.

Vlastnictvi daného paru kli¢i a svoji identitu pak komunikujici partner prokazuje
prostiednictvim prislusného certifikatu. Certifikaty jsou vydavany Certifikacni

autoritou, nezavislym divéryhodnym subjektem.

Obdobné jako v ptipadé obcanskych priikazli, maji také certifikaty omezenou platnost,

zpravidla 1 rok. Pred uplynutim této doby je moZné elektronickou cestou pozadat

v 7

o vydanti certifikatu nasledného v pripadé, Ze nedoslo ke zméné udajt, na

zakladé kterych byl vydan prvotni certifikat.
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4 Doporucené vyukové servery

e Aktivni ucitel: www.activucitel.cz

e DUMy na RVP: dum.rvp.cz

e DUMY: dumy.cz/

e EduBase: www.edubase.cz

e Edu-Learning: skoly.edu-learning.cz

e EduWork: www.eduwork.cz

e InfoGram, portal pro podporu informac¢ni gramotnosti: www.infogram.cz

e Katalog vyukovych materidld pro zaky a ucitele: www.vyukovematerialy.eu/

e Mimo Skolu: www.mimoskolu.cz

e Moodle: www.moodle.cz

e Narodni agentura pro evropské vzdélavaci programy, Prehled vzdélavacich
serverit: www.naep.cz - Comenius, Erasmus, Leonardo da Vinci

e OK help: www.okhelp.cz

e PedF UK Praha: Mezinarodni vyukové projekty: it.pedf.cuni.cz/~bobr/projekty.htm

e PocitaCové figle pro ucitele: efigle.cz/

e Prindsime inovace do vzdélavani - Aisis: www.aisis.cz

e RVP - Metodicky portal inspirace a zkuSenosti ucitelii: rvp.cz

e Ucitelsky spomocnik: spomocnik.rvp.cz

e Ve Skole: www.veskole.cz

e Vesela chaloupka: www.vesela-chaloupka.cz

e Vzdélavani je i nase véc - EDUin: www.eduin.cz
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