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1. Autorsky zakon

1.1.Uvod do pravniho ramce regulujiciho pouzivani informacni a

komunikaéni technologie v CR
Zakony a niz8i podzakonné normy a jiné obecné zavazneé predpisy kazdého statu,
Ceskou republiku nevyjimaje, ovliviiuji fungovani mnoha souéasti spole¢nosti. To
plati samozfejmé také pro oblast informacnich a komunikacnich technologii (ICT),
které spolu stim, jak se pocitate, mobilni telefony, tablety a Cerpani informaci
z Internetu stava ¢im dale tim béznéjSi a dostupnéjSi pro bé&zné obclany, hraji
v nasem zivoté stale vyznamnéjSi roli. Toto zasadni ovlivnéni funkci spoleCnosti
samoziejmé plati i pro Ceskou republiku, na jejiz legislativni prostfedi se tato
kapitola zaméFuje predevsim. ProtoZe vétSina pravnich predpisti CR v této oblasti je
harmonizovana v pravem EU, |ze do jisté miry oCekavat, ze obdobna pravni Uprava
bude platit i v jinych €lenskych zemich EU, pfipadné i jinde v Evropé. Pfesto na to
nelze automaticky spoléhat, protoze fada oblasti prava ¢lenskych zemi EU naleZi do
vyluéné pravomoci narodnich zakonodarcl, popf. téZ neni vylouCena Spatna
implementace prava EU, takZe i v této oblasti mohou existovat zna¢né rozdily mezi
pravnimi upravami jednotlivych zemi.

Vyznamnou piekazku pfi analyze pravniho prostfedi CR z hlediska fungovani
IT pfedstavuje skute€nost, Ze zakonna opatfeni, ktera reguluji fungovani ICT, jsou
dosud rozptylena do pomérné velkého mnozstvi pfedpisu, a to nejen zakonu, ale i
vyhlaSek apod. Kromé zakona o elektronickych komunikacich a od roku 2015
platného zakona o kybernetické bezpeénosti (zakon 181/2014 Sb.) totiz neexistuje
v CR z&konna norma, ktera by se komplexné&ji vénovala oblasti fungovani ICT. V této
kapitole se zaméfujeme pfedevSim na autorsky zakon, ktery do oblasti ICT a jejich

aplikace ma velmi vyrazny pfresah.

1.2. Autorské pravo v zakonech CR

| kdyz autorské pravo neni na prvni pohled pfimo svazano s pouzivanim pocitacu,
Internetu a obecné ICT, pak nahlédnutim do zprav béznych sdélovacich prostfedku
nabydeme dojmu, ze opak je pravdou. Snad nejCastéjSi zpravy tykajici se poruseni
zakonl a predpist Vv souvislosti s informacnimi technologiemi souviseji pravé
s porusovanim autorskych prav.

Na uvod této kapitoly je na misté vymezit samotny pojem autorské pravo.
Jako i v jinych pravnich odvétvich Ize na autorské pravo nahlizet v objektivnim slova
smyslu a v subjektivnim slova smyslu.
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V objektivnim slova smyslu Ize autorské pravo definovat jako soubor pravnich
norem, jejichz pfedmétem je Uprava vznikajicich pfi tvorbé a uplatiiovani autorskych
dél. V subjektivnim slova smyslu se pak autorské pravo definuje jako soubor danych
opravnéni ke konkrétnimu dilu nalezejicich jejich autorovi — tedy osobé, ktera svou
duSevni ¢innosti dilo vytvofila.

Pravni rdmec autorského prava je na Uzemi Ceské republiky stanoven
zejména zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskych a o zméné nékterych zakonl, ve znéni pozdéjSich predpisl
(dale téz autorskych zakon).

Vécné jsou timto zakonem konkrétné upraveny:

- pravo autora k jeho dilu;

- pravo vykonného umélce k jim vytvofenému uméleckému dilu;

- pravo vyrobce zvukového zaznamu k jeho zaznamu;

- pravo rozhlasového nebo televizniho vysilatele k jeho vysilani;

- pravo vyrobce zvukové obrazového zaznamu k jeho zaznamu;

- pravo zverejnitele k dosud nezvefejnénému dilu, k némuz uplynula doba

trvani majetkovych prav;
- pravo nakladatele na odménu v souvislosti se zhotovenim rozmnozeniny jim
vydaného dila pro osobni potfebu;
- pravo zvefejnitele k jim pofizené databazi;
SoucCasné je autorskym zakonem rovnéz feSena Uprava ochrany vSech vySe
uvedenych prav a Uprava kolektivni spravy autorskych prav a prav souvisejicich

s autorskym pravem.

1.2.1. Autorské dilo
Ve smyslu ustanoveni § 2 odst. 1 autorského zakona Ize konstatovat, Ze autorskym
dilem je ,dilo literarni a jiné dilo umélecké a dilo védecké, které je jedine¢nym
vysledkem tvarci Cinnosti autora a je vyjadieno v jakékoli objektivné vnimatelné
podobé vcetné podoby elektronické, trvale nebo docasné, bez ohledu na jeho
rozsah, ucel nebo vyznam.*
Jak zvySe uvedeného plyne, o autorské dilo se bude jednat v pfipadé, Ze
konkrétni dilo bude splfiovat zaroven vSechny nasledujici pojmové znaky:
1) umeélecké nebo védecké dilo — dilo musi byt vyjadieno takovym zplsobem,
aby bylo objektivné vnimatelné jako literarni, umélecké nebo jiné védecké
dilo;
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2) jedinecny vysledek tvuréi &innosti autora — takovy vysledek musi vzejit

z autorovy dusevni ¢innosti;

3) vyjadreni dila v jakékoliv objektivné vnimatelné podobé v daném Case a na

daném misté.

Dale podle ustanoveni § 2 odst. 2 autorského zakona plati, ze za (autorské) dilo ,se
povaZuje téz pocitaCovy program, je-li pavodni v tom smyslu, Ze je autorovym
vlastnim duSevnim vytvorem. Databaze, ktera je zpusobem vybéru nebo
uspofadanim obsahu autorovym viastnim duSevnim vytvorem a jejiz soucasti jsou
systematicky nebo metodicky uspofadany a jednotlivé zpfistupnény elektronicky ¢&i
Jinym zpusobem, je dilem soubornym... Fotografie a dilo vyjadfené postupem
podobnym fotografii, které jsou pdvodni ve smyslu véty prvni, jsou chranény jako dilo
fotografické.*

Déle timto ustanovenim autorsky zakon vyslovné stanovuje ohledné
pocitatovych programll a databazi, Ze jina kritéria pro urCeni zpusobilosti
pocitacovych program( a databazi se k jejich ochrané neuplatriu;ji.

Autorskopravni ochrana stanovena autorskym zakonem se vztahuje na dilo
dokoné&ené, jeho jednotlivé vyvojové faze a &asti, v€etné nazvu a jmen postav, avSak
za soucasného spinéné vyse uvedenych pojmovych znakl autorského dila.

Autorskopravni ochrana stanovena autorskym zakonem se dale vztahuje také
na dilo vzniklé tviréim zpracovanim dila jiného, v€etné prekladu dila do jiného jazyka
— timto sou€asné nedochazi k omezeni prav autora dila, které bylo nasledné
zpracovano nebo pfelozeno.

Za autorské dilo se v8ak vyslovné nepovazuje namét dila sam o sobé, denni
zprava nebo jiny udaj sam o sobé&, mySlenka, postup, princip, metoda, objev,
védecka teorie, matematicky a obdobny vzorec, statisticky graf a podobny pfedmét
sam o sobé.

Pro uplnost je potfeba dale dodat, Ze néktera dila jsou z autorskopravni
ochrany autorskym zakonem vyloucena. Jedna se o ufedni dila (pravni predpisy,
vefejné pristupné rejstiiky, obecni kroniky, statni symboly, atp.), a dila tradi¢ni lidové
kultury, jestlize jejich autor neni znam (folklorni dila).

Co do druhu Ize autorské dilo klasifikovat na:

e dilo slovesné — napf. kniha
e dilo hudebni — napf. hudebni skladba
o dilo dramatické — napf. €inohra

o dilo hudebné dramatické — napf. muzikal, opera
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o dilo choreografické a pantomimické — napf. pantomimické (bezeslovni)
vystoupeni

¢ dilo fotografické a dilo vyjadfené postupem podobnym fotografii

¢ dilo audiovizualni — napf. film

e dilo vytvarné

o dilo architektonické

o dilo uzitného uméni — napf. umélecky nabytek

o dilo kartografické — napf. mapa
Jak jiz bylo uvedeno vySe, autorskopravni ochrana se vztahuje rovnéz na pocitatové
programy. Neni-li zakonem stanoven specificky rezim, je obsah uvedené ochrany
shodny s ochranou v pfipadé (vySe vymezeného) literarniho dila. Jelikoz nelze
pocitaCovy program a software povazovat za pojmy se shodnym obsahem (software
kromé pocitatového programu v sobé zahrnuje i souvisejici dokumentaci), je na
misté predné uvést, Ze rezim autorského zakona se uplatni pouze ve vztahu
k po¢itatovému programu. Autorskopravni ochrané tak nepodléhaji mySlenky a
principy, na podkladé kterych pocitaCovy program, popf. jeho &ast byly vytvofeny,
dale pak algoritmy, programovaci jazyky, atp.

Naopak autorskym zakonem je chranéna vnitfini struktura pocitacového
programu, ktera tvofi jeho kostru skladajici se z jednotlivych po sobé nasledujicich
pfikazd a moduld. Vyjadfeni pocitaCového programu v materialni podobé pak
predstavuje zdrojovy kéd programu. Ohledné autorskopravni ochrany vztahujici se
k po¢itatovému programu je pak rovnéz na misté doplnit, Ze autorsky zakon
obsahuje specialni Upravu omezeni prava autora k pocitaCovému programu ve
prospéch opravnéného uzivatele rozmnozeniny pocitaového programu tak, ze
pravé opravnénému uzivateli jsou zaru€ena opravnéni Kk vyuziti rozmnozeniny
programu alespor v minimalnim rozsahu. Pfesna specifikace uvedeného opravnéni
je obsazena v ustanoveni § 66 odst. 1, 2 autorského zakona, podle kterého plati, ze:
(1) Do prava autorského nezasahuje opravnény uzivatel rozmnozZeniny
pocitacového programu, jestlize
a) rozmnozuje, preklada, zpracovava, upravuje i jinak méni pocitacovy program, je-
li to nezbytné k vyuZziti opravnéné nabyté rozmnoZeniny pocitacového programu,
Cini-li tak pfi zavedeni a provozu podcitaCového programu nebo opravuje-li chyby

pocitaCového programu,
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b) jinak rozmnoZzuje, preklada, zpracovava, upravuje Ci jinak méni pocitacovy
program, je-li to nezbytné k vyuZiti opravnéné nabyté rozmnoZeniny pocitacoveho
programu v souladu s jeho uréenim, neni-li dohodnuto jinak,

¢) zhotovi si zalozni rozmnozZeninu pocitatového programu, je-li nezbytna pro jeho
uzivani,

d) zkouma, studuje nebo zkou$i sam nebo jim povéfena osoba funkcnost
pocitacového programu za ucelem zjiSténi mySlenek a principt, na nichzZ je zaloZen
kterykoli prvek pocitadového programu, Cini-li tak pfi takovém zavedeni, uloZeni
pocitaCového programu do paméti pocitae nebo pfi jeho zobrazeni, provozu i
pfenosu, k némuz je opravnén,

e) rozmnozZuje koéd nebo preklada jeho formu pfi rozmnoZovani pocitacového
programu nebo pfi jeho pfekladu &i jiném zpracovani, dpravé Ci jiné zméné, je-li k ni
opravnén, a to samostatné nebo prostfednictvim jim povérené osoby, jsou-li takové
rozmnozZovani nebo preklad nezbytné k ziskani informaci potfebnych k dosazZeni

vzajemného funkéniho propojeni nezavisle vytvoreného pocitacového programu s
jinymi pocitacovymi programy, jestlize informace potfebné k dosazeni vzajemného
funkéniho propojeni nejsou pro takové osoby drive jinak snadno a rychle dostupné a
tato Cinnost se omezuje na ty ¢asti pocitacového programu, které jsou potfebné k
dosazeni vzajemného funkéniho propojeni.

(2) Za rozmnoZovani pocitacového programu podle tohoto zakona se povazZuje i
zhotoveni rozmnoZeniny, je-li nezbytna k zavedeni a uloZeni pocitacového programu
do paméti pocitace, jakoZ i pro jeho zobrazeni, provoz a pfenos.*

Je v8ak na misté doplnit, Zze ustanoveni § 66 autorského zakona obsahuji rovnéz
dalSi povinnosti, které je opravnény uzivatel povinen splinit, aby nedoslo z jeho strany

k porudeni autorského zakona ve vztahu k autorovi pocitaového programu.

1.2.2. Autor
K samotnému vzniku autorského dila je potifeba mimo jiné konatele — osobu autora.
Podle ustanoveni § 5 autorského zakona je autorem autorského dila ,fyzicka osoba,
ktera (autorské) dilo vytvorila.“ V souvislosti s pfedchozi vétou je nutné zduraznit, Zze
autorem muze byt vzdy pouze fyzicka osoba, nikoliv pravnicka osoba.
Pro dalSi vyklad k osobé& autora je potfeba uvest, Ze autor je subjekt autorského
prava, jehoz autorskopravni vztah je pavodni (originarni). Druhou kategorii autora je
subjekt autorského prava, jehoz autorskopravni vztah je odvozeny.

Jednoznacné urleni osoby autora mize byt v praxi leckdy slozity problém.

Autorsky zakon na takto pfedvidanou situaci reaguje v ustanoveni § 6 autorského
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zakona stanovenim tzv. zakonné domnénky autorstvi, podle které plati, ze ,autorem
(autorského) dila je fyzicka osoba, jejiz pravé jméno je obvyklym zptisobem uvedeno
na dile nebo je u dila uvedeno v rejstriku pfedméti ochrany vedeném prislusnym
kolektivnim spravcem ...; to neplati v pfipadech, kdy je udaj v rozporu s jinym
udajem takto uvedenym.” Jedna se vSak o domnénku vyvratitelnou, coz jinymi slovy
znamena, Ze autorstvi uréené na zakladé domnénky podle pfedchozi véty muze byt
na zakladé pfislusnych dikazd uréeno i podle skuteéného stavu.

O autorstvi jakozto o autorskopravnim vztahu autora k autorskému dilu Ize
konstatovat, Ze je vylucnym a nepfevoditelnym pravem absolutni povahy, kterého se

nelze vzdat, a které sou¢asné pusobi vii¢i vSéem osobam.

1.3.Obsah autorského prava
Prava (a s témito pravy souvisejici povinnosti) vyplyvajici z autorského prava (tedy v
souhrnu obsah autorského prava) Ize rozdélit na dvé podstatné skupiny, a sice
vyluéna osobnostni prava a vylu¢na majetkova prava.

Vyluéna osobnostni autorska prava jsou prava, ktera jsou spojena vyluéné
s osobou autora — smrti autora osobnosti autorska prava zanikaji. Po smrti autora je
zapovézeno, aby si autorstvi k dilu osobovala jina osoba — stane-li se tak, autorsky
zakon obsahuje ustanoveni umoziujici domahat se ochrany osobam blizkym ve
smyslu ob&anského zakoniku, pravnické osobé sdruzujici autory nebo pfislusnému
kolektivnimu spravci (tzv. postmortalni ochrana dila).

Vyluéna majetkova prava jsou pak prava, ktera umoznuji dispozici
s autorskym dilem — pro spole€nost maji pfedevsim ekonomicky vyznam.

Doplnujici skupinou k vySe uvedenym skupinam obsahu autorskych prav jsou pak
jesté tzv. jina majetkova prava.

Majetkova prava trvaji po dobu autorova zivota a 70 let po jeho smrti. Po
uplynuti této doby se dilo stava tzv. volnym dilem, coz znamena, Ze muze byt volné
uzito bez svoleni a bezuplatné

Vyluénymi osobnostnimi pravy jsou:

- pravo autora na zvefejnéni dila — obsahem tohoto prava je pravo autora
rozhodnout o prvnim zpfistupnéni dila vefejnosti, a to jak co do okruhu osob

(v8em osobam, urc€itému okruhu osob, atp.), tak i co do zpusobu zvefejnéni

(pfedvedeni, pfedneseni, vystaveni, prostfednictvim internetu, atp.);

- pravo autora osobovat si autorstvi — obsahem tohoto prava je pravo

opravnéné osoby oznacCit se za autora autorského dila, jakoz i souvisejici
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prava, ktera je autor opravnén realizovat v pfipadé, Ze se neopravnéna osoba
(plagiator) oznaci za autora dila;

- pravo autora na nedotknutelnost dila — obsahem tohoto prava je pravo autora
na celistvost dila, jakoz i na dal$i zmény dila dle vile autora (autorsky zakon
v tomto smyslu uvadi pravo autora udélit svoleni se zménou dila pfi splnéni
zakonem stanovenych podminek, pravo autora na to, aby jeho dilo, je-li
uzivano jinou osobou, nebylo uzivano zpusobem snizujicim jeho hodnotu,
pravo autorského dohledu, atp.).

Vyluénymi majetkovymi pravy jsou:

- pravo autora dilo uzit — obsahem tohoto prava je pravo autora pouzit dilo
v plvodni anebo zménéné podobé&, samostatné nebo s jinym dilem, v hmotné
nebo nehmotné podobé, verejné i nevefejné;

- pravo autora nechat dilo uzit - obsahem tohoto prava je pravo autora nechat
zakonem stanovenym postupem pouzit dilo tfeti osobou, a to na zakladé
uzaviené smlouvy (viz dale).

Jinymi majetkovymi pravy pak jsou napfiklad:

- pravo autora na odménu pfi opétovném prodeiji originalu uméleckého dila;

- pravo autora na odménu v souvislosti s rozmnozovanim dila pro osobni
potfebu;

- pravo autora na odménu za puGjéovani origindlu nebo rozmnozZeniny

vydaného dila.

Za soucast obsahu autorského prava je mozné rovnéz povazovat opravnéni autora
vztahujici se k ochrané autorskych prav. Ochrana autorského prava je takto
realizovano jednak tradiCnimi soukromopravnimi naroky, tj. narokem zdrzovacim,
odstrafiovacim a satisfakénim, a dale pak i pro autorsky zakon specifickymi naroky
spocivajicimi v naroku na ur€eni autorstvi a naroku na sdéleni udaju a uvefejnéni
rozsudku vztahujiciho se k autorskopravnimu sporu. Téchto narokd je mozno se
domahat v pfislusném soudnim fizeni. Autorskopravni ochrana je pak rovnéz
zajisStovana v pfipadé intenzivnéjSich porudeni autorského zakon i prostfedky
vefejného prava — dle rozsahu takového poruseni Ize rozliSovat mezi spravné-pravni

ochranou a trestnépravni ochranou.

1.4.Licenéni smlouva
Jak jiz bylo vySe naznaceno, licenéni smlouva se vztahuje k pfipadim, kdy autor

vyuzije svého vyluéného majetkového prava nechat dilo uzit tfeti osobou.
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Na zakladé licenéni smlouvy tedy autor jakozZto poskytovatel licence poskytne
nabyvateli opravnéni k vykonu prava uzit dilo (licenci), a to budto k jednotlivé
uréenym zplUsobim uziti anebo v§em zplsoblm uziti, pfiéemz rozsah uziti mize byt
smlouvou omezen ¢&i nikoliv. Neni-li smlouvou sjednano jinak, je nabyvatel povinen
platit autorovi odménu.

Ugastniky licenéni smlouvy jsou:

a) poskytovatel licence — zpravidla autor; mize se vSak jednat i o dédice autora,
kolektivniho spravce, anebo zaméstnavatele v pfipadé zaméstnaneckého dila,

b) nabyvatel licence — kterékoliv pravnicka Ci fyzicka osoba (i stat), pokud ma jak
zpusobilost k praviim a povinnostem, tak i zpUsobilost k pravnim tkon(im.

Licenéni smlouva mulze byt sjednana jako vyhradni anebo nevyhradni.
Jedna-li se o vyhradni licenéni smlouvu, zavazuje se autor, Ze pravo dilo uzit
neumozni dalSi osobg, a sou€asné (neni-li sjednano jinak) se zdrzi rovnéz vykonu
prava dilo uzit. Neni-li sjednan obsah uvedeny v pfedchozi vété, jedna se o licenci
nevyhradni. Pokud smlouva vyslovné neuvadi, zda se jedna o licencni smlouvu
vyhradni nebo o licenéni smlouvu nevyhradni, stanovuje legislativni Uprava pravni
domnénku, podle které se ma vzdy za to, ze se jedna o licenci nevyhradni.

Pro vyhradni licenéni smlouvu (a nékteré licenéni smlouvy k uziti dila
uréeného podle druhu) je zakonem pozadovana pisemna forma, jinak postaci ustni
forma. Lze jen doporucit, aby ucastnici zamysSleného autorskopravniho vztahu vzdy
sva vzajemna prava a povinnosti z licen¢ni smlouvy upravili pisemné.

Pro uplnost je v8ak potfeba dodat, Ze tfeti osoba muize uzit dilo autora i
v nékterych, zakonem (nikoliv pouze autorskym zakonem) stanovenych pfipadech —
jedna se o pfipady tzv. zakonné licence. Jedna se napf. o pfipady knihovni licence,
licence pro socialni zafizeni, ufedni licence, zpravodajské licence. Do této kategorie
spadaji napf. i pfipady citaci v bakalafskych, diplomovych, rigoroznich a

disertacnich.

1.4.1. Skolni dilo
Autorsky zakon upravuje zvlastnim zplsobem pfipad tzv. Skolniho dila. Jedna se o
pfipady, kdy autorem dila je zdk nebo student, a dilo vzniklo pfi plnéni Skolnich
nebo studijnich povinnosti Zaka nebo studenta uloZzenych mu na podkladé jeho
pravniho vztahu ke Skole nebo Skolskému, popf. jinému vzdélavacimu zafizeni.
V takovém pfipadé ma Skola nebo 8kolské, popf. jiné vzdélavaci zafizeni na zakladé
autorského zakona pravo k uzivani tohoto dila bezplatné v rozsahu tzv. zakonné

licence.

Stranka 9 ze 44
Toto vzdélavani je financovano z prostfedkt ESF prostrednictvim OP Vzdélavani
pro konkurenceschopnost a statniho rozpodtu Ceské republiky.



Skola nebo $kolské, popf. jiné vzdé&lavaci zafizeni je v8ak opravnéno
pozadovat po autorovi Skolniho dila i licenéni smlouvy v SirSim rozsahu, nez je
pfedpokladano tzv. zakonnou licenci. Pozadavek na uzavieni licencni smlouvy
v 8irSim nez zakonném rozsahu neni autor opravnén odmitnout, ledaze ho k tomu
vedou zavazné dlvody. Pfi absenci zavaznych divodu se Skola nebo Skolské, popf.
jiné vzdélavaci zafizeni mize domahat nahrazeni projevu vlle autora soudnim
rozhodnutim.

Vyslovné je pak v ustanoveni § 35 odst. 3 autorského zakona stanoveno, ze
,d0 prava autorského také nezasahuje Skola nebo $Skolské &i vzdélavaci zafizeni,
uZije-li nikoli za uc¢elem pfimého nebo neprimého hospodéaiského nebo obchodniho
prospéchu k vyuce nebo k viastni vnitini potfebé dilo vytvofené Zakem nebo
studentem ke splnéni $kolnich nebo studijnich povinnosti vyplyvajicich z jeho
pravniho vztahu ke Skole nebo Skolskému ¢i vzdélavacimu zafizeni (Skolni dilo).*

Soucasné je vSak na misté uvést, Ze Skola ma na zakladé autorského zakona
narok na nevyhradni licenci ke Skolnimu dilu, a tedy autor Skolniho dila své dilo uzit
Ci poskytnout jinému licenci, pokud takové jeho jednani neni v rozporu s
opravnénymi zajmy Skoly nebo Skolského &i vzdélavaciho zafizeni.

V souvislosti se Skolnimi dily je potfeba rovnéz upozornit na upravu zakona ¢.
111/1998 Sb., O vysokych Skolach, v.z.p.p., podle jehoz ustanoveni § 47b odst. 1
plati, ,Ze Vysoka Skola nevydélecné zverejriuje disertacni, diplomoveé, bakalarské a
rigorézni prace, u kterych probéhla obhajoba, véetné posudkl oponentt a zaznamu
o prubéhu a vysledku obhajoby prostfednictvim databaze kvalifikacnich praci, kterou
spravuje.” Se zvefejnénim zavére€né prace se nevyzaduje souhlas autora, jelikoz

plati, Ze odevzdanim prace autor souhlasi se zvefejnénim své prace.

1.4.2. Zaméstnaneckeé dilo
Dale autorsky zakon upravuje rovnéz specificky pfipad tzv. zaméstnaneckého dila.
Jde o zvlastni typ dila (odliSny od Skolniho), nebot ve smyslu ustanoveni § 58
autorského zakona plati v pfipadé, Ze nebude dohodnuto néco jiného, ze
,Zaméstnavatel vykondva svym jménem a na svuj ucet autorova majetkova prava
k dilu, které autor vytvoril ke splnéni svych povinnosti vyplyvajicich...“ z pravniho
vztahu zaméstnance a zaméstnavatele.

K postoupeni prav vyplyvajicich z tzv. zaméstnaneckého dila tfeti osobé vsak
muze zaméstnavatel pfistoupit pouze se svolenim autora dila (tedy zaméstnance),
ledaze se tak déje prodeji zavodu (dfivéjSi pravni terminologii podniku) nebo jeho
casti. Vykonava-li zaméstnavatel majetkova prava k zaméstnaneckému dilu,
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konstruuje autorsky zakon pfi souCasné absenci obsahové odlisné dohod
vyvratitelnou pravni domnénku, podle které se ma za to, ze autor svolil ke
zvefejnéni, Upravam, zpracovani véetné prekladu, spojeni s jinym dilem, zafazeni do
dila souborného, jakoz i k tomu, aby uvadél zaméstnanecké dilo na vefejnost pod
svym jménem, ledaze je sjednano jinak.

V pfipadé, Ze zaméstnavatel nevykonava majetkova prava
k zaméstnaneckému dilu vibec nebo je vykonava nedostateéné, ma autor pravo
pozadovat, aby mu zaméstnavatel za obvyklych podminek udélil licenci, ledaze
existuje na strané zaméstnavatele zavazny davod k jejimu odmitnuti. Osobnostni
prava autora k zaméstnaneckému dilu pak zlstavaji nedotéena. Pfikladem takové
situace muze byt pomérné znamy pfipad vynalezce kontaktnich CoCek prof.
Wichterleho, ktery jako zaméstnanec tehdejsi Ceskoslovenské akademie véd
(CSAV) vynalezl kontaktni ¢ocky, avéak CSAV se neméla k dalimu $ifeni. Proto se
prof. Wichterle jako autor domahal toho, aby mu byla udélena licence'.

V pfipadé umrti zaméstnavatele anebo zaniku zaméstnavatele bez pravniho
nastupce nabyva opravnéni k vykonu téchto prav autor. Autor zaméstnaneckého dila
ma vuci zaméstnavateli pravo na pfiméfenou dodateénou odménu, jestlize se mzda
nebo jina odména vyplacena autorovi zaméstnavatelem dostane do zjevného
nepoméru k zisku z vyuziti prav k zaméstnaneckému dilu a vyznamu takového dila
pro dosazeni takového zisku, ledaze autor a zaméstnavatel mezi sebou sjednaji
odlisny rezim. Je tfeba upozornit na to, ze specificky pravni rezim plati pro
pocitaCové programy a databaze, jakoz i kartograficka dila, ktera nejsou kolektivnimi
dily, kdyz tyto se povazuji za zamé&stnanecka dila i tehdy, byla-li autorem vytvofena
na objednavku. (tedy mimo pracovni pomér).

Do roku 2013 byla zakonna ustanoveni o licencni smlouvé obsazena
v autorském zakoné, s u€innosti od 1. ledna 2014 pak upravuje licenéni smlouvu
zakon ¢&. 89/2012 Sb., Ob&ansky zakonik, v.z.p.p. (vefejné znamy a déale zde téz

oznacovany jako tzv. novy ob&ansky zakonik).

1.4.3. Zvlastni druhy vymezeni autorskych prav
Existuje pomérné mnoho pokusu o sjednoceni pfistupu k autorské ochrané dél, ktera
se snazi umoznit k dilim pfistup na nekomeréni bazi, tedy vétSinou zdarma. Nékteré

Z nich zde stru¢né popiSeme.

! Zde je namisté poznamenat, Ze jde pouze o priklad inspirovany zminénou udalosti, k niz
sice doslo, ale jejiz pravni ramec byl ponékud odliSny, a aplikovala se tam odliSna zakonna
ustanoveni.
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Creative commons

Zvlastni pripady licence pak predstavuji tzv. Creative commons (CC). Jedna se o
soubor vefejnych licenci rozS8ifujicich mozZnosti v oblasti publikovani autorskych dél,
resp. pfesnéji feCeno vymezuji status autora pfi jeho rozhodovani o podminkach
zpFistupnéni autorského dila.

Licence Creative commons jsou zalozeny na tom, ze autor jejich
prostfednictvim ploSné uzavird se vSemi potencionalnimi uzivateli dila smlouvu,
kterou jim poskytuje néktera sva prava k dilu a jina nikoliv.

Obsah licence Creative commons se pak uréuje mezinarodné srozumitelnymi
piktogramy- Creative commons obsahuji fadu moznych omezujicich podminek, ktera

muze autor dila k dilu Sifitelnému podle CC pfipojit.

Piktogramy (prvky) uréujici podminky, které je nutno pfi nakladani s dilem

respektovat:

.@ Pravo dilo Sirit

Tento symbol je spole€ny pro vSechny typy Creative commons licenci. Vyjadfuje, ze
licencovaného dilo je mozné Sifit, tzn. kopirovat, distribuovat a sdélovat vefejnosti.
Zaroven lze dilo zafadit do souborného dila (napf. sborniku &i ¢asopisu) a jako jeho

v v orve

soucast jej v nezménéné podobé Sifit dal.

Pravo dilo upravovat

Licence s timto symbolem opraviuje uzivatele k pozménovani &i doplfiovani dila.
Umoznuje také celé licencované dilo nebo jeho Cast zpracovat s jinym dilem.
Prikladem uprav mlze byt napf. dramatizace, pfeklad, Uprava digitalnich fotek,

zhudebnéni nebo remixovani hudebnich skladeb.

‘ Uved'te autora

Jedna se o spolecny prvek pro vSechny licence. Kdykoliv je licencované dilo nebo
jeho uprava dale Sifena, je nutno uvést udaje a autorovi a dilu, a to zplsobem, jaky
autor stanovil. Pokud autor zplUsob uvadéni téchto udaju nespecifikoval, je nutné
minimalné uvést jeho jméno (nebo pseudonym, pokud pod nim vystupuje), nazev
dila a odkaz na puavodni licenci Creative commons. Pokud dochazi k Sifeni

upraveného dila, je tfeba také uvést zplsob, jakym zpusobem bylo dilo upraveno.
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©Zachovejte licenci
Dojde-li k jakékoliv upravé licencovaného dila, je povinnosti vysledek provedenych

uprav dila vystavit pod stejnou nebo slucitelnou licenci.

@ Neuzivejte dilo komercéné
Toto omezeni umoZhuje nakladat s dilem pouze pro nekomercni ucely. Tim se
rozumi, Ze pfi Sifeni dila nesmi autorovi plynout zadny finanéni zisk. Za nekomeréni

vyuziti se povazuje vyména dila za jiné (napf. prostfednictvim vyménnych siti).

@ Nezasahujte do dila

Toto omezeni zakazuje jakkoliv dilo upravovat (tzn. dilo pozmériovat Ci doplfiovat,
nebo ho jako celé &i jeho ¢ast zpracovat s dilem jinym). Jedna se o opak licen¢niho
prvku ,pravo dilo upravovat”, ktery upravy dila naopak pravé povoluje (proto se v

zadné licenci Creative commons neobjevuji tyto dva prvky spolecné).

BlizSi informace o licencich Creative commons Ize nalézt na webovych
strankach pfislusné stfedni organizace (https://creativecommons.org/). Protoze jsou
zde uvedené texty pfevazné v angli¢ting, ktera nemusi byt pro vSechny ¢tenare
zejména v pravnickych vyrazech dostateCné srozumitelna, existuje i Cesky vytah

(http://www.creativecommons.cz/).

General Public License (GPL)

GNU General Public License, GNU GPL je licence pro svobodny software. Obecné
se da fici, Zze pokud autor oznaci svoje dilo jako dilo podléhajici licenci GPL, zfika se
tim vSech majetkovych prav s dilem spojenych. Neznamena to ovSem, Ze by se zfekl
vSech prav autora. PfedevSim vyluéna osobnostni prava autora tim zlstavaji
nedotlena. ProtoZe je tato problematika uzce spojena s vySe zminénymi Creative
commons, ale diky své historii maji GPL své samostatné licen¢ni podminky, odkazuiji

zajemce o tuto problematiku na podminky licence GPL (http://www.gnugpl.cz).

1.5. Kolektivni sprava autorskych prav
Autorsky zakon rovnéz v ustanoveni § 95 a nasl. autorského zakona upravuje
kolektivni spravu autorskych prav. Obecné lIze konstatovat, Ze kolektivni spravou je
zastupovani pfedem nekonkretizovaného vétSiho okruhu osob, kterym nalezeji

opravnéni vzesla z autorského zakona, a to kjejich spoleCnému prospéchu.
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Zminéné zastupovani je realizovano ve vztahu k vykonu majetkovych autorskych
prav a majetkovych prav souvisejicich s pravem autorskym a umoznéni
zpristupnovani predmétu téchto prav verejnosti.

V soudasné dobé& puisobi na Gzemi Ceské republiky mimo jiné nasledujici
spravci kolektivnich prav:

OSA - Ochranny svaz autorsky pro prava k dilim hudebnim;

INTERGRAM — Nezavisla spole€nost vykonnych umélct a vyrobcl zvukovych a
zvukové-obrazovych zaznamu;

OOA-S - Ochranna Organizace Autorska — SdruZeni autord dél vytvarného uméni,
architektury a obrazové slozky audiovizualnich dél;

GESTOR - Ochranny svaz autorsky.

Problematika kolektivni spravy autorskych prav je pomérné rozsahla a
ponékud komplikovana, a pfitom se pfimo netyka vétSiny béznych aplikaci ICT, proto
zde nebude podrobnéji rozebirana. Pro zajemce odkazuji na Hlavu IV. autorského
zakona [4] (§95-104).
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2. Aplikace autorského zakona v oblasti digitalnich

technologii

2.1.Uvod
Autorsky zakon v platném znéni obsahuje zvlastni ustanoveni (viz §65 a §66), ktera
upfesniuji jeho aplikaci na pocitatové programy. Zakladnim principem je, Zze
pocitaCovy program poziva stejné ochrany jako literarni dilo, Zcela v souladu s timto
principem pak zakon stanovuje, Ze chranén je konkrétni program, nikoli myslenky a
principy, na nichz je zalozen.

Je tfeba podotknout, Ze zejména autorské ochrany pocitaCovych programa,
zejména jejich licen¢nich smluv, se tyka také cCast obCanského zakoniku (zakon
89/2012 Sb.), konkrétné jeho oddil 5, pododdil 2, ktery se nazyva Zvlastni
ustanoveni pro licenci k pfedmétim chranénym autorskym zéakonem.

Na uvod je tfeba uvést, Ze pfes rozSifené pfesvédceni bézné vefejnosti se
pocCitaCové programy neprodavaji jako bézné zbozi, ale zaplacenim ziskava
zakaznik pouze svoleni k jeho uzivani za podminek stanovenych licenéni smlouvou.

Paragraf 66 autorského zakona pak vyslovné uvadi nékteré Cinnosti, které
vlastnik licence k pouzivani pocitaovému programu (v zakoné oznaceny vyrazem
Lopravnény uzivatel®) smi provadét, aniz by tim poruSoval autorskou ochranu
programu.

Pro ucely zabranéni nejasnostem zde uvadim plné znéni odstavcu 1 - 4 §66,
které vymezuji tyto Cinnosti.

.(1) Do prava autorského nezasahuje opravnény uZivatel rozmnoZeniny
pocitacového programu, jestlize

a) rozmnozuje, preklada, zpracovava, upravuje Ci jinak méni pocitacovy

program, je-li to nezbytné k vyuZiti opravnéné nabyté rozmnoZeniny

pocitaCového programu, Cini-li tak pfi zavedeni a provozu pocitacového
programu nebo opravuje-li chyby pocitacového programu,

b) jinak rozmnoZzuje, preklada, zpracovava, upravuje ¢i jinak méni pocitacovy

program, je-li to nezbytné k vyuZiti opravnéné nabyté rozmnoZeniny

pocitaCového programu v souladu s jeho uréenim, neni-li dohodnuto jinak,

¢) zhotovi si zaloZni rozmnoZeninu pocitacového programu, je-li nezbytna pro

Jeho uZivani,

d) zkouma, studuje nebo zkou$§i sam nebo jim povérena osoba funkcnost

pocitacového programu za ucelem zjiSténi myslenek a principt, na nichz je
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zaloZen kterykoli prvek pocitacového programu, ¢Cini-li tak pfi takovéem
zavedeni, uloZeni pocitacovéeho programu do paméti pocitace nebo pri jeho
zobrazeni, provozu Ci pfenosu, k némuz je opravnén,
e) rozmnoZzuje kéd nebo preklada jeho formu pri rozmnozovani pocéitacového
programu nebo pfi jeho prekladu Ci jiném zpracovani, dpravé Ci jiné zméné,
je-li k ni opravnén, a to samostatné nebo prostfednictvim jim povérené
osoby, jsou-li takové rozmnoZovani nebo preklad nezbytné k ziskani
informaci potfebnych k dosaZeni vzajemného funkéniho propojeni nezavisle
vytvofeného pocitadového programu s jinymi poéitaCovymi programy, jestlize
informace potfebné k dosazeni vzajemného funkéniho propojeni nejsou pro
takové osoby dfive jinak snadno a rychle dostupné a tato ¢innost se omezuje
na ty d&asti pocitacového programu, které jsou potiebné k dosaZeni
vzajemného funkcniho propojeni.
(2) Za rozmnoZovani pocitacového programu podle tohoto zakona se povazuje i
zhotoveni rozmnoZeniny, je-li nezbytna k zavedeni a uloZeni pocitacového programu
do paméti pocitace, jakoZ i pro jeho zobrazeni, provoz a pfenos.
(3) Za pronajem ¢i pljcovani podle tohoto zakona se nepovaZuje pronajem nebo
pujéovani rozmnozeniny pocitacového programu, kde samotny program neni
podstatnym pfedmétem pronajmu nebo pujéovani.
(4) Informace ziskané pri ¢innosti podle odstavce 1 pism. e) nesméji byt poskytnuty
jinym osobam, ledaze je to nezbytné k dosazeni vzajemného funkcéniho propojeni
nezavisle vytvoreného pocitatového programu, ani vyuZity k jinym acelim nez
k dosazeni vzajemného funkéniho propojeni nezavisle vytvoreného pocitacového
programu. Dale nesméji byt tyto informace vyuZity ani k vyvoji, zhotoveni nebo
k obchodnimu vyuZiti pocitacového programu podobného tomuto pocitadovému
programu v jeho vyjadieni nebo k jinému jednani ohroZujicimu nebo poruSujicimu
pravo autorské.” [4]
Po prostudovani je vidét, ze zakon vlastnikovi umoznuje, aby provadél
Cinnosti sméfujici k Fadnému vyuzivani programu vcetné jeho napojeni na jiné
programy, k jeho zalohovani apod., ale Ze mu neumoZzhuje program napf. dale Sifit Ci

k takové Cinnosti napomahat jinym.

2.2.Uplatna zakonna licence
Paragraf 72 autorského zakona vymezuje tzv. Uplatnou zakonnou licenci,

ktera se tyka zvukovych zaznam( uméleckych dél a dotyké se také problematiky
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kolektivni spravy autorskych prav zmin&né v zavéru prvni kapitoly. Uplné znéni
pfislusného paragrafu zde opét uvadime:

,»§ 72 Uplatna zékonnd licence

(1) Do prava vykonného umélce nezasahuje, kdo uZijje umélecky vykon
zaznamenany na zvukovy zaznam vydany k obchodnim tcelum vysilanim rozhlasem
nebo televizi, pfenosem rozhlasového nebo televizniho vysilani; vykonnému umélci
v8ak prislusi pravo na odménu za takové uziti. Toto pravo mize vykonny umélec
vykonavat pouze prostfednictvim pfislusného kolektivniho spravce.

(2) Zvukovym zaznamem vydanym k obchodnim uceliim pro tcely tohoto ustanoveni
se rozumi zvukovy zdznam, jehoZ rozmnoZeniny jsou roz$ifovany prodejem, nebo
ktery je opravnéné verejnosti sdélovan podle § 18 odst. 2.

(3) Do prava vykonného umélce vSak zasahuje ten, kdo pfed uZitim zpusobem
uvedenym v odstavci 1 neuzavre s pfislusnym kolektivnim spravcem smlouvu, kterou
se stanovi vy§e odmény za takové uZiti a zpusob jejiho placeni.

(4) Do prava vykonného umélce zasahuje i ten, komu pfislusny kolektivni spravce
zakazal dal$i uziti vykonu zptsobem uvedenym v odstavci 1, protoze je vici nému v
prodleni se zaplacenim odmény za takovy zplsob uZziti a tuto odménu nezaplati ani v
dodatecné tricetidenni Ihaté za tim ucelem mu kolektivnim spravcem poskytnuté.
Neomezi-li kolektivni spravce takovy zakaz na krat$i dobu, trva zakaz az do doby,
kdy bude zavazek zaplatit odménu spinén nebo jinak zanikne; dojde-li k poruseni
zakazu, neskonci vSak bez souhlasu kolektivniho spravce trvani zakazu dfive, nez
budou vyporadany i naroky z takového poruseni vzniklé.* [4]

Ztextu tohoto paragrafu plyne, ze autorské pravo pfFipousti vefejné
provozovani zvukovych zaznam(, nicméné obecné feCeno toto podléha placeni
poplatku, a to podle odst. 1 vyluéné kolektivnimu spravci autorskych prav, v tomto
pfipadé zpravidla OSA (pujde-li o hudebni dilo).

Je tfeba poznamenat (viz §18), Zze sdélovani zvukového zaznamu se nemusi
dit pouze tradi€nimi cestami, tedy napf. rozhlasem apod., ale rovnéz pomoci ICT.
Znamena to, ze ustanoveni §72 se vztahuji také na provozovatele sluzeb typu
Youtube, ale podle ustanoveni §72 pfedevsim na ty, ktefi takové dilo zde zvefejni.

Nékdy se vS8ak pojem uplatna zakonna licence pouziva i v souvislosti
s pocitacovymi programy, nicméné z hlediska autorského zakona jde o nepfesné

pouziti tohoto pojmu.
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2.3. Aplikace autorského prava na databaze
Zcela specifickou problematikou, ktera je autorskym zakonem upravena
v samostatné Hlavé Ill, konkrétné v paragrafech 88-94. Divodem pro samostatné
vymezeni ochrany je odliSny charakter databaze a jejiho pouzivani od pocitaCovych
programu Ci literarnich dél.

Databaze je autorskym zakonem chranéna pouze tehdy, pokud ,pofizeni,
ovéfeni nebo predvedeni obsahu databaze predstavuje kvalitativné nebo
kvantitativné podstatny vklad“, a to bez ohledu na to, zda ,databaze nebo jeji obsah
Jsou predmétem autorskopravni nebo jiné ochrany.“[4] §88a.

Vlastnik (podle zakona ,pofizovatel“) databaze ma pravo prevadét (v praxi
Casto za uplatu, tedy de facto prodavat) pravo pro pfistup do databaze pro ucely
vyhledavani podstatnych &asti v databazi jinym subjektum, zakaznikim. Pokud je
databaze zpfistupnéna vefejnosti, je zde podobné jako u literarnich dél poskytovana
védecka a vyucCovaci licence (zakon pro spinéni podminek vyzaduje uvedeni
pramene a nevydéle¢ny ucel pouziti), a licence pro osobni potfebu bezplatné. Toto
blize specifikuji § 90 a 91, které opét cituji v piném znéni:

»§ 90

Obsah zvlastniho prava pofizovatele databaze

(1) Porizovatel databaze ma pravo na vytézovani nebo na zuZitkovani celého obsahu
databaze nebo jeji kvalitativné nebo kvantitativné podstatné casti a pravo udélit
Jinému opravnéni k vykonu tohoto prava.

(2) VytéZzovanim podle odstavce 1 se rozumi trvaly nebo docasny pfepis celého
obsahu databaze nebo jeho podstatné casti na jiny podklad, a to jakymikoli
prostredky nebo jakymkoli zptisobem.

(3) Zuzitkovanim podle odstavce 1 se rozumi jakykoli zplsob zpristupnéni vefejnosti
celého obsahu databaze nebo jeho podstatné c¢asti rozSifovanim rozmnoZenin,
pronajmem, spojenim on-line nebo jinymi zplsoby pfenosu.

(4) Pujcovani originalu nebo rozmnozZeniny (§ 16) databaze neni vytéZovani podle
odstavce 2 ani zuZitkovani podle odstavce 3.

(5) Opakované a systematické vytézovani nebo zuZitkovani nepodstatnych casti
obsahu databaze a jiné jednani, které neni bézZné, pfiméfené a je na ujmu
opravnénym zajmim pofizovatele databaze, neni dovoleno.

(6) Pravo porizovatele databaze je prevoditelné.
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§ 91

Omezeni zviastniho prava porizovatele databaze

Do prava porizovatele databaze, ktera byla zpfistupnéna jakymkoli zplisobem
vefejnosti, nezasahuje opravnény uZivatel, ktery vytéZuje nebo zuZitkovava
kvalitativné nebo kvantitativné nepodstatné casti obsahu databaze nebo jeji ¢asti, a
to k jakémukoli ucelu, za podminky, Ze tento uZivatel databazi uziva bézné a
pfimérené, nikoli systematicky C&i opakované, a bez ujmy opravnénych zajmu
porizovatele databaze, a Ze nezpusobuje ujmu autorovi ani nositeli prav souvisejicich
s pravem autorskym k dilm nebo jinym predmétum ochrany obsaZzenym v databazi.”
[4]

DalSi podstatnou odliSnosti autorskopravni ochrany databazi je vyrazné kratSi
délka obdobi ochrany, ktera Cini 15 let (viz §93).

2.4.Poruseni ustanoveni autorského zakona
Ustanoveni autorského zakona jsou €asto poruSovana, a to jak fyzickymi osobami,
tak i spole€nostmi. V pfipadé autorského zakona nejsou stanovena Zadna jednani
jako pFestupkova, coz znamena, Ze poruSeni autorského zakona je sankciovano
pouze v roviné soukromého prava (nejCastéji ve formé Zaloby o nahradu vzniklé
Skody), a v pfipadech stanovenych trestnim zakonem pak jako trestné Ciny.

Nicméné presto existuji zakony, které maji aplikaci i do oblasti ICT, z nichz
vyplyva mozné spachani prestupku. Proto zde uvadime zakladni informace o
prestupcich, abychom si uvédomili, jakym sankcim jsou pfipadni narusitelé
vybranych zakonnych ustanoveni vystaveni, uvadime zde zakladni informace o
prestupcich.

Prestupek je zavinéné jednani osoby, ktera porusila pfislusné ustanoveni
zakona. Prestupkem muze byt jen takové jednani, které je spoleCensky nebezpecné.
Posouzeni toho, které jednani takoveé je, a které ne, v3ak je vZzdy na posouzeni
prislusného organu (u prestupkl zpravidla obecniho Ufadu), proto nedoporucujeme,
aby se o laicky vyklad tohoto pravidla pokouseli sami potencialni pachatelé.

Podobné jako v pfipadé trestnych &inG nejsou za prestupkova jednani
odpovédné osoby mladsi 15 let. To ovSem neznamena, ze za takové jednani
nemuze nést odpoveédnost nékdo jiny, komu byla takova nezletila osoba svéfena do
péce.

Pfestoze se fada prestupkl Casto projednava ve zjednoduSeném rezimu tzv.

blokového nebo pfikazniho Fizeni, v pfipadé poruseni autorského zakona to stézi
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prichazi v ivahu. Pljde tedy zpravidla o spravni Fizeni pfed mistné pfisluSnym
obecnim ufadem.

Mozné sankce za prestupek jsou tyto:

¢ napomenuti,

e pokuta,

e zakaz Cinnosti,
e propadnuti véci.

Zejména posledni dvé sankce mohou na pachatele dopadnout velmi citelné,
a proto je tfeba vzdy posuzovat pfipadné jednani, u néhoz si nejsme jisti jeho
pfipustnosti, velmi obezfetné.

Navic podobné jako v pfipadé trestného &inu, o jehoz spachani rozhoduje
vzdy soud, muze i v pfipadé spachani prestupku vzniknout Skoda jiné osobé nebo
organizaci (poskozenému). Poskozeny se pak muze v doprovodném (adheznim)
fizeni domahat nahrady Skody. Pfitom je tfeba mit na paméti, Zze az do nedavna bylo
zcela bézné, ze soudy v pfipadé fizeni o nahradu Skody z titulu poruseni autorskych
prav stanovovaly nahradu Skody velmi vyrazné ve prospéch poskozenych. Typické
bylo (a dosud nékdy je) napfiklad pocitat usly vynos z prodeje jako soucin prodejni
ceny jedné licence a poctu stazeni neopravnéné zpfistupnénych dat (napfiklad
programu). (podle [5]).

Rozhodné se nevyplati spoléhat na to, ze fada prestupk nebude potrestana
tfeba proto, Ze uplyne Ihlta 1 roku pro jeho projednani. Navic fizeni o nahradé Skody

neni timto ,promi¢enim® potrestani za prestupek dotéeno.

3. Licenéni podminky pocitacovych program

3.1.Pojem pocitaCovy program
Program je posloupnost instrukci, které ma program provadét. Tvlrce programu
program vytvafi pomoci nékterého programovaciho nastroje &i integrovaného
prostfedi (IDE) v nékterém z programovacich jazyku. Pfikazy programovacich jazyku
jsou vSak zpravidla komplexni (vyzadujici fadu elementarnich operaci procesoru
pocitaCe), proto je nutné program z podoby zapisu v programovacim jazyce prevést
do podoby spustitelné na konkrétnim procesoru (tzv. binarni kéd). Tento proces se
nazyva kompilace nebo pfeklad. Je tfeba upozornit na to, Ze binarni kéd je mozno
spustit jen na procesorech, pro které byl vytvofen. Navic kazdy program vyuziva
specifickych sluzeb operacniho systému, které jsou v kazdém operacnim systému
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odlisné, takze proto napfiklad neni mozné spustit programy pro OS Windows a
procesory Intel ani na pocitaéi s jinym operacnim systémem (napf. MacBook, i kdyz
ma také procesor Intel), ani na pocitaCi s jinym procesorem (napf. na tabletu
s Windows, protoze nema procesor stejného typu).

Tvlrce programu zpravidla dava k dispozici svllj program (bezplatné &i za
uplatu) v podobé binarniho kédu pro ur€ity konkrétni procesor a operacni systém.
ProtoZe soucasti zprovoznéni programu na pocitaci obvykle byva ovéfeni podminek
(pfitomnost dalSich programu, napfiklad ur€itého www prohlizece), ¢i sluzeb apod.,
jsou programy casto distribuovany v podobé tzv. instalacniho bali¢ku. Instalaéni
bali¢ek obsahuje kromé potfebnych dat instalacni program (opét spustitelny pouze
na urCitétm OS a procesoru), ktery provede kontrolu podminek pro spusténi
samotného programu, pfipadné sam doplni potfené komponenty nebo o to pozada
uzivatele, a teprve po splnéni technickych podminek samotny program nainstaluje
(zpravidla jde o extrakci z archivu, zapsani potfebnych informaci do systémové
databaze — registry ve Windows, apod.). Teprve po instalaci je mozno program
spoustét. Soucasti instalace byva ukon uzivatele vyjadfujici souhlas s licenénimi

podminkami, ktery podle zakona nahrazuje podpis licenéni smlouvy.

3.2.Typy licenci poc€itacovych programu

3.2.1. Licenéni podminky

Licence v oblasti uzivani softwaru znamena opravnéni (povoleni) dané uzivateli
programu k pouZivani pocitatového programu za danych podminek podle tzv.
licenéni smlouvy. To je smlouva, kterou uzavira kupujici programu s autorem
(vyrobcem) pfi legalnim nabyti programu. Ve velké vétSiné pfipadl se programy
neprodavaji, ale se pouze propujcuji k pouzivani (tzv. licencuji). Pojem licencovani
pochazi ztoho, ze se uzivatel programu s autorem nebo distributorem uzavira
smlouvu o povoleni pouzivani programu, ktera se i podle ¢eskych zakonl oznacuje
jako licenéni smlouva. Licencovany program neni mozno napt. dale prodavat &i jinak
Sifit (to zakazuje pfimo autorsky zakon, viz §6 citovany vySe), a je mozné jej pouzivat

jen za dodrzeni podminek uvedenych v licenéni smlouvé.

Je tfeba poznamenat, Ze omezeni pro uzivani programu stanovena
autorskym zakonem (viz vySe citovany §66) samoziejmé plati v kazdém pfipadé a
pro vSechny programy bez ohledu na licenci, pod kterou jsou Sifeny. Autor zpravidla
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ani nemuze rozsah téchto omezeni zmensit, pokud mu to formulace zakona vyslovné
neumozfiuje. Nejb&znéjsi typy licenci, se kterymi se pfi pofizovani programového

vybaveni mizete setkat:

Demoverze

Program slicenci Demo (Demoverze) verze slouzi predevSim k pFedvedeni
schopnosti daného programu, ale ne k jeho béZznému pouzZivani. Funkénost
demoverze programu byva né&jakym zpusobem vyrazné omezena, napf. je omezeno
nebo zakazano ukladani dat, jejich zobrazovani nebo zpracovani. Demoverze byva
Casto také omezena Casové. Byva zvykem oznacovat funk&né omezenou verzi
Demo a Casové omezenou verzi Trial, i kdyZ u nékterych vyrobcl nalezneme

odliSnosti.

Freeware

Autor poskytuje program pro vlastni uspokojeni nebo pro prosazeni pokrokového
napadu k volnému Sifeni. Stale se v3Sak jedna o autorsky chranény software, tj.
muzete s nim délat jen to, co bylo vyslovné autorem povoleno. Obvykle autor
souhlasi s bezplatnym pouzivanim, nikoliv vdak s prodejem ¢i jeho pozménovanim.

Jinak v8ak jde o plnohodnotny program bez omezeni funkénosti ¢i doby fungovani.

PIna verze (komeréni software)

Kompletni program bez jakéhokoli omezeni funkénosti. Omezeni tykajici se

nakladani s programem (napf. ta jiz zminéna vyse) obvykle zlstavaji v platnosti.

Public Domain

Uvedenim této licence se autor vzdava kontroly nad publikovanym software - mizete
jej volné Sifit a pouzivat, ale i ménit & zahrnout do svych aplikaci. | pfesto je obvykle
néjaka licenéni smlouva definujici povolené a nepovolené zplUsoby nakladani
s programem pfiloZzena. Pozor, nezaménujte s licenci Freeware. U Public domain
programu je zpravidla k dispozici i zdrojovy kod programu. Nékde mezi témito dvéma

licencemi stoji Casté modelu licencovani oznacované jako GPL (viz nize).
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Shareware

Produkty jsou pod touto licenci Sifeny zdarma, obvykle jsou v8ak funkéni jen po
néjakou omezenou dobu, nebo s omezenymi funkcemi. Autor obvykle pozaduje
zaplaceni finanéni Castky (obvykle dosti nizké) az v pfipadé, kdy se uzivateli produkt
libi a bézné jej pouziva. V takovém pfipadé pak program ztrati vestavéna omezeni,

pokud né&jaka ma.

Zaplacenim této Castky se stava registrovanym uzivatelem, mize dostavat
aktualizace, pfipadné je mu k dispozici on-line podpora. Shareware byval v po€atcich
velmi levny — byl vétSinou produktem jednoho vyvojafe a byl distribuovan pfimo
klientdm. Diky znaénému rozSifeni Internetu se z této licence stal naprosto obvykly
zpusob distribuce software, ktery vyuzivaji i dfive typické ,krabicové“ produkty

z oblasti komeréniho software.

Start

Zvlastni pfipad licencovani produktu. Je to pIné funk&éni verze omezena pouze napf.
poétem zaznamu do databaze. Lze ho pouzivat bezplatné i nékolik let, véetné
upgrade. Pfechod na placenou a poétem zaznam( neomezenou verzi byva zpravidla

bezproblémovy a bez ztraty dosavadnich dat.

Dalsi typy licenci, pro bézného uzivatele méné casté:

Adware

Uzivani software Sifeného pod touto licenci je bezplatné, ale v programu se
zobrazuje reklama, ze které je jeho vyvoj placen. Odstranéni reklamy je nemozné a

ani neni v souladu s licenci. Reklama byva vétSinou stahovana z Internetu.

Artistic License

Software Sifeny pod touto licenci umozriuje volné pouzivani, modifikovani i Sifeni za
predpokladu, Zze budete Sifit software bezplatné nebo zamezite moznosti zamény
mezi vlastni verzi a standardni verzi. Licence nevyluCuje vyuZiti softwaru v
komer&nich projektech. Licence je schvalena sdruzenim OSI a pIné odpovida Debian

Free Software Guidelines.
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Cardware

Software je mozno neomezené uzivat v pfipadé, ze autorovi zaSlete skutecnou
pohlednici. Autor si tak zajisti nejen pfisun posty do své schranky, ale i pfehled o
mistech, kde se jeho program uziva. Pro tuto licenci se nékdy také pouziva nazev

Postcardware.

Donationware

Volné Sifitelny software, u néjz zaplaceni za jeho pouzivani je Cisté dobrovolné a
autor k nému nenuti. Pokud ma uzivatel dojem, Ze by bylo vhodné ocenit kvalitu
autorovy prace, muze zaslat na jeho konto, zpravidla uvedené v samotném

programu, libovolny pfispévek.

GPL

GNU General Public License. Software Sifeny pod licenci GPL je mozno volné
pouzivat, modifikovat i §ifit, ale za pfedpokladu, ze tento software bude Sifen
bezplatné (pfipadné za distribu¢ni naklady) s moznosti ziskat bezplatné zdrojové
kédy. Toto opatfeni se tyka nejen samotného softwaru, ale i softwaru, ktery je od néj
odvozen. Na produkty Sifené pod GPL se nevztahuje zadna zaruka. Licence je

schvalena sdruzenim OSI a pIné odpovida Debian Free Software Guidelines.

MPL

Mozilla Public License. Zakladnim elementem pokrytym licenci je kazdy jednotlivy
zdrojovy soubor. Autor takového souboru umozfiuje komukoliv pouzivat, ménit a
distribuovat jeho zdrojovy kéd (i jako soucast vétSiho dila). Kazda zména plvodnich
souboru je kryta licenci, tzn., musi se zvefejnit. Totéz plati, pokud prenesete Cast
puvodniho souboru do nového souboru, tj. cely novy soubor je pak nezbytné
zverejnit. Pokud vytvafite novy produkt pfidanim novych soubord, mazete pro tyto
noveé soubory pouzit libovolnou licenci. Binarni verze Ize licencovat libovolné, pokud
to neni vyslovné v rozporu s MPL (zakaz distribuce zdroju). Produkty pod touto

licenci jsou distribuované, jak jsou ("as is"), tj. bez zaruk libovolného druhu.

Vim's license

Licence kompatibilni s GPL (tedy je software Sifeny pod touto licenci povazovan za

volné Sifitelny software) pouzita pro editor Vim. Umozriuje Sifit nezménéné dilo bez

jakychkoliv omezeni, jen musi byt pfilozen text licence. Pokud chcete Sifit
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pozménéné dilo, musite dodrzet nékolik nepfili§ omezujicich podminek uvedenych v

textu licence.

Orphanware

Jde o spiSe neformalni oznadeni programu, ktery byl zpravidla Sifen pod néjakou
licenci umoznujici volné Sifeni programu. ale program jiz neni samotnym autorem
podporovan nebo nabizen vefejnosti. Lze ho ziskat pouze z pofizenych kopii.
Funké&nost ani podpora tohoto programu neni zaru¢ena. Jako orphanware muze byt
oznacen také freeware program, u kterého je jasné, Ze jeho vyvoj byl ukonéen a

nebude dalSi nova verze.

SGSL - Sun Community Source License.

Pod touto licenci byla Sifena pfedevSim Java 2 (tedy JDK a JRE verze 1.2 a vys).
Pomérné problematicka licence - pfedevSim nemate (az na omezené pripady) pravo
dale distribuovat dilo Sifené pod SCSL. Licence neni schvalena sdruzenim OSI,
neodpovida Debian Free Software Guidelines.

V textu byly pouzity informace z [6] a [7].

3.3.Distribuce pocitacovych programu
PocitaCové programy jsou mezi uzivatele distribuovany fadou cest a v fadé rliznych

forem. Ty nejobvyklejSi jsou popsany dale.

Krabicovy prodej

Tradi¢ni zplUsob ,krabicového prodeje®, kdy uzivatel dostal datovy nosi¢ (napf. CD
nebo DVD disk) v krabici spolu s navodem k pouziti (v dnesni dobé byva v tisténé
podobé nanejvy$ navod k samotné instalaci programu) postupné mizi, pfesto se s ni
stale setkavame. Jeji vyhodou je, ze pfi prodeji této ,krabice* zpravidla obdrzime
doklad o zakoupeni produktu, kterym se muzeme pozdéji prokazat, pokud by nékdo
(napfiklad policie) provéroval fadné nabyti programu (resp. prava k jeho pouzivani).
Dfive Casto byvaly souc€asti krabice ruzné zabezpelovaci prvky (napfiklad
registraCni kody, licen¢ni Stitky apod.).

Zatimco smysl licenCnich §titkd je v praxi (zejména pro prokazovani
opravnéného nabyti programu) spiSe omezeny, registrani C¢i podobné
zabezpecovaci kody, bez jejichz znalosti program nelze instalovat nebo aktivovat
jeho funkce, se pouzivaji i pro jiné zpusoby distribuce. Zde je namisté pfipomenout,
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ze na technické prostiedky ochrany pfed poruSovanim podminek pro Sifeni
pocitacovych programu, ale i jinych digitalnich dat, pamatuje i autorsky zakon,
konkrétné §43, jehoz prvni odstavec zni:

»(1) Do prava autorského neopravnéné zasahuje ten, kdo obchazi ucinné technické
prostfedky ochrany prav podle tohoto zakona. (4]

V praxi to znamena, Ze napfiklad neopravnénym predanim registracniho
kodu k programu jiné osobé se dopoustime neopravnéného zasahu do autorského
prava (protoze i registracni kod je dosud povazovan za ucinny technicky prostfedek
ochrany autorskych prav tvdrce daného programu). Takové jednani muize byt
nasledné vyhodnoceno jako pfestupek €&i dokonce trestny ¢&in, a podle toho i

potrestano.

Elektronicka distribuce programu

Mnoho firem dnes dava pfednost elektronické distribuci programa. Existuje cela fada
zpusobu, jak program je mozné elektronicky distribuovat, od vystaveni na webu
s naslednou samostatnou distribuci registracnich kédl, az po sofistikované zplisoby
Sifeni pomoci specialnich ulozist.

Tento zplsob se dfive pouzival pfedevS§im pro volné Sifitelné (bezplatné)
programy, dnes je vSak jiz zcela bézny i pro komeréni software, Rozdil je Casto
pouze vtom, Ze bezplatny software zpravidla nepouziva registracni kody nebo je
jejich ziskani snadné a rychlé, zatimco u komeréniho software je pouzivani
registraCnich ¢i bezpecnostnich kédl pravidlem a jejich ziskani je obvykle
podminéno pfedchozi uhradou ceny za licenci. Distribuéni kanal pro registracni kody
je u komeréniho software zpravidla volen tak, aby poskytoval vysSi urove
zabezpeceni (napfiklad SMS zpravy, papirova distribuce apod.).

V pfipadé elektronické distribuce programu existuje jedno riziko, které
v pfipadé krabicové distribuce prakticky nehrozi. Toto riziko spociva v tom, Ze pokud
program ziskavame (zpravidla ,stahujeme®) z vefejné dostupného ulozisté (napf.
webu firmy vyrobce), nemame zaruku, Ze nam néjaky uto¢nik nepodstréi ke stazeni
mirné modifikovanou verzi programu doplnénou o né&jaky Skodlivy kéd. V takovém
pfipadé by se nejspiSe jednalo o tzv. trojského koné, ktery bude podrobnéji popsan
v nasledujici kapitole. Proto doporuCujeme vzdy program stahovat pouze
z oficialnich ulozist, a v pfipadé stazeni zwebu si po stazeni ovéfime podle
dostupnych pomucek (napf. MD5 otisku) neporuSenost (integritu) stazeného
programu. Zvlast velké je toto riziko v pfipadé aplikaci pro mobilni telefony a tablety.
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Zde durazné doporucujeme programy stanovat pouze z oficialnich Ulozist vyrobcu
(napf. Android Market), ktera jsou pod kontrolou vyrobce pfislusného operaéniho
systému a riziko jejich napadeni je velmi malé. V pfipadé béznych operac¢nich
systému pro pocitate (zejména Windows) bohuzel takové zabezpecené ulozisté

neexistuje.

On-line (webové) sluzby

V posledni dobé je fada programu poskytovana formou tzv. cloudové sluzby.
V takovém pfipadé pouzivame pouze sluzby programu, ktery bézi ne serveru
v Internetu, a na naSem pocitaci k jejich vyuzivani potfebujeme pouze vhodny www
prohlize€. Prfesto i vtakovém pfipadé pro nas plati autorsky zakon. V takovémto
pfipadé by pfipadalo poruseni autorskych prav mohlo spocivat pFedevsim

v poskytnuti pfistupu ke sluzbé osobé, ktera k ni nema opravnény pfistup.

V kazdém pripadé (at licenci k programu ziskame jakymkoli zplsobem a pod
jakoukoli licenci, placenou i bezplatnou), je v zajmu uzivatele programu ponechat si
veSkeré doklady dokladajici zpusob ziskani programu, zaplacenou cenu, identifikaci
prodavajiciho, licenéni podminky apod. V budoucnu se mulze stat, Ze budeme
potfebovat dolozit tyto udaje napfiklad policii (v pfipadé vySetfovani mozné trestné
¢innosti), finanénimu Ufadu (jako organizace nebo Zivnostnik) apod. a bez uchovani

dokladll to muze byt obtizné.
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4. Zasady bezpeéného pouzivani Internetu

4.1.Spolecné zasady bezpecnosti
Sluzby Internetu vznikaly v dobé, kdy pocet jejich uzivateld dosahoval nejvyse
nékolika tisic. Proto u pavodnich sluzeb nebyl kladen diraz na zabezpeceni, a
puvodni sluzby nebyly vybaveny Zadnymi bezpe€nostnimi mechanismy (napf. sluzba
www), nebo jsou zde pouzivané bezpe€nostni mechanismy z dnesniho pohledu
nedostatecné (napf. autentizace jménem a heslem zasilanym po siti v nesifrované
podobé&, napfiklad v pfipadé elektronické posty, FTP &i telnetu).

V reakci na prudky narast uzivatel( Internetu, ktery zapocat v devadesatych
letech 20. stoleti diky vzniku sluzby www a jejiho pronikani do komeréni sféry, zacaly
muzeme pro zabezpeceny Sifrovany pfistup k webovym strankam pouzivat protokol
HTTPS, do schranky elektronické posty muzeme pfistupovat zabezpeCenym
pfenosem vyuzivajicim protokol SSL/TLS, samotné zpravy elektronické posty
muzeme podepisovat a Sifrovat pomoci certifikatl, pro terminalovy pfistup a pfenos
soubortd mizeme pouzivat protokol SSH.

Rozhodnuti o tom, jakou sluzbu bude pouzivat (zda plvodni bez
zabezpeceni, nebo zabezpelenou), je na kazdém uzivateli. Pro nékteré ucely
postaCi nizSi ucCely zabezpecCeni (napfiklad ne vzdy je nutné Sifrovat obsah
prenasenych zprav), ale zakladni zabezpec€eni chranici pfistupové udaje bychom
méli aplikovat prakticky vzdy. Je to z toho ddvodu, Ze sofistikovangjsi utoCnici ¢asto
sbiraji pfistupové udaje k nejriznéjSim uctam, které vSak nemusi zneuzit okamzité
(napfiklad v pfipadé e-mailovych ucti obvykle jednotlivy u€et ani moc snadno
zneuzit nejde), ale mohou bud' ¢ekat na shromazdéni potfebného poctu, nebo na to,
az se objevi vhodna pfilezitost.

Velmi dulezitou soucasti bezpeénostnich zasad je dbat na aktualnost
pouzivaného programového vybaveni. V dneSni dobé se nové hrozby z Internetu
objevuji prakticky denné. Na tyto nové hrozby pak reaguji vyrobci software vCetné
operacnich systému tim, Zze zamezuji témto novym hrozbam v sifeni a provadéni
Skodlivych Cinnosti. Pokud v8ak ponechame své programové vybaveni (zejména
operacni systém) bez instalace aktualizaci, ponechavame tim uto¢nikim moznost
nadale nas pocita¢ napadnout, Ci v pfipadé, Ze jiz k napadeni doslo, v pokraCovani

Skodlivé Cinnosti. V nedavné vyzkumné studii [9] jsme napfiklad ukazali, ze velké
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poprvé objevil v listopad 2008, tedy prfed vice nez 6 lety. Pfitom pokud by byly na
vSechny pocitace instalovany aktualizace operaénich systém(, které byly dany
k dispozici jiz pfed koncem roku 2008, tento Cerv by jiz davno vymizel. To jen
dokumentuje zasadni dulezitost aktualizaci operaéniho systému jak na serverech,

tak na osobnich pocitacich &i jinych personalnich zafizenich.

4.1.1. Ochrana hesel
prace s hesly. Tento aspekt prace je o to dulezitéjsi, Zze dnes prakticky nenajdeme
uzivatele Internetu, ktery by nemél nikde v Internetu zadny uzivatelsky ucet, k némuz
se pfihlaSuje pomoci autentizace heslem. Navic s tim, jak uzivatelé svéfuji on-line
sluzbam stale vice dat v€etné dulezitych az kritickych, nabyva spravna prace s hesly
stale vétsi duleZitosti.

Obecné plati, ze kazdé heslo by mélo byt co nejodolnég;jSi proti uhodnuti i proti
tzv. utoku hrubou silou, ktery spociva ve vyzkousSeni vSech kombinaci. Zatimco
odolnosti proti uhodnuti se dosahuje tim, Ze jako hesla zasadné nikdy nepouzivame
své osobni udaje (napfiklad datum narozeni ¢i rodné Ccislo), ani znama jména
znaSeho okoli (jména déti, manzelky, psa, vnoucat) Ci jiné udaje, které muze
potencialni uto¢nik zjistit z jinych zdrojd, odolnost hesla proti utoku hrubou silou
zavisi predevSim na jeho délce (poctu znakll) a mnozstvi znakul, z nichz se heslo
tvofi.

Vétsiné uzivatell je znamo, Zze napriklad 5 znakové Ciselné heslo nabizi
pouze 10°=10 000 mozZnych kombinaci, coz je pocet, ktery dovede vhodné
naprogramovany roboticky software vyzkouSet béhem nékolika sekund, stejné
dlouhé heslo tvofené malymi a velkymi pismeny anglické abecedy a Ccislicemi
umoziiuje vytvorit (2*26+10)°=916 132 832 ruznych hesel, coz pro robota sice neni
nefesitelné, ale predstavuje to témér 10 000 krat vétsi vypocetni Cas. Pokud bychom
délku hesla zvysili na 8 znak(, dostavame pfi stejné mnoziné znaku vice nez 216
miliard moznych hesel, coz dneSni roboty ani pfi zapojeni mnoha vykonnych
pocitact nedovedou dostateéné rychle? vyzkou$et. Odolnost hesla muzeme dale
zvysit tim, Ze mnozinu znaku rozsitime o specidlni znak (napf. $, &, @) anebo o

Ceské znaky. Nicméné zde je tfeba zvazovat vhodnost pouziti takovych znaku, nebot

2 Utok na heslo (napf. hrubou silou) nemuze trvat pfilis dlouho, protoze jinak se jeho pfipadny
uspéch muize ukazat jako opozdény. Pokud by vyzkouSeni vSech kombinaci trvalo napfiklad
1 mésic, je pfi vynucené obmeéné hesel kazdych pul roku jiz pomérné vysoka
pravdépodobnost (cca 17%), ze plvodni heslo bylo mezitim zménéno, a utok tedy nemusi
byt uspésny i presto, Ze byly vdechny kombinace vyzkou$eny.
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v pfipadé potfeby zapsani hesla na jiné klavesnici muze s nékterymi méné
frekventovanymi specialnimi znaky a zejména s ¢eskymi znaky byt problém kvali
jiného ,rozlozeni“ klavesnice. Osobné doporucuji ze specialnich znakl pouzivat
pouze mezeru a zavina¢ a ¢eské znaky nepouzivat vibec. Jak bylo ukazano vyse, je
ucinnéjsi cestou zvySeni odolnosti hesle prodlouzeni jeho délky. Rozhodné se
v dnedni dobé nedoporucuje pouzivat hesel kratSich nez 6-7 znakl. Obecné plati,
jak bylo vySe vysvétleno, ze ¢im je heslo delsi, tim je ,silngjsi“, tedy odolné&jsi vuci
utokdm. Proto nékteré sluzby vyzaduji pouziti hesla o minimalni délce 8 znakl a
s vyuzitim rdznych druhl znakd (malych a velkych pismen, €islic atd.).

Potiz s volbou vhodného hesla vSak spociva v tom, Ze heslo musi byt nejen
odolné proti utokim, ale vedle toho také snadno zapamatovatelné pro uzivatele,
protoze mnoha hesla zadava uzivatel i vicekrat denné. Proto je volba vhodného
dostateCné odolného hesla pomérné slozita uloha. Nicméné existuji néktera vhodna
doporuceni pro jeho volbu. Jednim znich je vytvofeni hesla zvybrané véty,
napfiklad k néjaké knihy. Z praktickych divodl se doporucéuje, aby to byla kniha,
kterou vlastnite, nikoli napfiklad pujéena. Nicméné zdrojem vhodné véty mlze byt
jakykoli jiny text. Vétu si mlzete na vhodné (nikoli vefejné pfistupné) misto
poznamenat, protoze sama o sobé heslem neni.

Jiz bylo zminéno, ze heslo by nemélo byt tvofeno napfiklad jmény osob
z Vaseho okoli. Existuje jesté dalSi omezeni, a to, Ze heslo by pokud mozno vibec
nemélo obsahovat ani jména, ani jina cela slovy, alespon ne v jazycich, které bézné
pouzivate Vy nebo uzivatelé ve Vasem okoli. Divodem je skutecnost, Ze z dlvodu
vysoké vypocetni naroCnost utoku hrubou silou se mnohem ¢Castéji pouziva
jednodussi utok tzv. slovnikovy, ktery spociva ve vyzkouseni vSech znamych slov
v jazyce Ci jazycich pouZivanych uzZivatelem pocitaCe, a jejich kombinaci, pfipadné i
s dopInénim gislic apod. Do slovnikt pro slovnikové utoky pak utocnici také zarazuji
dalsi kombinace znaku, které jsou uzivateli Casto pouzivany (napfiklad fetézec
1gaz2wsx), a které proto jsou rovnéz povazovany za malo bezpecna hesla.
V kritickych ICT infrastrukturach se dokonce nékdy pouZzivaji k ovéfeni bezpelnosti
tzv. penetracni testy, které simuluji bézné proveditelné utoky, a které takova slaba
hesla dovedou odhalit, nicméné stim se vétSina béznych uZivateld v praxi asi
nesetka.

Kromé volby vhodného dostate¢né silného hesla pfi jeho nastaveni je
neméné duleZité jejich bezpeéné ulozeni. Casto uZivatelé stoji pred otazkou, kam
hesla uschovat, zejména pokud jich pouzivaji vice. To je pfitom dnes dosti Casté.
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Urcité nejvhodnéjSim nastrojem je papir (napfiklad mensi sesit)u a pero. Pfitom je
treba zdlraznit, Ze nestaéi si poznamenat samotné heslo, ale i uzivatelské jméno,
které k nému patfi, a pfedevsim aplikaci (napfiklad URL webové stranky), na které je
toto heslo platné. Bez téchto udaju je samotné heslo zpravidla tézko pouzitelné.
Pokud budeme potfebovat uchovavat vétsi mnozstvi méné dulezitych hesel
(napfiklad pro pfistup do elektronickych obchodu, pokud tam nemame zaroven
ulozené platebni udaje), je mozné pouzit ukladani hesel, coz je funkce, kterou nabizi
vdnesni dobé vétSina www prohlize€d. Predtim, nez takovou funkci zacnete
pouzivat, doporucu;ji si ji vyzkou$et, pfecist si napovédu k ni a pokud mozno nastavit
néjaké ,hlavni“ heslo, které zde ulozena hesla alespon zakladnim zplsobem
ochrani. NedoporuCuje se spoléhat na to, Ze s poéitatem pracujete sami,
v budoucnu mohou nastat situace, kdy bude mit k pocitaci (byt tfeba jen kratkodobé)
pristup jiny uzivatel, a nemusi jit pfitom jen o mozné odcizeni.

Casto uzivatelé zvazuji, zda je vhodné pouzit stejné heslo pro rizné sluzby.
Obecné plati, ze pro razné sluzby bychom méli pouzivat odliSna hesla. Toto je tfeba
striktné dodrzovat zejména pro kritické sluzby, jako internetové bankovnictvi. Je totiz
zcela bézné, ze pokud se utoCnikovi podafi ziskat jméno a heslo k jedné sluzbé,
zkousi je pouzit i k pfihlaseni k jinych sluzbam. Na druhé strané pokud z duvodu
snazsiho zapamatovani hesla pouzijete shodné heslo napfiklad pro pfihlaseni do
vice rliznych e-shopl (za predpokladu, Zze tam nemame ulozeny platebni udaje), i
do jinych méné dulezitych webu, asi to Ize akceptovat jako malo rizikové chovani.

Na zavér této kapitoly se zminime o riziku spoc€ivajicim v propojovani uctu
riznych sluzeb. V dnesni dobé je bézné, Ze fada rliznych sluzeb nabizi moznost
prihlaSeni prostfednictvim socialnich siti, tedy namisto abychom si vytvareni
registraci samostatny uZivatelsky ucet, vyuZije pfislusna sluZzba autentizace to
Facebooku, Google+ apod. Na jednu stranu je to pohodiné, na druhou stranu ma
tento pfistup nejméné 2 rizika. Prvnim je to, ze se tim zvySuje citlivost autentizacnich
udaja do prislusné socialni sité, a bude, je pak tfeba Iépe chranit, pfipadné nastavit
silngjSi heslo. Druhé riziko, které si fada uzivatell vabec neuvédomuje, spoCiva
v tom, Ze zejména provozovateli pfislusné socialni sité tim davame fadu informaci,
které mozna ani nechceme, aby znal, napfiklad nase nakupni zvyklosti apod. Tyto
informace pak se mohou ze socialni sité dostat k pfisluSnému prodejci. Nékdy to
nevadi (zejména pokud dbame na to, abychom na socialni siti 0 sobé& nesdélovali

verejné prilis mnoho osobnich informaci, jako napfiklad pfesnou adresu bydlisté),
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nicméné presto to nelze povazovat za pfili§ Zadouci. Proto je takové propojeni uéta

vzdy peclivé zvazit.

4.1.2. Zasady bezpecné prace s elektronickou postou
PFi praci s elektronickou postou je tfeba dodrzovat nékolik zakladnich zasad. Lze je
shrnout takto:

e nedlvéfovat podezielym zpravam,

e adresa odesilatele neni spolehlivou identifikaci,

e prilohy jsou potencialné nebezpecéné,

e aktivace odkazu (kliknuti na odkaz) ve zpravé je velmi rizikové,

¢ SPAM a Hoax jsou nezadouci, je tfeba se pfed nimi chranit.
Tyto zasady dale vysvétlime podrobnéiji.

Zpravu elektronickou postou nam muze zaslat kdokoli, kdo zna naSi adresu.
E-mailovou adresu pfitom obvykle nijak zvlast nechranime, i kdyz jiz vymizel zvyk
uvadét napf., na webovych strankach platné e-mailové adresy, a navic Ize snadno
rozesilat zpravy ,zkusmo“ na vSechny mozné kombinace znaku jako potencialné
platné adresy. Proto pokud ze samotné zpravy neni jasné, ze jde o soucast néjaké
pfedchozi komunikace s nékym, skym komunikujeme bézné, je na misté
obezfetnost. | solidné vypadajici zprava muze byt podvrhem. Pokud se na takovou
zpravu chystame zareagovat, méli bychom si napfiklad ovéfit, zda instituce, ktera je
uvedena jako pracovisté odesilatele, existuje, a zda udajny autor zpravy v této
organizaci pUsobi. Pokud narazime ne nesrovnalosti, radéji na zpravy nereagujeme,
nebo si v odpovédi alespof vyzadame didkaz identity odesilatele (tfeba telefonické
ovéfeni apod.)

Daldi potiz pfi pouzivani elektronické posty predstavuje skutecCnost, Ze
adresa odesilatele sice muze byt platna, ale zpravu odeslal nékdo jiny. Bud mohla
byt odeslana zjeho pocitate bez jeho védomi (typicky po napadeni pocitace
Skodlivym softwarem), nebo mohla byt odeslana i z Uplné jiného pocitae jinym
odesilatelem. Adresa odesilatele se totiz na vétSiné poStovnich serverl nijak
neovéfuje, a tedy prakticky kazdy odesilatel muze odesilanou zpravu oznadit
adresou ciziho odesilatele.

DalSim rizikovym faktorem jsou pfilohy ke zpravam. Nebezpecnost pfiloh
spociva v tom, ze se v nich mohou S§ifit nebezpetné spustitelné programy. Nejlepsi
prevenci proti tomuto riziku je pouzivani vhodného antivirového programu. Protoze
antivirovy program nemusi vzdycky zachytit vSechny rizikové pfilohy, doporucuje se

mimoto v pfipadé obdrzeni podezielé zpravy s pfilohou, &i e-mailu zdanlivé od
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znamého pfijemce, ale s neoCekavanou pfilohou, tuto pfilohy neotvirat. Pokud si
nejsme jisti, pak rozhodné Ize doporucit nejprve pfilohu ulozit, poté ji nechat
ddkladné zkontrolovat antivirovym programem, a teprve v pfipadé nenalezeni viru ji
otevrit.

Velice nebezpelné mohou byt také odkazy zasilané ve zpravach, proto se
doporucuje ve zpravach, kde si nejsme jisti identitou odesilatele, na Zadné odkazy
neklikat. Riziko odkazd muze byt dvoji: jednak nas mohou zavést na podvrzenou
stranku napodobujici legitimni stranku, ktera byla vytvofena s podvodnym zamérem
napf. vylakat z uZivateld hesla (viz Phishing), nebo mohou odkazovat na stranku,
ktera ma za cil zavléct do pocitate uzivatele Skodlivy kéd. PfestoZe fada stranek,
které jsou takto napadeny, jsou zablokovany bud samotnym prohlizeCem, nebo nas
na pokus o staZeni nezadouciho software mize upozornit antivirus, nemusi byt ani
v jednom pfipadé ochrana stoprocentni.

Také nevyzadané zpravy (SPAM a Hoax, které byly popsany vyse), jsou
potencialné rizikové, nebo alespon obtézujici. Proti jejich rozesilani mize bézny
uzivatel bojovat jen obtizné, ale mize alespori pomoci svému pfijimajicimu
poStovnimu serveru spravné na takové zpravy reagovat. Staéi pfitom, kdyz
spravnym zplUsobem takovou zpravu oznaci jako SPAM. Tim se SPAM filtr na
serveru dozvi, ze se jedna o SPAM, a dalSi podobné zpravy nebude jiz do schranek
uzivatelt dorucovat.

Z duvodu mozné tzv. faleSné pozitivni detekce (tedy oznaceni legitimni
zpravy za spam) se vSak dorucené nevyzadané zpravy ihned nemazou, pouze se
odkladaji do specialni spamové schranky, kde je uzivatel miaze vyhledat, a pfipadné

oznacit jako legitimni. | tim uzivatelé mohou pomoci pfesnéjsi detekci spamu.

4.2.Rodi¢ovska ochrana

Samostatnou kapitolou bezpe&ného pouzivani sluzeb Internetu je pouzivani sluzeb
Internetu détmi a nezletilou mladezi. ProtoZe kazda nezletild osoba v CR ma
nejméné jednoho zakonného zastupce (rodi€e &i jinou osobu), ktery ma dbat mimo
jiné na jeho ochranu, lezi zodpovédnost pfedevSim na téchto dospélych osobach.
Potiz ovSem spociva v tom, Ze tito dospéli ¢asto maji sami nedostateéné znalosti o
rizicich vyplyvajicich z pouzivani sluzeb Internetu. Navic v mnoha rodinach (nemluvé
o détech a mladezi zijicich v jinych prostfedich) dospéli nedostatecné dohlizeji na
aktivitu svéfenych déti na Internetu.

Technické nastroje pro vynuceni ochrany déti pfed Skodlivym obsahem

existuji a je jich k dispozici cela fada. Jedna se pfedevsim o nasleduijici:
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o rodiCovské zamky v operacnich systémech,

o reputacni systémy.
RodiCovské zamky umoziiuji aplikovat omezeni pfistupu k uritym programdm nebo
k Internetu, a to v zavislosti na denni dobé, pfipadné i na jiz vyCerpané kvoté (Ize
tedy napfiklad nastavit omezeni nejvySe 2 hodiny pouzivani Internetu denné
v pracovnich dnech a 3 hodiny v sobotu a nedéli). RodiCovské zamky jsou soucasti
veétSiny desktopovych operacnich systému a k jejich nastaveni staci pouze vytvorit
samostatny ucet pro détského uZivatele a zajistit neznalost hesla jinych uZivatell
s plnym opravnénim.
Navod na pouziti rodiCovského filtru ve Windows 7 je k dispozici na adrese

http://windows.microsoft.com/enus/windows7/products/features/parental-controls.

Naproti tomu reputaéni systémy jsou programy, které vyuzivaji on-lineové
seznamy zarazujici webové stranky do kategorii podle obsahu zavadného obsahu
(napt. erotika, porno, nasili apod.). Podle nastavenych kritérii pak nainstalovany
reputaéni program zamezuje pristup ke strankam, které obsahuji nastaveny typ

nezadouciho obsahu. Pfikladem reputacniho systému muze byt http://i-bezpecne.cz.

Pfi snaze zajistit bezpeCnost déti pfi praci s Internetem je zcela zasadni
slozkou podavani vhodnych informaci. Zde je tfeba vzdy zvazovat, které informace
konkrétni dité dovede pochopit a aplikovat, a které ne. ZkuSenosti ukazuiji, ze jednu
z prvnich informaci, kterou by dit¢ mélo dostat, je pou€eni o osobnich udajich a o
praci s hesly. Dité si Casto neuvédomi, ze heslo, které jednou nékam zada, si
nebude pamatovat navzdy, a po jeho zapomenuti byva nékdy velmi obtizné mu
vysvétlit, Ze to, co si vytvofilo v pfislusné sluzbé, zkratka uz nema k dispozici. O
obecnych doporuenych zasadach spravy hesel podrobnéji pojednava predchozi

podkapitola
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5. Hrozby z Internetu a moznosti ochrany pred nimi

Je znamo, Ze nejvétsi slabinou ICT jsou uzivatelé. Proto také nejvétSiho zlepSeni
bezpecnosti je mozné docilit vzdélavanim a osvétou uZivatelld. Zde je na misté
apelovat pfedevsim na zdravy rozum kazdého uzivatele tak jako pfi pouzivani jinych
nastroju, zafizeni a prostfedkd. Podobné jako zfejmé& malokdo necha svou plnou
penézenku lezet na vefejné dostupném misté &i otevieny hlavni vhod do bytu v dobé
své nepfitomnosti, méli bychom i pfi pouziti ICT byt rozumné obezietni.
Nenechavejme tedy napfiklad ,oteviené dverfe“ do svych pocitact napfiklad tim, ze

umoznime sdileni nasich souborli bez omezeni apod.
5.1.Skodlivy kéd a jeho druhy

5.1.1. Viry
Programovy kod, ktery pro aktivaci vyzaduje spojeni s jinym programem, ktery jej
pak aktivuje. Spolu se spustitelnym programe se pak také viry obvykle Sifi.
RozliSujeme souborové viry napadajici programové soubory, makroviry napadajici
nékteré typy dokumentl (ty jsou Skodlivé pouze tehdy, pokud je otevieme
v programu, ktery aktivaci maker umoznuje, napf. MS Office, a ma ji povolenou), a
nékteré dalsi typy, dnes méné vyznamné. Prestoze viry stale predstavuji dilezité
riziko, nejsou dnes povazovany za zasadni riziko, zejména proto, ze velka vétsina
koncovych pocitacu je pred viry chranéna pomoci vhodnych antivirovych programda,
které jsou Casto k dispozici i bezplatné (byt stupernn poskytované ochrany u
bezplatnych verzi je nizni nez u placenych). Skuteéné nebezpeéné jsou pouze zcela
nové viry (tzv. ,zero-day threats” neboli hrozby dne nula), na které vyrobci jesté
nestacili zareagovat vydanim aktualizace. proto je i pfi pouzivani antivirového
programu potfebna jista davka obezfetnosti.

Prevence pfed napadenim virem spociva v tom, Ze neotevirame podezielé
soubory v pfiloze e-mailovych zprav (a to ani od znamych uzivatelt), a nestahujeme

a neinstalujeme programy neznamého pavodu.

5.1.2. Cervi
Cerv (také oznacovany jako sitovy &erv) je na rozdil od viru programovy kod, ktery je
schopen samostatného spusténi a dalSich akci, pfedevsim Sifeni. Nepotfebuje tedy
zadny hostitelsky program. Proto na rozdil od viru musi Sifit jinym zpasobem.
Obvykle se Sifi s vyuzitim chyb operacnich systéma, které umoznuji ulozeni kédu na
dalku do paméti a jeho spusténi.
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Proti Cervim se obvykle chranime pomoci firewallu. Pokud je firewall
spravné nakonfigurovany, nepovoli sitovym c¢ervim se nepozorované pfipojit a
prenést do paméti naseho pocitace, a tedy se zde nemuze aktivovat. V pfipadé, ze

jiz k infekci doslo, obvykle jej jsou schopné detekovat antivirové programy.

5.1.3. Trojsky kun
Podobné jako dfevény trojsky kun byl vtazen obranci mésta dovniti hradeb, Sifi se i
digitalni trojské koné tak, Ze se nepozorované pfipoji k instalaéni sadé néjakého
legitimniho programu, a poté, co takovy modifikovany instalacni program uzivatel
spusti, naistaluje se zaroven i skryty program. Nezadouci ¢innost takového skrytého
programu muUze spocivat tfeba ve skrytém zachycovani dat zadavanych uzivatelem
(napfiklad jména, hesla, Cisla kreditnich karet apod. a jejich odesilani uto&nikovi),
nebo zejména v pfipadé mobilnich zafizeni zachycovani dat o poloze apod.

Ochranou pred trojskymi kofimi je zejména instalace programl pouze
z ovéfenych ulozist. V pfipadé nutnosti instalace programu z jiného ulozisté (tomu se
napfiklad v pfipadé pocitacl s Windows nékdy nevyhneme) doporucuji vzdy ovéfrit
integritu instalacni sady napfiklad pomoci MDS5 otisku.

Existuji také dalSi jiné typy Skodlivého kdédu neboli malware, nicméné

nebudeme je zde podrobnéji rozebirat.

5.2. Napadeni pocitace — Hacking

V nékterych pfipadech mize dojit k tomu, Ze uto€nik se pfipoji do Vaseho pocitace a
provadi tam néjakou nezadouci Cinnost. Takové napadeni se oznacuje jako hacking.
Mnohem ¢astéjSim pfipadem je sice pfipojeni provedené roboty, ale to na véci nic
neméni. Kazdeé skryté pfipojeni je neZzadouci a nebezpecné, proto je tfeba mu vzdy
predchazet. Utoénik mize do Vaseho poéitade napfiklad instalovat skryté programy
provadéjici Skodlivou ¢innost (nejCastgji jde o zapojeni pocitate do DDoS utoku na
cizi servery, kde je napadeny pocitaé pouze nastrojem pro utok na nékoho jiného),
ale muze jit pfimo o utok na uzivatele pocitace, nebot’ skryté programy mohou slidit
v pocitaCi a v zadavanych datech z klavesnice po citlivych udajich, jména, hesla,
Cisla platebnich karet apod.)

Napadeni pocitate nejlépe zabrani spravné nastaveny a aktualizovany

firewall aktualizovany antivirovy a antimalwarovy program.
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5.3. Phishing

Phishing je velmi nebezpeény druh utoku, ktery je zalozen na tzv. socialnim
inZenyrstvi neboli zneuziti pfiliSné duveéfivosti nebo nedostate¢né informovanosti a
kvalifikace uZzivateld. Phishing zneuziva duveéry uzivatell, zejména s nizsi kvalifikaci
v oblasti ICT. Nejc¢astéjSi podoba phishingu spociva v tom, Ze uto¢nik posSle obéti
(nebo spiSe velkému mnozZstvi potencialnich obéti) zpravu (obvykle e-mailem, ale
znam je také telefonicky phishing, zejména ve vétSich spole¢nostech, kde se vyuziva
toho, Ze se zaméstnanci navzajem neznaji osobné). Tato zprava zpravidla nabada
uzivatele k pfihlaseni do jejich uctu (napf. bankovniho, ale téz napf. uctu pro pfistup
do informacniho systému organizace) prostfednictvim pfilozeného odkazu.
Podstatou utoku je, Ze odkaz vede na podvrzenou stranku, ktera je podobna té,
kterou ma zastupovat. Jakmile se obét pfihlasi na podvrzenou stranku, budou jeji
pfihlaSovaci udaje odchyceny utoénikem a dale bude pfesmérovana na skutenou
stranku, ktera byla podvrzena, a tam budou pfedany i pfihlaSovaci Udaje, takze obét
Casto ani nepozna, Ze se stala obéti tohoto typu utoku.

Podobnost podvodné stranky muze byt dosti vysoka, i kdyz zfidka byva
napodobenina dokonala. Rozpoznani faleSné stranky je mozné podle URL (pokud tu
spravnou uzivatel zna), a nejspolehlivéji podle chybného certifikatu (pokud se ovsem
pro pfistup na stranku certifikat pouziva, a je platny).

Obét je k pfihlaSeni prostfednictvim zaslaného odkazu nabadana obvykle se
zdlvodnénim, Ze doSlo k néjaké mimofadné udalosti, a motivovana tim, ze pokud
prihlaseni neprovede do urcitého ¢asu (Ihita byva pomérné kratka, malokdy je delsi
nez 24 hodin, ale poznavacim znamenim muize byt, Ze tam nebyva konkrétni Casovy
udaj, ale ¢as od doruceni zpravy), bude ucet zablokovan.

Spolehlivou prevenci proti tomuto typu utokd byva dodrZzovani zasad
bezpecné prace se zpravami elektronické posty (zejména neklikat na odkazy
v podezielych zpravach), které jsou popsany v pfedchozi kapitole, a nezavislé
ovéfovani obdrzenych informaci z jiného zdroje. Zavolani do banky &i na IT oddéleni
pro ovéfeni pravdivosti sdéleni nas uréité stoji méné usili nez odstranovani
naslednych Skod. Navic je tfeba pamatovat na to, ze prakticky Zzadna banka ani IT
organizace zpravy tohoto typu nikdy nezasila. Pokud by vyjime¢né tuto formu
osloveni svych zakaznik pouzila, ve zpravé by nikdy nebyl odkaz na pfihlasovaci
stranku. Proto také v pfipadé pochybnosti se do pfislusné webové aplikace pfihlaste
béznym zplsobem na adrese, kterou bézné pouzivate. Tim se zadnému riziku
nevystavujete.
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5.4. Ochrana pred hrozbami

5.4.1. SPAM a jiné nezadouci zpravy
Spam je oznaleni pro nevyzadané poStovni zpravy, zpravidla Sifené hromadné.
Kazda jednotliva spam zprava neni sama o sobé nebezpecna, nebezpeéné muize byt
to, ¢ s nimi nepozorny nebo neinformovany uzivatel udéla. Zasady spravné prace
s elektronickou postou jsou uvedeny v pfedchozi kapitole. Pomoci spamu se ¢asto
Sifi viry, malware, phishingové zpravy apod.

DalSim typem nevyzadanych zprav je hoax. Jde o zpravy se sdélenim, které
ma zpravidla alarmujici obsah vyzyvajici pfijemce k pfeposlani. Tyto zpravy nejsou
nebezpecné, ale je Iépe se vyhnout jejich prfeposilani. Snadné ovéfeni, zda se jedna

0 hoax, umozfiuje seznam na serveru hoax.cz.

5.4.2. Antivirus, antispyware
Antivirus sleduje spousténé programy a kontroluje, zda neni spoustény program
infikovan virem. Pokud zjisti virus, zabrani v jeho spusténi a informuje uzivatele.

PocitaC bez antiviru by viibec nemél byt pouzivan. Antivirus je v dnesni dobé
natolik samoziejmou soucasti programového vybaveni pocitace, Ze ve Windows 8 je
jiz soucasti operaCniho systému. Pfestoze jeho spolehlivost nepatfi mezi nejvyssi
(viz [8]), je bezpochyby lepSi mit alespon tuto ochranu k dispozici. Pokud si vSak
muZzete pouzit jiny antivirovy program, vyberte si podle nékterého duvéryhodného
hodnoceni. Pfi vybéru pamatujte na to, ze spolehlivost samotné detekce virl nebyva
rozdil mezi placenymi a bezplatnymi verzemi antivir( (ty bezplatné jsou vSak Casto
vyhrazeny pro nekomer¢ni pouziti, tedy napfiklad v domacnostech), ale rozdily
byvaji v dalSich funkcich, napfiklad firewallu, blokovani spamu, blokovani
podezielych &i zavadnych webovych stranek apod.

Nutnou podminkou pouzivani antiviru je pravidelna aktualizace virové
databaze. Bez ni antivirus velmi rychle zastarava a jiz po nékolika tydnech je témér
neucinny.

Vhodné je mit na pocitaci také antispywarovy program. Ten ma za ukol
chranit pocita¢ pred dalSimi typy malware. Antispyware byva soucasti placenych

antivirovych programu.

5.4.3. Firewall
Firewall je vdnesSni dobé& souasti kazdého opera¢niho systému, a to jak
desktopového, tak i pro servery. VétSina uzivatelu vyuziva firewall, ktery je soucasti

operacniho systému. Ten byva v zakladnim nastaveni pomérné bezpecny, ale piesto
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je vhodné se o jeho uc&innosti presvédCit, nejlépe s pomoci zkuSeného IT
administratora, pfipadné (pokud byste si byli jisti, ze chcete namisto zakladniho
firewallu pouzivat néjaky dokonalejSi, Casto placeny) si nechat takovy program
instalovat. Rozhodné nedoporuc€uji, aby do konfigurace firewallu zasahoval
nekvalifikovany uzivatel.

Za zcela nevhodna pak Ize povazovat misty jeSté se objevujici doporuCeni
k vypnuti firewallu, pokud zjistite nefunkénost ur€itého programu nebo www sluzby.
Pokud opravdu takovou sluzbu potfebujete vyuzivat, nechte si od IT administratora
doporucit (nebo provést) zménu konfigurace firewallu (podle dokumentace
k pfislusnému programu ¢i sluzbé je zpravidla snadné takovou upravu proveést a
docilit funkénosti sluzby. Vypnutim celého firewallu sice docilite funk&nosti programu

také, ale za cenu zasadniho oslabeni bezpecnosti celého pocitace.

5.4.4. DalSi opatieni pro ochranu pred riziky
Jak bylo zminéno vySe, existuji zabezpeCené aplikace, které vyuzivaji Sifrovani
prenosu dat, napfiklad https apod. Pfevazna vétsSina Sifrovani v Internetu se dnes
realizuje pomoci tzv. asymetrického Sifrovani zalozeného na certifikatech. Bezpeéné
pouziti certifikat ma jednu principialni podminku, a to akceptovani pouze platnych
davéryhodnych certifikata. Certifikat je platny pouze ve stanoveném casovém
obdobi, pouze pro server Ci uzivatelskou e-mailovou adresu, pro ktery byl vystaven,

a pokud je podepsan divéryhodnym certifikatem (viz obrazek Detaily certifikatu).
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Certifikat — T ﬂ‘

Obecne | Podrobnost I Cesta k certifikatu |

| = ﬁ Informace o certifikatu

Tento certifikat je urcen k nasledujicimu ucelu:

» Potvrzeni identity vzdaleného podtade
= 2.16.840.1.113733.1.7.54

Vystaveno pro: login.szn.cz

Vystavitek avast! WebMail Shield Root

Platnostod 30. 7. 2014 do 27. 8. 2015

Obrazek 1: Detaily certifikatu

To je mozné realizovat bud tak, Ze bude podepsan pfimo duvéryhodnym kofenovym
certifikatem, nebo tak, Ze bude podepsan jinym certifikatem, ktery jiz je podepsan
dbvéryhodnym kofenovym certifikatem. To m(ze byt provedeno i zprostiedkovaneé,
tedy fetézec podepisujicich certifikatd mize byt i delSi nez 1-2 zprostfedkujici

certifikaty (viz obrazek Cesta k certifikatu).

Certifikat T ' u__

| Obené | Podrobnosti | Cesta k certifikitu

Cesta k certifikatu
avast! Web/Mail Shield Root

" &

Obrazek 2: Cesta k certifikatu
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Kazdopadné na neplatnost ¢i neduvéryhodnost certifikatu poskytovaného
serverem vzdy upozorni www prohlize€ Ci jina aplikace, ktera jej pouziva. V takovém
pfipadé je doporu€eno v komunikaci nepokraCovat, nebot neni zaruéeno, Zze
komunikace (byt Sifrovana) je navazana s tim serverem, za ktery se vydava.

Dal$i dllezitou zasadou je dodrzovat pravidla prace s elektronickou postou,
ktera byla uvedena v predchazejici kapitole. DalSim dulezitym pravidlem bezpecnosti
je opatrné prace se stazenymi programy a jinymi spustitelnymi soubory. Minimem by
mélo byt dikladné zkontrolovani stazeného programu pfed jeho spusténim. Tim
v8ak neodhalime pfipadné trojské koné a podobny Skodlivy kéd. Proto se doporucuje
pouzivat programy pouze z provéfenych ulozZist, nebo na zakladé doporuéeni
davéryhodnych zkuSenych uzivatelu.

Velmi rozSifenou aplikaci poslednich let jsou socialni sité. ProtoZze jde o
sluzby, které uzivatele motivuji ke zvefejiiovani osobnich udajd, je tfeba klast
nastaveni tzv. soukromi, neboli nastaveni pfistupnosti (resp. nepfistupnosti)
osobnich Udajl pro ostatni uzivatele.

Na zavér zminime jednu dllezitou zasadu pro pfipad, kdy pracujete na tzv.
vefejném pocitaci, tedy na pocitaci, k némuz ma pfistup vice uzivatell. Prikladem
takového pocitate muze byt vefejny pocita¢ ve studovné, v kavarné apod. Nicméné
je tfeba upozornit, Ze velmi podobna situace nastava i tehdy, kdyz pracujete na svém
pocitaci, ale jste pfipojeni do WiFi sité bez autentizace. V tomto pfipadé prochazi
veskera komunikace z Vaseho pocitace do sité (pfistupového bodu) bez Sifrovani.
Z toho vyplyva, ze kdokoli (tfeba uzivatel pocitate u vedlejSiho stolku) muze
zachycovat veSkerou VasSi komunikaci. V takovém pfipadé se rozhodné
nedoporuéuje pfistupovat na stranky vyZadujici pfihlaSeni, nebot nezle zabranit
odchyceni pfihlaSovacich udaju. Pokud se pouziva spolehlivé Sifrovani
prihlaSovacich dat pomoci https, toto riziko je eliminovano, nicméné zejména na
vefejnych pocitacich je tfeba dat pozor na skryty software, jako napf. keyloggery
zaznamenavajici udery na klavesnici, takze muze dojit k prozrazeni hesla. Viz

obrazky 3 a 4.
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?gfe_rd=cr&ei=sYYjVdunE6ac e36YC ws_rd=ss . =

7gfe_rd=cré& /YjVdunEbqG8Qe36YCYDQ&y d=ssl e
Mova karta Ctrl+T
Nové ckno Ctrl+N
Nové anonymni okno Ctrl+Shift+N
Zalozky L4
Nedavno pouiité karty ¥
Upravit Vyjmout Kopirovat Vlozit
Ulodit stranku jako... Ctrl+5

Obrazek 3: Spusténi anonymniho okna v Chrome

7IA\ v
, =

C f | Q

Chcete-li mit své zaloZky vidy po ruce, umistéte je sem na listu zdloZek. Importovat zaloZky...

Jste v anonymnim rezimu

Stranky, které otevfete v anonymnich kartach, po zavfeni vSech anonymnich
karet nezanechaji Zadné stopy v histarii prohliZece, v lloZiiti soubord coakie
ani v historii vyhledavani, Viechny staZené soubory a vytvorené zalozky viak w

zistanou zachovany. Dalii informace o anonymnim prohlizeni

Anonymni reZim Google neskryje vasi aktivitu pred zaméstnavatelem,
posky lem inter ych sluzeb ani webovymi strankami, které
navstivite.

Obrazek 4: Anonymni okno v Chrome
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