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1 Uvod do rozvoje $kolni infrastruktury

V dnesni dobé jsou pocitacové sité nedilnou soucasti ICT infrastruktury. VétSina vnitini
komunikace probiha pres LAN sité a aplikace, které poskytuje. Sit velmi urychluje vnitini a

vnéjsi komunikaci, vSe to prispiva ke zvyseni produktivity pracovnich ¢innosti.

Pojmem pocitacova sit’' se rozumi zejména spojeni dvou a vice pocitacti tak, aby
mohlyrovny k rovnému navzajem sdilet své prostiredky. Historie siti saha az do 60. let
20. stoleti, kdy zacaly prvni pokusy s komunikaci pocitaca. V priibéhu vyvoje byla
vyvinuta cela rada sitovych technologii. V posledni dobé jsou vSechny sité postupné
spojovany do globalni celosvétové sité internet, ktera pouziva sadu protokoli

TCP/IP. Ethernet a internetovy protokol (IP) nyni pouZiva i vétSina vnitfnich siti.
1.1 Pocitacové sité
MizZeme se setkat s témito druhy siti:

e PAN - Personal Area Network, sit' s nizkym poctem pocitacli v ramci jedné nebo
par mistnosti.

e LAN - Local Area Network, spojuje pocitace do jedné sité v ramci jedné nebo par
budov, ¢asto i v ramci jen par mistnosti

e VLAN - Virtual Local Area Network, zakladem virtualnich siti jsou prepinace.
Seskupuje stanice do virtualni LAN bez ohledu na jejich fyzické umisténi v siti.

e MAN - Metropolitan Area Network, spojuje méstské sité a sité LAN.

e WAN - Wide Area Network - velké, rozlehlé sité, umoziujici komunikaci na

velké vzdalenosti.

Sité z hlediska vzajemného vztahu stanic rozliSujeme na:

e Peer To Peer - vSechny stanice jsou si rovny. Termin pochazi z angli¢tiny a znamena
rovny k rovnému. Oznacuje se zkratkou P2P. Kazda stanice v siti miiZe vyclenit

néktery svilj prostiedek, napriklad tiskarnu nebo tloZné médium, ke sdileni.
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e (lient-Server s jednim nebo vice vyclenénymi pocitaci pro sitové sluzby. Server
poskytuje sluzby pracovnim stanicim v siti - klientim. Server miiZeme chapat jako
HW ijako SW prostredek. Servertii existuje vice typli podle poskytovanych sluZeb:
e PosStovni server
e Souborovy server
e Webovy server

e Tiskovy server atd.

Pocitacové sité, kromé komunikace mezi komponentami informac¢niho systému, nabizi
i celou radu dalSich funkci a sluzeb. Uplatnuji se nejen pii budovani mistnich IS, ale
piimo podporuji i tvorbu distribuovanych IS s neomezenym dosahem a globalni

plisobnosti (sité WAN).
LAN sité v institucich jsou obvykle vyuZivany jako:

e Integrujici prostiedi pro vzajemné propojeni heterogennich prvki IS, kdy pocitacova
sit’ propojuje heterogenni prostredky vypocetni techniky, napt. pocitace rtiznych trid
(mainframe, minipocitace, PC, tablety), terminaly nebo periferni zarizeni (diskova
pole, tiskarny). Toto prostiedi dovoluje vzajemnou komunikace s riiznymi pocitaci v
ramci jednotné sité.

¢ Informacni systém s integrovanymi sluzbami, v némz pocitacova sit poskytuje IS
svoje vnitini aplika¢ni sluzby. LAN obvykle pro IS zajistuje sluzby pristupu k datlim
a aplikacim IS, sluzby zabezpeceni dat a ovéiovani pristupu ke zdrojim sité
K nejcastéjSim pouZivanym sluzbam pocitacovych siti v informacnim prostredi
patii nasledujici elementarni sluzby:

e Lan sité umoznuji lepsi spravu zdroji. Je vhodné, kdyz nékolik uzivateli mize
sdilet jednu kvalitni tiskdrnu, nez kupovat tiskarny ke kazdému pocitaci. Navic
licence k sitovému softwaru je mnohem levnéjsi nez stejné mnozstvi
samostatnych licenci pro samostatné pocitace.

e Sité pomahaji spolehlivé udrzovat aktualni informace. Dobre rizeny
centralizovany systém uklddani dat umoziuje uzivateliim ziskavat a
zpracovavat data a béhem jejich zpracovani omezit pristup k nim.

e Sité pomahaji zrychlit sdileni dat. Pfenos dat v ramci sité je témér vzdy rychlejsi

nez jiné zpusoby.
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e Sité zlepsSuji komunikaci mezi pracovnimi skupinami. Elektronickou postu a
zasilani zprav umoZziiuje vétsina sitovych systémi, vcéetné systému
monitorovani a planovani projektii a konferenci v redlném case. Tim se
tymova prace stava efektivnéjsi.

e Monitorovani a vzdalené rizeni (Remote Control) pracovnich stanic a prvki sité.
Casto se pouziva pti dalkovém ptistupu do sité, piimém ovladani a monitorovani
vzdalenych prvka IS.

e Hlasovd a obrazova on-line a off-line komunikace v siti, pienos

hlasovych a obrazovych sekvenci prenasenych v siti.

Konvergentni sité

Konvergence znamena proces pievodu odliSnych komunika¢nich technologii
a specializovanych telekomunikacnich siti (hlasova sluzba) s paketovymi sitémi, v ramci
jednotné ramcové infrastruktury. Datové sité podporujici hlasovou obrazovou

komunikaci jsou oznacovany jako konvergentni sité.

e Pro konvergentni sité je charakteristické pouziti nasledujicich dopliiujicich sluzeb
a aplikaci:

e [P-BOX - vzajemné propojeni pobockovych telefonnich tustieden PBX v
jednotlivych lokalitach pomoci IP sité. Propojeni ustfeden paketovou siti sniZuje

datovou naroc¢nost prenosu.

e VoIP (Voice over IP) - hlasova komunikace mezi koncovymi uzly IP sité. Klasické

telefony a faxy jsou nahrazeny softwarovymi prostiedky, coz Setii naklady.

e Sjednocena komunikace (Unified Messaging) - vyména zprav elektronické posty,

faxli a dat jednotnym zptisobem v ramci IP sité.
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1.2 Infrastruktura malé a stredni organizace a jeji soucasti.

Zakladem ICT infrastruktury je datova (informacni) sit. Ta se sklada z

e Pasivnich prvki
e Aktivnich prvki
e Serverl

e Koncovych zarizeni

1.3 Pasivni sitové prvky

Dilezitou soucasti kazdé pocitacové sité jsou sitové kabely - at uz médéné nebo optické.
Jsou kritickou soucasti infrastruktury pro prenos dat. V. malém prostoru se setkavame

s bezdratovou siti Wi-Fi.

Klasicka sit predstavuje z fyzického pohledu strukturovanou kabelaz, ktera spojuje
pocitace, tiskarny, smérovace, pirepinace a dalsi zatizeni. Je to medium, jehoZ
prostiednictvim komunikuji mezi sebou vSechny pocitace zapojené do sité. Na sit’
spoléhaji vSechny soucasti naSeho moderniho komunikac¢niho prostredi. Diky rychlému

rozvoji siti dnes miizeme data po mistnich sitich prenaset rychlosti az 10 GB/s.

1.3.1 Typy kabelt

V lokalnich sitich se v soucasné dobé pro pripojeni pocitaci do sité nejvic pouziva
nékolik zakladnich druht kabelli. Kromé rozdill v pfenosovych schopnostech jsou

kabely klasifikovany podle typu konstrukce. Mezi nejbéZnéjsi typy patri koaxialni kabel,

kroucena dvojlinka a opticky kabel.

Koaxialni kabel - souosy kabel, ktery je tvoren dvéma vodici. Po vnitfnim vodici,
obklopenym izola¢ni vrstvou, jsou prenasena data, izola¢ni vrstva je pak ovinuta
druhym vodic¢em. Druhy vodic slouzi k elektromagnetickému odstinéni vnitiniho vodice.
K paternimu sbérnicovému vedent se klienti pripojuji T-rozbocenim. Jakakoliv porucha

sité vyradi vSechny klienty. PouZziva se nyni jiZ jen vzacné.

Kroucena dvojlinka (Twisted Pair) - se sklada z para vzajemné kroucenych vodict.

Vzajemné zkrouceni vyrusi v souctu vlivy okolniho ruseni. Zakladni topologii je
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hvézdicové usporadani. Porucha na kabelu vyradi pouze jedinou koncovou

stanici. Nejcastéji pouzivany typ kabelaze.

Opticky kabel (Fiber Optic Cabel) - data jsou pirendSena svételnymi impulsy
v optickych vlaknech. Vysoce odolné proti ruseni. Vhodné pro prenos na dlouhé
vzdalenosti, napriklad propojovani jednotlivych siti nebo budov. Spojované sité

jsou galvanicky oddélené.

1.4 Aktivni sitové prvky

Router —(¢esky smérovac) slouZzi k propojeni jednotlivych siti (pfesnéji podsiti,
subnetti). Procesu se rika routing nebo routovani. Router preposila komunikaci z jedné
sité do jiné. Velmi Casto propojuje pristup do internetu ze sité WAN do mistni sité.
Smérovac také resi problém s vybérem té nejlepsi cesty v siti k cili. Technicky mtiZe
byt kombinovan s dal$imi sitovymi prvky, naptiklad s Wi-Fi access pointem, bridgem,

modemem a hubem.

Repeater (¢esky opakovac) - prijima signdl, vétSinou na velkou vzdalenost, ktery miize
byt i zkresleny, zaSumény nebo jinak poskozeny, vyrovnava utlum zpiisobeny
elektromagnetickym polem nebo ztratami v médiu, zesileny a opraveny ho predava

dale, coZ zvySuje dosah sité nebo pocet pripojenych stanic.

Bridge (Cesky most) - propojuje lokalni sité se stejnou protokolovou architekturou,
oddéluje provoz riiznych segmentd sité, a tim zmensSuje zatiZeni sité. Také rozsituje
sité, které dosahly svého fyzického limitu. Mosty se rozdéluji podle toho, jaké lokalni
sité propojuji. Most provadi filtraci provozu a odstraniuje poSkozené nebo neznamé

ramce. Zadné dva segmenty sité nesmi byt propojeny vic jak jednim mostem.

Gate (Cesky brana) - propojuje dvé sité, které pouZzivaji odliSnou protokolovou
architekturu (napf. IP s IPX). Preklada vSechny informace, prichazejici z jedné strany, do
formy srozumitelné pro druhou. Brany se Casto nevyuzivaji, a to z toho diivodu, Ze jsou
velmi sloZité a také drahé. Uplatiuji se jen v nezbytnych pripadech, typicky pri
pripojovanti sité na bazi hlavniho pocitace (napr. s SNA) a podnikové sité (napft-. s IP).

Brany se vSak ujaly jako reSeni z hlediska bezpecnosti.
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Print server (Cesky tiskovy server) - slouZzi pro tisk klientlim v siti na tiskdrnach k
nému pripojenych. Administrace se provadi vétSinou ve webovém rozhrani. Print

servery maji kromé portu pro ethernet také jeden nebo vice porti pro pripojeni

tiskaren typu LPT nebo USB.

Network Storage Adapter (Cesky sitovy adapter uloZist) - pripojuje externi disky

do lokalnf{ sité. Data na téchto externich discich jsou dostupna vSem pocitaciim v siti.

Network Attached Storage (NAS, ¢esky datové uloZisté na siti) - file server pro malé a
lokalni sité. Data na téchto file serverech jsou dostupna vSem pocitaciim v siti. Toto
zarizeni je idedlni také pro domadci sité, kde umozni dostupnost dat pro vSechny pocitace

pripojené do siteé.

Hub (cesky rozbocovac) - koncova zarizeni se jednotlivé ptipojuji k rozbocovaci
v topologii hvézda. Rozbocovac rozesila signal na vSechny pripojené stanice, stanice jsou
samy odpovédné za vlastni filtraci prijimanych signalt, které jsou urcené pro danou

stanici a které nikoli. Propojeni mezi nim a pocitacem musi byt kratsi nez 100 m.

Switch (Cesky prepinac) - podobny mostu. Pfepinac je velmi rychly multiportovy most.
PrepinacC propojuje podobné lokalni sité, neméni ramce pri zpracovani, vytvari jednu
doménu z hlediska ramct, posilanych na vSeobecnou adresu, a také filtruje na zakladé
informaci v ramci MAC adres. Prepinace na rozdil od mosti segmentuji lokalni sité do
koliznich domén i domén pro Sifeni vSeobecného vysilani. Prepinace pracuji rychleji, je to
zpusobeno tim, Ze rozhodovani a prepinani se odehrava v hardwaru, nikoli

v softwaru, jako tomu je u mostii. Pfepinace se nepripojuji do rozlehlych siti,

ale uplatnuji se v prostredi stejnych lokalnich siti.

Modem (zkratka MOdulator DEModulator) - zarizeni pro prevod mezi analogovym a
digitalnim signalem. Modemy se pouZzivaji predevsim pro pienos digitalnich dat
pomoci analogové pirenosové trasy. Pfenosova trasa miize byt telefonni linka,

koaxidlni kabel, radiovy prenos atd.

Wi-Fi Access point (Cesky pristupovy bod) - zatizeni pro ptipojeni klientii k bezdratové
Wi-Fi siti. Klienti spolu nekomunikuji primo, ale prostrednictvim pristupového bodu.

Smérové antény mohou zvysit dosah radiového signalu. Tento typ usporadani nazyvame
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infrastrukturni sit. Pristupovy bod je obvykle realizovan jednoucelovym zarizenim.
DileZitou vlastnosti je dosah a datova propustnost zatizeni. Z laického pohledu lze
Fici, Ze pro domaci sité staci zarizeni s jednou az dvéma anténami, pro rozsahle;jsi

prostory jsou potreba tfi a vice antén, pfipadné pomocné a smérované antény.

1.5 Server

Server je oznaceni pro pocitac a také pocitacovy program, ktery poskytuje sluzby.
V unixovych systémech je program oznacovan jako démon (daemon), v MS

Windows jako sluzba (service).

Servery byvaji umistény ve specialni mistnosti serverovné - s

klimatizaci, zabezpecovacim zatizenim, zalohovanym napajenim atd.

V modelu klient-server jsou poskytovany sluzby klientim - koncovym stanicim a
dal$im zarizenim. Sluzby mohou byt nabizeny lokalné v ramci pocitace, naptiklad
obsluha pripojené tiskarny, sprava aktualizaci atd. Nebo vice pocitaciim v pocitacové

sité - sitové sluzby.

Sluzbami, které server poskytuje v lokalni siti (LAN), m{iZe byt napriklad sdileni diskd,
tiskaren, ovérovani pristupu uzivateli (autentizace). Ve vétsich sitich, jako je internet,
servery uchovavaji a nabizeji webové stranky a poskytuji dal$i sluzby (DNS, email

atd.). Poskytovani sluzby zajiStuje odpovidajici aplikace.

Podle toho, jestli je server vyhrazen jen pro poskytovani sluzeb, nebo miize

slouzit i uzivateliim, servery rozliSujeme na:

e dedikovany - vyhrazeny pro specialni ucely, bez primého pristupu uzivatelt

¢ nededikovany - server slouzi uzivateli zaroven jako obycCejny pocitac

1.5.1 Druhy serverovych sluzeb

e webovy server - predevSim v siti internet poskytuje WWW stranky

e souborovy server - slouzi napr. v podnikové siti jako centralni uloZisté dat

(dokumentii)

e databazovy server - slouZi jako ulozisté strukturovanych dat (databazi)
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e tiskovy server - zpristupiiuje pocitacové tiskarny

e faxovy server - funguje jako sitovy fax

e proxy server - zprostiedkovava pristup do jiné sité (napft. internet)
e aplikac¢ni server - pocitac specializovany na provoz nékteré aplikace
e mailserver - SMTP sluzba e-mailu

e herni server - nabizi hrani her s vice hraci (multiplayer)

e atd.

1.5.2 Hardware serveru

Server byva vykonnéjsi nez koncové stanice, zvlasté ma-li zvladat vice naro¢nych sluzeb
a obsluhovat rozsahlejsi sité. Vice pocitacli sdruzenych do pocitacového clusteru pomoci
specialniho softwaru miZe navenek vystupovat jako jediny distribuovany server s velmi
vysokym vykonem, zabezpecenim proti vypadkiim a vysokou konektivitou. Mohou
obsahovat zalozni (redundantni) komponenty, diskova pole RAID, specialni

monitorovaci software atd.

1.5.3 Servery v internetu

Internetové servery se mohou byt ve skolach nebo domacnostech, €asto jsou vsak
umistovany do specializovanych hostingovych center, kde je zajiStén nepretrzity dohled,
zaloZni zdroje elektrické energie, klimatizace, vysokorychlostni zalohované pripojeni

k internetu atd.

Servery mohou byt pronajimany i ¢aste¢né, napriklad pro poskytovani nékteré sluzby
(webhosting), pripadné jako virtualni servery, kdy jeden fyzicky pocitaC vystupuje

jako vice pocitacl pro rizné zakazniky, aniz by se navzajem ovliviiovaly.

1.5.4 Serverovy software

Hlavni rozdil mezi osobnim pocitacem a serverem je ve vybaveni softwarem. Serverové
obsahuji aplikace, které zajistuji poskytovani sitovych sluzeb. Operac¢ni systémy serveri
pro mensi a stiedni sité jsou nejcastéji Windows nebo open source software Linux.

Kazdy operacni software ma své vyhody a nevyhody:
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Windows server

e Vyhody:
e +podpora hardwaru
e +podobnost s desktopem Windows
e Nevyhody
e -drahy software, radove desetitisice K¢
e - zdkladni instalace je strohd, je nutné doinstalovat dalsi placené aplikace

e - velké nebezpeci napadeni nebezpecnym softwarem

Linux

e Vyhody:
¢ +snadna a kompletni instalace, instala¢ni balik obsahuje vSe potirebné
e +Linux je open source, coZ znamena, Ze software je zdarma
e + bezpecnost, mala pravdépodobnost napadeni nebezpecnym softwarem
e + open source zdroje software, aplikace jsou zdarma
e Nevyhody
e - pro néktery hardware chybi ovladace

e -mdlo komercnich aplikaci, které jsou jinak dostupné pro Windows Server

1.6 Koncova zarizeni — stolni pocitac, notebook, netbook,

tablet, chytry telefon

Kazdy typ zarizeni ma své vyhody a nevyhody, vhodné a nevhodné moZnosti pouziti.

Tablety s dotykovym ovladanim a inteligentni telefony, které se tabletiim bliZi,

se na rozdil od ostatnich zatizeni vypocetni techniky vyznacuji intuitivni ovladatelnosti

a prenosnosti.

Dotykovy displej je z hlediska ovladani velice intuitivni a pohodlny, ba pfimo i
navykovy. I technicky nenadani jedinci se s nim nauci rychle zachazet. Vyhody vyniknou

predevsim v situacich, kdy neni dileZzita presnost ovladani, napriklad:
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e Psani na klavesnici - virtualni klavesy jsou vétSinou velké jako prst.

Virtudlni klavesnice neni mechanicky namahdana, a proto se neposkodi.

e Ovladani dialogovych oken - podobné jako klavesnice. Nemusime mysi hledat

misto, které chceme ovladat, prosté na né ukaZeme prstem nebo stylusem.

e Posouvani obrazovky, multimédii nebo seznamii - dilezity je pohyb (gesto),
misto dotyku uZz tolik ne.

e Gesty lze ovladat zarizeni zcela intuitivné.

e Zmeéna velikosti zobrazeni - zajima nas nahled, ne presné rozméry

e .. atd.

V situacich, vyzadujicich piesnost, neni dotykovy displej uz tak vyhodny. Ani

pouzivani stylusu neni dostatec¢né Sikovné:

Oznaceni presného mista pri editaci textu

Presna prace pfi editaci grafiky

Jemné Kkresleni

e .. atd.

1.6.1 (Ne)dotykova zafizeni — notebooky, netbooky a stolni pocitace

Notebooky a zvlasté stolni pocitace jsou proti tabletim a netbookiim vysoce vykonné za
nizsi relativni cenu. Maji moznost zabudovani silnéjsich procesori, vétsich operacnich
paméti, dalStho hardwarové rozsifeni a radové rozsahlejsich pamétovych tlozist. Také
grafické vystupy jsou dokonalejsi, rychlejsi a obvykle s vétSim béZnym rozliSenim. Maji
sice vétsi energetické naroky, ale vzhledem ke své pracovni povaze se na spotiebu

nemusime ohliZet, kromé pripadi cestovnich notebookd.

Netbooky se vzhledem ke své vétsi tloust'ce, nizkému vykonu a nepohodlné

ergonomice pomalu ztraceji z trhu a jsou nahrazovany tablety.

V soucasné dobé se vyhody dotykovych obrazovek zacinaji objevovat i u drive
nedotykovych zarizeni ICT. Notebooky s dotykovou obrazovkou jsou jiZ relativné

bézZné, stolni dotykové displeje se zac¢inaji zavadét.
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1.6.2 Volba operacniho systému

V soucasné dobé mame bézné k dispozici tyto operacni systémy:

Windows

Nyni ve verzi 8.1 a 10. Obé tyto verze maji vyraznou podporu intuitivniho
dotykového ovladani. Jde o nejrozsirenéjsi operacni systém na ICT zarizenich. Diky
univerzalnimu rozsiteni na vSech typech vypocetni techniky miizeme pouZzivat
jednotné ovladaci postupy a aplikace, bez ohledu na velikost a typ zatizeni, od

mobilniho telefonu po vykonny stolni pocitac.

Operacni systém Windows je placeny a tim zdraZuje zarizeni, na kterych je
instalovan. Firma Microsoft se nyni snaZzi u levnych zarizeni sniZovat cenu svého

operacniho systému.

Aplikace riiznych typi mohou byt jak zdarma, tak placené a je jich velké

mnozstvi. Didaktickych aplikaci je diky pedagogické komunité velky vybér.

Linux

Linux je pro béZného uzivatele z hlediska ovladani malo odlisitelny od operacniho
systému Windows, je vSak zdarma. Rovnéz zdarma je vétSina uzivatelskych aplikaci.

Hlavni rozsireni je na noteboocich, stolnich pocitacich a serverech, minimalné

na tabletech a mobilnich telefonech.

Android

v

Nejrozsitenéjsi operacni systém na mobilnich dotykovych zarizenich - tabletech

a mobilnich telefonech. Na stolni pocitace a notebooky se normalné neda nainstalovat.

Vychazi z operacniho systému Linux. Je zdarma.

Instalace aplikaci se provadi témér vylucné po siti, proto je silné zavisly na
internetovém pripojeni. Aplikace jsou casto zdarma. Placené aplikace obvykle nejsou
cenové narocné, ale mohou skryvat nenapadné mikroplatby, které se mohou necekané

rozrilstat, zvlasté u her. Proto neni vhodné pouZivat otevirené platby kartou ze zarizeni.
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ioS

Operacni systém od firmy Apple. PouZiva specificky hardware. Cenové nejdrazsi ICT
feSeni. Vyhodou je esteticky a ergonomicky propracovany vzhled. Aplikaci zdarma

neni mnoho.
1.7 Sit Wi-Fi

Hlavni a nejrozsifenéjSim zpilisobem pripojeni koncovych ICT zarizeni ve Skolnim
prostredi je Wi-Fi. Poskytuje dostatecnou rychlost proudu dat, dokonce i pro
naroc¢né multimedialni prenosy. Dovede nahradit pevnou sit LAN, ktera je naro¢na

na kabelaz a fyzickou instalaci.

1.7.1 Wi-Fi standardy

Standardy urcuji maximalni pfenosové rychlosti zatizeni a dal$i parametry.

- R -
Standard % E .g é g % é g § T ’g § T g
= 25 pg£48 8 E°7 .37 &
IEEE 802.11a 5 54 23 ~35 ~120
IEEE 802.11b 2,4 11 4,3 ~38 ~140
IEEE 802.11g 2,4 54 19 ~38 ~140
IEEE 802.11n 2,4 nebo 5 270 74 ~70 ~250
IEEE 802.11y 3,7 54 23 ~50 ~5000

Zarizeni mlze poskytovat vlastni DHCP server, NAT (prekladac verejnych IP adres

na soukromé a opacné), predavani portd do vnitfni sité (port forwarding),

autentizace klientd, rizné arovné Sifrovani atd.

1.7.2 Wi-Fi Rozsah pokryti

V rdmci jednoho patra budovy Zadny soucasny router nema problém pokryti. Armovaci

Zelezo ve vyztuzich stropi a zdi jsou vSak nepiekonatelnou piekazkou. Také i vzhledem
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k potiebé dostatecné rychlosti prenosu dat je vhodné pouZzivat vice Wi-Fi

routerti a opakovacu.

1.7.3 Wi-Fi Bezpecnost

Zarazenim routeru do sité zvysite zabezpeceni vSech PC, zarazenych za nim. Router
se vétSinou pouZziva v reZzimu NAT. V tomto modu vystupuje v siti jako jeden

pocitac, i kdyZ je za nim vice zatizeni.

e Vyhodou NAT je neviditelnost pocitacii zvenci pro vSechny tutocniky.
¢ Routery maji vlastni firewall.
e Vyhodouinevyhodou je, Ze router likviduje veSkerou neznamou prichozi

komunikaci. V piipadé nutnosti to Ize obejit forwardovanim portt. Tato

situace nastava casto pri hrani her.

Vse by ale bylo malo uc¢inné, kdyby se do sité mohl kdokoliv pripojit a stahovat
vnitini informace. Tomu brani Sifrovani Wi-Fi. Prvnim krokem, kterym pii
zabezpecovani musime zacit, je zménit si heslo pro pristup do administrace a nastavit

Sifrovani. PouZivaji se 3 typy Sifrovani:

e WEP: Nejstar$Si a nejjednodussi. V dne$Sni dobé prolomitelné do 5 minut.

Podporuji ho i starsi zarizeni. Je nekompatibilni s 802.11n
e WPA: Novéjsi a lepsi volba nez WEP. Da se prolomit za mnohem delSi dobu nez
WEP a jen s vyuZzitim velkého pocetniho vykonu

e WPAZ2: Nejlepsi ze vSech typl, dosud v redlném case neprolomeno. Maji s

nim problém starsi ICT zarizeni a také Windows do verze XP SP3.

v

K vy$$imu bezpeci prispiva skryti ndzvu vysilané sité SSID a MAC filtr, kdy

routerem budou obslouZena jen povolena zarizeni.

1.8 Specifika Skolni infrastruktury

Pedagogicti pracovnici pracuji ve Skole i doma, pottfebuji proto predevsim prenosné ICT
vybaveni s konektivitou ke Skolnimu serveru i pres internet. Pro kvalitni vyuku je nutné

zajistit nejen odpovidajici vybaveni (privatni pocitacové sité, pripojeni k internetu,
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notebooky, tablety atd.), ale také vyucujici s potfebnymi znalostmi a schopnostmi.
Vysledkem pak bude zkvalitnéni vyuky i v predmétech, kde vyuziti vypocetni techniky

neni evidentni.

Skoly maji v zac¢letiovani ICT do $kolni praxe mnoho prostoru. Nejvétsi

problémy vykazuji v téchto oblastech:

e Individualizace vyuky a uspokojovani specifickych vzdélavacich potreb
zaka s vyuzitim modernich prostiedkt

e Zavadéni on-line aktivit a e-learningu, pouzivani ICT dovolujicich
kombinovat prezencni a distan¢ni formy vyuky

e VyuZzivani modernich prostiedki ICT ke spojeni Skoly s vnéjSim svétem,
ke komunikaci s rodidi, zrizovatelem atd.

e Tvorba komplexniho moderniho ICT planu integrovaného do celého SVP

e Vyuzivani nejvhodnéjsich aktudlnich ICT nastroji pro Skolni projekty, integraci
ICT do mezipiredmétovych aktivit a vétSich rozsahlejsich projektt

e Vyuzivani diagnostickych ICT nastroji ke sledovani vyukovych vysledki zaki tak,
aby byly odhaleny vznikajici problémy a mohli byt vhodnym zptisobem feSeny

e Plnaintegrace ICT do vyuky na vSech arovnich

Systematické vyuziti ICT ve vyuce na nasich Skolach neni dostatecné. Diivody jsou riizné, ale
vée zadina u financi. Skoly nemaji penize. Pokud chtgji $koly penize na smysluplné ICT
vybaveni po strance hardwaru i softwaru, musi mit bud’ velmi dobré vztahy

se ziizovatelem, nebo psat mnoho projekti. Bohuzel ale ani dostatek financi

Skolu nezachrani.

Stale existuji ucitelé, kterym déla problém s ICT ve vyuce pracovat. A to i pres
mnozstvi Skoleni, které uz absolvovali. Je to vidét i na DUMech, které ucitelé po celé

republice tvori.

Dal$im problémem je kvalita vyukovych programi. Interaktivni ucebnice jsou
drahé a trada ucitelli z nich prozila zklamani. Zatim jediné vyukové aplikace na

urovni jsou Moodle (pouze pro e-learning )a EduBase, pouZitelna i pfimo ve vyuce.
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2 Vyuziti digitalnich technologii jako soucast skolni

infrastruktury

Spolecnost za¢ina vnimat digitalni technologie jako ukazatel, kterym lze posoudit
pokrokovost a kvalitu vzdélavaci instituce. Takovy pohled verejnosti posiliiuje i to,
Ze jsou dnes digitalni technologie vnimany jako fenomén doby. Fenomén, ktery

urcuje pokrok.

Neni pochyb o tom, Ze se musi cile a obsah vzdélavani neustale prizplisobovat aktualnim

poZadavkim spolecnosti. V urcité mire to plati také o didaktickych postupech.

0 koncovych ICT zartizeni bylo psano uz v kapitole 1.6 Koncovd zarizeni - stolni
pocitac, notebook, netbook, tablet, chytry telefon na strané 12. Nyni si povime o dalSich

technologiich.

2.1 Digitalni technologie vyuzitelné ve skolni praxi

Digitalnich technologii a zatizeni je mnoho. Ve Skolni praxi je nutné zvazit, kdy a

které z nich pouZit.

2.1.1 Tiskarny

Bez tiskarny se neobejde zadné ICT zarizeni

Znakové tiskarny

e Drahé zarizeni

e Velmilevny provoz

e Velmi vysoka rychlost tisku textu

e PouZiti pri tisku tcetnich pisemnosti a databazovych sjetin
e Nelze tisknout grafiku

e Technologie s tiskem na priklepovy papir
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Jehlickové tiskarny

e Nizka kvalitu tisku

e Velmilevny provoz

e Pouziti pri tisku ucetnich pisemnosti

e Technologie s tiskem na priiklepovy papir

e Hlucné (tzv. cirkularka)

Tepelné tiskarny

e Podobny princip jako tiskarna jehlickova - rozzhavené jehlicky
e Drahy provoz
e Tisk na specialni teplocitlivy papir, ktery je vétSinou ¢asové nestabilni

e Nizké vyuziti
Sublimacni tiskdarny

e Podobné jako tepelné, ale barva se prenasi sublimaci z vlozeného média
e Stabilni drahy tisk

e Hlavni pouZiti pro tisk na plastové karty, véetné fotografii

Inkoustové tiskarny

e (Cenové vyhodné zarizeni

e Drahy provoz

e Kvalitni barevny tisk fotografii, ale jen na kvalitnim drahém papite
e Vobvyklém provedenit je tisk citlivy na vlhkost

e MenSirozméry

e MiiZe tisknout na jakykoliv materidl, i na plech

e Hrozi zasychani tiskové hlavy

Voskové inkoustové tiskdrny

e Podobné jako béZné inkoustové
e Drahé zarizeni

e Drahy provoz
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o VétSirozméry

e Vysoce kvalitni barevny tisk, odolny proti vihkosti

Laserové tiskarny, LED tiskdrny

e Kuvalitni tisk textu i na nekvalitnim papire
e Levny provoz

e Rychly tisk

e Méné kvalitni tisk barevnych fotografii

e Nehrozi zaschnuti pfi delSim nepouZivani tiskarny

3D tiskarny

e VytlaCovani materialu s pripadnym naslednym chemickym, laserovym, UV nebo
termickym vytvrzovanim.

e Idealni pro tvorbu prostorovych prototypt

e PouZitelné i v potravinarstvi

e Prozatim drahé vybaveni a drahy provoz. S postupnym rozsifovanim budou

ceny rychle klesat.

2.1.2 Dataprojektor

Dataprojektor je nezbytnou soucasti nasazeni ICT do vzdélavaciho procesu. SlouZzi
k zobrazovani informaci a ¢asto i misto Skolni tabule. Obecné maji problémy s
barevnym podanim obrazu, protoZe maji maly gamut (rozsah barev) proti jinym

zobrazovacim zatizenim.
Dataprojektory s vybojkou:

e Pro vétsi plochy promitani v nezatemnénych prostorech
e Vysoky jas a dobra citelnost

e VyssirozliSeni, blizici se rozliSeni monitori

e Relativné nizka Zivotnost a vysoka cena vybojky

o Velké rozméry

e Hluk vétraku
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Dataprojektory s LED:

e Malé, kapesni rozméry

e 7Zcelatiché, bez vétraku

¢ Relativné nekonecna Zivotnost svitivé LED

e Vlastni baterie, nepotiebuje trvalé sitové napajeni

e Vlastni pamét

e Piimé pripojeni dalSich pamétovych médii - pamétové karty, flash disky atd.

e Mensi plocha promitani (do 2 m dhlopri¢ky) v zastinénych prostorech

e Niz8i svitivost, aZ o tfi rady proti vybojce. Vzhledem k logaritmické citlivosti

lidského oka neni niZsi svitivost kriticka
Piipojuje se k ucitelskému pocitaci ve tridé nékolika moznymi zpisoby:
Kabelové pripojeni dataprojektoru

Kabelové ptipojenti je spolehlivé a snadno pripojitelné k ICT zatizeni s
jakymkoliv opera¢nim systémem. VyZaduje fyzickou instalaci kabelaZe, coZ neni
pohodlné. V soucasné dobé lze najit zatizeni, ktera kabelaZ nahrazuji dvéma

bezdratovymi vysilaci / prijimaci. Cena je dosud dost vysoka a rozsireni malé.

e Nejstarsi zpasob pripojeni je VGA. Tento port je dosud nejvice rozsireny. Najdeme
ho snad na vSech stolnich pocitaCich a noteboocich. ZhorSuje prenaSeny obraz
vlivem zak6dovani a dek6dovani do analogového formatu.

e DVI - spolehlivy digitalni pienos obrazu. U dataprojektori a notebookti méné
rozsireny.

e HDMI - spolehlivy digitalni prenos obrazu a zvuku. Nejmodernéjsi typ
kabelového pripojeni, rozsirujici se i na noteboocich a tabletech.

e Sit' LAN - univerzalni pripojeni, méné rozsirené.

¢ Je nahrazovano bezdratovym sitovym pripojenim Wi-Fi.
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Bezdrdtové pripojeni dataprojektoru

vs o7

Predevsim se jedna o sit Wi-Fi, ktera nahrazuje dratové sité LAN. PouZziva ho ¢im dale
vice vykonnych dataprojektort, ale 1ze ho najit i v kapesnich dataprojektorech. Diky
siti Wi-Fi Ize k dataprojektoru pripojit jakékoliv ICT zatizeni, v€etné tabletli a
smartphont. Nékdy je kabelové ptipojeni LAN, VGA nebo HDMI nahrazeno dvéma
bezdratovymi adaptéry.

2.1.3 Interaktivni tabule

Interaktivni tabule je efektivni prezentacni nastroj s velkou interaktivni plochou, ke

které je pripojen pocitac a datovy projektor. Projektor promita obraz z pocitace na

povrch tabule a ptes ni miZzeme prstem, specidlnimi stylusy (fixy), nebo dalSimi

nastroji ovladat pocita¢ nebo pracovat piimo s interaktivni tabuli. Interaktivni tabule je
druh dotykového displeje. MliZe se vyuzit napiiklad ve Skolni tiidé na vSech stupnich

vzdélavani, v pracovnich skupinach, ve studiich televiznich stanic atd.

Pro spravnou Cinnost interaktivni tabule musi byt na ridicim pocitaci naistalovan
ovladaci software. Ovladac tabule se zavadi po startu pocitace automaticky a

interaktivni tabule zac¢ne s pocitacem hned komunikovat.

e Pouzivani interaktivni tabule zahrnuje:

e Ovladani pocitace (klikdni a pretahovani myS$i), oznacovani a s pouzitim
specialniho softwaru dokonce i k rozpoznani psaného textu.

e Vlastni software pro snimani a ukladani obsahu a poznamek, napsanych na
plochu interaktivni tabule

¢ Interakci s jakymkoli softwarem, ktery bézi na ridicim pocitaci
Obsluha

Interaktivni tabule miiZe byt pripojena k pocitaci bud’ pres USB a sériovy port nebo
bezdratové pires Wi-Fi ¢i Bluetooth. Ovladac prevadi data o pozici kurzoru a akcich
provedenych nastroji ¢i prstem na tabuli na signaly, které zastupuji kliknuti a pohyb
mysi nebo tabletu. Toho je podle druhu interaktivni tabule dosazeno bud’ povrchem

Y

citlivym na dotek, nebo systémem urcujicim pozici za pomoci optického snimani.
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Druhy snimadni

V soucasnosti je Sest zakladnich druhti interaktivnich tabuli, které se déli podle

druhu snimani pohybu:
Méreni odporu

Dvé elektricky vodivé plochy jsou oddéleny malou vzduchovou mezerou. Pfi dotyku se
obé plochy spoji a odstranénim vzduchové mezery dojde k uzavrenti elektrického
obvodu. Velikost elektrického odporu zavisi na presné pozici (X, Y) stlaceni obou ploch.
Tato technologie povoluje uZziti stylusu i prstu. Tato technologie obvykle umoziuje
vyuziti stejnych funkci jako ma bézna pocitacova mys, tedy pravy, levy klik, pohyb

a rolovani.
Elektromagnetickd

Soustava dratt za interaktivni plochou vzajemné piisobi na civku ve Spicce stylusu

a pozice souradnic je urcena indukci elektrického proudu. Stylus miiZe byt bud’ aktivni
(vyZaduje baterii nebo napdjeni ze sité) nebo pasivni (elektrické signaly vysila tabule
bez potteby zdroje napéti ve stylusu). V interaktivni tabuli jsou magnetické senzory,
které vysilaji signal a posilaji jej do pocitace. Tato technologie umoziuje uZivateli
primy kontakt s plochou interaktivni tabule a obvykle umoZnuje vyuziti vSech funkci

béZnych pro pocitacovou mys.
Kapacitni

Funguje témér na stejném principu jako elektromagneticka, tento typ snimace pohybu
je zaloZen na siti vodicQ, které jsou umistény za tabuli. V tomto ptripadeé ale dochazi

ke kapacitnimu ovlivnéni i prstem. Pfi umisténi prstu nad vodice dojde ke zméné
kapacity, ze které se vypocita pozice kurzoru. U této technologie tedy neni

zapotiebi specidlni stylus a veskera elektronika je ukryta za tabuli.
Laserovd

Laserové vysilace a snimace jsou umistény v obou hornich rozich tabule. Laserové

paprsky jsou za pomoci nataCeni zrcatek promitany pied celou plochu tabule, podobné
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jako majak nataci svilij paprsek na more. Reflektory na stylusu odrazeji paprsek zpét do
jeho zdroje a pozice se vypocita triangulaci. U této technologie je tvrdy (obvykle
keramicky nebo ocelovy) povrch, ktery ma nejdelsi Zivotnost a nejsnaze se Cisti. Stylus

je pasivni, ale musi byt reflexni. Tato technologie neni citliva na dotek.
Ultrazvukovd infracervend

Pri tlaku na povrch tabule pero ¢i stylus vysilaji ultrazvuk, a zaroven infraCerveny
paprsek. Po prijmuti signaly ultrazvukovym mikrofonem a senzorem pro infracerveny
paprsek se zméri prodleva mezi obéma signdly a vypocte se poloha stylusu. Tato

technologie umoziiuje pouZiti jakéhokoli povrchu tabule. Neni citliva na tlak.
Opticka a Infracervend

Po stisknuti povrchu prstem nebo stylusem se objekt zamér{ kamerou nebo
infraCervenym paprskem. Software pak vypocte polohu objektu. Tato technologie

umoziuje pouZiti libovolného povrchu a neni tfeba specialniho stylusu.

Pfedni a zadni projekce

Interaktivni tabule s predni projekcit

Datovy projektor je umistén pied tabuli. Jedinou nevyhodou tohoto zpisobu projekce je
samo umisténi projektoru, kdy pirednasejici vrha stin na tabuli. Tabule jsou tomu
prizplsobeny tak, Ze se daji vertikalné posouvat. Pfednasejici se tak nemusi ohybat a jen

si posune tabuli vys.
Interaktivni tabule se zadni projekci

Datovy projektor je umistén za tabuli, a proto odpada problém vrzeného stinu. Dalsi jeho
vyhodou je, Ze nehrozi oslnéni prednasejiciho paprsky projektoru. Velkou nevyhodou

v

tohoto systému je pfedevsim mnohem vyssi cena a vétsi rozmeéry.
Interaktivni tabule s krdtkou projekci

U interaktivni tabule s kratkou projekci je datovy projektor mnohem bliZ povrchu

tabule a promita obraz smérem doli. U téchto tabuli se sniZuje dopad stinu, vrzeného

Stranka 24 z 48

Toto vzdélavani je financovano z prostfedkl ESF prostfednictvim OP Vzdélavani pro
konkurenceschopnost a Statniho rozpoctu Ceské republiky



Ing. Mgr. Jifi Svoboda Pedagogické, organizacni a technické aspekty rozsitovani skolni infrastruktury

prednasejicim na tabuli. Interaktivni tabule tohoto typu mohou mit integrovany

projektor jako soucast tabule.

Doplriky interaktivni tabule

Samotna interaktivni tabule je praktické a uZite¢né zarizeni. Dalsi jeji vyhodou je

moznost rozsifovani o dalsi podptlirna zarizen:

e Hlasovaci zarizeni - umoznuje zakiim piimou interakci s ucitelem béhem vyuky. Lze jej
pouZit pro orientacni kontrolu znalosti, hromadné zkousSeni a pro didaktické hry.

e Vizualizér (dokumentova kamera) - snima plo$ny text, obrazek nebo 3D predmét
a zobrazuji jej na interaktivni tabuli. Ma otacivé polohovaci rameno a objektiv
typu zoom, coZ umoznuje zobrazit a zvétSit pohled na objekt z libovolného thlu
na pozadovanou ¢ast objektu.

e Digitalni mikroskop - miize byt konstruovan piimo jen jako digitalni nebo Ize

nasadit digitalni kameru misto okuldru béZného mikroskopu

2.1.4 Skener

Skener (scanner, snimac) je ¢teci zarizeni, snimajici grafické informace obvykle
z papirové predlohy. DokaZe prevadét vytisténé materidly do digitalni formy.
Digitalizace zmensuje a zptehlediiuje archiv materialti a usnadnuje jejich vyuziti bez

nebezpeci poskozeni originali.

Stolni skener

Ptedloha se poklada na sklo, pod nimZ projizdi snimaci rameno, princip je podobny jako
u kopirovaciho stroje. Ve vybavé miva inteligentni software, ktery vyrazné

zjednodusuje praci s nim.
Filmovy skener

v

Digitalizovat lze i filmovy material - filmové skenery. Rada nejrozsiienéj$ich stolnich
skenerd ma nastavce pro skenovani filmovych pasti nebo jednotlivych snimkd. Sejmuté

fotografie se daji snadno dale zpracovavat - prevadét negativy na pozitivy, odstranovat
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skrabance a Sum, zaostrovat, barevné a kontrastné vyvazovat. Po Upravach miize

byt kvalita fotografie na urovni ¢erstvého snimku.

3D skener

3D skener snima prostorové objekty. Zarizeni byva drahé a vyzaduje vhodny software
pro zpracovani ziskanych dat. Nyni jiz existuji pro 3D skenovani internetové sluzby, kdy
misto skeneru se pouZije fotoaparat a objekt se nafotografuje z mnoha pozic. Vysledny

balik snimki se odesle a zpét se vrati vysledny obrazovy dokument.

Prikladem je Autodesk 123D Catch 3D skener, coZ je internetova sluzba, kde jako
snimaci obrazovy zdroj dat staci béZny fotoaparat. Staticky predmét nafotografujete
z vice uhl{, fotografie odeslete na server a ten do nékolika minut vrati zpét hotovy
model.

Zdroj: www.cadstudio.cz/123d?gclid=CPuQi6 W]xMYCFWzMtAodZvwFHw

OCR aplikace (Optical Characteristic Recognition)

Aplikace, které dovedou tistény text prevadét do digitalni pisemné podoby. Jsou
obvyklou soucasti softwarového baliku, dodavaného se skenery. Jeden z nejlepsSich
OCR placenych aplikaci je ABBYY Fine Reader, ktery dokaze Cist i obrazovku nebo PDF

dokumenty, které mohou byt i chranéné proti kopirovani.
Zdarma napiiklad Free OCR to Word, GOCR, Ocrad, SimpleOCR a dalsi.

2.1.5 Digitdlni fotoaparat, kamera

Digitalni fotoapara nebo kamera vychazi z konstrukce klasického fotoaparatu a kamery.

Jadrem pristroje je svétlocitlivy ¢ip typu CCD (starsi) nebo CMOS (moderné;jsi).
Fotoaparadt
Dilezitymi parametry digitalnich fotoaparatii jsou

e Kuvalitni svételny objektiv

o Velikost Cipu - velikost se vétSinou udava v poméru k velikosti klasického

filmového policka. Dobré Cipy maji velikost alesponi V.
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e RozliSeni, udavané v pixelech (px, obrazovych bodech) je ¢asto piecefiovany
parametr. Kvalitni Full HD monitor ma rozliSeni 2 Mpx, vysoce kvalitni obrazova
publikace na A4 nejvyse 6 Mpx, béZna pohlednice az 1 Mpx. Policko béZzného
barevného filmu ma rozliSeni kolem 3 Mpx. Da se tedy rici, Ze pro béZné pouziti
je rozliSeni digitalniho fotoaparatu nad 8 Mpx jiZ nediileZité. U mobilnich
telefont a tablettl je jiz z fyzikalniho principu fotoaparat nepfrilis kvalitni, protoze
ma nekvalitni objektiv a velmi maly ¢ip s vysokym Sumem.

e Scénické rezimy provadi zpracovani sejmutych snimkii piimo ve fotoaparatu. Pro
fotografické laiky mohou byt nékteré z nich uZite¢né, protoZe nastavuji parametry
snimani (clona, cas, barevné vyvazeni, odstranéni Sumu) automaticky bez
nutnosti dal$ich znalosti o fotografovani. Kro kvalitni fotografie jsou zbytecné,

protoze korekce lze udélat ve fotoeditorech mnohem lépe.

Videokamera

Dilezitymi parametry digitalnich videokamer jsou

Vv

e RozliSeni, které v soucasné dobé by mélo byt vzdy Full HD. Vyssi rozliSeni Ultra HD
(4K) je zatim zbytecné, protoZe existuje jen malo zobrazovacich prostiedk, které ho
podporuji a zafizeni jsou extrémné draha.

e Zoom ma byt predevsim opticky. Digitadlni zoom jen zhorsSuje kvalitu obrazu.

Funkce videokamery jsou v souc¢asné dobé zastupitelné digitalnimi fotoaparaty, které
dokazi snimat videozadznamy ve Full HD Casto se stereozvukem. Vzhledem ke

kvalitnim objektiviim byvaji zabéry dokonce lepsi, nez z kamer.

2.2 Vyuziti digitalnich technologii pfi pripravé na vyuku

Piiprava ucitele na vyucovani nemusi byt pisemna. Je vSak v zajmu kazdého ucitele si
alespon minimalni pripravu na hodinu vypracovat. K tomu je dobré pouzit ICT

techniku, kde jsou bohaté moZnosti formatovani a editace.

Béhem pripravy ucitel Casto zjisti, Ze by bylo vhodné doplnit ndzornost o multimedialni

prvky, k cemuz miize pouzit digitalni databazi materiald. Pfipadné vyuzije vySe zminéné
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prostredky Skolni infrastruktury, nejcastéji skener (pozor na pripadné poruseni

autorského zakona) nebo fotoaparat.

Inspiraci i praktickymi materialy pro vyuku jsou DUMy, které lze zaclenit do

vyuky primo ¢i ¢astecné a po Upraveé.
2.3 Vyuziti digitalnich technologii ve vyuce

ICT technika nema byt jen predmétem vyuky, ma byt i prostiedkem pro vyuku ve vSech
oborech. Digitalni technika, popsana vysSe, by bez aplika¢niho softwaru byla jen

mrtvym inventaiem.

Vyukovych aplikaci je celd fada, ale jen malo z nich je univerzalnich a jesté méné z nich je

pouzitelnych pi¥imo ve vyuce, jak pii vykladu, zkouseni nebo v piistupu Skola hrou.

Vyukovy software pomaha jak pri samostudiu, pti e-learningu, tak i pfimo v hodiné vyuky.
V soucasné dobé se zacinaji prosazovat internetové a intranetové aplikace, které ¢asto ani
nepotiebuji instalovat Zddny software na klientska zarizeni, protoZe bézi

na vétsiné internetovych prohlizect. Instaluji se pouze na serverové casti.

2.3.1 EduBase

Plvodni ¢eska aplikace (www.edubase.cz) s vynikajicimi moZnostmi jak v oblasti e-
learningu, tak predevsim v nasazeni pfimo do hodin vyuky s Sirokymi moZnostmi a
variantami, od nejnizsich Skolnich ro¢niki az po vysoké Skoly a firemni vzdélavani.
Zvlasté je vhodny pro nasazeni na zakladnich Skolach. Placena aplikace, pro skoly jsou

licence za zvyhodnénou cenu.

Soucasti podpory je vyménna sbirka vyukovych a zkusebnich materiali ze

vSech vyucovanych skolnich piredméti.
Studijni materidly

Aplikace umoziuje tvorbu vlastnich materialli s textovym, obrazovym a multimedidlnim

obsahem. Lze zarazovat jakékoliv digitalni materialy, naptiklad PDF, prezentace, nebo

i DWG (dokumenty CAD) a jiné.
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Zakladni bloky studijnich materialli se tvori jako jednotlivé poloZKky (lze oznacit i jako
snimky) ve strukturované stromové podobé. Vystupni tvar studijnich material

se vytvari sklddanim ze vstupnich blokli. Pokud by néktery blok byl pouzitelny ve
vice tématech, jen se do nich zaradji, vytvoren je jen jednou. Vstupni bloky lze i sdilet

mezi jednotlivymi pedagogy - autory.
Otdzky pro pisemné prdce

Zadani pisemnych praci se generuji z databaze otazek podle zadanych pravidel nahodné,
tieba i pro kazdého Zaka jedine¢né. Zadani pisemné praci Ize vytisknout a zpracovavat
na papire, nebo odpovidat primo pies ICT zatizeni. Vyhodnoceni provadi ucitel primo

do systému.
Testy
Testy maji bohaté moznosti typt zadani:

e Kilasické testové otazky s neomezenym poctem moznych odpovédi a s
libovolnou kombinaci spravnych a nespravnych moznosti. Doporuceno je
alespon 4 moZné odpovédi s neurcitym poctem spravnych moznosti.
e U pritazovacich otazek je ikolem spravné priradit k sobé nabizené dvojice
libovolného typu: texty, obrazky, fotografie, audio i video.
e Seradovaci otazky vyzaduji urc¢eni spravného poradi ndhodné zamichanych poloZek.
¢ Dopliiovaci testova otdzka vyZaduje zapsani jedné piresné odpovédi. Vhodné
v situacich, kdyz pocet moznych spravnych odpovédi je jen par. ProtoZe se rozliSuje

velikost pismen, je zvlasté vhodné vyuziti dopliovacek v jazykovych testech.

Pro zkuSebni testy se generuji nahodné kombinace zadani ze zvolené databaze
otazek. Vysledky lze zapisovat do papirovych formulari a po té je prenést do systému,

nebo ptimo vypliiovat na ICT zarizeni. Vyhodnoceni testii provadi systém.
Aktivity

Vynikajici dopliikovou moZnosti jsou Aktivity, které doplni vyuku o rychlé otazky,
rozdélovani do skupin, hry s Cisly a hry s pismeny. Nékteré z Aktivit, které maji

charakter testli ¢i pisemek, se daji vyhodnocovat na znamky.
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Vyhodnocovdni a sledovdni

Vsechny pisemky, testy a vyhodnocované aktivity Zakt se ukladaji do systému, odkud

lze vyvolat vysledky Zaki, statisticky a znamkové je zpracovat.

Vynikajici a jedinecnou funkci systému je sledovani ¢innosti Zakl na pripojenych
ICT ucebnich zarizenich. Ucitel je okamzité upozornén, pokud si Zak na svém

zatizeni zobrazi jinou neZ predepsanou aplikaci a stranku.

2.3.2 Moodle

Velmi rozs$ireny a k tomu zdarma je program Moodle (www.moodle.cz),
zaméreny na off-line komunikaci mezi vyucujicim a Zaky. Prosazuje se predevsim

v oblasti e-learningu, pro primé nasazeni ve vyukovych hodinach se nehodi.

DokaZe generovat digitalni testy s moznosti jejich vypliiovani na pocitaci a jejich
vyhodnocovanim a ukladanim vysledku v systému. Je tedy vhodny pro opakovani latky

a pripadné zkousSeni, a to i mimo $kolni prostredi.

2.4 Vyuziti digitalnich technologii pri Skolni administrativé

Uroven vyuzivani po¢itaéii v administrativé je na nasich $kolach velice riizna a
existuje velké mnozstvi aplikaci, prevazné placenych. Celou problematiku lze rozdélit

do nékolika skupin.

e Pedagogickd administrativa
e Ucetnictvi $koly

e Evidenci majetku Skoly

e Skladové hospodatstvi

e Agenda Skolni jidelny

Skolni elektronicky informaéni systém se pro kazdou $kolu stal nezbytnym
pomocnikem. Umoziiuje mnoho funkci a velmi ulehc¢uje pedagogtim veskerou
administrativni ¢innost. Slouzi jako matrika skoly, kterou také z téchto systémi generuje

pro své zrizovatele.

Stranka 30 z 48

Toto vzdélavani je financovano z prostfedkl ESF prostfednictvim OP Vzdélavani pro
konkurenceschopnost a Statniho rozpoctu Ceské republiky



Ing. Mgr. Jifi Svoboda Pedagogické, organizacni a technické aspekty rozsifovani skolni infrastruktury

Vétsina téchto systémi je navrzena jako soustava modulii, coZ jsou dil¢i programy

pro jednotlivé vzajemné propojené agendy.

2.4.1 Bakalari

Jeden z nejrozsirenéjsich je systém Bakalari. Aplikace je modularni a placena.
Elektronicky systém Bakalari je schopen pokryt témér veskerou Skolni

administrativu. Uplna sestava modulii pro $kolu do 100 Z4Kki stoji ptiblizné 12 000 K¢&.
Evidence (skolni matrika)

Modul pro evidenci Zakli a zaméstnanct Skoly je nejdiilezitéjsi soucast Skolni agendy v
systému Bakalari. Zpracovava osobni data a Kklasifikaci zaki v systému s priibéznymi

kontrolami spravnosti a dplnosti. Pfistup k datiim lze omezit pravomocemi.
Prijimaci zkousky. Zdpis do 1. ro¢niku

Evidence uchazecii, umoziiuje zadat libovolna kritéria pro prijeti. Obsahuje tisky
pozvanek, vysledkovych listin, rozhodnuti o prijeti ¢i neprijeti. Modul je propojen

s evidenci Zak.
Grafické zpracovani klasifikace

Grafické zpracovani klasifikace je nadstavbova aplikace modulu Evidence zaka.
Umoznuje ziskat informace o prospéchu zaku a tiid. Z grafii je napriklad patrny vyvoj
prospéchu ¢i zameskanych hodin béhem studia. Rizna srovnani primért ve tridach,

skupinach, predmétech a vyucCujicich.
Rozpis maturit

Pracuje s daty zaki a vyucujicich modulu Evidence. Navazuje na vybér maturitnich
predmétl zakd, umoziiuje vytvorit maturitni komise, rozvrhnout zkouseni trid do tydnt
a zakd do dni s ohledem na vytiZenost zkousejicich a prisedicich jednotlivych predméti,
tridnich uciteli a mistopredsedii maturitnich komisi. Sestavuje rozpis zkouseni pro
jednotlivé zaky a predméty, hlida kolize zkousSejicich a prisedicich, ¢as na pripravuy,

odpocinek atd. Pritomnost u zkousek se zanese do suplovani jako absence.
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Knihovna

Obsahuje evidenci knih s moznosti nacist udaje o kniznich titulech z Narodni
knihovny CR, ptijéovaci systém s propojenim na Zaky a zaméstnance $koly a
vyhledavaci systém. Lze zalozZit libovolny pocet knihoven, jako piijcovna ucebnic,
videokazet, disket atd., ptiCemz pribyvaji pouze datové soubory, obsluzné programy
jsou spole¢né. Vstup zaméstnanct do programu je chranén heslem. Lze nastavit i

vstup pro zaky za ucelem vyhledavani knih ¢i informaci.
Inventarizace

Inventarizace je evidencni (nikoli ucetni) aplikace pro evidenci majetku. Obsahuje

Sirokou skalu tiskovych vystupt - inventury, seznamy podle mistnosti atd.
Rozpocet skoly

Rozpocet skoly je jednoduchy modul pro evidenci prijmi a vydajt. Eviduje objednavky a
doslé faktury. Hlida, aby nedoslo k precerpani vydaji ze slozek rozpoctu. Polozky

z doslych faktur lze prevést do modulu Inventarizace.
Pldn akci Skoly

Pomoci modulu Plan akci $koly miizeme planovat a evidovat akce v priibéhu skolniho
roku. Lze zadat veskeré akce $koly (kulturni, sportovni, exkurze, projekty apod.). Udaje
o0 akcich jsou Zaklim a rodi¢iim zobrazovany v internetové Zakovské knizce (Webové
aplikaci). U¢ast vyucujicich, tfid a skupin zaki na planovanych akcich se dale prenasi

do suplovani jako neptitomnost. Plan akci je propojen s modulem Suplovani.
Rozvrh hodin

Hlida kolize, ukazuje prostor pro nasazeni jednotlivych listkii, hledd mozné vymény a
presuny hodin, to vSe pti soucasném pohledu do vice typti rozvrha (trid, ucitelq,
mistnosti). Pfi generovani jsou prednostné vyhledavany hodiny, jejichZ nasazeni by
pozdéji mohlo délat potiZe. Nasazovani mlze byt automatické i ru¢né Korigované. Lze
tisknout pirehled rozvrhu celé Skoly a dalsi sestavy. Vystupy rozvrhti lze smérovati do

soubori formatu html pro web. Data rozvrhu vyuzivaji dalsi moduly, zejména Suplovani.
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Suplovdni

Modul Suplovani resi praci pti tvorbé zastupovani. Suplovani navazuje na plan akci
a rozpis maturit. Nabizi ucitele pro zastupovani. Hodiny Ize spojovat, rusit, vyménovat,
piresouvat. Udaje ze suplovani jsou zobrazovany v internetové zakovské kniZce, Ize je

vykazat v prehledech oducenych hodin za zvolené obdobi, a navazuje na né tridni kniha.
Tematické pldny

Tematické plany usnadnuji vytvareni tematickych plant predméti s vazbou na uc¢ebni
plany trid a ivazki ucitell. V pripravenych planech Ize dopliovat a presunovat

kapitoly, ménit dotaci vyucovacich hodin atd.
Tridni kniha

Elektronicka tridni kniha umoznuje zapis jednotlivych hodin (¢islo, téma hodiny,
poznamky apod.), zadavani nepritomnosti zaka v hodinach, omlouvani absence tiidnim
ucitelem, s moZnosti tiskovych vystupli v podobé ptivodni tridni knihy. PIné nahrazuje
klasické tridni knihy. Vyhodou elektronické tfidni knihy je snadnéjsi pristup vSech
vyucujicich i reditelstvi k veSkerym datiim. Lze vyuzit napojeni na dochazkovy -
pristupovy systém Skoly. Vazba na rozvrh a suplovani umoziuje ziskavat informace

o absenci v jednotlivych vyucovacich predmétech. Zadana absence je zobrazovana

v rozvrzich zakl v Evidenci, ve Webové aplikaci (rodi¢iim a zakim) v Piehledu
vyuky (pfipadné vcetné téma probirané latky v hodiné). Modul Ttidni kniha je dzce

svazan s Rozvrhem a Suplovanim.
Webové aplikace (online Zdkovska kniZka)

Modul Webova aplikace zptistupriuje rodi¢tim informace o Klasifikaci a dochazce
zakl, osobni rozvrh Zadka a zmény v ném (odpadlé vyucovani, zmény v predmétech),
akce Skoly (exkurze, kulturni a sportovni akce), domaci tkoly atd. Zobrazeni zdznamu
z elektronickeé tridni knihy o probirané latce a zadanych ukolech v jednotlivych

predmétech privitaji nemocni nebo zaostavajici Zaci i jejich rodice.
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2.4.2 Skola OnlLine

7z

Skola OnLine je akciova spole¢nost sidlici v Praze. Spravuje portal, ktery nabizi
$kolam on line spravu jejich agend na svych serverech. Portal Skola OnLine nabizi

nasledujici aplikace:

e Katedra je informacni systém pro stredni Skoly, ktery umoZnuje spravu
vesSkeré agendy elektronickou cestou. Navic obsahuje moznost e-learningu a
také vedeni emailovych schranek pedagogti i Zaka.

e Zakovska je urcena pro vstup rodi¢di a Zakd $koly. Umoziiuje sledovani
pribéhu studia. Umoznuje studovat pomoci e-learningu.

e Akademie je urcena pro vysoké skoly.

e Spisovka dokaze spravovat a vést elektronické dokumenty. Postara se také o

jejich obéh a archivaci ¢i skartaci.

e OLAT je webovy server urCeny vSem vzdélavacim institucim, které
potiebuji vytvaret, uchovavat a distribuovat vyukové materialy. Je volné
propojitelny s predchozimi moduly.

e Strava pracuje na strankdch www.strava.cz. SlouZi potifebam stravovaciho

systému ve Skolach.

2.4.3 SAS (Systém agend pro sSkoly)

SAS je modularni systém pro vedeni Skolni agendy pro zakladni a stiedni Skoly. SAS
a Bakalari maji mnoho spole¢ného, predevsim jde o modularni systémy. Systém agend

pro Skoly obsahuje nasledujici navzdjem spolupracujici moduly:

e Skolni matrika
e Zapis zaku

e Prijimaci rizeni

e Tridni kniha

e Pribézna klasifikace
e Pribézna absence

e Tisk vysvédceni

e Rozvrh hodin
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e Suplovani

e Evidence pracovnikil

e Skolni knihovna

e Majetek skoly

e Informacni nasténka

e Plan akci

e Informace po internetu

e Zavérecné zkousky a maturity.

2.4.4 iSkola

Komplexni vedeni $kolni agendy, podobné jako systémy SAS, Bakalafi nebo Skola OnLine
Skola. Najdeme zde stejné moduly, navic poskytuji emailovou schranku pro ucitele

i Zaky. Navic umoziuje generovat pro Zaky testy pro zkouseni a opakovani uciva.

2.4.5 dm Evidence, dm Vysvédceni, dm Knihovna

Aplikace je urcena pro zakladni skoly. Modul dm Evidence je urcen k vedeni skolni
matriky. Modul dm Vysvédceni zjednodusuje vydavani vysvédceni. Dm Knihovna je

databazi pro evidenci knih.

2.4.6 Tahuti

On-line webovy Skolni informacni software. Systém propojuje nejen zaky, ucitele
arodice, ale i Skolu se svym zrizovatelem. VSe je pristupné pres webovské rozhrani.
Nabizi stejné sluzby jako ostatni systémy, které jsou zde predstaveny. Poskytuje

prostor pro diskusni féra zakd, ucitelt i rodict
2.4.7 Etfidnice

Systém se sklada ze tii moduli: Elektronicka tridni kniha, Elektronicka zakovska knizka a
Elektronicky denik praxe. Z nazvii modulti vyplyva, Ze jde pouze o tyto elektronické
dokumenty a jejich zptistupnéni zaktim a rodictim. Elektronicka data se uchovavaji

na webech mimo skolu.
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3 Prace se skolni infrastrukturou

Skola budoucnosti bude realizovat celou fadu aktivit online. Cesta vede od piredavani
jednotlivych materiald aktualné pouZitych ve vyuce zakiim prostiednictvim internetu
pres vyuZiti vhodného prostredi (napt. EduBase, Moodle) a budovani systémové on-line
podpory prezencné vyucovanych predmétl az k prevedeni ¢asti vyuky do formy
distan¢ni. Vrcholem je vSe integrujici systém rizeni celé Skoly, ktery spojuje vyukovou

¢innost Skoly s administrativou.

Moderni vyukové postupy jsou nepredstavitelné bez komunikace s SirSim okolim Skoly.
Cilem je vyvolat aktivni zajem o déni ve Skole a zapojeni do vyukovych aktivit vSech

zucastnénych, to je uciteld, zaka i rodica.
3.1 Analyza potieb uzivatell

Monitoring znamena sbér informaci, probihajici systematicky a po urcitou dobu.
MiZe mit fadu podob, ve Skolstvi se zjist'uji informace o efektivité vzdélavani v
danych podminkach. Pro uc¢inné rizeni a realizaci nasazeni ICT do pedagogického
procesu je nezbytné ziskavat informace o jeho priibéhu, o realizaci jednotlivych
krokt, dosazeni pattricného pokroku, zaddoucich uspéchd, slabych mistech atd. Pokud
bychom takové informace neméli, vznikalo by nebezpeci, Ze se pouziti ICT v

pedagogickém procesu miiZe ubirat i neZddoucim smérem a lidské a finan¢ni zdroje

mohou byt pouZivany neefektivné.

Na zakladé shromazdénych informaci se provadi analyza stavu, vyhodnoceni zmén a

nasledné by se mély objevit navrhy na dalsi varianty a vylepSeni postupti a stavu.
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3.1.1 Analyza SWOT

K analyze potteb uzivateli se d4 pouzit i obecnd metoda SWOT, coZ je univerzalni
analyticka technika, zamérena na zhodnoceni vnitinich a vnéjsich faktord,

ovlivitujicich tispésnost organizace, nebo konkrétniho zdméru.

Vnitini ptivod Vnéjsi ptivod

Silné stranky  Prilezitosti
+ (Strenghts) (Threats)

Slabé stranky Hrozby
(Weakness) = (Oppertunities)

Piikladem a osnovou SWOT analyzy pro Skolni prostredi miiZe byt nasledujici piehled

popist jednotlivych SWOT poli:
Silné stranky skoly

e mensi pocet Zaki ve tridach, z toho vyplyvajici individualni prace s ICT

e dobré klima Skoly, vstiicny vztah ucitelli a zZakt k ICT

e pritaZlivost nasi Skoly pro rodice a déti diky vybavenosti a vyuzivani ICT

e ochota vétSiny pedagogl se na nasazeni ICT podilet a aktivné s nimi pracovat
e kreativita pracovniku Skoly

e ochota ucitelského sboru ucit se

e ochota ucitelského sboru sdilet své poznatky, zarizeni i digitalni u¢ebni materialy
e dobré vztahy mezi pracovniky

e pristup déti k pocitaclim a internetu

e rozsahlé vyuzivani ICT infrastruktury

e moznost vyuzivani Skolni studovny

e vnéjsi a vnitini informacni systém Skoly a z toho plynouci image $koly na verejnosti
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Slabé stranky skoly

e starnouci pedagogicky sbor

e slabé finan¢ni zdroje

e zastarala a nedostatecna ICT infrastruktura

e klesajici zdjem o nasazeni ICT ze strany zak i rodica diky nasilnému nasazeni ICT
¢ nedostatec¢na spoluprace mezi uciteli

e poskozovani ICT zatizeni Zaky

e zneuzivani ICT zarizeni zaky

¢ nedostatecna komunikace s rodici

¢ nedostatecné podchyceni kreativniho potencialu rodict

e nesystematicka prezentace vlastni prace

Hrozby skoly

e postupna ztrata zajmu zrizovatele, kterému nedochazi, Ze skolstvi se musi
financovat, musi se do néj investovat - nejen sotva udrZovat soucasny,
leckdy nevyhovujici stav

e problémy s obnovou a omlazenim pedagogického sboru

¢ nejsou finance na a zlepSeni vybaveni Skoly ICT infrastrukturou

e nedostatek penéz na vzdélavani a sebevzdélavani

¢ nedostatek moralniho ocenéni vzdélavani a sebevzdélavani

e ztrata elanu ucitell pri pohledu na soucasnou situaci ve skolstvi

PrileZitosti skoly

zvolit takové nasazeni ICT, aby se zvysil zdjem o Skolu
e rozvijeni talentu zaki

e Kreativita ucitelt

e volny pristup zakul k pocitaclim a internetu

e pristup k Zdkiim a spoluprace s nimi

e prezentace vyuziti ICT v praci Skoly ve vSech oborech
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3.2 Zaclenovani modernich technologii do Skolni

infrastruktury a zZivota skoly

ICT je univerzalni nastroj, ktery pii spravném vyuZziti dokaze ¢innosti zefektivnit,
rozsirit jejich moznosti, pripadné je viibec umoznit. Proto je nezbytné spravné zaradit
ICT do pedagogické praxe nejen jako predmét, ale spravné vyuZzit vSech jejich moZnosti

v Sirokém spektru pedagogické prace.

Kazdy clovék bez informaci z vnéjsSku zachovava své rutinni postupy, které ovlada
a nemusi sam od sebe ménit. To je vlastnost vétSiny populace. Zména je Casto
chapana jako ohroZeni a byva pak spojena se stresem. Presto je v ¢lovéku stale skryta

touha po svém zlepSovani, bez impulsu z vnéjsku ale byva potlacena.

Zavéry analyz zaclenovani modernich technologii do Skolni infrastruktury a Zivota Skoly
jsou diilezitym hybatelem zlepseni pedagogli. Musime nejen Kritizovat, ale hlavné

pozitivné motivovat a ukazovat cestu k novym moznostem.

Vzor ostatnich pedagogt, jejich nazory a schopnosti mohou pisobit pozitivné i na ty
vahajici, méné znalé, bojici se zmén a novinek. Nebudou pak zménu pracovnich postupii a
metodik brat jen jako vynucené narizeni shora, ale jako prirozeny vyvoj, ktery vede

k lepsi a efektivné;jsi praci.

Zacletiovani novych technologii do zivota Skoly a pedagogického procesu je
nezbytnosti. Musi se to vSak dik pfimérené, ve shodé a spolupraci vSech zucastnénych.

Nasilné hura akce nevedou k cili.

Nestaci jen Skolam poridit novou infrastrukturu - hardware a software, nechat
pedagogy proskolit, ale predevsim je motivovat, jak moralné tak i financ¢né.

BohuZel se na to stale zapomina.
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4 Sprava sité

Sprava Skoln{ privatni sité zahrnuje komplexni servis s garanci funkénosti hardwaru

i softwaru ICT sytému.

Systémova podpora - dohled nad sitovym operacnim systémem, servery

a klientskymi stanicemi, sprava sitovych prvkd, sitovych periferii a komunikac¢nich

systémi

e Softwarova podpora - nastaveni a optimalizace sitového operacniho systému,
instalace softwaru a jeho update, konfigurace aplikaci, zalohovani, zabezpeceni
dat a pravidelna aktualizace antivirové ochrany

e Uzivatelska podpora - preventivni péce, zajiStovana navstévami technika

e Poradenska sluzba - konzultace problémi a navrhy resSeni s technikem

e Vedeni dokumentace o fyzické a softwarové konfiguraci ICT

Takovouto praci miiZe jen malokdy zvladnout jeden z pedagogt, byt by byl pro véc
nadSeny. Pro mensi Skoly je vhodné uzaviit smlouvu s externim pracovnikem,

ktery bude vZdy rychle v dosahu pro ptipad necekanych udalosti.

Pro vétsi Skoly je vhodné mit jako technika vlastniho zaméstnance, ktery se bude o ICT

infrastrukturu starat na plny nebo ¢aste¢ny uvazek.

4.1 Sprava koncovych zarizeni ve sSkolni privatni siti

Kazda skola se z rtiznych divodl opakované potyka s problémy, zplisobenymi
nespravnou funkénosti koncovych zarizeni, at' uz se jedna o stolni pocitace,

notebooky, tiskarny nebo jiné periferie.

Nékteré neprijemnosti je moZné vytesit béehem nékolika minut, nékdy i na dalku po
telefonu, ale objevuji se i fatalni selhani, zplisobend naptiklad virovymi tutoky,

které mohou paralyzovat chod Skoly i na nékolik dni.

Selhanim koncovych zatizeni se nedad stoprocentné zabranit, ale je mozné jim

velice efektivné predchazet pravidelnym servisem a pribéznou kontrolou.
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Sprava koncovych zarizeni obsahuje servis a technickou podporu:

e pro stolni pocitace, prenosné pocitace, tablety atd.
e pro instalovany software
e pro vSechna zatizeni, pripojend k ICT zatizenim

e pro tiskarny a dalsi periférie
Hlavnim prinosem pravidelné udrzby a spravy je:

e zvySeni spokojenosti v§ech uzivatelt

e snizeni ndkladl na provoz ICT

e zrychleni feseni problémi - prace bude efektivné;jsi

e lepsi planovani - u vétSich pozadavki miiZete stanovit dobou reseni

e snizeni poruchovosti a vypadki diky preventivni idrzbé a monitoringu
e potlaceni nespokojenosti s ICT ve Skole

e ziskate presny a pravidelny report o stavu sluzeb a poctu incidentd,

4.2 Sprava aktivnich sitovych prvku

Sprava servert, routeri a aktivnich sitovych prvki je zamérena predevsim na jejich
spravné nastaveni z hlediska funk¢nosti, které byva dano uz obvykle pfi jejich instalaci,
nebo pri updatech a upgradech sité. Pribézna udrzba musi byt zamérena predevsim na
bezpecnost, ochranu pied napadenim a monitoring chovani uzivateli sité a pokusi o
prolomeni sitové ochrany. K tomu slouZzi fada placenych i zdarma monitorovacich

a analytickych aplikaci, jak je uvedeno v kapitole 4.5.1 Monitoring a diagnostika

softwaru, hardwaru a sité na strané 43.

4.3 Fyzicka ochrana klicovych komponent IT infrastruktury

Chranit pred mechanickym poSkozenim a nedovolenym pristupem musime jak koncova
zarizeni, tak predevsim sitové prvky. Ztrata koncového zarizeni fyzickym poSkozenim
nebo kradezi je sice nepiijemnd, ale poskozeni sitovych prvki ICT infrastruktury je
mnohem nebezpec¢néjsi. Naklady na opravu poskozenych dilt byvaji vysoké, a to

i v pripadé poskozeni prosté kabelaZe. JeSté vétSim nebezpecim je dlouhodobéjsi
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nefunkcnost sité a s tim spojené zhorsené pracovni podminky, pripadné ztrata

toho nejcennéjsiho - dat.

KabeldZ ma byt vedena pokud moZno v zabezpecenych kanalech, ne pfimo na
zdech nebo podlahach. Na podlaze jesté navic hrozi u odkrytych kabelt jejich

snadné rozdrceni.

Prostory se switchi, huby, routery a dal$imi prvky maji byt uzamykatelné. Servery
maji byt umistény ve zvlast chranénych mistnostech, aby k nim mél piistup jen

poveéreny pracovnik.

4.4 Zalohovani

Zalohovani je naprosto nezbytna, povinna a pravidelna ¢innost. Data jsou to

nejcennéjsi, co v siti mame. Pro zalohovani dat plati dtilezit4 zasada:
Zalohovat na fyzicky oddélené médium, dostate¢né vzdalené od materské sité.
Data jsou to nejdtlezitéjsi, o co se musime piredevsim starat.

Data jsou primarné ukladana na serveru nebo jeho Casti file serveru. Zde by mélo
byt pouzito diskové pole typu RAID 1, pro vétsi kapacity RAID 01 nebo RAID 10, coz
znamena plné zrcadleni diski. Brani se tim ztratam, zptisobenym fyzickou poruchou

disku. Vysledna kapacita diskti je polovina souctu jejich kapacit.

Pro zalohovani se mtlize pouZit stejny typ pole v samostatném zalohovacim serveru,
piipadné se pouzivaji pole typu RAID 5 nebo RAID 6. Pti stejnych kapacitach diskt
je vysledna kapacita nasobkem (n-1), pfipadné (n-2) kapacity jednoho disku.

Pro zalohovani 1ze pouzit i externi sluzby firmy, ktera se zalohovanim zabyva. Ma to své

vyhodu i nevyhody.

Zadné pocate¢ni naklady

+

Pribézné naklady nejsou o mnoho vétsi nez u vlastniho zalohovaciho zarizeni

Zarucena bezpecnost zaloh

+ o+ 4+

ZarucCené fyzické oddéleni od vlastni sité
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— Zalohovana data jsou mimo na$ dosah a mohou byt zneuZita. Tato moZnost je

ale malo pravdépodobna.

Cetnost zalohovani zavisi na ¢etnosti zmén zalohovanych dat. Méla by byt obvykle

jednou denné, se zachovanim zaloh za posledni tyden.

4.5 Dohled nad spravnym fungovanim klicovych prvku

sité (monitoring sité a sluzeb)

Dohled nad fungovanim sité a jejich prvkii ma na starosti povéreny pracovnik. Pouzivaji

se k tomu rlizné typy monitorovaciho softwaru.

e Bez diagnostiky v pocitaCové siti neni mozna jeji efektivni sprava
e Bez diagnostiky dochazi k rizeni naslepo se vSemi diisledky - nejsme schopni fici, co
se v siti déje

4.5.1 Monitoring a diagnostika softwaru, hardwaru a sité

Monitorovani déni v ICT zarizenich a na siti je nezbytna ¢innost pfi spravé jakékoliv
ICT sestavy, tedy i Skolni sité. Z tohoto monitoringu lze ziskavat dal$i informace o

nasazeni, vyvoji a pokrocich ve vyuZzivani ICT ve Skolni praxi.
Product Key Explorer

Program umoziiuje zobrazit, vytisknout nebo exportovat do souboru produktové klice
pouzité k instalaci software na pocitacich v siti (Windows, MS Office, Adobe, SQL

Server atd.). Cena: 30 $

Adresa: www.dobreprogramy.cz/product-key-explorer
PRTG Network Monitor

PRTG Network Monitor je vykonny prostiedek pro monitorovani siti. VyuZziva Sirokou
radu technologii k méreni vytiZeni sité a monitorovani dostupnosti sitovych zarizeni
a vSech béznych sitovych sluzeb (PING, HTTP, SMTP, POP3, FTP atd.).

Free verze umozZziiuje sledovat 20 ukazateld.

Adresa: www.dobreprogramy.cz/prtg-network-monitor
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Activity Monitor

Activity Monitor je placeny nastroj, monitorujici pocitace v siti: snimky pracovni
plochy, spusténé programy, navstivené weby, stisknuté klavesy apod. Umoziiuje rovnéz
spousténi programii a prikazli na vzdalenych pocitacich, vzdalené vypnuti nebo restart,
odhlaSeni uzivatelli a dalsi.

Adresa: www.dobreprogramy.cz/activity-monitor
DU Meter

Utilitka, ktera v redlném Case monitoruje objem dat protékajicich sitovym pripojenim.
Zjisténé hodnoty jsou prezentovany numericky i graficky. Ziska se tak prehled

o efektivité pripojeni, pripadné miizete byt upozornéni na neocekavanou nebo
nebezpecnou sitovou aktivitu. Podporuje vSechny typy sitovych pripojeni (modem,
DSL, kabelovy modem, LAN, satelitni pripojka atd.).

Adresa: www.dobreprogramy.cz/du-meter
IPHost Network Monitor

Flexibilni software pro monitorovani dostupnosti a vykonu serverd, aplikaci a
sitového hardware. Cena: 199 $

Adresa: www.dobreprogramy.cz/iphost-network-monitor
10-Strike Network Inventory Explorer

Program umoznuje snadné vytvoreni a vedeni inventarizacni databaze pocitaci v siti.
Vzdalené zjisti a zobrazi hardwarovou konfiguraci, instalovany software, spusténé
procesy, dokaze identifikovat zmény, generuje prehledné reporty. Podporuje export

do databazi MS SQL, MS Access, Postgre, Linter atd. Cena: 100 $

Adresa: www.dobreprogramy.cz/10-strike-network-inventory-explorer
NSauditor Network Security Auditor

Balik utilit pro bezpecnostni audit, monitorovani a skenovani siti. UmoZiiuje
monitorovat a ovérovat zabeceni sitovych sluzeb a pocitacti v siti, otestovat odolnost
sité proti rliznym metodam utokl hackert, vypsat seznam vSech TCP a UDP koncovych

bodii a asociovanych procest, odkryt NetBios nazvy, provést audit MS SQL serverd,
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vyhledat stopy znamého adware. Cena: 69 $

Adresa: www.dobreprogramy.cz/nsauditor-network-security-auditor

Wireshark

e

Wireshark je vykonny néstroj pro analyzu sitovych protokold, umoziujici zachytavani
a podrobné zkoumani dat, protékajicich siti, nebo zachycenych a uloZenych na disku.

Adresa: www.dobreprogramy.cz/wireshark
LogMeister

LogMeister umoziiuje monitorovat a analyzovat rtizné druhy log soubori (textové logy,
Windows EventLog, Windows Firewall log), zmény webovych stranek nebo RSS
informace. Lze aplikovat riizné filtry pro vybér konkrétnich tidajti, nastavit rizné druhy
upozornéni na vyskyt urcité udalosti, exportovat zvolené logy ve formatu HTML, CSV
nebo XML.

Adresa: www.dobreprogramy.cz/logmeister
URL Snooper

URL Snooper monitoruje sitovou komunikaci, z které dokaze ziskat URL adresy skryté
javascripty, activex skripty nebo presmérované serverem. Umoziuje také lokalizaci
a streaming audia nebo videa.

Adresa: www.dobreprogramy.cz/url-snooper
Advanced TCP IP Data Logger

Program umoziuje v redlném case zaznamenavat TCP/IP data protékajici siti,
odesilat a prijimat sériova data prostifednictvim internetu nebo LAN. Cena: 65 $

Adresa: www.dobreprogramy.cz/advanced-tcp-ip-data-logger
10-Strike Network Monitor

Program pro monitorovani pocitaci, servert, prepinact a dal$ich sitovych zarizeni.
DokaZe monitorovat dostupnost databazi, sluZeb, existenci souborti a sloZek, spusténé
procesy, volné misto na discich, VPN ptipojeni, vystupy skriptii JavaScript a VisualBasic.

Vedle riiznych statistik je rovnéZ podporovano automatické spousténi akci pti detekci
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urcité udalosti.

Adresa: www.dobreprogramy.cz/10-strike-network-monitor
Hardware Inspector

Vykonny nastroj pro snadnou inventarizaci a spravu pocitact v siti. Zjisti jejich
konfiguraci, instalovany hardware a software, sériova ¢isla a dalsi diilezité udaje.
Program podporuje import dat z diagnostickych programt ASTRA, ASTRA32,
EVEREST nebo CSV soubori. Umoziuje tvorbu riznych reportti, snadny export dat do
MS Excel, pristup vice administratort k aktudlnim datiim apod. Cena: 99 $

Adresa: www.dobreprogramy.cz/hardware-inspector
York

York umoznuje hloubkovou analyzu veskeré sitové komunikace prochazejici vasi
sitovou kartou. Zaznamenava adresu zdroje a cile, velikost paketti, dokaZe ukladat
soubory prenasené prostiednictvim HTTP a FTP, vyhledavat HTTP, FTP, POP3,
SMTP, SMB, VNC a AIM hesla nebo HTTP cookies. Podporuje uklddani zaznamenané
komunikace Pcap souboru, aplikaci rtznych filtrti a dalsi.

Adresa: www.dobreprogramy.cz/york
NetWorx

Jednoduch4, ale vykonna utilita k monitorovani datového toku pripojenim k siti
(vytacené, Ethernet, ISDN, DSL, 802.11b,...). Nabizi grafické znazornéni prichoziho

i odchoziho toku dat, volbu limit{ pro spusténi alarmu nebo zvoleného programu,
Fadu statistik v riiznych formatech (XLS, HTML, CSV, Text, RTF).

Adresa: www.dobreprogramy.cz/networx
SoftPerfect Network Scanner

[P, NetBIOS a SNMP skener s modernim uZivatelskym prostredim, vhodny pro
systémové administratory a uZivatele, které zajima bezpecnost pocitace. Umoziuje ping
pocitaci, detekci MAC adres, skenuje TCP porty a SNMP sluzby, zobrazi sdilené

prostredky v siti (systémové i skryté), umozni pripojit a prochazet sdilené prostiedky
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jako sitové jednotky a dalsi.

Adresa: www.dobreprogramy.cz/softperfect-network-scanner
CommView for Wi-Fi

Specialni verze vykonného programu CommView pro monitorovani a analyzu
datovych paketli vyménovanych stanicemi v bezdratovych sitich 802.11 a/b/g/n.
VyZaduje kompatibilni wireless adaptér. Po instalaci bude nahrazen standardni
ovladac adaptéru, adaptér bude pracovat v pasivnim rezimu pro monitorovani, bez
moznosti komunikace s dalSimi bezdratovymi stanicemi.

Adresa: www.dobreprogramy.cz/commview-for-Wi-Fi
[PNetInfo

Utilitka umoznujici snadné vyhledani dostupnych informaci o dané IP adrese:
vlastnika adresy, ndzev zemé/statu, rozsah IP adres, kontaktni informace a dalsi.
Soucasné lze zjiStovat informace o vice IP adresach, podporovana je automaticka
extrakce IP adres z hlavicek emailovych zprav. Informace jsou ziskavany online ze
serveru ARIN, RIPE, APNIC, LACNIC nebo AfriNIC.

Adresa: www.dobreprogramy.cz/ipnetinfo
SmartSniff

Program pro zachytavani a analyzu TCP/IP datovych paketii, prochazejicich vasim
sitovym adaptérem. Podporuje barevné odliSeni mistnich a vzdalenych paket,
export dat v HTML formatu, aplikaci filtra.

Adresa: www.dobreprogramy.cz/smartsniff

NetGong

Sofistikovany nastroj pro monitorovani libovolnych zarizeni v siti (internet, LAN).
V pripadé preruseni pripojeni nékterého z monitorovanych zarizeni bezprostiredné
upozorni prostiednictvim zvukového signalu, emailu nebo spusti zvolenou

aplikaci. Adresa: www.dobreprogramy.cz/netgong
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5 Doporucené vyukové servery

e Aktivni ucitel: www.activucitel.cz

e DUMy na RVP: dum.rvp.cz

e DUMY: dumy.cz/

e EduBase: www.edubase.cz

e Edu-Learning: skoly.edu-learning.cz

e EduWork: www.eduwork.cz

e InfoGram, portal pro podporu informac¢ni gramotnosti: www.infogram.cz

e Katalog vyukovych materidld pro zaky a ucitele: www.vyukovematerialy.eu/

e Mimo Skolu: www.mimoskolu.cz

e Moodle: www.moodle.cz

e Narodni agentura pro evropské vzdéldvaci programy, Prehled vzdélavacich
serverit: www.naep.cz - Comenius, Erasmus, Leonardo da Vinci

e OK help: www.okhelp.cz

e PedF UK Praha: Mezinarodni vyukové projekty: it.pedf.cuni.cz/~bobr/projekty.htm

e PocitaCové figle pro ucitele: efigle.cz/

e Prindsime inovace do vzdélavani - Aisis: www.aisis.cz

e RVP - Metodicky portal inspirace a zkuSenosti ucitelii: rvp.cz

e Ucitelsky spomocnik: spomocnik.rvp.cz

e Ve Skole: www.veskole.cz

e Vesela chaloupka: www.vesela-chaloupka.cz

e Vzdélani na dotek - www.vzdelaninadotek.cz

e Vzdélavani je i naSe véc - EDUin: www.eduin.cz
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