N L ]
*t X 5 N ﬁ:
* * Y =
evropsky x o * /t
socialni . MINISTERSTVO 8KOLSTVI OP Vzdélavani
[ 4 fondvCR EVROPSKA UNIE '

MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Projekt , Vzdélavani dotykem”
CZ.1.07/1.3.00/51.0031

INTERNET A KOMUNIKACNI APLIKACE

Autor: JAN SOMMER



(0] o 1F: | o P T PPV P RO USRTOPRTOPI 1
Uvodni sIovo realizaBnihio tyMU CVLK .........ccvoveviieiieeeeieeeeeeee ettt setessssesesesesssesssesesesesssesesssssssssssssesenas 2
PEEAMIUVA <.ttt sttt et b e s bt e sae e s st e et e et e e s beesseesaeesabesabeebeenns 4
1. Internet @ komMuNIKaCni @PIIKACE ...ccecuvviie e e e e e s ratae e e e aaeee e 5
1.1, Krdtkd historie iNTEIMETU ...cccueiiiiiieee ettt s st s 5
1.2, ProhliZe€ vs. VWhIEAAVAC .......ccoveiiiii ettt e s e e e s s e e e e 6
1.3.  Pomlcky ke zrychleni prace Na interNetU .......ccceeecueieiieeeciie et 8
1.4. Vyhledavaniinformaci Na iNterNETU........cccviii it e 9
1.5,  Elektronickd POSTa .......eeii ittt ettt e e bt e e et e e e e e bt e e e e e bt e e e e eraeeaeannes 11
2 NEEIKETA .ottt ettt ettt s e s b et e s bt e s bt e e hb e e s be e e s a bt e st e e e bteesabe e e hteeanreeeneeesareenn 12
3. Antivirovad 0Chrana @ beZPECNOST .....cciiiiiiee ittt e e et e e e sbe e e e e sbee e e e sraeeeeeanes 13
4. KOMUNIKACE ONIINE ..eeiiiiiiiiie ettt ettt et e st e st e sabe e sbee e sabeeebbeesabeesbeeesaseennne 16
5. KOMUNIENT / SOCIAINT STEE oeeiiiiieieeeee ettt ettt e e et rt e e e e e e e e et aaeeeeeessesesaerteeeesssasassreeeeeesssasnrraeeeees 18
6. CviCeni — VYhlede] Na iNTEINELU ......eeee ettt e e e e bte e e e e bt e e e e ebaeeeeenbaeeeeeanes 19
A Ao oY 1T PR PTPPPRN 20



file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997266
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997267
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997268
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997274
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997275
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997276
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997277
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997278
file:///C:/Users/pbernat/Downloads/B1/Internet%20a%20komunikační%20aplikace-uprava.docx%23_Toc421997279

Uvodni slovo realizaéniho tymu CVLK

Cilem projektu Vzdélavani dotykem je predevsim inovovat IC zafizeni ve Skolach pro
zefektivnéni vyuky. V 21. stoleti se IC neodmyslitelné stdva soucasti vyuky na vSech stupnich
Skol. V Zddném pripadé nema toto zafizeni slouZit k nahrazeni standardni vyuky, ale cilem je
tuto vyuku predevSim inovovat a zefektivnit. Dnesni IC technika dokaze pritdhnout a
motivovat Zaky k predmétim, které nepatfi mezi oblibené pro svoji sloZitost. Pokud ucitel
dokaze propojit klasickou vyuku s informacnimi technologiemi, mlze se i z neoblibeného

predmétu stat populdrni.

Uvédomujeme si, Ze vyuzivani modernich IC zafizeni klade na ucitele nemalé naroky, a
jedinou moznosti, jak v tomto obstat, je neustdlé vzdélavani se. Proto jsme do tohoto projektu
zaradili i mnozstvi kurzl, které jsme koncipovali tak, abychom co nejvice pomohli ucitelim se

ziskanim praktickych dovednosti v této oblasti.

Kurzy jsme rozdélili do 4 vzdélavacich oblasti. Prvni je zamérena na problematiku
zaddvani verejnych zakazek pfi pofizovani ICT zafizeni do Skol, druhd aktivita je zamérena na
obecné znalosti ovladani ICT, véetné ochrany autorskych prav a nebezpeci pocitacové
kriminality a kyberSikany. Tfeti a ¢tvrta aktivita jsou jiz plné zaméreny na vyuZiti ICT ve Skolach.
Ucitelé maji mozZnost sezndmit se s vyuZitim ICT technologii pfi vedeni elektronickych
dokumentu, s tvorbou elektronickych vyukovych materidlt, véetné jejich ukladani na virtudlni
ulozisté. Dale se pedagogové sezndmi s moznosti vyuziti ICT zafizeni pti vyuce cizich jazyka,

matematiky, ¢eského jazyka, odbornych a ptirodopisnych predmétu.

Kurzy jsou koncipovdny a pfizplisobeny vidy dané skole, protoze jsme si védomi, ze
existuji zna€né rozdily ve vybavenosti skol ICT zafizenim a technickych znalosti jednotlivych
uciteld.

Cilem vyukového materialu neni komplexni shrnuti dané problematiky, ale predevsim
shrnuti obecnych informaci, na kterych je mozné dale stavét. Je dllezité pfipomenout, Zze ICT

technologie jdou neustdle dopfedu a pokud chce ucitel vyuzivat tato zafizeni ve své vyuce, je

nutné se v této oblasti neustale vzdélavat.




Vérime, Ze timto projektem pomUzZeme ucitellim v aplikaci ICT do vyuky a usnadnime

jim tuto nelehkou praci.

Realizacni tym Centra vzdélanosti Libereckého kraje, p. o.




Predmluva

Kurz s nazvem Internet a komunikacni aplikace je urcen predevsim tém, ktefi nemaji
prilis zkuSenosti s pohybem ve vodach internetu. | zkusenéjsi uZivatelé ale jisté naleznou své
—dozvi se nové informace a upevni ¢i ovéri si své stavajici dovednosti. Na zacatku se v kratkosti
zamérime na samotnou historii internetu, je vhodné védét nékolik malo zajimavosti o nastroji,
ktery se stal nedilnou soucasti naseho Zivota. Seznamime se s pojmy prohlize¢ a vyhledavac,
s jejich nejCastéjsimi a nejuzivanéjSimi moznostmi. Zejména vyhledavani rliznych informaci si

vyzkousite prakticky.

Velky dlraz je kladen na bezpecnost. Tato oblast by méla byt pro kazdého uZivatele
prioritou, bohuzel je ¢asto prehlizena, ne-li opomijena. Obrovské mnozstvi uzivatell si pak
vibec neni védomo rizik, kterd podstupuiji, ¢i jak se maji chranit. Vyjmenovdna jsou témér

vSechna rizika, je zde velky prostor pro diskuzi, zkuSenosti a pfipadné otazky Vas, ucastnika.

Dalsimi tématy je komunikace online a prace s postovnim klientem, kde, pokud to
vybaveni dovoli, si mlzeme komunikaci i vyzkouSet. V prfipadé postovniho klienta se
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seznadmime obecné s moznostmi, které nam nabizi.




1. Internet a komunikac€ni aplikace

1.1. Kratka historie internetu

% Vznik internetu

Prvnim impulzem byla od zacatku — jako ve spousté jinych vyndlez(i — studend valka.
Po vypusténi prvni umélé druzice Sovéty (Sputnik) se Ameri¢ané obavali naskoku SSSR
v kosmickych a tedy i vojenskych technologiich. V pfipadé ozbrojeného konfliktu by hrozilo
ni¢eni infrastruktury (a tedy i telefonnich uzl(i) nejen jadernymi zbranémi. Proto USA zadaly
pozadavek na decentralizovanou komunikaéni sit, ktera by fungovala i pfi vypadku nékterych
casti.

Vysledkem pak v roce 1962 byl ARPANET (Advanced Research Project Agency) a propojeni
Ctyr pocitach (Ctyr univerzitnich pracovist ve Stanfordu, Utahu, Santa Barbary a Los Angeles).
Je tfeba si uvédomit, Ze hovotime o dobé salovych pocitacli. V roce 1972 to bylo jiz 50
vojenskych a vyzkumnych center, stale vSak na Uzemi USA. Roku 1973 se pftidaly prvni
zahranicni instituce - University College London a norsky seismologicky Ustav NORSAR. V roce
1981 pribyly dalsi sité a technologie se stale zdokonalovala. S pfibyvajicimi roky
se dale a ddle pripojovaly nejriznéjsi instituce a pocitace a internet se zacal stavat (vice nez

statni a bezpecénostni zaleZitosti) zaleZitosti béZného osobniho vyuZiti.

Pocatky internetu v CR

Oficialné k tomu doslo 13. Unora 1992 na praiském CVUT — byl zahajen projekt FESNET,
tedy Federal Educational and Scientific Network. Projekt byl financovan z nejvétsi céasti
prostfedky Fondu rozvoje vysokych $kol MSMT a zapojily se do néj vysoké 3koly ve viech
velkych méstech (Praha, Brno, Liberec...). Po rozdéleni federace se zkratka zménila na CESNET
(Czech Educational and Scientific Network).

Zacatky ovsem byly velmi spartanské — jedinym mezindrodnim spojenim byla linka
z Prahy do Lince o tehdy UZasné kapacité 9600 bit( za sekundu. Pro prenos elektronické posty,
konferenci USENET i néjaky ten hlemyzdi telnet ¢i FTP to ale stacilo a jiné sluzby tehdy nikdo

neznal.




< WWW (World Wide Web)

Pocatkem 90. let minulého stoleti byl prakticky hotov podvozek a motor dnesniho
internetu — odborné receno: protokoly sitové a transportni vrstvy. DalSimu rozvoji smérem
k Siroké verejnosti ale branily dvé skutecnosti.

Jednak byl Internet v té dobé stale oficidlné vyhrazen pro akademickou komunitu.
K potfebnym legislativnim zménam, které umoznily komeréni vyuZiti Internetu, doslo v roce
1991 v USA a brzy nato i ve zbytku rozvinutého svéta.

Druhym problémem tehdej$iho Internetu byl charakter aplikaci. Slo stale o programy,
které si psali programatoti sami pro sebe, takze pro laika byly obtizné pouzitelné. V osobnich
pocitacich se sice uZ zacala prosazovat graficka uzivatelskd rozhrani, Internet byl ale porad
pouze textovy.

Opravdovou revoluci, ktera zpUsobila pozdéjsi masové rozsireni Internetu, byl vznik sluzby
WWW (World Wide Web). Doslo k ni na evropské ptdé, konkrétné v Zenevském Centru
jaderného vyzkumu CERN. Vynalezci WWW, Tim Berners-Lee a Robert Cailliau, pouzZili znamy
princip hypertextu — souboru textl navzdjem propojenych odkazy — a pfidali k tomu
komunikaéni protokol nazvany HTTP (Hyper-Text Transfer Protocol).

V roce 1990 bézel prvni webovy server v CERNu na pocitaci NeXT Computer. Premiérova
webova stranka méla URL http://info.cern.ch. Celd véc byla v té dobé ovSsem urcena

pro komunikaci védca.

(Vytvoreno s vyuzitim zdroje: CZ.NIC. Historie internetu [online]. [cit. 14. 10. 2014]. Dostupny
na WWW: http://www.jaknainternet.cz/page/1205/historie-internetu/)

1.2. Prohlizec vs. vyhledavac

Je nutné neplést si vyhledavac s prohlizecem.

Prohlizec je program, pres ktery ,se pfipojujeme” na internet (Internet Explorer, Firefox,
Opera, Chrome). Jednim z nejstarsich je Internet Explorer, ktery mél diky politice Microsoftu
(pfimd implementace do operac¢niho systému Windows) dominantni postaveni. V pribéhu let
se zacaly objevovat konkurencni prohlizece, které postupné ukrajovaly Exploreru podil.
V soucasnosti je vybér prohlize¢e do jisté miry zdleZitosti osobniho vkusu a zkuSenosti.

Vsechny ale nabizeji velmi podobné funkce a maji témér identické rozlozeni ovladacich prvkd.




Vyhledavacem je sluzba, pomoci které vyhleddvame dostupné informace na internetu.
Ve svété jsou znamé napfriklad AltaVista, Yahoo, Bing a Google. Kdysi byl pravé Yahoo cislem

jedna ve vyhledavani, v soucasnosti je to pravé Google, ktery je nejvétsim a Casto i nejlepsim
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Google

Google Search I'm Feeling Lucky

vyhledavaéem. Bing je vyhleddvac firmy Microsoft, v CR nepf¥ili§ znamy. Nejéast&ji se s nim
mulzeme setkat pfi pouzivani MS Office ¢i jinych produktd zminéné firmy, které umoznuji
online prochdzeni a hledani informaci.

Z ¢eskych koncin jmenujme napf. Seznam ¢i Centrum. Prvni jmenovany je ceskym
nejvétsim vyhledavacem. Vyhodou vyhledavacli je jejich rychlost a obrovské mnozstvi
prohleddvanych odkazli, nevyhodou pak placend reklama mezi odkazy ¢i spousta
nesouvisejicich odkazU.

Casto oviem vyhledavani neni jedina sluzba, kterou tyto vyhleddvace, resp. firmy poskytuji.
Velmi casto se tak setkdme s nejrliznéjSimi katalogy, zajmovymi weby, videoservery,
mailovymi sluzbami, socidlnimi sitémi, ulozisti apod.

Katalogy — jsou obycejné tematicky tfidéné, mohou ndm tak poskytnout relevantni odkaz. Ty
do nich nejcastéji ru¢né pridavaji administratori. Jejich vyhodou je relevantnost odkazd, jejich
kvalita ¢i schvalovani administratory. Mezi nevyhody pak patfi mozna zastaralost odkaz(i a

maly rozsah oproti vyhledavacim.

+»+ Ovladani prohlizece a zplsoby zobrazeni

Vsechny prohlize¢e maji viceméné spolecné hlavni prvky. Adresni fadek pro zadani
www adresy pozadovaného webu, dale pak i tlacitka ,Zpét” a ,Vpred” pro pohyb mezi

internetovymi strankami; tlacitko pro obnoveni (znovunacteni stranky) ¢i pro zastaveni




nacitani webu. Samoziejmosti je také moznost tzv. domovské stranky (tlacitko pro prechod na
ni) ¢i moznost uloZeni stranky nebo jejiho tisku. Ddle jsou v prohlizecich dostupné moznosti
jejich nastaveni, které se samoziejmé lisi dle jeho typu. MoZnosti zobrazeni jsou casto
zastoupeny vybérem usporadani oken Ci otevreni nového webu

napf. v novém/stavajicim okné nebo zaloZce.
1.3. Pomicky ke zrychleni prace na internetu

Slozka oblibené

UmozZnuje uloZit si do daného prohlizeCe danou webovou strdnku nebo jeji ¢ast,
abychom pfi pfistim pouZiti prohlize¢e nemuseli znovu zaddvat jeji adresu. Casto je ndm
nabizena moZnost usporadani odkazli do sloZzek; mizeme tedy mit jak nékolik oblibenych
polozek, tak i klidné nékolik tisic (jen se v nich musime vyznat). Doporucuji priibézné slozku
s oblibenymi strankami zalohovat, predejdete tak jejich ztraté pfi ptipadném preinstalovani
prohlizece. Tuto moZnost nabizeji vSechny prohlizece, navod na zdlohovani se pak logicky lisi

dle typu prohlizece.

Slozka historie

Sem se ukladaji vSechny navstivené stranky v casovém rozmezi, které lze velmi
individudlné nastavit. Slouzi tedy, jak je zfejmé, k prochdzeni neddvno otevienych webd.
V dobach diskd s nizkou kapacitou se velikost slozky s historii navstivenych stranek dosti

omezovala, dnes je toto bezpredmétné.

Nastaveni domovské stranky

UmozZnuje nam nastavit si stranku, ktera se ndm zobrazi vidy po zapnuti prohlizece. Mlze
jich byt i nékolik — oteviou se pak kazda ve vlastnim okné/zalozce. MiZe se stat, Ze pfi instalaci
nékterych programi dojde ke zméné domovské stranky, tento proces je ale samoziejmé
vratny. Proto je obecné doporuéeno byt pfi instalaci ¢ehokoliv obezietny predejit tak

pfipadnym problémam.
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1.4. Vyhledavani informaci na internetu

K vyhledavani nam slouZi jiz vySe zminéné vyhledavace- - malé opakovani:

Neplést vyhledavac s prohlizecem.

Prohlize¢ je program, pres ktery ,se pfipojujeme” na internet (Internet Explorer, Firefox,
Opera)

Vyhledavacem je sluzba (Seznam, Centrum, Google)

Zminéné sluzby nam mohou poskytnout nepreberné vysledky dle hledaného slova/slov;
hleddme-li vSak napt. néjaké konkrétni zbozi, mizeme pouzit specializované vyhledavace,
které nam poskytnou relevantni vysledky ¢i mizZeme lépe specifikovat vyhledavany predmét,

frazi...

Zaklady vyhledavani

Ze vseho nejdfive si musime ujasnit, co chceme najit, tj. musime popsat téma vétou
nebo vice vétami (,Jaké bude zitra pocasi v Libereckém kraji?“). Kdyz uz mame konkrétni
pfedstavu otom, co hleddme, méli bychom téma zredukovat do klicovych slov (,pocasi
liberecky kraj“ — pfi vyhledavani nemusime premyslet nad velkymi a malymi pismeny). DalSim
krokem je vybér vhodného vyhledavace.
Formulace dotazu

Pro vétsinu vyhledavacich nastrojl plati stejné zplsoby zadavani informacniho dotazu.
Ve vétsiné pripadu si vystacime s prostym zadanim hledaného textu. Je viak vhodné védét, ze
existuji vyhledavaci operatory, které nam umoznuji dobrat se lepsich vysledkd.
AND vyhledd dokumenty (odkazy), které obsahuji oba vyrazy

"Josef Capek" AND "Karel Capek"
OR vyhleda dokumenty alesponi s jednim vyrazem anebo s obéma, zvysuje se tak mnozZstvi
vysledkl vyhledavani

"Josef Capek" OR "Karel Capek"
NOT vyhleda dokumenty, které obsahuji pouze prvni vyraz nikoliv uz druhy

"Josef Capek" NOT "Karel Capek"
Uvozovky ,,...“

Pokud chceme najit vyhledavat dokumenty, které obsahuji vyrazy v presné
stanoveném tvaru a poradi vedle sebe, mUZeme pouZit uzavienych dvojitych uvozovek.

Nejcastéji se tato mozZnost vyuziva pfi vyhledavani jmen a nazvu.
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Zajimavé funkce Googlu

ProtoZe tento vyhleddvac se v soucasné dobé drZzi na 3Spici popularity i mozZnosti
vyhleddvani, je vhodné si ukazat i dalsi jeho funkce, které moznd nejsou az tak znamé.
Karel ¢apek, Karel Capek, KAREL ¢aPEk - nezéleii na tom, zda zadate slovo/slova velkymi €i
malymi pismeny, dostanete vidy stejny vysledek
"* z Prahy" — hvézdicka nahradi libovolné slovo. Ziskate tak mnozstvi odkazli, které jsou
»Z Prahy”.
»Zpravy 2004...2007“ - vyhleda stranky obsahujici zpravy (napf. vyrocni, informace apod.)
z let 2004 az 2007.
25 * 156 — v Googlu Ize zaddvat i pocetni priklady, mize ndm tedy poslouzit jako kalkulacka
500 EUR na K¢ — Google Ize pouzit i jako prevodnik nejen mén. U mén je vSak tfeba mit
na pameéti, Ze kurz pfepoctu je pouze orientacni.

Ukladani stranek a obrazku z internetu

Ukladani celych stranek v dnesni dobé permanentniho pfipojeni pomalu ztraci smysl, ale
Ize vyuzit napriklad pro pozdéjsi tisk dané stranky. MzZeme tak ucinit univerzalné pomoci

kldvesové zkratky Ctrl + S.

Pti ukladani obrazkd je tfeba kliknout pravym tlacitkem mysi na dany obrazek a dle typu
prohlizece zvolit mozZnost , UloZit obrazek“/“UloZit obrazek jako”. Pro obé moZnosti pak plati,
Ze je tfeba davat pozor, kam dany obrazek/stranku ukladame, abychom je pak nemuseli

v pocitaci hledat.
Stahovani soubort z internetu

Pro osobni potfebu si miZeme stahnout libovolny obsah, v zavislosti na licenci jej pak ¢asto
ale nesmime poskytnout nékomu dalSimu ke staZzeni. Proto jsou napf. popularni torrenty
nelegalni, protoZe pfi stahovani prostfednictvim nich dochdzi sou¢asné automaticky ke sdileni

jiz stazeného obsahu nebo jeho &asti.

Soubory ukldaddme podobné jako obrazky (,Ulozit soubor”, , Ulozit soubor jako“), ¢asto je
to vSak feSeno pomoci tlacitka pfimo na webové strance a my si po kliknuti na néj pouze

vybereme misto v pocitaci, kam jej chceme uloZit, pfipadné zménime nazev.

V pfipadé, Ze stahujeme napf. néjaky program, je tfeba také vénovat pozornost jeho

licenci. Nej¢astéjsi jsou freeware (zdarma vétSinou k nekomerénimu pouziti) a shareware/trial
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(zkusebni verze na urcité obdobi - casto 14-60 dnl). Samoziejmé, pokud
si stahnete software, ke kterému je pfilozen tzv. keygen na generovani licenéniho klice, je

takovy postup nezdkonny a kromé zavirovani pocitace hrozi i pravni postih.

1.5. Elektronicka posta

Mame dvé zakladni moznosti ptistupu k elektronické posté — pres webové rozhrani nebo
pfes e-mailového klienta (MS Outlook napt.). V dneSni dobé se v obou pfipadech samoziejmé
nejednd pouze o posilani elektronické posty, ale dané sluzby/programy obsahuji ¢asto dalsi

uzite¢né funkce (adresar, filtry, planovaci kalendar...).

VSechny sluzby jsou si podobné, co se zékladnich funkci a rozloZeni okna tyce. Nejvétsi ¢ast
obrazovky, podobné jako napf. ve Wordu, zabird textovy editor pro psani zpravy.
Nad nim pak vidime radky pro zadani adresy prijemce, adresy pfijemce (skryté) kopie a vlozeni
pfilohy. Shodnd jsou i tlacitka pro odeslani posty, pfijem se casto déje automaticky.
Samoziejmosti jsou i tlacitka pro preposlani mailu ¢i odpovéd na néj. Téz bychom neméli

zapominat na vyplnéni policka Pfedmét.

Velikost pfilohy je ¢asto omezena, proto vétsi soubory musime posilat prostfednictvim
datovych uloZist, ktera jsou jak zdarma, tak i placena; pro bézné vyuziti jsou ale ,,free” UloZisté

dostacujici. Napf. uschovna.cz, leteckaposta.cz,

Velka spousta freemailovych sluzeb nam poskytuje ,neomezenou” velikost schranky
(technicky je velikost omezena vzdy) a vyuzivat vSech sluzeb s mailem souvisejicich (psani,
odesilani, pfilohy atd.). Vyjimku tvofi jako jeden z mala Gmail, ktery nam poskytuje i moznost
pouzivat kalendar a zadavat si do néj rlizné udalosti. Do této skupiny patfi i MS Outlook i

Office 365.

11



2. Netiketa

Netiketa je sbirka pravidel a zdsad, ktera by se méla dodrZovat v internetovém svété. Slovo
netiketa je odvozeno z anglického net a slova etiketa.

Byt se nejednd pfimo o zasady bezpecnosti, netiketa s nimi souvisi a dodrZovani nize
uvedenych zasad ovliviiuje nasi bezpecnost.
Pokud komunikujete prostfednictvim e-mailu, chovejte se vidy tak, aby mail, ktery odesilate,
mél vSechny naleZitosti jako psany dopis (osloveni, odstavce, pozdrav, diakritiku ...). Vas mail
by také mél vidy odchdzet s vyplnénou polozkou Pfredmét, v niz v kratkosti definujete obsah,
kterého se vase posta tyka. Nemusi to byt celd véta, ale vystizny popis obsahu posty (napft.
,pozdrav”, ,,vykaz prdce Sommer” apod.).
Osloveni zalezi na vaSem postoji k adresatovi: formdlni, pokud jde o oficidlni dopis, jméno,
pokud jde o pritele. Upozornuji, Ze oslovujeme 5. padem. Napf. ,Vaieny pane Kvapile”
NE ,Kvapil“.
Zpravy by mély byt strucné, jasné a srozumitelné, bez zbytecnych ,,omalovanek”. Pokud byste
psali bézny dopis, vybarvovali byste jej?
Uvédomte si, Ze kazda zaslana zprava je vase jazykova vizitka a schopnost srozumitelného
logického vyjadiovani. Je vhodné psat s diakritikou. Vyvarujete se tak nedorozuméni. Svoji
rodnou fec také nekomolime a nemluvime bez hackl a ¢arek.
Pozor, jednou odeslana zprava se nemuze nikdy vratit zpét. Radéji si zpravu pred odeslanim
zkontrolujte. Toto plati dvojnasob, pokud zpravu piSete napf. ve spéchu nebo v rozcileni. Je
dobré si i uvédomit, ze diky absenci neverbalni komunikace mize pak takové sdéleni plsobit
na pfijemce jinak, neZ zamyslime. Navic, pokud nékomu ,rozzlobeny” mail zaslete, nikdy
nevite, zda jej nepreposle nékomu dalSimu ¢i nepfipoji dalSiho adresata ve skryté kopii.
Pokud piseme nékomu nezndmému, méli bychom mu vzdy vykat.
Nikdy neposilejte nezadanou postu (SPAM). Je to povaZovano za jeden z nejvétsich prohreski
proti pravidldm netikety. Mimochodem, SPAM casto rozesilaji tzv. boti, pocitace ovladané
utocniky bez védomi uzivatele. Pokud Vam tedy pfijde SPAM od zndmého, nemusi o tom
dotycny treba vibec védét.

Nesirte hoax (fetézové e-maily). Plati zde to samé, co u spamu.
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3. Antivirova ochrana a bezpec¢nost

Zejména s poslednimi dvéma vySe zminénymi pravidly netikety souvisi nutnost dbat o nasi

»elektronickou” bezpecnost. Méli bychom se tedy Fidit urcitymi pravidly:

vvvvvv

pfipadné poskytuji své Udaje, telefonni ¢islo, rodné Cislo apod.

Vézte, ze nejcastéjsi problém se vidy nachdazi mezi klavesnici a zidli!

Vidy bychom méli pouzivat antivirovy software. Dnesni hrozby vSak uz zdaleka nejsou jen
viry, proto i antivirové systémy jsou ¢asto komplexni nastroje, které nas dovedou ochranit
proti rznym hrozbam (spyware, adware, malware, viry, spam a mnoho dalsiho).

Muzeme zvolit jak placené verze programU (Casto licence na urcity pocet mésicli) tak verze
zdarma. U nich ale plati, Ze ndm neposkytnou tak kvalitni a komplexni ochranu jako jejich
pfibuzni z placeného sektoru, Mezi nejznamé;jsi programy patfi napf. NOD32, Norton, AVG ...

V dnesni dobé bychom neméli zapominat ani na ochranu svych smartphoni — vidyt se jedna
o malé pocitace, které také maji vlastni operacni systém, a pohybujeme se s nimi
na internetu. | jejich ochrana antivirovym programem je tedy bezesporu na misté. Pamatujme,
Ze jsou stejné zranitelné jako jakékoli jiné PC. V této oblasti hiesi absolutni vétsina uzivateld.

V prohlizecich je vhodné nastavit blokovani tzv. pop-up oken. Pop-up okna jsou stranky, které
se otevrou spolu s navstivenou strankou. Vétsinou obsahuji nevyzadané informace jako napfr.
reklamu. V dnesni dobé maiji vSechny ,poradné” weby informace, které byly v minulosti
zobrazovany pravé ve vyskakovacich oknech, zobrazovany jinak.

»Iste 1.000.000 ndvstévnik”, ,vyhravdte iPhone”, ,kliknéte a ziskejte 500 Euro pro hru
v nasem kasinu”“. Podobnd sdéleni na nds mohou na nékterych strankach ¢ekat, v Zadném
pripadé na né neklikejte a neposkytujte své osobni Udaje — mohou obsahovat Skodlivy kéd ci

muZe dojit ke zneuziti Vasich udaju.

GRATULUJEME! Jste dnegnim VITEZEM zafizeni iPad 2!

Kliknéte na tlatitko Ano" & pokuste sewyhrat, dokud je cas.
E Ano | [ Ne ]
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GRATULUIEME!

Jzte dnesnim
WITEZEM zaiizeni iPad 2!

Kliknéte na tladitko Ano"
a pokuste se wyhrat, dokud je as.

Tato okna jsou navic ¢asto upravena tak, aby pfi kliknuti na ,Ano“, ,Ne” nebo Cerveny kfizek

doslo tak jako tak k presmérovani na nezadouci stranku ¢i k jiné nechténé akci.

,Vas pocitac byl napaden” Na urcitych strankdch mizete vidét, nebo se Vam mize otevrit
okno zobrazujici zpravu ve stylu: ,, Vds pocitac byl napaden skodlivym softwarem, kliknéte zde
a nds program jej pro Vds odstrani”. V zadném pftipadé na nic neklikejte a dané stranky
opustte; v opacném pripadé dojde k zavirovani Vaseho PC!

o Zombie PC — pocitac, nad kterym ziskal utocnik kontrolu ,,po svoleni”
uzZivatele (ono ,svoleni” se cCasto déje pravé kliknutim — potvrzenim
néjaké zddnlivé nevinné akce). Utoénik pak miiZe pfesné védét, kdy a jak
uzivatel svij pocita¢ vyuzivd a v pripadé neclinnosti jej miZe vyuZit
k libovolné c¢innosti, nej¢astéji rozesilani SPAMu ¢i jeho prostiednictvim
pdchd nelegdlini ¢innost.

Hesla

Vyvarujte se pfilis kratkych a jednoduchych hesel k Vasim uzivatelskym ac¢tim (1111, 123654,
asdf, admin, 12345678 apod.). Takova hesla lze snadno uhodnout a desifrovaci programy je
dokazi rychle dekddovat.

Spravné heslo by mélo obsahovat velké a malé pismeno, Cislici a znak. Idealné by rovnéz
nemélo davat smysl, tj. byt posklddané z Vaseho rodného ¢isla, adresy apod.

Priklad spravného hesla: DjKo#62/k*. A samoziejmé plati, Ze ¢im delsi heslo, tim lépe.
Stahovani. Pokud stahujete jakykoliv soubor z neovéreného zdroje, je vidy lepsi jej
pfed otevienim (rozbalenim) nechat otestovat antivirovym programem. | pokud se jedna

o video apod.
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Dale je vhodné také davat pozor na instalaci stazeného programu. Pfi ni jsme casto vyzyvani
k instalaci nejriiznéjsich nechténych doplnk, které zahlcuji nas pocitac (rdzné podprogramy,
vyhleddvaci listy do prohlizecl apod.).

Pokud dostanete nevyiadany e-mail, rozhodné neotvirejte jeho ptilohy ani neklikejte
na zadné odkazy v ném! Touto cestou mlze dojit k nainstalovani Skodlivého softwaru na Vas
pocitac.

Phishing (Rhybareni). Pozor na e-maily, které vypadaji témér shodné jako oficidalni maily
od bankovnich instituci a vyZaduji VaSe osobni (daje. NIKDY je nevypliujte a
neodesilejte — dojde ke zneuziti VasSich udaja. Banky nikdy nevyzaduji podobné udaje e-
mailem. Nejlepsi ochranou proti phishingu je rovnou takové maily smazat.

Pokud pracujete na verejném pocitaci nebo k nému ma pftistup i nékdo cizi, nezapominejte se
vzdy odhlasit z dané sluzby (e-mail, Facebook, e-shop apod.)

Socidlni sité jsou zejména v posledni dobé velmi popularni. S jejich rozmachem ale obrovska
¢ast uZivatell nepremysli nad dusledky zverejnénych prispévkl Ci fotografii. Pokud nemate
disledné nastavené soukromi ¢i bezpecnost, mize se lehce stat, Zze si Vase soukromé
fotografie prohlédne Va$ zaméstnavatel nebo napfiklad zlodéj mulze ziskat informaci
o tom, Ze jste na dovolené a V4s dim je prazdny.

Pti ndkupech na internetu si vidy dany obchod provérte. Existuji nejriizné;jsi srovnavace, kde
si uzivatelé mohou vyménovat své zkusenosti (heuréka napt.). Kazdy internetovy obchod by
mél na svych strankach vzdy mit kontaktni Udaje, sidlo, obchodni podminky. Nema-li je, méli
bychom zbystfit.

Rovnéz je vhodné si dobfe rozmyslet, zda ma dany obchod v nasem okoli pobocku, &i zda
alespori sidli v CR. MGZe se nam pak stat, Ze vyfizovani pfipadné reklamace bude dosti svizelna
situace. Zvazte proto, zda se Vam pfipadna Uspora nékolika stokorun opravdu vyplati.

Vybé&r vhodného e-shopu je pak velmi dileZity v pfipadé, e chceme platit kartou. Casto totiz
musime zadat jeji Cislo, jméno drzitele, datum expirace a CCV kdd u podpisového pole. Seridzni
obchody si samozfejmé nedovoli strhnout ani korunu navic. Je vhodné toto kontrolovat pres
elektronické bankovnictvi, pokud si s timto zpisobem placeni netykate.

Avsak i platby kartou na internetu bude v budoucnosti nutné potvrzovat zadanim
autorizaéniho kédu ze SMS. (Ceska spofitelna toto nabizi od srpna 2014).

Na zavér jesté jednou prvni zdsada: PREMYSLET! (Nejste-li si nécim jisti, zeptejte se.

Napf. v pfipadé nevyzadaného e-mailu tvariciho se, Ze pochazi z Vasi banky.)
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4. Komunikace online

Jiz dlouhd léta je popularnim zplsobem komunikace pomoci tzv. online nastroja.
Z minulosti si jisté vzpomeneme na tehdy popularni messengery ICQ, IRC ¢i Windows
messenger. V dnesni dobé byly tyto ndstroje jiz nahrazeny komplexnéjsimi. Tyto nastroje umi
i pfenos videa a zvuku, jejich princip vSak zlstal stejny. Oblibené jsou zejména diky tomu, Ze
tento druh komunikace je zdarma. Asi nejpopuldrnéjsim zastupcem komunikacnich programu
je Skype. Je tfeba také podotknout, Ze Skype vlastni firma Microsoft a MS Lync a Skype jsou

v soucasnosti sjednoceny pravé pod Skype.

Skype ndm umoznuje si zdarma vytvofit vlastni profil, podobné jako kdyz si zakladame
napr. ucet v e-shopu ¢i e-mail. Poté si mUzeme pridat do seznamu kontaktl uzivatele, ktefi jiz
svlj ucet maji a mlzZeme s nimi zacit komunikovat a to (,,po staru”) pouze prostfednictvim
chatu nebo zahdjit videohovor. K tomu samozifejmé potrebujeme i webkameru a mikrofon.
Situace je znacné jednodussi u notebookd Ci tabletdl, které jsou standardné témito zatizenimi

osazeny; u bézného PC si pak musime pfislusné vybaveni opatfit.

V posledni dobé je oblibenou soucasti komunikacnich program( moZnost sdileni
obsahu. Mohu tedy naptiklad za pomoci prenosu videa a zvuku komunikovat se svym

obchodnim partnerem a k tomu mu navic pustit prezentaci. Tyto pokrocilé moznosti jsou ale

Skype Kontskty Konverzace Volani Zobrazt Nastroje Napovéda

|~ MrCancel Skype Home

LI s <, . P vz . s -
n . = -t Cim vic budete mit pratel, tim vic vas bude Skype bavit
Q Najdéte si prstele z Facebooku na Skypu a budete spolu moct zadarmo chatovat a volat si pres videt
& Kontakty @ Historie Najit prétele z Facebooku
Vsechny ~
@ Echo /Sound Test Service
Hana Vachovcova
a8
® e ® e
Ego sum, qui sum
EC
. Ondrej Masek

IGNI PROBATUR AURUM, VIRTUS MISERIA
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Casto soucasti program( urcenych pro firemni prostredi, které jsou placené. V pripadé Skype

to je verze Skype for Business, ktera nahradila pravé vySe zminény MS Lync.

| v pripadé vyuzivani komunikacnich programi bychom méli dbat bezpecnostnich zasad. Pri
samotné komunikaci nam nebezpeci prakticky nehrozi, ale neméli bychom pfijimat soubory,
které nam pfi hovoru protistrana zasild a o jejichz obsahu nemdame tuseni. Vice jiz bylo

zminéno vyse.
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5. Komunitni / socialni sitée

Fenomén socidlnich siti v poslednich letech zasahl asi kazdého. Z bezpecnostniho hlediska

jsme je jiz zminili. Snad jen nékolik dalSich slov.

Asi nejpopuldrnéjsi siti je dnes Facebook, ktery vyuzivaji nejen soukromé osoby, ale i firmy ke
své prezentaci. Zde stoji za zminku zndmé klisé rikajici, Ze jsou dobrym sluhou, ale zlym panem.
Pokud je vyuzivam srozmyslem a stfizlivé, mohou skuteéné slouzit. Pokud jsme jimi ale
posedli, madme zadélano na problém. Je tfeba znovu zopakovat, Ze v pfipadé nedostatecné
nastavené miry soukromi (kdy si mé napf. mlze kazdy bez mého védomi pridat mezi své
pratele), mohou moje osobni informace ¢i fotografie doslova obletét svét. Navic i spousta
firem, které hledaji zaméstnance, sleduje tzv. online pfitomnost uchazeée o misto — jeho
profily na socidlnich sitich o ném hodné napovi (fotografie v opilosti kazdy patek / fotografie

z vyletu s rodinou kazdy patek).

Facebookem socialni sité samoziejmé nekonci. Pro ty, ktefi bych chtéli vyloZzené profesionalni
sit, doporucuji LinkedIn — socidlni sit slouZici pouze pro profesni Ucely. UZivatel si vytvofi svij
profil, ktery je velmi podobny Zivotopisu. Velka spousta firem pfi hleddni novych zaméstnancu
velmi ¢asto , lustruje” pravé LinkedIn a oslovuje vhodné uzivatele. Navic i zde si mizZeme tvofit
seznam lidi, které zndmé a maji zde ucet, a mizeme se tak dostat k zajimavym pracovnim

nabidkam, kterém bychom jinde nenasli.

Mezi dalsi socidlni sité patfi napf. Twitter — sit, ktera Py
slouzi pro vkladani kratkych prispévk(/nazorll na Llnked

nejriznéjsi uddalosti a témata. Soucasti mlze byt i

obrazek. Vyuziva ji celd rada znamych osobnosti.
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6. Cvi€eni — vyhledej na internetu

Jedete se svym znamym na dovolenou na chorvatsky ostrov Hvar. Jedete autem vaseho
znamého a vas znamy bydli v Tfebici. Domluvili jste se, Ze odjizdite pfisSti stfedu v 18 hodin

z Trebice a navrat planujete na stfedu za 14 dnd.
Vasim ukolem je:

Zjistit si vefejnou dopravu z Liberce do Trebice (odjezd, prestupy).

Koupit cestovni gril s termotaskou (kolik bude stdt a v jakém obchodé).

Sjednat online cestovni pojisténi pro oba na 14 dni (kolik vds to bude stdt a u jaké pojistovny).
Zjistit, kolik budete mit s sebou euro, kdyzZ vyberete a vyménite 10 000 K¢.

Napldnovat trasu se zastdvkou v ndrodnim parku Plitvickd jezera (vzddlenost a doba jizdy).
Zjistit, kde po cesté na Ceském uzemi natankujete levnou naftu (poloha a znacka cerpaci
stanice).

Zjistéte jizdni Fad trajekt( na ostrov a kolik vds bude stdt cesta tam (chcete za trajekt zaplatit
co nejméné).

Zjistit, jaké bude pristi pdtek na Hvaru pocasi.

Najit 3 mista, kterd na Hvaru navstivite (fotky a ndzvy mist).

Najit néjakou pldaz, kde se vam bude libit (ndzev a poloha pldZe na mapé).

Vzit s sebou slovnicek zdkladnich chorvatskych vyrazi.

Cviceni — e-mail, stahovani soubori

Na internetu vyhledejte program na prehrdvani videi.

Stdhnéte jej na plochu svého pocitace a otestujte antivirovym programem.

Dany soubor poslete lektorovi nebo svému kolegovi na jeho e-mail prostrednictvim libovolné
uschovny.

Pripojte i zprdvu, ve které dodrZite co nejvice pravidel netikety.
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