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Uvodni slovo realizaéniho tymu CVLK

Cilem projektu Vzdélavani dotykem je predevsim inovovat IC zafizeni ve Skolach pro
zefektivnéni vyuky. V 21. stoleti se IC neodmyslitelné stava soucasti vyuky na vSech stupnich
Skol. V Zadném pripadé nema toto zafizeni slouZit k nahrazeni standardni vyuky, ale cilem je
tuto vyuku predevSim inovovat a zefektivnit. Dnesni IC technika dokaze pfitdhnout a
motivovat Zaky k predmétim, které nepatfi mezi oblibené pro svoji sloZitost. Pokud ucitel
dokaze propojit klasickou vyuku s informacnimi technologiemi, mlze se i z neoblibeného

pfedmétu stat populdrni.

Uvédomujeme si, Ze vyuzivani modernich IC zafizeni klade na uditele nemalé naroky, a
jedinou moznosti, jak v tomto obstat, je neustdlé vzdélavani se. Proto jsme do tohoto projektu
zaradili i mnozstvi kurzl, které jsme koncipovali tak, abychom co nejvice pomohli uéiteliim se

ziskanim praktickych dovednosti v této oblasti.

Kurzy jsme rozdélili do 4 vzdélavacich oblasti. Prvni je zaméfena na problematiku
zaddavani verejnych zakazek pfi pofizovani ICT zafizeni do Skol, druha aktivita je zaméfena na
obecné znalosti ovladani ICT, v€etné ochrany autorskych prav a nebezpedi pocitacové
kriminality a kybersikany. Treti a ¢tvrtd aktivita jsou jiz plné zaméreny na vyuziti ICT ve Skolach.
Uditelé maji moZnost seznamit se s vyuzitim ICT technologii pfi vedeni elektronickych
dokumentu, s tvorbou elektronickych vyukovych materidld, véetné jejich ukladani na virtudalni
ulozisté. Dale se pedagogové seznami s moznosti vyuziti ICT zafizeni pti vyuce cizich jazyka,

matematiky, ¢eského jazyka, odbornych a pfirodopisnych predmétu.

Kurzy jsou koncipovany a prizplisobeny vidy dané skole, protoZe jsme si védomi, Ze
existuji zna€né rozdily ve vybavenosti skol ICT zafizenim a technickych znalosti jednotlivych
uciteld.

Cilem vyukového materialu neni komplexni shrnuti dané problematiky, ale predevsim
shrnuti obecnych informaci, na kterych je mozné dale stavét. Je dllezité prfipomenout, ze ICT

technologie jdou neustdle dopredu a pokud chce ucitel vyuzivat tato zafizeni ve své vyuce, je

nutné se v této oblasti neustale vzdélavat.



Véfime, Ze timto projektem pomUzZeme ucitellim v aplikaci ICT do vyuky a usnadnime

jim tuto nelehkou praci.

Realizacni tym Centra vzdélanosti Libereckého kraje, p. o.



1. Kyberneticka kriminalita soucasnosti

Zakladni pojmy
Kyberprostor - oznaceni pro virtudlni svét propojenych pocitacovych zafizeni a siti.

Kybernetickd kriminalita - jedna se o krimindlni ¢innost spojenou s vyuzitim pocitace nebo

telekomunikacni sité v podobé utoku proti jedinci, skupiné ¢i statu.

1.1. Typologie on-line kriminality
Spam

Nevyzadané zprdvy, které jsou nejcastéji distribuovany pomoci elektronické posty, dale pak
zejména v ramci socidlnich médii, newsgroups, on-line her, blogll, chatovacich platforem a

mobilnich telefond.

Spam ve vétsiné pripadl obsahuje:

Obchodni nabidky od firem bez registrace u Ufadu pro ochranu osobnich tdaji (UO0U).
Reklamni sdéleni.

Podvodné nabidky z Nigérie ¢i dalSich zejména africkych statd (obchod s détmi).
Podvodné loterie.

Hoax

Siteni poplasnych zprav.

Hoax se déli dle serveru Hoax.cz nasledovné:

Popis nebezpedi (viru)
Nicivé ucinky viru
Davéryhodné zdroje varuji

Vyzva k dalSimu rozeslani




Popis jiného neredlného nebezpedi

Petice a vyzvy

Pyramidové hry a rGzné nabidky na snadné vydélky
Retézové dopisy tésti

Zertovné zpravy.
Hacking

Neopravnény prinik do konkrétniho informacniho systému, provedeny zvnéjsku, zpravidla

ze vzdaleného pocitace.

Pachatelé se zpravidla nepfipojuji k objektu Utoku (pocitaci) pfimo, ale pres jeden i vice
internetovych serveru v rliznych ¢astech svéta. Cilem takového postupu je podstatné snizeni

moznosti identifikace skute¢ného umisténi pocitace, ktery byl pfi Utoku uZit.

Jednotlivé pripady takovych incidentu se lisi zejména svou motivaci (vzruSeni, zdbava, msta,

zvédavost, hmotny zisk).

Cracking
Cinnost spojena se $ifenim nelegalniho software.

Jedna se prekonavani ochrany pocitacovych program( s cilem zménit jejich funkcionalitu, ci

eliminovat naklady spojené s plnym vyuZitim daného software.
Priklad crackingu:

Generator sériovych Cisel.

Malware

PocitaCové programy, které jsou schopny kopirovat sama sebe a zpUsobovat v pocitadi,

pripadné pocitacovém systému néjaké skody. Jsou schopny se Sifit i po pocitacové siti.
Druhy ,Spatnych programu“:

Bootviry



Souborové viry
Multipartitni viry
Makroviry

Trojské koné a Cervi.

Cybersquatting
Kriminalni ¢innost spojena s doménovymi jmény.

Nelegdlni obchodnici nakupuji domény znamych firem ¢i ochrannych znamek a nasledné je

nabizeji k odprodeji za astronomické castky.

Obrana: WIPO.int.

Sniffing

Odposlouchavani komunikace

Zachycovani hesel

Ziskadvani obchodnich tajemstvi

Ziskavani e-mailovych zprav v plném znéni.

Browser sniffing

Hrozba predevsim pro osoby s nizkou pocitatovou gramotnosti.

Ziskavani osobnich udaju skrze webové aplikace v internetovych prohlizecich.

Nasledny prodej osobnich udaja.

Trollovani
Rozvraceni diskuznich for ve formé napadani, urdzek a samoziejmeé spamu

Podobné pfispévky maji za cil rozvinout dalsi emotivni diskuzi
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Ignorace mnohdy jiZz nezabird

Diskuzni féra napadaji zacinajici hackefi, kteti vyuzivaji pro svou cinnost roboty.

Kybersikana (cyberbullying, cybermobbing)

Druh Sikany, pfi které se vyuzivaji elektronické prostfedky (mobilni telefony, e-maily, socidlni

média, ...).

Nejcastéji se jedna o zasilani urazlivych, obtézujicich a uto¢nych zprav s cilem dehonestovat

obét, popt. podpofit vlastni Sikanu v realném svété.

Pachatelé vyuzZivaji sitového efektu (pf. upload videa na YouTube a nasledné sdileni s velkou

komunitou lidi).

Fyzické napadeni obéti spojené s natacenim videozdznamu.

Vyvedeni obéti z rovnovahy spojené s natacenim videozaznamu.

Vydirani s pomoci informacnich a komunikacnich technologii.

Kybergrooming

Cilem kybergroomingu je vyvolat v ditéti faleSnou davéru, donutit ho k hlubsi komunikaci

(kybergroomer postupné stupriuje uroven divérnosti), ktera vede k osobnimu setkani.
Vysledkem setkani ma potencidlni scénare: sexualni zneuZziti obéti, fyzické nasili na obéti,
zneuziti obéti pro détskou prostituci, k vyrobé détské pornografie apod.

Sexting

Zasilani fotografii a dalSiho obsahu se sexudlnim podtextem.

Prizkum The National Campaign to Prevent Teen and Unplanned Pregnancy v roce 2008
odhalil, Ze 20 % uZivatell v rozmezi véku od 13-20 let zaslalo pomoci ICT svou fotografii, kterd

obsahovala prvky nahoty ¢i polonahoty. 33% uzivatel( potom bylo v rozmezi 20-26 let.



Cislo textovych zprav se sexudlnim podtextem bylo prakticky dvojnasobné.

Riziko zneuZiti zejména po partnerskych rozchodech.

Phishing
Phishing = rybareni

Podstatou této metody je zcizovani digitalni identity uZivatele, jeho pfihlaSovacich jmen, hesel,
Cisel bankovnich karet a Uctu apod. za ucelem jejich nasledného zneuziti (vybér hotovosti

z konta, neopravnény pfistup k datum atd.).

Pachatel vytvofi podvodné zpravy, Sifené vétSinou elektronickou postou, jez se snazi zminéné

Udaje z uzivatele vylakat.

Zpravy mohou byt maskovany tak, aby co nejvice imitovaly dlivéryhodného odesilatele.
On-line zneuZivani déti

Sexualni zneuzZivani déti

Komer¢ni sexudlni zneuzivani déti

Détska prostituce

Détska pornografie

Obchod s détmi

Dokumenty, z kterych vychazi EU pro boj se zneuzZivanim déti:

Umluva o tom, kterak potirat rozsifovani necudnych publikaci (1910) vyhldsena
pod ¢.116/1912, Umluva o potlacovani obchodu s necudnymi publikacemi a jejich
rozsifovani (1923), Cl. 34 Umluvy o pravech ditéte (1989), Umluva o zdkazu a okamZitych
opatrenich k odstranéni nejhorsich forem détské prace (1999) a rdmcové rozhodnuti Rady
Evropské unie ¢.2007/68/VV o boji proti pohlavnimu vykoristovani déti a détské pornografii,

Umluva o poéitadové kriminalité&.



1.2. Kyberterorismus

Nejdestruktivnéjsi forma kybernetické kriminality.
Definice (D.E. Denning):

Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chdpany jako nezdkonny
utok nebo nebezpedi utoku proti pocitaclm, pocitacovym sitim a informacim v nich
skladovanych v pfipadé, Ze utok je kondn za ucelem zastrasit nebo donutit vladu nebo

obyvatele k podporovani socidlnich nebo politickych cild.

Kyberneticky terorismus si klade za cil predevsim kolaps infrastruktury.
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2. Socialni média — vitejte v dzungli

Socialni média je skupina internetovych aplikaci, které vychazi z principld Web 2.0 a umoznuji

tvorbu a vyménu uZivateli generovaného obsahu (UGC).

Web 2.0 charakterizuji predevsim blogy, wikis a kolaborativni platformy.

UGC stoji predevsim na publicité, kreativité a originalité (pfispévky, videa, ¢lanky,...).

SOCIAL MEDIA MAP

Overdrive Interactive Social Media Map
The stuff we think you should care about

Social Networks

Tools/ROI Tracking

hyves.nl
mixi.jp
wretch.cc
vk.com
iwiw.hu

facebook.com socialeye.com digg.com
plus.google.com tweetdeck.com stumbleupon.com
hi5.com ubersocial.com reddit.com
myspace.com cotweet.com del.icio.us
ning.com hootsuite.com fark.com
bebo.com radian6.com sphinn.com
friendster.com telligent.com mister-wong.com
orkut.com socialmedia.alterian.com
't Social Q&A

klout.com Formspring
International Social Sites Quora
odnoklassniki.ru Conferences Yahoo Answers

Wiki.answers.com
Aardvark

sxsw.com
searchenginestrategies.com
searchmarketingexpo.com
web2expo.com
blogworldexpo.com

Allexperts.com
Answerbag.com
olanswers.com

erb SUmmit.com

\ com

vimeo.com
video.yahoo.com
bing.com/videos
video.aol.com

X

Music Social 7 \
pandora.com Microblogging
last.fm twittercom
listen.grooveshark.com tumblr.com
ilike.com friendfeed.com re OVern
blip.fm ping.fm 7 st
slacker.com brightkite,
thesixtyone.com "
i

N
Social Gaming / overp -
zynga.com B2 Podcast
imvu.com link apple.com/itunes
habbo.com scri librivox.org
smallworlds.com docst podcastalley.com
secondlife.com slideshare? podfeed.net
kaneva.com plaxo.com podcast.com
activeworlds.com ing digitalpodcast.com

—\\— odeo.com
Video
youtube.com Photo Sites Mobile/LBS
dailymotion.com photobucket.com foursquare.com
metacafe.com flickr.com gowalla.com

webshots.com
imageshack.us

scvngr.com

multiply.com where.com
picasa.google.col whrrl.com
dopplr.com

Social Bookmarking

Askville.amazon.com

URL Shorteners
bit.ly
tinyurl.com
shorturl.com
is.gd
snipurl.com
ow.ly

trim

Social Search
technorati.com
alltop.com
blogsearch.google.com
search.twitter.com
socialmention.com
bing.com/social
google.com/realtime

Reviews/Travel
yelp.com
tripadvisor.com
citysearch.com
insiderpages.com
urbanspooon.com
google.com/places
lonelyplanet.com

Social Wikis
wikipedia.com
answers.yahoo.com
wikia.com
quora.com
Wiki.com

twiki.org

v
Social Couponing
groupon.com

livingsocial.com
opentable.com
eversave.com
homerun.com
buywithme.com
socialbuy.com

facebook.com/places

Zdroj: Overdrivelnteractive.com/social-media-map
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Blogging
blogger.com
wordpress.com
tumblr.com
disqus.com
typepad.com
livejournal.com
posterous.com

. Actic
overdriveinturactve.com
tw.comy v

Download The Map |

ustream.tv
justin.tv
livestream.com
blogtv.com
stickam.com

O Websites O Tools

Overdrive Interactive is an online
marketing services firm that
helps companies create genuine
and lasting connections with
their target audiences and
customers using Social Media
Marketing, Search Engine
Marketing and Online Media.
Please feel free to visit us at
www.Overdrivelnteractive.com
or call 617-254-5000.

Take Action:
overdriveinteractive.com
facebook.com/overdriveinteractive
twitter.com/ovrdrv

dienc

Overdrivelnteractive.com/social-media-ma




2.1. Typologie socidlni médii
® Kolaborativni platformy

* Blogy (blogosféra)
e Mikroblogy (microblogging)

e Socidlni sité

e Content communities
e Virtudlni socialni svéty.

2.2. Twitter

Nejznaméjsi platforma pro microblogging
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Nejrychlejsi médium soucasnosti pro prenos informace

Kratké zpravy — 140 znakt

Lze pridavat i fotografie

V Cesku cca 200 tisic uzivateld

80 procent uzivatel pfistupuje na Twitter z mobilu.
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Priklady zprav na Twitteru

Si furt stéZuje, Ze nemze najit normalniho
kluka. Kdyz furt b&€has s néjakejma
kokotama ulizanejma po klubech, se ani
nedivim ..

jsi nastvana, protoze jsem ti fekla, ze jsi
krava?:-( tak promin, ja myslela, Ze to vis:-(

Kolega 2 préce, a4 si el smichy Jednou jsem si zalozila ask a hned mi
chodili véci jako"jsi kurva"a podobné
nadavky.jo jasné.ja jsem kurva.nikdy jsem
nikoho neméla,ale jsem

Dneska mi jeden kluk napsal, Ze jsem

Nikdy by m& nenapadlo, Ze mj bratr debilni krava...kluk, co mél misto fotky
zvefejni fotku s hastage,m #czechboy vajicko a nepouzival vlastni jméno, lol

#beautiful asi umiu smichy. SRR ,

Jcda.cz

Zdroj: Klaboseni.cz

2.3. Facebook
V Cesku pres ¢tyfi miliony uzivateld.
Cislo stale nar(std a to zejména diky seniordim.

Od 1. 1. 2015 nové podminky pro zpracovani a nakladani s osobnimi udaji.
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Vékové slozeni ceského Facebooku

= do 15 let

o — 1/0000
500000 —,

540000

174000

400000

780000

400000 —

Zdroje:
https://www.facebook.com/Effectix/photos/a.301856163511.148502.240346398511/101524893365
98512/

Facebook a vztah rodi¢a a déti

* Spolecnost Lab42 provedla zajimavy prizkum role Facebook v ramci rodiny.

z téchto rodica:
92% 2
55% A rodiéd je na Facebooku pFatell svych déti Obavy, které maii rodice, jefich déti poutivali Facebook
Like - Comment

posila zadost o pfatelstvi

56% IE— 45%
45% 4 Jak probihd interakce mezi vami a vasimi détmi na Facebooku?
dostdva zadost o pfatelstvi 41% 24%
S5 mmmmmammnee g 54% 0Emamemmamean =
Pi8una Facebook - Zed svému ditet Mé aRé pise na mou Zed
17% 16% W
51%;;.,..;‘1.51%1.;1A.1..;
72% rodica Komentuil fotky svého ditéte ¥ Mé dre komentuie mé fotky
D o ygho 29% rodica vidi jen omezené profil svého ditéte @

Zdroj: Facemag.cz
Priklady negativnich trendl posledni doby:

* Prazské roztahovacky
*  Klatici
e, Privatek”
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* Den Sikanovani tlustych holek.

Jakym zpusobem budete Sikanovat obézni divky ?

(O] | Sezeru jim svacinu . 437

0 radsi tobe nez ji ty mmom ‘

(] | Chytnu toho buzeranat co to tady
zalozil a donutim ho zakousnout se do
obrubniku

(O] | PFivazu je na rotoped +78

Den 3ikanovani Hustych divek | 4 udslosts =3 L - l
elend I(a): 2 Vicek [ | Vytlucu z nich ty Speky teleskopickym | 435
obuskem

ZiEastni se (1.531) 8. listopad 2013

m] . [ | Chrstnu ji do oblic¢eje kyselinu +29
Vsude I

- :
Recent guests (20+ new)
9 . (] | Zdravou stravou. +26
Bohuzel je novym trendem, Ze &im dél vic mladych divek piibird na véze, &imz zabirs - o
vire nrnctnri nen nAc. Mimn tnha mail diviy © nadvAhan wBiE <kdnn k anrecivitd __ .. = % ” %z
(O] | Myslim Ze svét je Sikanuje uz dost +20
sam.
O Paralyzérem +20
[ | Ni¢t Zrusit tito AKCIU! +16
[ | vyhodim do vzduchu nékolik +16
“restauraci” KFC a mc “donald
[0 | Ja chci na vafle teplej banan ! +12
|

a | Stejné jako vsechny slunickovy lidi, co | +10
chtéj zbit toho, co to tu zalozil. Kruté

(] | Pam ji polibek na celicko protoze ji +10
predemnou nikdo pusu nedal

Zdroj: Facebook.com

Vlastni nas Facebook?

+ Uprava pravidel nakladani s osobnimi tidaji povede k absolutnimu ovladnuti digitalni identity

uzivatele.

* Pozor, s novymi pravidly souhlasite pouhym pfihlasenim se na Facebook.

Ochrana soukromi na FB v detailu

Facebook od roku 2015 rozlisuje:

* Které z vasich informaci vidi ostatni
> Ovliviiovani okruhu lidi, ktefi uvidi vas prispévek.
> Moznost smazani pfispévku.
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> Vas profil pro kazdého podle vasich pravidel.

> Odstranéni ,,oznaceni”.

* Jak s vdami komunikuji ostatni

> Vas prispévek mohou hodnotit a komentovat pouze ti, kterym jste ho zverejnili.

|H

> MozZnost blokace a odstranéni ,prate

* Co vidite vy
> Reklamy

> Ovliviiovani obsahu v pfispévcich
Sice vSe vypada dobre, ale...

* Facebook — ve chvili, kdy jste pfihldSeni — vi o tom, které stranky navstévujete, co vyhledavate,

na co se divate, co pisete.
* Facebook bude znat vasi GPS polohu a bude ji vyuZivat pro cileni reklam.

* Facebook bude vlastnit vSechny vase napsané pfispévky, fotografie, videa a bude je moci

pouzit.

* Facebook bude prodavat ziskana data a zaroven ziskdvat dalsi informace o vas (treba, co jste

nakoupili a jak jste s produktem spokojeni).
* Facebook vam nicméné bude uréovat i to, co byste si méli koupit.
A dale...

* Facebook vlastni kompletni balik osobnich informaci o vas: jméno, telefonni Cislo, e-mail,

zajmy (i kdyZ je neprozrazujete).

* Vse Facebooku zUstane, i kdyZ svij ucet deaktivujete, ale i pokud se to rozhodnete odstranit.
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2.4. Google+

Socialni sit zaloZzena na sdileni obsahu v kruzich.
MozZnost vytvaret si vlastni soukromé i verejné komunity.
Neomezena zdloha fotek z mobilniho zafizeni.

Party méd.

Verejné hangouty.
2.5. Youtube

Pocet Ceskych uzivatell se odhaduje pres 5 miliond.
Upload, sdileni, komentovani videi, audio soubora.
Striktni pravidla pro eliminaci nevhodného materialu.
Moznost omezeni publikace komentara.

Ptispévky propojené se siti Google+.

3. Zasady publikovani a sdileni informaci

Zakladni doporuceni pro Zaky, ¢i studenty

UZ i celé jméno je pomérné hodné citliva informace.
Prispévky spojené se jménem jednoduse navadi k lokaci.
Urceni lokace je pfitom jednim z hlavnich nebezpedi.

Prakticky i nevinna informace o tom, co ¢lovék snidal, mize byt poc¢atkem riznych forem on-
line nasili. Fotografie jsou dnes hlavni entitou, ktera se sdili. Zvazte opét ve vztahu k prozrazeni

mista plsobnosti, pfipadné prozrazeni absence v misté trvalého bydlisté.
Branite slabsi.

Zakladni doporuceni pro pedagogy

Komunikujte se zaky, ¢i studenty v rdmci socidlnich médii.
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Pouzivejte publika¢ni nastroje v pripadé, Ze budete na vice sitich.
Oteviené projevte zdjem o sdileni v ramci néjaké ze siti ¢i platforem.
Komentujte.

Vzdélavejte je, feSte s nimi nékteré ulohy dalkové.

Sdilejte i obsah, ktery zajima vas (zpravodajstvi, videa ...).

Neméjte strach z mnohdy opravdu pokrocilych funkcionalit.
Reagujte na negativni projevy.

Osvéta od prvniho stupné (i pro rodice).

ZvysSovat informacni gramotnost.

Zakladni doporuceni pro rodice

Socidlni média nelze zakazovat, ¢i néjak omezovat.

Od utlého véku je tieba mluvit o jejich existenci a vlivech na spolec¢nost.
Rozhodnuti, zda zvefejriovat fotografie s détmi, dlisledné promyslet.
Nefesit rodinné problémy v ramci socidlnich siti.

Zvolit pevna pravidla, co mohou déti sdilet.

Aplikovat monitorovaci nastroje pro sledovani ¢innosti — celé rodiny.

...a samozirejmé, nepodcenovat zaddné riziko vzniku nebezpecné situace.
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4. Bezpecné hledani na internetu

4.1. Webové prostredi
RozliSujme:

Povrchovy web (Surface web)
Hluboky web (Deep web)

Temny internet (Dark internet).

Povrchovy web

Tvofti ho informace, které jsou schopny byt indexovany.
Obrovské mnozstvi informacniho smogu a spamu.
Avsak nepodceniovat z hlediska hodnotnych informaci.
Casové naro¢né rederse.

Hlavni predstavitelé pro hledani: Google, Bing.

Deep web

Dynamicky tvofena data a informaci

Prostfedi pro ziskavani hodnotnych analytickych vystup(
Zaroven misto pro nelegalni ¢innosti

Doporuceni chranit svou identitu

Databaze, databazova centra

Pokrodily resersni jazyk

Zdarma ¢i placené.
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Dark web

Prostfedi nedosazitelné pro bézného uzivatele.

Realizuje se zde nelegalni obchod se zbranémi, informacemi, drogami, ale rovnéz lidmi.
Pohyb vyhradné s ukrytou identitou.

Nebezpeci povrchového webu

Prostiedi povrchového webu je velmi libivé, problém je, Ze vétsina uZivatell nevi, co je

v pozadi.

Problém vagniho pravniho prostredi.

Malé soubor cookies.

Nepruhledny obchod s osobnimi daty v rdmci tzv. tfetich stran.

Lze se branit?

Digitalni stopa

Dva rizné pohledy na problematiku digitdIni stopy, kterou za sebou tak, ¢i onak zanechavate:
- Prozkoumeijte, co jste publikovali, popfipadé, co o vas bylo zverejnéno.

- Lze védét, kdo nas sleduje pravé v tuto chvili?

pipl «‘
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4.2. Lepsi informacni bezpecnost

Zakladni nastroje a prace s nimi

A smarter way to keep your kids safe online

cyﬁraﬁstm ( O OgIQ
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