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1. Koncepce informacni spolec¢nosti
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,Dobrou strdnkou internetu je obrovské mnoZstvi informaci. Jeho spatnou strdnkou je
obrovské mnoZstvi informaci”. (Josef Musil)

Bezprostfedné po druhé svétové valce se zacalo hledat vhodné oznaceni pro budouci éru.
V 70. letech sociologie rozpozndva rozvoj spolecenského védomi jako prestavbu nazorovych a
hodnotovych systému. V této souvislosti byla rozeznana i moznost pouZzit pti definovani vyvoje lidstva
pravé hledisko zplsobl komunikace. Vr. 1973 uverejnil Daniel Bell obecny pohled na vyvoj
spolecnosti a ohlasuje pocatek nové postindustridlni éry, jejiz podstatou je posun hodnotovych
priorit od hodnot materialistickych (ekonomicka prosperita, hmotné zabezpeceni, socialni poradek)
k hodnotam postmaterialistickym (The Coming in Post-Industrial Society. Basic Books, New York
1973) Postindustridlni informacni spole¢nost bude podle Bella orientovana predevsim na znalosti a
védéni a pristup k informacim bude hrat stejnou roli, jako v industrialni spolecnosti hmotné statky a
vyrobni prostfedky. Bellova predpovéd o prevazeni informaci nad vyrobou byla podle nékterych
autorll v podstaté naplnéna jiz koncem 80. Let. (Musil, J. 2007)
Mezi zatim nejvyspélejsi komunikacni nastroj patfi internet. Technickym zakladem je predavani
multimedialnich informaci mezi pocitaci. Podstatou funkce je nikoliv technika, nybrz organizacni
feseni, zalozené na myslence celosvétové volné vytvarené sité bez centra a prakticky bez vyrazného
hierarchického c¢lenéni. Internet nemd definovaného a definovatelného ,provozovatele” jinak
feceno tvircem ¢i dodavatelem obsahu muzZe byt kazdy a nelze ho snadno identifikovat. UZ z tohoto
pohledu nevyplyva, Ze specifickym rysem ,svobody internetu” je anonymita. Internet je tedy
zneuzitelny jako kazda jina lidska aktivita a mUze byt moinym objektem kriminalnich Utokl a
potencidlnim nastrojem kriminality. Z téchto dlivod( se vytvareji specialni obranné mechanismy.

V zadjmu odliseni od e-mailové komunikace je ucelné hovofit (s jistou nepfesnosti) o obsahu
internetovych stranek a rozliSovat:

e llegdlni obsahy a aktivity odporujici stavajici legislativé, zejména

- Organizovani a Sifeni terorismu,

- Sitenidrog,

- Obchod s bilym masem,

- Pedofilie a ostatni druhy zvlasté nebezpecné pornografie,

- Organiza¢ni a komunikacni prostfedek mafie a dalSich forem organizovaného zlocinu,

- Podvody usnadnéné anonymitou webu (napf. ziskani faleSnych dokladd, zaloZeni
fiktivni agentury, apod.),

- Finanéni kriminalita a poskozovani trhu (internetové kradeze z bankovnich kont),

- Prani $pinavych penéz,

- Rasismus,

- PoruSovani autorskych prav,

- Sifeni pocitacovych vird.
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e Skodlivé obsahy nezadouci za jistych podminek, zejména
Pornografie,

- Vystupovani jménem jiného napr. za ticelem poskozeni obchodni divéry a dobrého
jména,

- Mystifikace ohledné autorstvi, protoZe neexistuje autenticita,

- Registrace atraktivni soucasti internetové adresy (nejlépe domény), ochranné
spekulace velkych firem, které registruji spousty nejriiznéjSich domén,

- Spiona?, zejména hospodarska, pokud neni pfimo krimindlnim &inem,

- Hackerstvi v nejriznéjsich dalsich formach.

e Dalsi nezadouci aktivity spojené s internetem, ale obtiZné zafaditelné do predchozich
skupin
- Porusovani soukromi prostfednictvim sité,
- Zebrdni nainternetu,
- nevyzadana reklama (spam) (Musil, 2003).

2. Nové formy mezilidskych vztahi

,Lidskd spolecnost predstavuje sit vztaht mezi lidmi. Prirovname — li ji k siti rybdrské, pak uzly
predstavuji lidi a provdzky, &i lana vztahy mezi nimi. Ale co to vlastné je, toto lanovi v lidském svété?
Jedna odpovéd'zni, Ze je to komunikace” (Argyle a Trower)

Pfi veskerém dlrazu na obsah prendseného sdéleni je nutné zminit vztahy, které jsou
pouZivanim internetu vytvareny. Volnost a snadnost téchto kontaktl otevird obrovské moznosti
vytvareni siti vSeho druhu, v nichZ lze navdzat kontakty a uZivatelskd pratelstvi. Informacni sité se
stavaji nejen technickou komunikacni prileZitosti, ale ,komunikacnim prostorem v sociologickém (a
filozofickém) smyslu tohoto nové zavadéného pojmu. Tento vyvoj, ktery se nadsené prezentoval
v prvnich letech internetu, je ohroZen v soucasnosti jednak internetovou kriminalitou, jednak
narUstajici anonymitou a pseudoidentitami, které v nékterych oblastech internetu zacinaji prevladat.

3. Internetoveé socialni sité

»Ubavit se k smrti“ (Neil Postman)

V globalnim mértitku proménily podobu lidské spolec¢nosti a staly se zdrojem zabavy,
prostfedkem seberealizace, nastrojem komunikace i navazovani a udrZzovani vztahl, pomocnikem pfi
studiu. Pfi definovani tohoto pojmu se setkavdme jesté s pojmem komunitni web nebo anglicky
termin ,social network”, ¢ili spoleenska sit. Jde o druh sluzby, ktery umoziuje komunikaci a sdileni
informaci a to vice méné trvalym zplsobem. ,social network” je obvykle spojena s existenci pratel, Ci
jinych odbératell obsahu, ktefi maji k sobé urcity vztah. Dals$im charakteristickym rysem je existence
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profill, které prezentuji osoby *. Podle vétsiny ustanoveni by mély odpovidat realnym osobam ¢i
firmam, coz ale nebyva vidy pravda. Od vzniku Internetu v 70. letech se pocet jeho uZivatell kazdych
9 — 14 mésict zdvojnasobil. Do roku 2009 prekrodil pocet netizend® 1,5 bilionu. PouZivani internetu
dospélymi stdle roste, predevsim vsak jeho pouZiti znamena boom pro mladez. V cervnu 2009 Zilo
90% dospivajicich Ameri¢and v domacnostech s internetovym pripojenim.

Socialni sité mUzeme délit na osobni a profesni.

Mezi socialni sité patfi napf.

Facebook - vznikl v roce 2004 plvodné jako sit uréend pro studenty Harvardovy
univerzity, slouZi jako platforma pro vytvareni osobnich, firemnich a skupinovych profil a
propojovani pratel, ddle jako herni server, pro internetova féra, pro ukladani a sdileni
multimédii.

Twitter — vznikl v roce 2006 a slouzi prfedevsim pro mikroblogy.

Myspace - vznikl v roce 2003 a slouzi jako socidlni sit, pro internetové profily lidi, pro
ukladani a sdileni multimédii, druha nejpouzivanéjsi socialni sit na svété,

Badoo,

Friendster,

Skype - peer-to-peer program, ktery umoZznuje provozovat internetovou telefonii (VolP)
a videohovory, Instant messaging jakozZ i pfenos soubord,

SpoluZaci.cz - slouzi jako internetové férum, pro internetové profily predevsim lidi, pro
blogy, jako chatovaci server, jako internetovd seznamka, pro internetové kurzy, pro
ukladani a sdileni fotografii, tento server je uZivatelsky spojen se socialni siti Lidé.cz,
Lidé.cz - slouzi jako internetové férum, pro internetové profily predevsim lidi, pro blogy,
jako chatovaci server, jako internetova seznamka, pro internetové kurzy, pro ukladani a
sdileni fotografii, tento server je uZivatelsky spojen se socialni siti Spoluzaci.cz,

Jagg.vz,

Linkuj.cz,

Color - Predstavuje zajimavy koncept socidlni sité, ktery je zaloZeny na sdileni fotografii
pofizenych mobilnim telefonem. Prostfednictvim klienta na mobilnim telefonu se zobrazi
vase fotografie vSem, kdo maji aplikaci také nainstalovanou a pohybuji se v okruhu asi 45
metrq,

Google+ - vznikl v roce 2011 jako obdoba sité Facebook, kde hlavni rozdil spocivd
v nastaveni sdileni pfes tzv. kruhy, do kterych si Ize rozdélit jednotlivé osoby a sdilet dané
véci jen s témi, pro které to ma prinos, nebo se jich to tyka.

Mezi profesni sité patti napf.

e LinkedIn, vznikl v roce 2003, slouZi pro internetové profily a pro pracovni Zivotopisy,
je to pracovni socialni sit, mnohym svétovym zaméstnavatelUm staci misto Zivotopisu
poslat odkaz na profil na LinkedIn, zajimavd je moZnost vystaveni referenci
o podrobnostech spoluprace s kolegy z LinkedIn,

e Visible,

e Xing.

1 . v . ; s . v . . v gz

Netizen — obcan kyberprostoru (Internetu) (z anglického ,Net” — sit a ,,Citizen” obcan). Netizen je kazda
osoba, pouZivajici internet k Ucasti v online socialnich komunitach. Pfi kazdém pfijeti nového , pfitele” na
Facebooku se rozsifuje socialni skupina daného uZivatele.
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http://cs.wikipedia.org/wiki/Voice_over_Internet_Protocol
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http://cs.wikipedia.org/wiki/Instant_messaging
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Vradmci rlznych socidlnich siti je mozné rozlisit diference v oblasti komunikace a miry
uchovavani soukromi. Pokud by se ¢lovék chtél zapojit do nékteré ze siti, je dlleZité se seznamit se
zpUsobem komunikace a s tématy, kterd se resSi. Rozdily jsou velice podstatné, stejné jako mira
potvrzovani pratelstvi ¢i odbérl. Pravé ochrana soukromi je jednou z klicovych pti vyhodnocovani
socidlnich siti jako takovych. Je dulezité si uvédomit, Ze pokud chce nékdo chranit své soukromi,
internet ani socialni sité by nemél pouzivat vibec. Diskuze se vede o tom, jak je efektivné pouzivat,
aby nepredstavovaly vainou osobni hrozbu. Zajimavym zdrojem informaci mohou byt pravidla
uzivani jednotlivych siti:

e Facebook <http://www.facebook.com/safety/groups/teachers/>

e Twitter <http://twitter.com/privacy>

e Plus <http://www.google.com/intl/cs/+/policy/> a
<http://www.google.com/intl/cs/+/policy/content.html>
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3.1. Podminky pro pouzivani socialnich siti

,Ubavit se k smrti” (Neil Postman,in Musil.J.,2007)

Zakladem pro pouZivani je znalost obecnych podminek, podle kterych se sit provozuje, a to
v aktualnim znéni (relativné casto a zdsadné se méni.) Bez této znalosti nema clovék Zadnou
predstavu, jak dana socidlni sit jeho Udaje zpracovava (napf. Lupa.cz).

Na ochranu soukromi ma vliv napt. propojeni jednotlivych sluzeb Google, které si mezi sebou
mohou vyménit informace o tom, co uzivatel déla, jaké ma e-maily nebo oblibené RSS kanaly.
Spolec¢nost ma tak o uZivateli soustfedéno vice informaci, pomoci kterych muze napf. lépe cilit
reklamu. Dalsim prikladem je Facebook, ktery relativné ¢asto méni nastaveni soukromi a to tak, aby
méné zkuseny uzivatel volil vzdy tu otevienéjsi variantu. Facebook se snazi o max. otevienost profilQ,
aby byla sit co nejvice socialni, ale také prohledavatelnd pro strojové vyhledavace. Dalsim moznym
prikladem zmény podminek je tzv. Timeline (Moje historie), kterd zachycuje Zivot uzivatele. Dokaze
napf. zachytit to, jakym zplsobem travite Cas, kde a s kym pravé jste, apod. Mark Zuckenberg
oznacuje Timeline za ,pfibéh vasich Zivotl“ — dle jeho slov mlzZete svybranymi prateli stravit
(metaforickou) hodinku o vasem Zivoté. Dalsi velkou casti této evoluéni vize je vyzdvihnuti aplikaci,
které vdm umoini sdilet jesté vice informaci. Jedna se o sdileni kratkého stavu, oznamujiciho napft.
nazev jidla, jez vafite, a to bez zbytecného zahlcovani feedu vasich pratel. Diky Timeline si uzZivatelé
mohou na upraveny profil ptidat informace ¢i média (kuptikladu fotky z doby pred Facebookem) a
urcit, pro koho budou viditelné &

3.2 Technicka opatreni pro ochranu soukromi

3.2.1 Nastaveni vhodného zabezpeceni soukromi

Znalost podminek je pro ochranu soukromi a dusevniho vlastnictvi klicova. Pro své soukromi
je dalezité nastavit vhodné zabezpeceni. Na prvnim misté je heslo, které se nema pouzivat pro vice


http://www.facebook.com/safety/groups/teachers/
http://twitter.com/privacy
http://www.google.com/intl/cs/+/policy/
http://www.google.com/intl/cs/+/policy/content.html
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ucta. ,Dobré heslo” pro osobni pocita¢ mizZe byt napf. neslovni heslo, které je vytvoreno kombinaci
véci, které jsou snadno zapamatovatelné, napr. jméno domdciho mazlicka, nazev ulice a néjaky znak.
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Druhym duleZitym bodem je zabezpeceni soukromi na Urovni nastaveni systému. Zde je
dobré zvazit, k ¢emu sit pouzivame. Pokud napfiklad Cisté k propagaci ¢lankd nebo zpravodajstvi, tak
v osobnim zajmu bude mit co nejvétsi okruh ¢tendrd, ale soucasné nenechat nijak nahlizet do svého
soukromi. Druhou variantou muiZe byt osobné ladény profil (typicky Facebook), na kterém nelze nez
doporucit maximalné restriktivni opatfeni. Nikdy totiZ nelze znat , vSechny pratele nasich pratel.”

Pokud ma rodi¢ ¢i pedagog moznost ovlivnit nastaveni profilu, je vhodné aby , soukromi”
na Facebooku bylo nastaveno zasadné na ,Pratelé”. Nastaveni , Pouze pratelé” dovoluje komunikovat
ditéti s tim, s kym chce za predpokladu, Ze jej pfida do okruhu pratel. Je nutné vysvétlit, Ze je dllezité
mezi pratele pridat pouze spoluzdky a lidi, které opravdu znd. Naucit jej, Ze toto je velmi uzitecné
pravidlo pti pouzivani socidlnich siti.

Nastaveni a nastroje pro soukromi

o borcemii

0o

0 =6

o
.
B
»
£
3

Obr. 1: Nastaveni a nastroje pro soukromi
http://www.justit.cz/wordpress/2013/05/28/deti-na-facebooku-nemely-by-tam-byt-ale-co-nadelate/

V nastaveni soukromi je dobré pozménit i dalSi nastaveni, vSude tam, kde neni omezeni
na pratele jej nastavit. DalsSim uzitecnym a dllezitym pravidlem je nevypliiovani Zadnych konkrétnich
udaji o své osobé.
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Obr. 2: Nastaveni profilu Timeline
http://www.justit.cz/wordpress/2013/05/28/deti-na-facebooku-nemely-by-tam-byt-ale-co-nadelate/

Rada dalsich nastaveni je umisténa na rdznych mistech Facebooku, zejména na profilu Timeline.
Je vhodné projit si tato nastaveni a upravit je odpovidajicim zplUsobem tak, aby umozZrovala
minimalni vefejnou viditelnost. Na socialni siti by nemély byt Zadné redlné konkrétni udaje,
v nastaveni se to tyka predevsim:

o Cislo mobilniho telefonu Jenom ja
e lJiné telefonni Cislo Jenom j3a
e Adresa Jenom ja
e Pfezdivka IM Jenom ja
e E-maily Jenom ja
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Obr. 3: Ochrana konkrétnich Gdaju http://www.justit.cz/wordpress/2013/05/28/navod-nechcete-o-
sobe-facebooku-nic-rikat-nerikejte/

Posledni, co je tfeba nastavit, jsou pravidla pro , Aplikace”

o Udaje dostupné prosttednictvim vasich pratel — zrusit zaskrtnuti u kompletné viech
nabizenych moznosti (viz obr. €. 3).
e Okamtzité prizpGsobeni -- pokud je volba dostupn3, tak ji odSkrtnout.



L ]
*
el N I_n
. * * ™ E
evropsky X f g
socialni * ( —
MINISTERSTVO SKOLSTVI, OP Vzdélavani

4

fond v CR EVROPSKA UNIE MLADEZE A TELOVYCHQOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Aplikace, kteréd poudiva)i
ostatné

e ey [

Okaminé prizplsobeni

Starsi verze Facebooku pro
mobdini zakzenl

Obr. 4: Udaje dostupné prostiednictvim vasich pratel

Facebook neni bezpeéné misto a neni na ném zadné soukromi. Facebook vyzaduje, aby
uzivatel pouzival své redlné jméno, v tomto pripadé je dobré se chovat zodpovédnéji a doporudit
ditéti, aby prihlaseni probéhlo pod prezdivkou. Do pocitace, ktery je pfipojen k Facebooku, je nutnd
instalace antivirového software s anti-malware” software. Samotny antivir nestadi.

3.2.2 Blokace jednotlivych stranek

Internetové stranky jsou v dnesni dobé dllezitym zdrojem informaci. Obsahuje vsak také
stranky, které jsou pro urcitou cilovou skupinu nevhodné. Mlze se jednat o Zaky nebo studenty
ve Skolach, které potrebuji data pro vyuku. Zaroven maji pfistup na stranky, které jsou zaméreny
do oblasti, uvedenych v Uvodni kapitole. Jedna se napf. o alkohol, nasili, drogy, sex, porno,
gamblerstvi, zbrané, extremismus apod. Redenim tohoto problému je napf. nova aplikace i-
bezpecne.cz, kterd umoznuje blokaci urcitych webovych stranek a to zdarma. Aplikace obsahuje
seznam vice nez 1 300000 vytipovanych nevhodnych stranek, které jsou rozdéleny do kategorii.
Blokovat se daji stranky dle poZadovaného vybéru uZivatele. Tento seznam si mUzZe kazdy uZivatel
(administrator) upravovat dle jeho potteb.®

4. Lidsky faktor

»Moje déti samoziejmé budou mit pocitac. Ale nejdrive dostanou knihy“ (Bill Gates)

> Malware — programovy kéd vyvinuty k tomu, aby pokodil pogita& nebo data v ném.
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o lidském faktoru, ktery je pro ochranu soukromi nejdudlezitéjsi. Na socialnich sitich jsou ohrozeny
stale nizsi vékové kategorie déti. | pfesto, Ze na Facebook se mohou pfihlasit déti az od 13 let, svou
stranku maji déti uz mnohem dfive. Prikladem ze Skolnich lavic je situace, kdy jedné z pedagozek
pfiSla zaddost o pratelstvi od ditéte ze 3. tfidy. Ve vyssich tfidach maji své profily prakticky vSichni. Pro
déti jsou pfitom socidlni sité velmi dilezZité. Pokud by rodi¢ Facebook zakazal, dité ma v puberté pocit
osamoceni, ztratu pratel, kolektivu. Ne vidy navic mladistvi jsou ochotni svij profil sdilet se svymi
rodidi. ?

UZivatel tedy mUZe mit optimalné nastavené zabezpeceni, znat dokonale licenéni podminky,
uzivat Sifrovaného pfenosu dat, ale pokud na sit nahraje informace osobniho charakteru, tak je jeho
soukromi naruseno. Je zapotrebi vést Zaky k tomu, aby rozvaZovali, co je moZné podobné sluzbé
svérit a co nikoli. Zvlasté nebezpecné jsou fotografie ve spodnim pradle (eventuelné bez néj), s jejich
unikem uZ snad musi kazdy pocitat. V tomto okamziku je nejdllezZitéjsi prevence. Déti by mély zvazit,
komu a jakou fotku posild. Musi si uvédomit, Ze kazda poskytnuta fotografie zacne v tomto virtudlnim
prostredi Zit vlastnim Zivotem. Mohou se sice zablokovat stranky, ale to neznamend, Ze fotografie
zmizi. Kdykoli a kdekoli se miZe opét objevit. Zamilované divky si neuvédomuji, Ze mUzZe pfijit
rozchod a zhrzeny chlapec se pomsti vyvésenim kompromitujici fotografie na socialni sité. Pokud ma
uzivatel potfebu podobné soukromé snimky sdilet, je vhodné volit jinou cestu nez (i kdyZz na prvni
pohled uzamcenou) galerii na facebooku ¢i jinde.

Velkou hrozbou pro bezpeci na socidlnich sitich jsou rovnéz informace, které nezverejni sdm
uzivatel, ale jeho pratelé. Facebook Plus a dalsi sluzby napt. nabizeji moZnost oznacovat osoby na
fotografiich. Oznacena osoba je o tom obvykle informovana, tato skutecnost se promitne na zed'
nebo do profilu ozna¢eného. Touto nevinnou aktivitou dochdzi k tomu, Ze ¢lovék nema témér Zzadnou
kontrolu nad tim, co se vsiti ohledné néj déje. V dnesni dobé existuje rfada algoritm(, které se
zaméruji na automatické rozpoznani obliejd, takZe nebude zapotrebi provadét ruéni rozpoznavani.
Tento krok by mél vést k jeSté vétsi socializaci, ale na druhé strané i k ubytku soukromi. Zvlasté
nebezpecné jsou fotografie, které umoznuji identifikovat uzivatele a lokalizovat jej napf. podle fotky
s popisem pred domem a adresnim Stitkem. Tato ztrata soukromi se mlze zménit v pokusy vyldkat
osobu, jeji zneuziti, ¢i unos.

Priklad - kauza Roztahovacky;
,Cesky internet zaplavily snimky polonahych divek”

Desitky moznd stovky mladych divek proZivaji posledni tyden doslova peklo. Po celé republice
se doslova jako mor rozsifily facebookové stranky nazvané “Roztahovacky” s pridanim konkrétni
lokality, na které kdosi umistuje jejich intimni snimky. Mnohdy je vyfotily samy pro svého pritele, ale

3 Piipadem je tiinactileta divka, kterou prunik matky do profilu zasiahl natolik, Ze matka méla strach, Ze

dcera ukon¢i sviij Zivot skokem pod vlak. )
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v poslednich tydnech a brzy se to rozsifilo po celé republice. Ty fotky tam davaji nejcastéji ublizeni
kluci, se kterymi se rozesla holka. KdyzZ spolu jesté chodili, nechaly se nafotit polonahé, rekla Pravu
patndctiletd gymnazistka Marie z Hradce Kralové. Nékdy zneuzivaji i staré fotky. Moje spoluzacka,
dnes je ji Sestndct, tam nasla tfi roky starou fotku. Bohuzel je to problém téch holek, kdyz néco
takového nékomu poslaly. Ale nemyslim, Ze ten by mél pravo to zverejfiovat.

Kazda z postiZzenych fesi situaci po svém. Mame tam hodné kamaradek. Byly z toho Spatné.
Spoluzacka si i zrusila facebookovy profil, protoZe ji zacaly chodit nechutné zpravy. A my jsme
nechtély jen tak sedét a koukat se, jak je to mrzi. Vysvétlila tfinactiletd divka z jedné Skoly v Hradci
Kralové, proc¢ se s dalsimi obratila o pomoc. Nejdfive jsme se pokusily ty stranky zrusit a pak jsme

zavolaly na linku bezpedi. Tam nam poradili, at jdeme pfimo na policii. Bylo to neptijemné, ale jde

o to, kdo promluvi prvni. Pak uz to bylo v pohodé, slibili pomoc. 2

Kazdy uZivatel by mél byt veden k tomu, Ze vSe, co napiSe a poskytne na Facebooku, mize
byt pouzito proti nim — at jiz rodi¢i, nebo ve $kole, ¢i pozdéji zaméstnavatelem. Tyto technologie
nelze povaZovat za dlivérné a podle toho by se k nim mélo pfistupovat.

5. Socialné patologické jevy na socialnich sitich

»Na kazdém vrcholu stojis nad propasti.” (Stanislav Jerzy Lec)

Dosud nejvétsi vyzkum rizikového chovani déti na internetu provedla Univerzita Palackého v
Olomouci ve spoluprdci s partnery — firmami Seznam.cz a Google.

Dotaznikovou formu vyzkumu absolvovalo 28 000 déti ve véku 11-17 let. Vyzkum rizikového
chovani ceskych pubescentl probiha od roku 2010. Vysledky potvrdily, Ze déti jsou ve vysoké mire
ochotny sdélovat osobni informace lidem, které znaji jen z on-line prostredi. Celkem 63% (o 10%) vice
nez v r. 2013) dotazanych déti posle cizimu ¢lovéku své jméno a prijmeni. Narlst 12 % oproti roku
2013 je rovnéZ v pripadé sdéleni e-mailové adresy, kterou by poskytlo 43% déti. Fotografii obli¢eje by
poskytlo na pozadani 39% ucastnikl (opét 13% narlst). Sdileni vlastnich intimnich material{
s ostatnimi uZivateli (sexting) provozuje stale vétsi pocCet déti. Témér 8% z nich sdili vlastni intimni
fotografie a videa, pficemz jinym uzivatellm internetu — partnerlim a pratellim je zasila vice nez 12%
déti. Celkem 40% by na vyzvu osobniho setkani od kamarada na internetu odpovédélo kladné (opét
zvyseni 0 4% neZ v r. 2013). O svém rande naslepo by se z 55% svéfilo kamaradovi ¢i sourozenci, jen
ve 42 % rodi¢lim a pouze 3% ucitellm. Zarazejici je, Ze 76% povazuje setkani s neznamym clovékem,
kterého znaji jen zinternetu za riskantni, presto 40% by na tuto schlzku Slo. Vétsina déti povazuji
toto jednani sice za riskantni, ale pro napf. dobiti mobilniho kreditu ¢i penézité castky by na toto
setkani 8ly. Rada déti je ale k tomuto chovani donucena sofistikovanymi metodami manipulace, napt.
vydirdnim citlivymi materialy, které utocnikovi v ramci internetové komunikace samy poskytly.
(http://www.e-bezpeci.cz/index.php/tiskove-zpravy/884-ahoj-potkame-se-osobne-40-deti-na-
internetu-by-souhlasilo).
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Téma komunikace s neznamymi lidmi

» 40,22 % f+ 4,24 %
o respondantd by bylo ochotno jit na osobni schizku
‘ s kamaradem” z internetu, pokud by & o ni poZadal

O setkani by déti povédeély:

95,96 % 42.03 3,02
kamaraddm nebo  rodi&im u&itelom
sourozencOm

do 18 let

Ia'

Obr. 5: Téma komunikace s cizimi lidmi na socidlni siti. Http://www.e-bezpeci.cz/index.php/tiskove-

zpravy/884-ahoj-potkame-se-osobne-40-deti-na-internetu-by-souhlasilo

5.1 Kybersikana

Kybersikana - je forma zastrasovani a obtéZovani pomoci elektronickych prostredkd jako jsou
e-maily, textové zpravy, chatovaci mistnosti a stranky se socialnimi sitémi. Dnesni Sikanujici maji vétsi
prostor a mohou si vybirat z mnoha obéti. Dnes, kdyZ maji uzivatelé mnoho online pratel, mohou
utocnici oslovit vSechny Zaky celé skoly. KyberSikana se netykd pouze pocitacl. Muize k ni patfit
rovnéz posilani obtézujicich textovych zprav a nevhodnych fotografii mobilnim telefonem. Nékdy déti
nahraji zpravu z telefonu na webové stranky, rozsifi své publikum a zacileni tak jesté vice zhorsi
napdachané skody.

Jaké projevy oznacujeme terminem kybersikana?

e Zasilani urdZlivych, zastrasujicich, zesmésnujicich nebo jinak ztraprujicich zprdv ¢i pomluv (e-
mail, SMS, chat, ICQ, Skype),

e porizovani zvukovych zaznamd, videi ¢i fotografii, jejich upravovani,

e andasledné zvefejiiovani s cilem poskodit zachycenou osobu.

e Vytvareni internetovych stranek, které urazeji, pomlouvaji ¢i ponizuji konkrétni osobu (blogy
a jiné www stranky).

e Zneuzivani ciziho Gctu (e-mailového, diskuzniho apod.).
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e ObtéZovani a pronasledovani volanim, psanim zprav nebo prozvanénim, a dalsi.

5.1.1 Kybersikana ucitele

Tento jev se objevuje stéle vice a bezradnych uditel( pribyva. UcCitelé jsou bezradni a ptaji se,
co maji délat v pfipadé, Ze si je Zaci v hodinach fotografuji a vyvésuji na internet. Branit se lze za
pomoci disledného vyuZiti vSech dostupnych zakonnych prostfedkll. NejdlleZitéjsi pro ucitele je, aby
méli mobilni telefon Zakl tzv. pod kontrolou. Do skolniho fadu je zapotrebi dat takové formulace o
pouZziti mobilniho telefonu ve skole, aby bylo ziejmé a jasné, kdy a za jakych podminek mulze zak
s mobilnim telefonem manipulovat. Dale je zapotiebi zakotvit sankce za poruseni skolniho Ffadu.
Hlavni je DUSLEDNE DODRZOVAT SKOLNi RAD V OBLASTI POUZ{VANi MOBILNIHO TELEFONU VE
VYUCE. Nejd@lezitéjsi je prevence, aby nikdo nepofizoval snimky. Pokud tato situace nastane, je
zapotfebi potrestat 7dka podle $kolniho fadu, v dalsi fazi je moZné se obratit na Policii CR nebo na
spravni orgadn — prestupkovou komisi, doslo-li k podezieni spachani trestného ¢inu nebo prestupku. V
pripadé, Zze se jednd o poskozeni dobrého povésti, pomluvy a zverejnéni fotografii nebo videa
ohroZujici dobrou povést, je na misté branit se Zalobou v ob&anskopravnim fizeni u soudu.

Priklady obéti kybersikany
Obét: Megan Meier (13 let, USA)

Megan prozivala nékolik tydna virtudlni lasku s 16-ti letym chlapcem, se kterym se seznamila na
internetu. Stali se z nich dobfi pratelé, i kdyz se nikdy nevidéli. Online si ¢asto psali a Meganina rodina
potvrdila, Ze Megan mivala dobrou naladu. Po nékolika tydnech se online flirt zacal zvrhavat. Josh
udajné slysel, Ze se Megan nechova dobre ke svym prateliim. Preposlal jeji zpravy, aniz by mu k tomu
dala svoleni. Na siti se objevily zranujici zpravy o Megan. Potom ji Josh poslal posledni zpravu: Vsichni
v O’Fallon vi, co jsi zac. Jsi Spatnd a vSichni té nenavidi. Svét by byl lepsi, kdybys tu nebyla.

Duasledky: Megan se obésila.

PFi vysSetfovani se zjistilo, Ze Josh Evans vibec neexistoval. Za chlapce se vydavala 50letd matka
Meganiny byvalé kamaradky, a timto zplsobem se ji chtéla pomstit za to, Ze pomlouvala jeji dceru.
Lori Drew si navic byla pred zahajenim hoaxu plné védoma toho, Ze e Megan léCila s depresi.

V reakci na Meganinu smrt se problémdm Sikany zacala vénovat v Americe pozornost. Spole¢nost
Wires Safety zahadjila program povzbuzujici dospivajici, aby sloZili Meganinu pfisahu a také se zavazali,
e ,nebudou pouzivat technologii jako zbrari ke zrafiovani druhych®. *?

Obét: Anna Halman (14 let, Polsko)

Pét spoluzakd podrobilo Annu pred celou tfidou sexualni Sikané (strhali z ni Saty a predstirali, Ze ji
znasilfuji). Celou scénu nahrali na mobil a vyhroZovali ji, Ze nahravku zverejni na internetu, coz také
pozdéji udélali.

Dusledky: Anna spachala sebevrazdu.
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se vydavali.

5.2 Stalking a kyberstalking

Kyberstalking [kyberstdkin] je zneuZivani internetu, mobilnich telefond ¢i jinych informacnich
a komunikacnich technologii ke stalkingu, coZ je opakované stupriované obtéZovani, které mize mit
rGznou podobu a intenzitu. Stalker (pronasledovatel) svou obét napfiklad bombarduje telefonaty,
SMS zpravami, e-maily, popf. zprdvami zasilanymi pomoci ICQ, Skypu nebo chatu, posila ji ,darky,
které obét nechce atd. Nejcastéjsimi obétmi oznacujeme stalkingu jsou byvali partnefi, osoby, jez
neopétuji city stalkera, celebrity, politici apod.
Stalkera lze jen téZzko poznat, mlze se jevit jako spolecensky normalni ¢lovék, o kterém ani nejblizsi
okoli nevi, ze pronasleduje jinou osobu.

Jaké projevy oznacujeme pojmem stalking

e Opakované a dlouhodobé kontaktovani obéti pomoci dopist, e-maild, telefonnich zprav, SMS
zprav, zasilani zprav na 1SQ, VOIP, napt. SKYPu nebo chatu, zasilani riznych darkd, apod.

e Demonstrovani sily a moci stalkera (vyhroZovanim),

e niceni majetku obéti napt. oken, auta, domacich zvifat,

e zasilani pocitacovych vir(,

o stalker oznaduje sam sebe jako obét,

e snaha poskodit reputaci obéti (stalker rozsifuje o obéti nepravdivé informace v jejim okoli).

5.2.1 Typologie stalkerti

e Uctivac (napf. stalkefi celebrit),

e Poblouznény milovnik - obvykle si vybird obét s vysokym socidlnim statusem, mUze trpét
akutni paranoiou,

e Byvaly partner,

e Neobratny milovnik (zpravidla se neuchyluje k hrozbam),

e Sexualni Utocnik (snazi se o sexualni utok, casto se jedna o devianta). Tento typ pouziva také
exhibicionismus, sadismus, masochismus apod.

e UbliZzeny prondsledovatel — chce se pomstit za skute¢né nebo domnélé zranéni, které mu
obét zpuUsobila. Vétsinou se omezuje na slovni Gtoky. Pravdépodobnost Utoku na obét je
minimalni. Vloupava se do domu ¢i bytu obéti. M4 pocit, Ze ma moc nad obéti.

e Kyberstalker vyuziva informacni a komunikacni technologie (internet, mobilni telefony). Svou
obét muze kontaktovat pod falesnou identitou na diskuznim féru, to mu také muize slouzit
k ziskavani informaci o obéti od jinych uZivatell, popf. milZe pouZit spywarové programy.
Pravy kyberstalker se nikdy nedopusti fyzického utoku a své pronasledovani realizuje
predevsim prostfednictvim elektronickych médii.

Priklady stalkert
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Sadisticky stalker Petr H. vice nez 2 roky pronasledoval svou kolegyni z Ruzyriského letisté.
Psal ji vyhrGizné e-maily, SMS, Spehoval ji, fyzicky ji napadal, znicil ji automobil. Za to byl
odsouzen k 250 hodindm verejné prospésnych praci. Pro jejich neplnéni mu byl trest zménén
na 125 dnd vézeni. Nastup trestu si Petr H. odloZil kvali Spatnému psychickému stavu. Obét
na agresora opakované upozornovala policii, pfibéh zverejnila. Marné.

50lety stalker Stefan Z. obt&Zoval o 20 let mladsi Zenu. Vulgarné ji uraZel, $pehoval ji a
nahanél autem, bombardoval ji SMS zprdvami, nechténymi pozornostmi, nakonec i
vyhrizkami (likvidace Zeny i jejiho partnera). Za 7 mésicu ji telefonicky kontaktoval nejméné
ve 498 zjisténych pripadech.

Dasledky:

Byl odsouzen ke 2 letim odnéti svobody do véznice s dozorem za vydirani a nasili proti
skupiné obyvatel a proti jednotlivci.

Jak se chranit?

Dejte stalkerovi najevo, Ze o jeho zdjem nestojite.

Neodpovidejte stalkerovi na vzkazy, nechodte s nim na schiizky.

Zménte své navyky (chodte jinymi cestami, nakupujte jinde).

Uschoveijte si dlikazy (vyhr(zné SMS) a kontaktujte policii.

Mluvte oteviené o tom co se déje s rodinou, détmi, obchodnimi partnery apod.
Znate-li jméno agresora, nebojte se na néj pfimo ukazat.

Chrarnte se.

5.3 Kybergrooming

OznacCujeme jednani osoby, kterd se snazi zmanipulovat vyhlédnutou obét a radou

psychologickych technik ji donutit k osobni schizce. Vysledkem schiizky mize byt sexudlni zneuZiti
obéti, fyzické muceni, apod. Utoénik s obéti komunikuje pomoci informacnich a komunikaénich
technologii, vyuZiva pfedevsim verejny chat, SMS, ICQ a Skype.

Jak probiha utok?

Utoénik napf. manipulant, deviant pouZivd postupy, jimiz se snaZi ziskat osobni Gdaje obéti —
jméno, fotografie, aby je nasledné mohl vyuzZit kjejimu vydirani. Napf. vyhroZuje, Ze zverejni
fotografie obéti spolu s urazlivym a nepravdivym komentarem o jeji sexudlni orientaci.

1.

2.

Etapa vzbuzeni dlvéry a snaha izolovat obét od okoli — vidy pochybujte o divéryhodnosti
anonymnich uZivateld.

Etapa podplaceni darky ¢i sluzbami, za néz se snazi ziskat materidly, které lze vyuzit k vydirani
obéti — nenechte se podplatit. Vase soukromi a bezpedi je cennéjsi.

Vyvolani emocni zavislosti obéti na Utocnikovi — nedovolte, aby vas virtualni vztah poskodil
vztahy v redlném svété (napr. komunikaci s rodici).

16



L ]
*
el N I_n
. * * ™ E
evropsky X f g
socialni * ( —
MINISTERSTVO SKOLSTVI, OP Vzdélavani

4

fond v CR EVROPSKA UNIE MLADEZE A TELOVYCHQOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

4. Osobni setkani — uvédomte si, jak nebezpeénd muize byt schiizka s ¢lovékem, kterého znate
jen zinternetu (muZe Ihat a vydavat se za nékoho jiného).

Uto¢nik postupuje strategicky. Nenechte se ovlivnit v 74dné &asti manipulace a nikdy nezndmému
¢lovéku neprozrazujte osobni Udaje.

Priklad kybergroomingu

Usvédcéeny deviant P. Hovorka vyuzival k seznamovani s obétmi, napf. chat, inzeraty, v nichz
predstiral, Ze vybira déti z détskych domovi do soutéZe Dité VIP apod. Osobni informace a fotografie,
které od déti ziskal, pak pouZil k vydirani. Kombinaci vydirani a uplaceni pfimél nékteré déti k osobni
schlzce.

Dusledky: znasiliiovani a zneuzivani 20 chlapcd.

5.4 Hoax

Anglické slovo hoax v prekladu oznacuje nepravdivou zpravu, novinaiskou kachnu, podvod,
vymysl, ¢i kanadsky Zertik. V pocitaCovém svété toto slovo znamena poplasnou zpravu, ktera varuje
pred neexistujicim nebezpecim. Nékdy je také oznacovan jako fetézovy dopis, protoze obsahuje
vyzvu zadajici jeho dalsi rozeslani mezi pratele pripadné na co nejvétsi mnozstvi e-mailovych adres. U
hoaxu je tézké rozeznat, zda je obsah pravdivy. Informace v ném se zdaji byt pravdivé, ale za vSim
muze byt snaha poskodit obét. Nikdy hoaxu nelze divérovat, vsechny informace je nutné si ovéfit.

Cim vlastné hoax $kodi?

e Hoax vas obtéZuje a zaplavuje vase e-mailové schranky.

e Hoax vdm nabizi nebezpecné rady.

e Hoax o vas prozrazuje divérné informace.

e Hoax snizuje vasi dlivéryhodnost.

e Hoax poskozuje konkrétni firmy (Microsoft, Coca Cola, Nestle).
e Hoax vyvoldva paniku a strach.

Co pomdha Sifeni hoaxu?

Nekriticky pfijem informaci.

Vérohodnost opfend o védecka fakta nebo podporend fotografiemi.
Vyhrlizky prosby obsazené v hoaxu.

Dobry umysl (soucit, snaha pomoct ¢i chranit).

o Matersky jazyk.

o Si¥i se predeviim pomoci e-mailu a ICQ.

Priklady:

e Pozor na infikované strikacky v tramvajich.
e Lidl vas podvadi.
e AIDS z kontaminovanych potravin.
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5.6 Phishing

Oznacuje manipulativni postupy, které prostfednictvim falSovanych ¢i www stranek priméji
majitele bankovniho U¢tu vyzradit své pfistupové Udaje k Gctu. Obét obdrzi e-mailovou zpravu, kterd
ji nuti pfihlasit se k bankovnimu Uctu. Ve zpravé je uveden odkaz na ptihlasovaci stranku. Pfihlasovaci
stranka je ale falesna. S pomoci Udajli z této stranky se muze uUtoc¢nik pfipojit k bankovnimu Uctu a
dale s nim nakladat jako jeho majitel (napf. pfevést na svij uéet) **

Zavér: Lidsky faktor je v oblasti ochrany soukromi na socialnich sitich stdle kritickym prvkem,
vidy tedy bude zdleZet na tom, jak se Zak v konkrétni situaci rozhodne, zaleZi jen na ném, ale mél by

znat mozné dopady svého jedndni a byt je schopen spravné a objektivné analyzovat.

Dulezita ¢isla a www stranky:

Pomoc online (Internet online)

Telefon: 116 111 ¢i 800 155 555

E-mail: pomoc@linkabezpeci.cz

Chat Linky bezpedi: xchat.centrum.cz/Ib/
Web: www.internethelpline.cz

E-Bezpeci

Web: www.e-bezpeci.cz
Web: www.napisnam.cz
E-mail: info@e-bezpeci.cz

Ufad na ochranu osobnich Gdajt
Web: www.uoou.cz

Telefon: 234 665 212

E-mail: posta@uoou.cz

Poradenska linka pro pedagogy
Telefon: 841 220 200, 777 711 439

Priklad pro vyuku z oblasti bezpeéného internetu - KYBERSIKANA

Téma: ,,Co by se stalo, kdyby vsichni jednali tak, jak jsem se pravé zachoval?“

Uvod — po celé 20 stoleti se vedou polemiky o vyvoji, ktery je oznaovan pojmem ndstup
masové kultury. Tomu odpovidad i Sifeni primitivni masové kultury a s tim spojeny nedostatek vzoru
ve vychové. Clovék je vystavovdn predeviim nejjednodu$$im socidlnim situacim, spojenych
s bazalnimi (nejobecnéjsimi) pudy a emocemi clovéka (nejcastéji sex a nasili), podavané predevsim
obrazem. Pokud jde o verbalni projevy, jedna se o jednoduchy a chudy slovnik, pouZivany predevsim
na socialnich sitich.
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Cil hodiny: pojmenovani a uvédomeéni si dlleZitosti vyssich potreb v Zivoté jednotlivce i
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spoleéenstvi tfidy, dlleZitosti respektovani Zlatého pravidla v Zivoté ¢lovéka, schopnost Zaka odolat
pokuseni , byt soucasti opiciho stada” v okamziku, kdy jde napf. o kybersSikanu a vytvoreni kodexu
tridy, ktery budou schopni kolektivné dodrzet.

Klicova slova: noeticka rovina prozivani, rozdil mezi , pfijemnym“ a ,, dobrym*, ptirozeny
mravni zdkon, Zlaté pravidlo, dobro a zlo, charakterni ¢lovék, vznik zla, pozitivni lidské zakony, mravni
kodex.

Cas: 2x 45 minut vyuky
Pro clovéka jsou dlleZité 3 roviny proZivani:

e Télesn3,
e psychicka,
e duchovni, noeticka”.

(noes - mysl, duch noein - myslet, poznat, o co jde, co je mysleno)

Duchovni dimenze posouva ¢lovéka od pudovych télesnych potieb vyse...

4 . . . v
(noes - mysl, duch, noein - myslet, poznat, o co jde, co je mysleno)
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NOETICKA
naplnéni
‘r PSYCHICKA - uspokojeni
TELESNA
nemoc zdravi
v
nechut zoufalstvi, bezesmyslnost
Ukol:

1. Co proziva ¢lovék na télesné urovni, o co jde télu?

O bezchybné fungovani prostfednictvim

e reakci,

e potreb,
e puddl (vyjmenovat co nejvice priklad().

2. O co jde nasi psychice?
Vyjadfuje pocity prijemné x nepfijemné — nechut, napéti, Zadostivost, uspokojeni, uvolnéni, slast,

radost, téseni, touha, smutek, zlost...
=—> tyto 2 dimenze spolu souvisi, jedna ovliviiuje druhou, jsou v paralelnim fungovani.

3. Noetickd (duchovni) dimenze (dle Frankla) - vysvétlit, jak funguje dynamika v clovéku.

je schopnd se k nééemu postavit,

[ ]

e stoji vici pfedchozim dimenzim,

e schopnost zachazet s dimenzi télesnou a psychickou - ¢lovék se stavi nezdvisle na obou,
zaujima postoj vUci psychofyzickému (pf. vozi¢kar - postavi se psychofyzickému, je schopen

hodnotit svij Zivot smysluplnéji).
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Noeticka dimenze nenastupuje automaticky, je to vnitfni pohyb, dynamika. Nelze dat nejdtive do
poradku psychofyzickou dimenzi, ale pravé noeticka nas nuti zaujmout postoj, umoznuje rozhodovat

se, jak se zachovam vUci télu, jak se zachovam v(di situaci... >

PF. KdyZz mne kritizujes, nevyhovuje mi to, protoze nechci nic vidét, ale zase neuvidim své chyby a

tak nemohu jit dale, néco zménit, rast, byt svobodny.
Noetickd dimenze vytvari napéti mezi pfijemnym a dobrym -

e pfijemné - psychika,
e dobré - noeticka dimenze.

Ukol:

Najdéte pfiklady v jednotlivych kvadrantech -

smysluplné ( dobré)

pfijemné

porod X plozeni déti x

nepfijemné

X vypliovani dotazniku, x brani drogy, nevéra
sebeposkozovani

nesmyslné (nespravné)

Norma muZe byt umisténa do vsech kvadrant(

> Psychika - kdyz se boji, je zavisla, pak je problém s noetickou.
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Pravy horni kvadrant - pacienti Ziji v proZitku pfijemna, nakonec citi, Ze Zivot neni zcela naplnény.
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Levy horni kvadrant - ¢im zralejsi je Clovék, tim vice se pohybuje v tomto kvadrantu, je schopen unést

nepfijemno, ale je to dobré, realizuje se svoboda ¢lovéka.
Pravy dolni kvadrant - ¢lovék se strachem.

Co znamena byt ¢lovékem:

e milovat,
e rozhodovat se,
e nést zodpovédnost.

O sméru lodky naseho Zivota rozhoduje kapitdn - tim je nase svédomi.

C

kol:

Najdéte a popiste situaci, kdy jsem pomohl.
Co mne vedlo k této pomoci.

Co jsem pfi tom prozival.

Co mi to dava, kdyz pomaham.

vk wN e

Co by se stalo, co by to udélalo s mym Zivotem, kdybych nemohl pomahat.

Reflexe: Kterd odpovéd vas nejvice prekvapila? Dozvédéli jste se néco nového?

Ukol:
Co znamena, kdy?z se fekne - to je charakterni ¢lovék? Znate priklad?
Reflexe: Jaké priklady vzor( se nejvice uvadéji? V ¢em jsou pro zaky vzorem?

c
=
=

Znazornéte opici stddo. UZ Aristoteles rekl, Zze Clovék je spolecenské zvife. V procesu
socializace si jedinec postupné osvojuje rizné kulturni ndvyky, orientuje se v systému hodnot,
prejima rozlicné role apod. Nositelem socializace je v prvé fadé rodina, posléze jedinec ziskdva dalsi
socidlni zkuSenosti ve Skole, vrstevnickych skupinach atd. Kazda socidlni situace vyzaduje urcity
ocekavany zpusob chovani, roli. Kterou roli ¢lovék v konkrétni situaci zaujme, zavisi jak na osobnosti
jedince, na jeho dosavadnich zkuSenostech, tak na charakteristikdch konkrétni socialni situace a
predevsim na interpretaci dané situace (to, ¢eho si vSimame a jaké vyznamy tomu prikladame, je
nejdllezitéjsim faktorem, ktery ovliviiuje to, jak se zachovame. V technice Opici stado si mohou hradi
vyzkouset zazitek vedeni skupiny, roli vidce.

Hradi si predstavuji, Ze se stali soucasti opiciho stdda. Ten, kdo ma na hlavé Cepici, se stava
vidcem stada. Od tohoto okamziku se celé stado chova jako opice, tj. ¢lenové napodobuji co
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nejvérnéji vSechny projevy svého vldce (pohyby, postoj, chlzi, mimiku, zvukové projevy). Az vidce

uzna za vhodné, preda Cepici dalSimu z ¢lend.

Reflexe:

jak dlouho si kdo necha cepici,

jaké projevy déla (rychlé, pomalé, primitivni, komplikované, jen v sedé, za chlze),

jak se kdo v roli vidce citi (vedeni mu déla dobre, vyZiva se v roli, naopak se role snazi co
nejrychleji zbavit, v roli se neciti),

kdo déla pohyby sdm, kdo vyuziva ostatnich,

jak to maji hraci v Zivoté, kdyz se dostanou do role vedouciho, co jim to usnadnuje,

jak se citi ostatni pod vedenim tehdy, kdyZ nesouhlasi s projevy vidce (jsou jim nepfijemné),
ale chtéji zdstat v parté?

mohou si predstavit situaci, kdy nékdo posle nepravdivou zprdvu na socialni siti, kterou
ostatni akceptuji a rozeslou dale? Jaké pocity maiji ti, ktefi jsou soucasti opiciho stada, jaké
pocity mize mit obét.

Hlavni vyznam pfi utvareni charakteru ma etika (jak by to mélo byt spravné). Pomaha nam pfri

vytvareni postojli a v rozliSovani dobra a zla.

Pravidla, kterad objasnuji a vymezuji nase jedndni, se nazyvaji obecné mravni normy. Jejich

Ucelem je pomoci stanovit, zda je nase jednani dobré nebo Spatné. Jsou nutné tam, kde ¢lovék sam
neurcuje, co je dobré (pravdivé).

Clovék md v sobé urcity moralni program. Clovék se jim ma Fidit svobodné, projevuje se

prostfednictvim svédomi a uZivd se pro néj oznaceni pfirozeny mravni zadkon. Nékdo vsak svym

Zivotem vyjadfuje zasady, které plati, (i kdyZz je mnozi vedle néj popiraji) které nezavisi na

momentalnim minéni spole¢nosti, naopak na jejich plnéni zavisi budoucnost a rozvoj spolec¢nosti.

Zlaté pravidlo -

CO NECHCES, ABY TI CINILJINY, NECIN TY JEMU.

Zlaté pravidlo je tfeba chdpat pozitivné -

CO CHCES, ABY TI CINILJINY, CIN JEMU I TY.
DOBRO, KTERE ZADAM PRO SEBE, POTREBUJI | TI DRUZI.

Dobro a zlo

Dobro je vSechno, co mize nékoho nebo néco zdokonalit, jako dobré chapeme vsechno, co souvisi s

hodnotami jako je zdravi, krdsa, vérnost, statecnost, pratelstvi laska
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na zlé byva sdm Clovék - napr. [éky pomahaji nebo utvareji drogové zavislosti.
Podle oblasti, ve které se zlo vyskytuje, rozliSujeme:

o fyzické zlo projevuje se v téle ¢lovéka nebo v pfirodé ( zanik, selhani, znetvoreni, nemoc,
utrpeni...),
e mravni zlo vznikd, porusuje -li clovék svym jednanim mravni zakon. Zavisi na lidské vali.

Rozlisit mravni dobro a zlo neni vidy snadné, citlivost vici jednomu a druhému se vyviji po cely Zivot.
Schopnost rozliSovat se nazyva moudrost a je jednou ze ctnosti.

Zlo je spojovano se ztratou Uplnosti urcité véci - co a jak délat, abychom neztratili ze zfetele hodnoty
jako je laska, pravdomluvnost, obétavost, poctivost, pratelstvi, rodinny Zivot?

Proces vzniku zla v nitru ¢lovéka

Kazdy ¢in nam stavi pomnik. Jaké pomniky tu kdo zanechd, zalezi na ném. Cin, skutek je odrazem
nitra ¢lovéka.

Ukol:

Vytvorte pantomimicky ,,pomnik” z pfipadu, kdy jeden z 7ak(i uvede nepravdivou zpravu na Facebook
a zmanipuluje Zaky Skoly proti obéti.

Reflexe:

Jaky pocit maji Zaci z toho, jaky pomnik po nich z(istava? Navic kdyzZ vidi, kolik Zaka je zapojeno do
agrese proti postizenému?

Zlo je nakaZlivé, dobro vSak také. Z toho je patrné, Ze myslenka predchazi skutkim. Proto je tfeba
vypordadat se s myslenkami - moudfe a rozhodné. Je to tim tézsi, Ze se Sifi nendpadné.

Vznik zla:

1. Dotyk - zlo se nds dotkne - zpravidla néco vidime nebo slysSime, nékdy mame jen neurcity
pocit. Podnét prijde zvenci ¢i zevnitt, nasleduje prvni myslenka, ndpad. Nerozhodujeme se
jesté pro skutek, ale uz ddvdme myslence prostor.

2. Rozmluva - zacind vnitfni rozhovor a objevuje se mozZnost fici zlu ano nebo ne. Je to
zahravani si se zlem - znamena smérovat k nému

3. Konflikt - vnitfni rozhovor se vyostfuje, po rozmluvé myslenka v nitru sili (sldbne), je-li
doprovazena prijemnou predstavou, je tim obtiznéjsi ji odehnat. (Eva také v duchu bojovala,
¢im vice premyslela, tim se ji ovoce zdalo lakavé;jsi)

4. Soubhlas - zlo vitézi, vnitfni ano se proménuje ve skutek
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prichazeji vycitky svédomi.

Pfekonani zla - ¢lovék se mlze udrzet na urdité hranici dobra, ale nedokaZze se udrzet na jisté Urovni
zla, nybrz klesa stale hloubéji. Je tfeba zlo pojmenovat a mit pevnou vili mu nepodléhat. Znamena to
byt zasadovy predevsim vici sobé. Druhym odpoustéj mnoho, sobé nic... (Ausonisu 394 pf. Kristem)

Ukol:

Pfiznat vinu anebo alespon svij podil neni tak snadné. DokaZe$ vyjmenovat ddvody, proc se lidé k
viné neptiznaji anebo ji vibec neuznaji?

Reflexe:

Jaké odpovédi se vyskytly? Ukdzaly néco zajimavého?

Pozitivni lidské zakony

smyslem zakona je chranit obecné dobro a soucasné napomahat jednotlivci v jeho mravnim rlstu.
Lidsky zakon reaguje na potieby spolecnosti i ¢lovéka jako takového, vyrista z pfirozeného zakona.

Desatero - mravni kodex, ktery tvofi zvlastni moralni celek, pravidla maji pfirozeny zaklad a orientuji
se na zakladni Zivotni hodnoty.

Ukol:

Ve dvojici zkuste sestavit maly seznam moralnich pravidel, ktera jsou zdvazna pro vas oba.
pokud se najde pravidlo, na kterém byste se neshodli:
e  zkuste najit pddné argumenty pro vas nazor,
e prece dosdhnout dohody.
Poté dejte dohromady pravidla dalsi dvojice s vasimi a opét hledejte argumenty. Tak postupuijte aZ

k vytvoreni kodexu tfidy. Ten vyvéste na nasténku.

Reflexe:

Dokazali najit Zaci spolecna pravidla? Jsou schopni tento kodex dodrZovat?
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