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Pedagogické, organizacni a technické aspekty
rozsirovani Skolni infrastruktury

V roce 2015 hraje datova infrastruktura Skoly ¢im dal vétsi roli. Prace s pocitatem a
informacnimi systémy Skoly jsou neodd¢litelnou soucésti pracovniho dne moderniho
pedagoga. V tomto dokumentu se budeme snazit nastinit dilezitost casto velmi
opomijené ¢asti Skolnich technologii a to je datova infrastruktura, datové sité. Budeme-li
se snazit nadefinovat Skolni infrastrukturu, zjistime, ze neexistuje jednotné pojeti toho,

¢im by kazda Skola méla ¢i neméla disponovat.

1 Vstupni faktory ovliviiujici praci na skolni infrastrukture
1.1 Rozloha skoly

Z pohledu administratora je vzdy slozitéjsi prace s rozsdhlejsSimi komplexy. Nejedna se
pouze o délku kabeldze. Problém mize ptedstavovat 1 fakt, Ze v rozsahlejSich
komplexech nalezneme technologie, které¢ ty malé budovy ze své podstaty viibec
nevyzaduji. MiiZe se jednat napf. o prvky systému centralniho vytapéni (snimace +
regulacni akéni Cleny), interni telefonni sité, systémy pro fizeni pfistupu, kamerové

systémy, decentralizované datové rozvody (vice datovych rozvadéci), atp.

1.2 Pocet budov a jejich lokality

Lze jednoznac¢né fici, ze vSechny budovy jedné skoly by mély byt sitoveé propojeny do
jednoho funkéniho celku za ucelem centralizace datovych zdrojl (servery) a spravy ICT
v organizaci. V mezinarodnich firmach je dnes standardem, ze se IT operace centralizuji
do nadnarodnich spravnich center (napt. z jediné kancelate v CR je spravovano nékolik
pobocek na Slovensku, v Mad’arsku, Chorvatsku, Rusku, atp.). Otazkou zGstava, jakym
zpusobem tohoto cile dosahnout. Za podminky, Ze se budovy nachazeji v t€sné blizkosti,

je vhodné vyuzit fyzického patefniho propojeni a zaclenit je tak pfimo do vnitini sité.
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Jsou-li vSak budovy vzdaleny tak, ze ptfimého propojeni (at’ uz metalickou, optickou ¢i
bezdratovou cestou) nelze vyuzit, je mozné vytvofit mezi sitémi na jednotlivych

budovach VPN tunely skrze internet.

1.3 Stari budov

Starsi budovy nejsou pfipraveny na éru digitalnich technologii a tak je ¢asto mozné
pozorovat, ze datové rozvody jsou tazeny v liStach po zdech, ze do skoly neni pfivedena
kvalitni datova patet, Ze budova je nevyhovujici pro Sifeni signalu WiFi, Ze v budové
dochazi v problémtim s ICT vybavenim kvili kolisdni napéti v napajeci siti, atd. Stafi
se podepisuje na mnoha faktorech, které komplikuji kazdodenni praci. Pamatkova

ochrana miiZze byt rovnéz komplikaci pro provadéni rekonstrukei datovych rozvoda.

1.4 Specialni mistnosti

Vhodnym postupem pii hodnoceni potieb Skolni infrastruktury je analyza specialnich
potieb. Ve Skolach mizeme narazit na spoustu uc¢elovych mistnosti, pricemz ucel kazdé
z nich vyzaduje zvlastni pfistup pii zavadéni IT. Kabinety, tfidy, sborovna a sklady jsou
snad ve vSech Skolach bez rozdilu. Roli komplikatora v§ak mohou hrat mistnosti, jako je
napf. jidelna, kde je potieba rozmistit rozvody tak, aby nezavazely provozu ¢i tklidu pfi
dodrzeni pozadavki na integraci do existujiciho celku, bezpecnost a hygienu. Déle napf.
laboratote, kde je nutné vzhledem k netradi¢nimu rozlozeni tfid a pozadavkiim na
zajiSténi bezpecnosti zabudovat veSkerou elektroniku pfimo do néabytku. Je rovnéz
vhodné zvazit integraci knihovny do informac¢niho systému Skoly. Zvlastni pfistup pak
muze vyzadovat napt. historicka aula, kde je ptfed zapocetim praci nutno dopiedu

promyslet kazdy funkéni detail.

1.5 Tradice a organizace Skoly

Dal8im ze vstupnich faktori mohou byt napt. tradice Skoly. Je vhodné zvazit, zda Skola

umozni Zaklim svobodny pfistup k informacim prostfednictvim oteviené bezdratové sité



N a®
* X U

* *
* * °
*

evropsky
socialni - MINISTERSTVO SKOLSTV OP Vzdélavani
fondvCR EVROPSKA UNIE  MLADEZE A TELOVYCHOV pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

*
* K

4

WiFi. Na skolni infrastrukturu ma dale vliv napft. pfistup verejnosti do skolniho aredlu,
coz je faktor ovliviiujici pozadavky na bezpecnostni systémy. V neposledni fad¢ je nutné
myslet, zda se budou ve Skole potfadat plesy, vecirky, akce pro vetfejnost Ci zda se

nékteré prostory pronajimaji vefejnosti.

1.6 PoZadavky na bezpecnost

S ptfedchozim odstavcem Uzce souvisi praveé projekce bezpecnostnich opatieni. Pred
zapocetim budovani jakychkoliv rozvodi je vhodné promyslet si, jakym zptisobem bude
feSen pfistup do Skoly, zda naptf. nepotfebujeme rozvody i na sitové dvetrniky
ovladatelné VoIP telefony. Rovnéz je vhodné rozmyslet si, zda ve $kole nebudou do
budoucna potieba kamery a kde, jak budou rozmistény které detektory elektronického
zabezpecovaciho systému (EZS), ctecky elektronického vstupniho systému (EVS), zda
budeme budovat elektronicky pozarni systém (EPS) a jaké jsou pozadavky na kabelaz
(napt. standardni PVC x bezhalogenové (LSZH = Low Smoke Zero Halogen)).

Maiame-li vyfeSenu bezpecnost fyzickou, je vhodné myslet i na bezpe€nost dat,
kterd pfes naSi sit proudi. V praxi se lze setkat nejCastéji s feSenim absolutné
nezabezpecené, oteviené sité, ktera je cestou do bezpecnostniho pekla. Jednoznaéné je
vhodné oddélit datovy provoz tfid, PC uceben, kabineti a vedeni $koly. Toho lze
dosahnout nikoliv jen pomoci Upravy fyzickych rozvodi, ale i mnohem efektivnéji

pomoci ¢lenéni datového provozu do virtudlnich siti.

1.7 Néklady

Pti budovani infrastruktury jsme odkdzani na finan¢ni limity, které jsou neziidkakdy
smrticim faktorem jakéhokoliv rozvoje Skolnich siti. JelikoZ je vSak infrastruktura
jednim z naprosto zakladnich prvkl potencidlu rozvoje Skoly, je vhodné ji pfi investicich
jednoznacné preferovat, nesetfit na ni, avSak soucasn¢ jit cestou hledani nejlepsiho
pomeéru cena / vykon. Pii cenach profesionalnich sitovych prvki v fadech desitek tisic je
nutné uveédomit si, Ze Skola neni vyrobni zavod a Ze ji postacuji zafizeni

pro profesionalni sektor se zakladni funkcionalitou. Napf. cena switche se 48 porty a
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Ctyfmi patefnimi se pohybuje okolo 7000,- K¢ véetné DPH. Pro switch vybaveny 24 + 4
porty je cena kolem 4000,- K¢. Potieba je vSak jesté zafizeni pro smérovani (router), coz

uz vSak neni tak jednoduché a tudiz o némz bude fec jesté dale.

1.8 Konektivita v dané lokaci

Ptipojeni do Internetu je zékladem funkcéniho ICT. Pro
funkéni infrastrukturu je nezbytné nadimenzovat

venkovni konektivitu dle redlného vyuziti v praxi.

Podstatnymi kritérii pti vybéru poskytovatele pfipojeni je

jeho spolehlivost, pii¢emz je vhodné preferovat ptipojeni

ptes opticky kabel, pfipadné metalicky kabel, pfipadné telefonni linku (pokud nabidne
dostate¢nou rychlost) a pii nejhor$im teprve bezdratovou cestu. Za ptipojeni by méla
Skola platit pouze rozumnou cenu. Nebojte se oslovit okolni skoly, zjistit jaké sluzby od
jakého poskytovatele vyuzivaji, za jaké ceny a piipadné se nebojte vyjednat si slevu,
tieba 1 hromadnou s ostatnimi Skolami. Trh se vSak rychle méni, smlouvy je nutno rocné
revidovat.

Abychom vsak viibec mohli jednat s poskytovateli pfipojeni, musime veédét, co
vlastn€ potfebujeme — musime si linku nadimenzovat. Musime zjistit, jaké rychlosti
budeme potiebovat. Rychlost se
odviji od po¢tu PC ve tiidach, v
kabinetech, \4 pocitacovych
uCebnach, atd. Obecné lze vsak fici,
ze pokud je k dispozici symetricka
linka 20 / 20 Mbps (megabit za
sekundu; pro megabyte za sekundu
nutno toto Cislo vydélit osmi), méla

by pro provoz funkéni @ sité

postaovat. Problémy mohou nastat
ve Spickach, kdy se najednou naptiklad 3 ucebny plné déti rozhodnou koukat na rtizna

videa na youtube, do toho ucitelé zapisuji znamky pies webové rozhrani, sekretdrka ma
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pusténé internetové radio, déti maji 550 mobill pfipojenych na wifi a linka se zahlti.
Kapacitu linky lze sledovat prostiednictvim internetové brany, nejcastéji routeru, ktery
vSak tuto funkci musi umoziiovat. Podle dlouhodobégjsich statistik lze vysledovat
maximalni datové toky, porovnat je s maximalni kapacitou linky a usoudit, zda je linka

dostacujici ¢i neni.

2 Soucasna situace na ¢eskych Skolach

Demonstrujme si typicky piiklad z praxe. Budova vesnické zakladni Skoly postavend
teprve nedavno z dotaci kraje a EU je plosné mala a nendro¢nd na Gdrzbu. Naopak naSe
referenéni odbornd SS vsak ma ve svém hlavnim arealu 3 budovy, pfi¢emz ta hlavni
byla postavena v éfe prvni republiky, mechanizacni hala cca. v semddesatych letech a
treti budova v letech devadesatych. V obou Skolach se o mistni IT stara povéteny ucitel
s pedagogickym vzdélanim.

Nova budova vesnické zakladky ma zbrusu nové elektrické rozvody, datové
spojeni s okolnim svétem je vzhledem k odlehlosti Skoly realizovano prostfednictvim
telefonni linky 20 / 2 Mbit, Skola je situovana pouze do jediné budovy a veSkera
infrastruktura byla v prib&hu stavby tazena v kabelovych prichodkach pod omitkou.
Skola ma jednu pogitadovou udebnu. Ugitelé si stéZuji, Ze sem tam vypadava internet.

V hlavni budové stfedni Skoly byly elektrické rozvody markantnéji
rekonstruovany naposledy v Sedesatych letech, silové kabely jsou z hliniku a datova
kabelaZ pro tii pocitatové ucebny byla natazena nekoncepcné€ na pielomu tisicileti s
prichodem pocita¢ti do Skol a to riznymi firmami tak, jak se jim to zdalo zrovna
nejlepsi. Na dvou budovach nejsou natazeny datové rozvody viibec. Do internetu je
$kola piipojena linkou 10/10 Mbit skrze metalicky kabel. Skola i pfes svou velikost
nemd mistnost vyhrazenu ¢isté¢ pro ICT technologie a rozvody jsou ze vSech kabinetil
svedeny pres nékolik switchli pro domaci pouziti do centrdlniho routeru, rovnéz pro
domaci pouziti. Do toho vSeho je nové potfeba nékam umistit a napojit Skolni server pro
provoz softwaru Bakalafi a tak se umisti tam, kde je zrovna misto a odkud je

nejjednodussi natahnout kabel do libovolného switche. Po spusténi softwaru vsSak
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Priklad malé vesnické ZS Priklad velké starsi SS

nastava problém. Pfes nekoncepéné stavénou
datovou sit’ najednou zacinaji prochizet markantni objemy dat, coz levné switche a
router pro domaci pouziti pfestanou zvladat. Do této chvile obCasné vypadky internetu
souvisely pouze s provozem ve Skolni u¢ebné a nikdo tomu nevénoval vétsi pozornost,
jelikoz se jednalo o obCasné zaleZitosti a nikdo si tyto fenomény nespojil.

V momenté, kdy je situace provozné neudrzitelna, vznikne na SS néapad, Ze se
soucasna situace zacne fesit a pfizve se odbornik pies datové sité, ktery se v lepSim
pripad¢ zhrozi a necha si praci fadné zaplatit (pfiCemz se zacne hrozit vedeni), v horsim
se rovnou oto¢i a odejde, protoZe na tak nevdécnou praci jako je pfestavba nefunkéni
sité pii dodrzeni velmi striktnich rozpoctovych omezeni, (€asto navic s vidinou, Ze aZ tu

praci dod¢la, tak se o svlij vytvor nebude starat), ma zaludek malo lidi.

Na co by se tedy mély jednotlivé Skoly zaméfit? Pojd'me si nejprve popsat, jak takové

sité funguyi.

Zakladem kazdé sité je centrdlni router, ktery %
slouzi jako fidici prvek datového provozu. e
Router posila pfes svych n¢kolik rychlych portt

. v x - ; ) SCPT 295074
data jednozna¢né adresovana jedné konkrétni siti il e

{ N

295424
Switgh3

4

a smeéruje provoz mezi pocitaci v riznych sitich.

Muze tak fidit napiiklad to, Ze pocitace z . s
server-¥i

Serverd

ulitelské sité se dostanou na server, zatimco

s . o o o pC-PT

pocitace ze sité pro tiidy k serveru vibec ptistup PC1 PC2

mit nebudou. Router zaroven slouzi jako

oddélovac celé vnitini sit€ od internetu. Kazdy pocitac a kazda sit maji svou adresaci.
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Tyto adresy se oznacuji jako adresy IP. Nej¢astéji pouzivanou adresaci je dnes IPv4. V
dnesni dobé¢ se jiz prechazi i na [Pv6, avSak konfigurace IPv6 je pon¢kud nepiehlednd a
je nutno k ni dnes pouzit pokrocilé sitarské techniky, coz je mimo rozsah této prace.
Router je spojen s patefnimi porty switchll, jejichz jedinym tucelem je,
zjednodusSen¢ feceno, zajistit, aby se spravna data dostala do spravnych kabelli a ne tam,
kam nepatii. Switche se d¢€li na konfigurovatelné a nekonfigurovatelné. Ty zakladni, se
kterymi se lze dle autorovych zkuSenosti setkat na valné vétSiné Ceskych Skol, jsou
nekonfigurovatelné a veskery provoz, ktery pies né tece, je v jedné siti — nepodporuji
VLAN (virtualni lokalni sité). Switche jsou definovany poctem portl, datovou
propustnosti, podporou riznych funkci a protokolt a v neposledni fad€ 1 vyrobcem —
kazdy vyrobce ma vlastni doktrinu pii tvorbé konfiguracniho rozhrani. Na trhu tak
nalezneme switche bez managementu, s grafickym managementem ¢i s rozhranim cCisté

textovym.

Sité¢ pouzivané ve Skolstvi maji standardni topologii do hvézdy (nikoliv sbérnicovou ¢i
kruhovou). Optimalni hierarchie sit¢ by méla mit co nejméné skokd. Jako skok je
oznacovan piechod mezi aktivnimi prvky sit€¢ — napt. propojeni dvou switcht ¢i routeru
a switche. Na kazdém aktivnim prvku totiZz naristd nezddouci zpozdéni pfenosu, coz
znemoznuje efektivni komunikaci. Navic, pokud mame nékolik switchd v sérii,
pretézujeme switche lezici blizko stiedu sité. Levnéjsi switche proto piestanou stihat a

Mrwe

dojde ke zpozdénim ¢i vypadkiim komunikace bez zjevné pficiny.

2.1 Regeni pfipadu SS
V ptipadé¢ SS se nevyhneme instalaci nové kabeldze. Existuji dvé varianty feSeni —

technicky optimélni a pak ta levna. V ptipad¢ snahy zajistit technicky optimalni feSeni je
vhodné zvazit rekonstrukei rozvodi (minimalné slaboproudé¢) elektroinstalace v celé
Skole. Jedin€ tak totiz dosahneme stoprocentniho feSeni jak po strance funkéni, tak po
strance bezpecnosti a odolnosti fyzickych rozvoda. Nejdéle vydrzi kabelaz schovana v
uzavienych trubkach pod omitkou — nesviti na ni svétlo, které zpusobuje degradaci
izolace, neméni se zde moc teplota, nikdo o ni nevi a tudiZ ji nemuze cilené€ znicit. Jen je
dobré védeét, kde je uloZena a to pro ptipad, Ze by nékdo ne¢kdy potieboval vrtat do zdi.

Druha varianta, levnéj$i, po€itad s natazenim kabelaze v liStach Sroubovanych na sténu.
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Tato varianta ma vSak mnoho nevyhod — listy vypadaji Skared¢, kabeldz nechrani tak
dobfte jako kvalitné provedené trubky ve zdech, ¢asto ve zdech nedrzi a v ptipadé¢, ze je
malif pfetfe barvou se odbarvi po prvnim otevieni.

Kromé koncové kabeldze je vSak nutno rovnéz zvazit natazeni patetnich linek na
zbylé dvé Skolni budovy. Vzhledem k faktu, Ze se vSechny budovy nachazi v tésné
blizkosti, neni problém je propojit ptimou kabelazi. Zde mame opét na vybér ze dvou
variant — mizeme zvolit bud’ optickou nebo metalickou kabelaz. Metalicka kabelaz ma
maximalni délkovy limit stanoven normou na 100 metrii. Pfi delSich vzdalenostech by
dochazelo k chybam. Opticka kabeldz ma zato mnoho nespornych vyhod. Pfi pouziti
multimodového kabelu s optikou ve viditelném spektru (¢ervené LED diody) je délkovy
spektru je maximalni limit az 80-100 km. V dnesni dobé¢ se jiz ceny obou technologii
srovnaly a je tak vhodné pouzit vyhradné singlemodovou kabeldz. Optika je rovnéz
odolna proti zasahim bleskem, jelikoZ nevede elektricky proud. Oproti metalickym
kabeliim je vSak nachylnéjsi na ohybani a mechanické namahéni, neni proto napiiklad

vhodna na pfevésy mezi budovami.

(obrazky optika vs metalika)

(obrazek prevésu x vykopu)

Dalsim krokem by mélo byt vyhrazeni zvlastnich prostor pro server a rozvadéce. Mélo
by se jednat optimalné o jedinou mistnost, v piipad¢ potieby vétSiho poctu rozvadeéch
kvili ¢lenitosti budovy lze tolerovat nasténné rozvadéce v ramci dalSich prostor. Kazda
Skola by vSak méla mit vyClenénou mistnost, kam bude mit pfistup pouze vedeni a
Clovék zodpovédny za provoz serveri a infrastruktury. Jednd se o strategické
technologie, do kterych by nemél zasahovat nikdo bez hloubkovych znalosti
problematiky, navic, Skolni server je plny osobnich udaji a k tém by mél byt pfistup

omezen.
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V ramci serverovny je také
jednoduché pfipojit server piimo na
pateini sité¢, k obojimu je zde dobry
pfistup. Serverovna by m¢la byt
mistnost s  konstantni  teplotou

neprekracujici teplotu béznou

pokojovou — béznou chybou je
umisténi napt. do Spatné¢ izolovaného
podkrovi ¢ vlhkych sklepnich prostor. Spatné provozni prostiedi se rychle podepise na
zivotnosti vesker¢ elektroniky. Do serverovny je rovnéz mozné umistit administratorsky
pocita¢ s pfistupem do vSech casti site¢. Jako vhodné se jevi zabezpefeni prostor
serverovny prostiednictvim EZS.

Jak jiz bylo nastinéno, velmi diilezitou roli hraje zabezpeceni sité. ZabezpeCovat
sit mizeme na nékolika urovnich. Tou zékladni je omezeni pfistupu k fyzickym
rozvodiim, o ¢emz jiz byla fe€. Dalsi trovni je rozdéleni sité¢ do né€kolika logickych
celkli — virtudlnich siti. To se d€la konfiguraci routeru a switchti, které si tak nasledné
vyménuji tzv. ,tagované“ pakety. Norma 802.1q definuje postupy pouzivané pro
komunikaci ve virtudlnich sitich Ethernet. Zakladem je zabaleni daného paketu
(nejmensi jednotky sitové komunikace v ethernetovych sitich) do jakoby vétSiho
balicku a oznaceni tohoto balicku tzv. tagem. Po jediném kabelu tak mohou chodit
balicky s tagem v rozmezi 1-4096, coZ nam dava prostor rozdélit jednu sit’ aZ na 4096
raznych sektorti. V realité, kdyz jich vyuZijeme hodné&, tak nam bude stacit 30 sektord.
Kazdy sitovy prvek vSak musime nakonfigurovat, aby védél, jaké tagy ma na kterych
portech zpracovavat. Krokem nasledujicim po rozdéleni sit€¢ na cCasti je nezbytné
omezeni toku mezi jednotlivymi ¢astmi. Toto se konfiguruje prostfednictvim firewallu
na Urovni L3, coZ je uroven IP adres. Veskera pravidla tak definujeme prostfednictvim

pravidel, ve kterych stoji napft.:

Allow 192.168.20.0/24 to 192.168.10.0/24
Allow 192.168.10.0/24 to 192.168.20.0/24
Allow 192.168.10.0/24 to 192.168.10.0/24
Allow 192.168.20.0/24 to 192.168.20.0/24
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Deny ANY to ANY

Konfigurace firewallu vyzaduje dobré znalosti sitovych protokoll a jedna se o celkem
vycerpavajici ¢innost, protoze pravidla musi byt navrzena tak, aby méla vzdy potencial
na zmeény pii rozsifovani sit¢ ¢i zménach konfigurace.

Posledni bezpecnostni urovni, se kterou mizeme v podminkach skolstvi zaobirat
je kvalitni zaheslovani vSech sluzeb. Napiiklad Bakalafi potiebuji ke své funkci dvé
serverové funkce — souborovy server a MS SQL server. Souborovy server nam skrze
protokol SMB poskytuje zabezpecené sdileni slozky, ze které se program spousti. Aby
se nikdo nedostal ani ke spusténi programu samotného, je nutné zvolit kvalitni heslo,
kterym je pfistup ke sloZce podminén. Kdyz uz je software mozné spustit, jeho soucasti
je posledni vrstva ochrany a tou je pfihlaSeni uzivatele do aplikace samotné. Bakalafi v
poslednich verzich jsou jiz schopni vytvofit si ODBC spojeni s MS SQL serverem
automaticky vcetné¢ ptistupovych hesel, které vSak nelze béznymi postupy zpétné zjistit,
takze Clovek s ptistupem k predkonfigurovanému pocitaci mé ptimy piistup do systému.

Shrnuto podtrzeno — kdyz budeme chtit pristoupit k serverové sluzbé Bakalafi,
musime byt ve spravné ¢asti sité, musime mit pfistup do zaheslované slozky, ve které
musime mit prava na spousténi programii. KdyZz program spustime, musime se do ngj
umét piihlasit a musime mit spravna prava — napf. administrator systému nema piistup
do webové aplikace. Selhani bezpec¢nosti sit¢ a unik udaji je tedy vétSinou souhra
nedostatkll zptisobenych absolutni ignoraci zakladnich bezpecnostnich pravidel. Slovo

,,vetsinou* vSak pisi proto, Ze Zadny systém neni dokonaly.

Poslednim krokem pii feSeni problémti nasi referenéni SS bude jednani
s poskytovatelem piipojeni. Vzhledem k faktu, ze jiz mame vyfeSenu infrastrukturu
amame tak z ¢eho ziskat statistiky provozu sité, vime, jaké datové toky nam v siti
probihaji. Reknéme, Ze jsme zjistili, e linka je pii vyuce vytizena b&zné na svijj
maximalni limit, tj. 10 Mbps smérem do Skoly. Smérem ze Skoly je linka postacujici.
Zkusime se tedy domluvit s poskytovatelem piipojeni o moznosti navysSeni rychlosti.
Napred vSak kontaktujeme okolni Skoly a zjistime, Ze jedna z nich méa u stejného

poskytovatele 50 Mbps v obou smérech za shodné penize, coz ndm dava perfektni

moznosti pro vyjednavani. V této chvili je jiz pouze na dohod€¢ s poskytovatelem
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pfipojeni, jakym zptsobem se bude ochoten domluvit a k jakému kompromisu dojdeme.

Nasim cilem je posouvat Skolu dale pii soucasném snizovani nakladu.

V momenté kdy ndm veskerd technika konecné¢ funguje tak jak ma, je vhodné zajistit
odbornika, ktery se nam o tyto technologie bude starat. Mizeme se vydat bud’ cestou
najmuti externi firmy, optimalnéjsi feSeni vSak spociva v zaplaceni vlastniho Clovéka,
kterého tyto technologie bavi a to z oblasti osob Skole blizkych. Je vSak nutné klést
diiraz na jeho odborné znalosti — optimalni situace je, kdyz si jeden ¢lovek (popt. dva) tu
sit’ postavi od zakladu a nasledné€ se o ni i stard. Pfeci jen, autor feSeni ma vzdy lepsi
znalosti 0 dané problematice, nez ¢loveék, ktery n&jaké feSeni zdédi. RovnéZ nepokladam
za Stastné teSeni, kdyz se o sit’ (nemluvime o pocitacich, ale o siti) stard ucitel
informatiky, jelikoz vétSinou ma v tomto oboru znalosti pouze povrchové a nema ze své

podstaty kapacitu na pribézné vzdélavani se v takto komplexnim oboru.

2.2 Reeni pfipadu z8
A jak je na tom nase zakladni skola? Zde sta¢i dohlédnout na to, aby se zde pouzivaly

ptislusné sitové prvky. Pfi stavbé novych budov malokdo mysli na organizacni
specifika Skoly a tak jedinym cilem projektantii je dostat pocitae na internet. Kdyby
ony pocitace skutecné¢ mély fungovat pouze pro ptipojeni k internetu, nebyl by se siti
problém. Ten vSak nastane pfi pietizeni poddimenzovanych prvki zavedenim lokalnich
sdileni soubort, apod. Samoziejmé, Ze chvilkové vypadky mohou byt zpisobeny mnoha
dalSimi faktory, jako jsou napt. vady =zafizeni (SW ¢ HW), vypadky na strané
poskytovatele, kvalita linky k poskytovateli, avsak mym cilem bylo zminit ty méné

jasné a dosti Casté piipady.

3 Skolni WiFi

V prvni fad¢€ je potfeba rozhodnuti vedeni Skoly, zda v ni bude poskytovano pfipojeni
k internetu prostfednictvim WiFi sit¢ jen pro ucely dokryti mist bez kabelaze ¢i zda
bude k dispozici ucitelim nebo jestli bude sit’ pfistupna i Zaklim nebo v ramci Skoly 1

Siroké vetejnosti.
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V momenté, kdy takovéto rozhodnuti padne, je na misté¢ zvazit zatizeni
V jednotlivych mistech Skoly. Je oCekavatelné, ze v misté s vysokou koncentraci lidi
budou kladeny vysoké naroky na vypocetni vykon pfistupovych bodii. V tomto ptipade
uz totiz neni az tak velkym limitujicim faktorem datova propustnost jako v piipadé
kabelové sité. Mnohem vétsi roli zde hraje vykon vypocetni ¢asti pristupovych bodd,
na které se vSechna zafizeni piipojuji. Rozdil mezi aktivnimi prvky pro kabelové sité
apro wifi spo€ivd primarné¢ ve vlastnostech ptfenosového média. Zatimco v kabelu
mame cestu definovanou celkem jednoduse, v ptfipadé radiového vinéni to tak jiz
nefunguje. Radiovy pienos totiz trpi na jevy jako je zaruseni pasma, vicenasobné odrazy
od ptekazek (zkresleni signalu efektem ozvény), omezeni vysilaného vykonu, apod.
Problémem, ktery mlze celou wifi rdzné znehodnotit a ktery moc lidi ani nenapadne, je
vyznam zabezpeceni. Na rozdil od kabelu nema WiFi druhy, jednozna¢né¢ umistény
konec, na kterém sedi uzivatel, ktery, kdyZ néco provede, mize byt jednoznacné
oznacen a vypatran. WiFi nemizeme zamknout do omezeného prostoru. WiFi jsou
neviditelné dvitka do sité, které jsou v dneSni dob¢ oteviratelné i pfes mobilni telefony.
Zalezi na konfiguraci. Pfrestoze mizeme mit na siti zapnuté Sifrovani, toto Sifrovéani
nemusi byt k nicemu, pokud jej zvolime Spatné ¢i pokud ponechdme zapnuty funkce,
které dokazi Sifrovani obejit.

Je dobré mit na paméti, ze Sifrovani je
sice dobry sluha, ale zIy pan. Sifrovani provozu
pro 60 simultanné bézicich klientd, ktefi
generuji datovy tok 150 Mbit, klade znacné
naroky na vypocetni vykon obou stran. BéZzné
routery pro doméci pouziti maji silné omezeny
vykon vypocetnich jednotek, veSkeré vypocCty se B
odehravaji na uspornych procesorech (nikoliv v ——
dedikovanych cipech) a v pfipadé, ze se na
zafizeni pfipoji vice, nez cca 10-15 uzivateld, router pfestane byt stabilni. Samoziejmé
nelze generalizovat, avSak na trhu existuje ne vzdy jasnd hranice mezi tzv. SOHO a
Enterprise sektory. Jednoznacnym ukazatelem zafizeni pro Enterprise sektor mize byt
napft. fakt, ze si je nekoupime v obchodé se spotiebni elektronikou, ale Ze se jedna o

systémy nabizené témé&f vyhradné formou poptavky s individudlnim nacenénim.
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4 Sprdva sité
Privatni sit¢ obsahuji komplexni servis se zarukou funkcnosti hardwaru 1 softwaru ICT

systému.

Pro mensi skoly je vyhodnéj$i uzavfit smlouvu s externim pracovnikem, ktery bude
vdosahu a rychle vyfesi necekané udalosti. Neni vhodné tuto praci svéfovat
pedagogtim, ktefi nemaji potiebnou praxi a zkusenosti.

Jako doporuceni pro vetsi Skolni komplexy je vhodné mit vlastniho zaméstnance,

ktery bude za ¢aste¢ny nebo plny tivazek obsluhovat ICT infrastrukturu.

4.1 Sprava koncovych zafizeni ve Skolni privatni siti
Skolni subjekty se opakovand setkavaji s problémy, zdévodu Spatné funké&nosti

koncovych zatizeni. Jedna se o notebooky, stolni pocitace, tiskarny i jiné zafizeni.
Nepitijemnosti je potfebné vytesit rychle a efektivné. Nékdy je nutné vytesit tyto
problémy na déalku pomoci telefonu. Mohou se objevovat i fatalni selhani, které dokazi

pierusit chod Skoly 1 na del$i dobu. Takovymto problémem je naptiklad virovy utok.

4.2 Sprava aktivnich sitovych prvka
Z hlediska funk¢nosti je hlavnim kritériem spravné nastaveni aktivnich sitovych prvkd,
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severl a routerti. Toto nastaveni je dani jiz pfi instalaci nebo pfi updatech a upgradech
sit¢. K pribézné udrzbé slouzi nespocet placenych i1 neplacenych analytickych i1
monitorovacich aplikaci. Tyto aplikace maji na starost udrzbu, kterd je piedevsSim
zaméfena na bezpecnost, ochranu pfed napadenim a monitoring uzivateld, ktefi se snazi

narusit sitovou ochranu.

4.3 Fyzicka ochrana IT struktury
Koncové zafizeni a piedev§im sitové prvky chrani pted nedovolenym piistupem a

mechanickym poSkozenim. Velkym problémem je ztrata ¢i kradez koncového zatizen.
infrastruktury. Naklady na pouhou vyménu kabelaZze jsou vysoké a dokazi zpusobit
mnoho problémi. Nejvétsi problémem je ovSem nefunkcnost sité, které maji za nasledek

$patné pracovni podminky a pfi nejhorSim ztratu dat.

Jako doporuceni je dobré vést kabelaz v zabezpetenych plochach mistnosti. Spatnym
rozhodnutim je vést pfimo na sténé nebo podlaze. Na podlaze je vétsi riziko poskozeni,

odryti a nasledné zniceni.

Prostory slouzici k uchovani switche, routert a dalSich prvkli by mél byt uzamykatelné.
Na umisténi servertt bychom méli vénovat zvlastni pozornost a povétit proskoleného

zaméstnance ¢i externiho pracovnika.

4.4 Zalohovani

Nezbytnou a pifedevS§im pravidelnou Ccinnosti je zalohovani dat. Data jsou to
severu ¢i ¢asti file serveru. Zde pouzijeme diskové pole RAID 1, RAID 01 nebo RAID
10. Diskové pole zvolime na zéklad¢ kapacity nebo potiebé Uplného zrcadleni diskt.
Zabranime ztratam, které zpusobi fyzicka porucha. Konecna kapacita disku je polovina

souctu jejich kapacit.

Na zalohovani si miizeme pronajmout i podnik, ktery se zalohovanim zabyva. Toto

feSeni ma pouze jednu, malo pravdépodobnou nevyhodu a to, ze naSe data mohou byt
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zneuzita. Mezi klady mizeme uvést zarucené fyzické oddéleni od vlastni sité,

bezpecnost zalohy dat, Zadné pocatecni naklady a minimalni prabézné naklady.

4.5 Dohled nad spravnym fungovanim kli¢ovych prvku sité, monitoring sité a sluzeb
Podstatnym krokem je vhodné zvoleni povéteného pracovnika, ktery ma zodpovédnost

za fungovani sité a jejich prvkl. Lze vyuzit né€kolik typlti monitorovacich softwart.
Bez diagnostiky pocitacové sit¢ je neefektivni jeji sprava a z toho vyplyvaji

dasledky, protoze nejsme schopni vidét, co se v siti déje.

4.5.1 Monitoring a diagnostika softwaru, hardwaru a sité
Nezbytnou ¢innosti je monitorovani ICT zafizeni a sprava jakékoliv ICT sestavy, kam

lze zatadit 1 Skolni sité. Monitoring nam zobrazi nasazeni, vyuziti a nasledny vyvoj ICT
ve Skolni praxi.
Skoly vyuzivaji nejéastéji tyto programy:
e Product Key Explorer
e PRTG Network Monitor
e Activity Monitor
e DU Meter
e |P Host Network Monitor
e 10-Strike Network Inventory Explorer
e NSauditor Network Security Auditor
e Wireshark
e LogMeister
e URL Snooper
e Advanced TPC IP Data Logger
e 10-Strike Network Monitor
e Hardware Ispector
e York
e NetWorx
o SoftPerfect Network Scanner

e CommView for Wi-Fi
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e |PNetInfo
e SmartSniff
e NetGong

Zaveér

At uz vypada Vase skolni sit’ jakkoliv, vzdy zacnéte tim, Ze si pfiznate, Ze nevite vSe, co
budete potiebovat. Dalsi krok zavisi uz jen na povaze zodpovédného ¢loveéka. Bud’ se do
nezndmych vod pusti sam, aktivné si zanalyzuje trh, zdlouhavé si sezene vSechny
potfebné informace, nastuduje si po nocich manudly a dosdhne toho skvélého vysledku,
7e bude znat kazdy detail svého feSeni a nebo si pfiznd, Ze na to nemé a obrati se
na odborniky v oboru s prosbou o komercni spolupraci.

Zde je nutné zdlraznit, a to zvlasté pro vedeni skol, ze fekne-li ¢lovek, ze se na
néco neciti, neni to slabost, ba pravé naopak. V nékterych situacich je opravdu vhodnéjsi
zaplatit odborniky, dohodnout si s nimi zaSkoleni vlastniho persondlu a mit garanci, ze
zaméstnance nepietahujeme, ze feSeni bude kvalitni a Ze jsme situaci vyfteSili po
ekonomické a lidské strance nejlépe, jak jsme mohli. Samoziejmé, vSe plati pouze do
urcité miry, kterou definuje zdravy selsky rozum — clovék piehazujici svou praci
na ostatni na tuto praci neni kompetentni.

Datové sit€¢ jsou obor nelehky, vyzadujici mnozstvi pile, perfekcionismu
a mysleni do budoucna. Nelze je nadefinovat natolik jednoduse, aby je chapali vSichni,
do zna¢né miry tudiz stoji vztahy mezi znalymi osobami a vedenim Skol na vzajemné
divére. Sit€¢ se buduji vzdy tak, aby fungovaly nejdel$i mozny ¢as bez zasahu do

kabelaZe a tak, aby v pfipad€ poruchy bylo jednoduché odstranit jakékoliv problémy.

vvvvvv

vvvvv

bez spravnych lidi mizeme penize vyhazovat z okna a stale se nedobereme vysledku ¢i
naopak, nemusime investovat viibec, protoze nas do toho nikdo netlaci. Podpora v této
oblasti by méla byt oboustranna — jak ze strany vedeni, tak ze strany zaméstnancu.

Jedna véc je vSak na zaveér neopomenutelna — pii spravném zavedeni technologii
a nastaveni procesit v organizaci budou z této Cinnosti t€zit vSichni — zaméstnanci,

vedenti 1 klienti — €ili v tomto ptipad€ déti a rodice.



