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1. Skolni poéitacova sit, uzivatelské zasady a zakladni slovniéek
pojmu

1.1. Uvod do poéitacovych siti

Pojmem pocitacova sit rozumime spojeni dvou a vice pocitacll nebo sdilenych externich
zatizeni (periferii) tak, aby mohly navzdjem komunikovat a sdilet své prostfedky. Napfiklad
drive, pred nastupem pocitacovych siti, musel mit kazdy pocitac, ze kterého se chtélo
tisknout, vlastni tiskarnu, pripadné bylo tfreba dokument k tisku nahrat na prenositelné
pamétové médium a odnést k pocitaci s tiskarnou a vytisknout. V pocitacové siti nam stadi si
vybrat tu spravnou sitovou nebo sdilenou tiskarnu, odeslat dokument a dojit si pro vytisk.
Vyznam pocitacovych siti tedy neustale roste. Nachazeji uplatnéni ve firmach, uradech,
institucich, ale také pfi vyuce na skolach a vSech oborech lidské c¢innosti. Dnes ma pocitac
snad kazda domacnost a mnoho jiz ma i malou domaci sit se sdilenymi datovymi UloZisti,
vCetné pripojeni na internet pro vice stanic (PC, televize apod.).

V nasledujicim textu si vysvétlime zdkladni pojmy z oblasti pocitacovych siti, principy
komunikace v lokdlnich sitich i na internetu a zakladni bezpeénostni zdsady chovani ve skolni
pocitacové siti.

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 1
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1.1.1. Ke vzniku pocitacové sité je zapotiebi dvou zakladnich prostfedku:

» Sitovy hardware (HW = technické vybaveni pocitace) — to umozZnuje vlastni fyzické
propojeni - sitova karta - pfenosové médium = propojovaci sitové prvky,
rozbocovace, apod. HW je bud' pasivni (kabely, zadsuvky) nebo aktivni (router, switch,
hub) — obecné nazyvame prenosova média.

prenosova média !

"dratova" bezdratova:
("vodifového" tyrpu, angl: guided) || [("éterovihotypy, angl: wireless)

' \ \ |[free-air
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Aktivni prvky umistujeme do instalacni skfiné (racku).
Rozvod sité tvofi kompakini celek, zac¢inajici v pFistrojové
skfini a ukonéeny vystupnimi zasuvkami u pocitaca.
Veskera instalace se provadi mechanicky s popisem.

3

» Sitovy software (SW = programové vybaveni pocitace, nékdy se uziva nazev aplikacni
vybaveni) — ma na starosti pfesuny dat, komunikaci, navazovani a fizeni spojeni a mnohé
dalsi funkce.
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PocitaCové sité instalujeme predevsim proto, aby ndm umoznily sdilet data a aby umoznily
pfimou komunikaci mezi oddélenimi, napfiklad ve Skole mezi kabinety a uéebnami. Zdroje
pro sdileni zahrnuji data, aplikace a periferni zafizeni. Perifernim zafizenim je napfriklad
externi diskova pamét pro zalohovani, tiskarny apod. Pfima komunikace zahrnuje posilani
zprav, odpovidani na zpravy nebo e-mail, organizace chodu administrativy, elektronicka
tfidnice, zapis znamek apod.

1.1.2. Mezi nejzakladnéjsi vyhody siti mtizeme pocitat tyto:

» sdileni dat a programi — umozZnuje zpfistupnovat stejna data vice uzivatelim (rozsahlé
databdze, na nichz jsou zaloZzeny informacni a dalsi systémy). Data jsou umisténa na
jednom pocitaci v siti (serveru), odkud je jednotlivi uZivatelé mohou ¢ist, aktualizovat,
rozsifovat apod.;

» uzivatelé mohou vyuZivat také spole¢né programové vybaveni instalované na serveru;

» sdileni prostredkd — uzivatelim poskytuje zafizeni (tiskarny, velkokapacitni disky,
scannery, dataprojektory apod.);

» zvysSeni spolehlivosti a zalohovani (archivace dat) — pri poruse umozZnuje pfepojeni na jiny
pocitac, respektive umoznuje dostat se ke svym datlim z jakéhokoli pocitace zarazeného
v siti (tzv. cestovni profil);

» komunikace mezi uzivateli, pfenos textovych zprav - elektronicka posta;

» prenos souborll i netextovych (obrazky, prelozené programy);

» bezpecnost dat;

» mozZnost nastaveni prav ke slozkam a soubordm.

1.2. Rozdéleni pocitacovych siti
» Pocitacové sité délime z hlediska jejich rozlehlosti, a tim i z hlediska pfenosovych

rychlosti, podle topologie, jak jsou spolu pocitace propojeny, a podle toho, jaky je pfistup
pocitace do sité.

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 3
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1.2.1. Podle rozlehlosti

» LAN — lokalni sit (LAN — z anglického local area network)
Tyto sité jsou vétSinou prostorové uzaviené v ramci budovy, kde jsou mezi sebou
propojeny desitky az stovky pocitaca (v budové firmy, Skoly, uradu, banky, nemocnice,
domacnosti apod.). Rikdme jim lokalni sit&. Jednd se vétiinou o nevefejnou malou
pocitaCovou sit a jeji rozloha je do cca 10 km.
Vétsina modernich siti LAN podporuje Sirokou Skalu pocitacu a jinych zatizeni, ktera
chtéji komunikovat se vSemi ostatnimi v siti (musi vSak pouzivat stejny komunikaéni
protokol). Ackoli jsou jednotlivé sité LAN vétSinou prostorové omezeny (napt. budovou),
mohou byt v rozsahlejSim komplexu propojeny do vétsich siti (napt. budova skoly,
samostatnd télocvi¢na nebo jidelna). Podobné sité LAN se propojuji pomoci mostu
(bridges), které slouzi jako body pfenost mezi sitémi. Rozdilné sité LAN se spojuji
branami (gateways), které prenaseji data a zaroven je konvertuji podle protokolu
pouzivaného siti prijemce.

» MAN — metropolitni sit
Verejna sit pracujici vysokou rychlosti a schopna prendaset data na vzdalenost az nékolika
desitek kilometr(. Méstska sit predstavuje mezistupen mezi lokalni a rozlehlou (globalni)
siti. Pokryva Gzemi mésta, sidlisté, vetdi organizace. Casto vyuZiva opticka vldkna. Rozloha
do cca 100 km.

» WAN - rozlehl3 sit
S rlistem geografického dosahu siti pripojovanim uZivateld v riznych méstech nebo
statech prerlsta sit LAN a MAN do sité WAN (wide area network). Jedna se o rozlehlou
sit na prostoru cca tisicl i vice kilometr(; nazev se pouziva i obecné pro neomezené sité
(napf. internet). VyuZziva se prevazné optickych kabel(, ale se satelitnim vyvojem a
mezikontinentalnim spojenim se nékdy uvadi i pojem GAN (global area network). Takova
globalni sit pak vlastné propojuje jednotlivé WAN sité.
Verejnou globalni siti je tedy typicky internet.

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 4
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1.2.2. Podle topologie

» Sbérnice — sbérnicova topologie je také znama jako linearni sbérnice. Jde o nejjednodussi
zpusob zapojeni pocitach do sité. Sklada se z jediného kabelu nazyvaného hlavni kabel
(také pater nebo segment), ktery v jedné radé propojuje vSechny pocitace v siti. Protoze
ve sbérnicové siti mize v daném okamziku data posilat vzdy pouze jeden pocitac, zavisi
vykon sité na poctu pocitacd pfipojenych ke sbérnici. Cim vice po¢itacl je ke sbérnici
pripojenych, tim vice pocitacl bude ¢ekat, aby mohly poslat data po sbérnici, a tim bude
sit pomalejsi.

Sit' se shérnicovou topologil (Bus)

» Kruh (prstenec) — prstencova topologie propojuje pocitace pomoci kabelu v jediném
okruhu. Neexistuji zadné zakoncené konce. Signdl postupuje po smycce v jednom sméru
a prochazi postupné vsemi pocitaci, oviem pres centralni prvek. Na rozdil od pasivni
sbérnicové topologie funguje kazdy pocitac jako opakovac — zesiluje signal a posila ho do
dalsiho pocitace. Proto Ize sit libovolné rozsifovat, aniz by dochazelo ke komplikacim.
ProtozZe signal prochazi vsemi pocitaci, mize mit selhani jednoho pocitace dopad na
celou sit.

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 5
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Sit's kruhovou (prstencovou) topologii (Ring)

L

» Hvézda — v hvézdicové topologii jsou pocitace propojeny pomoci kabelovych segmentt
k centrdlnimu prvku sité, nazyvanému napf. rozbocovac (hub, switch). Signaly se prendsi
z vysilaciho pocitace pres rozbocovace do vSech pocitacli v siti. Tato topologie pochazi z
pocatku pouzivani vypocetni techniky, kdy byvaly pocitace pfipojeny k jednomu
centralnimu. Pokud ve hvézdicové siti selze jeden pocitac nebo kabel, ktery ho pfipojuje
k rozbocovaci, pouze tento nefunkéni pocita¢ nebude moci posilat nebo pfijimat data ze
sité. Zbyvajici ¢ast sité bude i nadale fungovat normalné.

Sit's hvézdicovou topologii (Star)

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 6
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Kombinované topologie — segmenty sité jsou zapojeny libovolné mezi sebou nebo vytvafi
napr. stromovou strukturu. Obecné se nemusi jednat o samostatné pocitace, ale o
navzdjem propojené sité, jako je napfriklad internet.

1.2.3. Podle pfistupu

Peer-to-peer (rovny s rovnym) — spojeni zcela samostatné fungujicich, plnohodnotnych
pocitacl. Zadny pocitac neni stale server a zadny poéitac neni stale klient, kazdy pocitac
mUzZe byt v jistém okamziku serverem i klientem. Vhodné pro sité s mensim poctem
pocitacl do deseti. Sité peer-to-peer, jinak oznacovany P2P, jsou velmi nebezpecné pro
sdileni na internetu, a to predevsim v souvislosti s ochranou autorskych prév, krddezemi
dat a identity apod.

Klient-server (zakaznik — sluzebnik) — oznaceni server se preklada jako fidici, centralni
pocitac. Sit se sklada z centralniho pocitace (hardwarové a softwarové vybaveného pro
praci v siti) a dalSich pocitacovych stanic. Vidy je pevné urceno, které pocitace jsou
servery a které jsou pracovni stanice. Tento pfistup je vhodny pro sité s vétSim poctem
pocitacl nad deset. Server ma vlastni operaéni systém, zvladd souborové, tiskové a
komunikacni sluzby (administrator, uzivatelé, skupiny, prava apod.).

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 7
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Server:
Client

-
N

1.2.4. Wi-Fisité

Wi-Fi (nebo také Wi-fi, WiFi, Wifi, wi-fi, wifi) je v informatice oznaceni pro nékolik standard
IEEE 802.11 popisujicich bezdratovou komunikaci v pocitacovych sitich (téZ wireless LAN,
WLAN). Samotny nazev Wi-Fi vytvorila Wireless Ethernet Compatibility Alliance. Tato
technologie vyuziva bezlicenéniho frekvenéniho pasma, proto je idealni pro budovani levné,
ale vykonné sité bez nutnosti pokladky kabelG. Plivodnim cilem Wi-Fi siti bylo zajistovat
vzajemné bezdratové propojeni prenosnych zafizeni a dale jejich pfipojovani na lokalni
(napf. Skolni) sité LAN. S postupem ¢asu zacala byt vyuzivana i k bezdratovému pfipojeni do
sité internet v ramci rozsahlejsich lokalit a tzv. hotspotd. Wi-Fi zafizeni jsou dnes prakticky ve
vsech pfenosnych pocitacich, tabletech a mobilnich telefonech.

™

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 8
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Pojmy vztahujici se k Wi-Fi

» Access Point: Pristupovy bod (AP) fidi komunikaci mezi Wi-Fi zafizenimi, kterd jsou
zapojena v infrastrukturnim rezimu. Pfistupové body je moZzné pouzZit pro poskytovani
raznych sluzeb pro lokalni sit a pripojeni k internetu.

» Firewall: Chrani lokalni sit pred narusiteli tim, Ze omezuje pfistup na pocita¢ nebo sit.
Razné firewally poskytuji rizné typy a urovné ochrany véetné blokovani portu
pouzivanych internetovymi aplikacemi pro pripojeni k jinym pocita¢lim, zabranéni
prenostim na zakladé jejich pavodu a analyzy a odmitnuti pokust o proniknuti na zakladé
urcitych model( podezrelych pfistupt. Vétsina pristupovych bodl obsahuje firewall.
Vétsinu firewalld muUzZete nakonfigurovat tak, aby umoznovaly pristup ke specifickym
Castem vasi sité nebo aby odeprely veskery pfistup zvnéjsku.

» Home gateway: Brana (gateway) je v pocitacovych sitich uzel, ktery spojuje dvé rlizné
sité. Brana musi vykonavat i funkci smérovace (routeru), a proto ji fadime v posloupnosti
sitovych zatizeni vyse.

» WISP: Provozni rezim Wi-Fi zafizeni, které umi kombinovat prijem dat pres Wi-Fi ¢ast a
nastavit router pro LAN vystupy.

1.3. Skolni pocitacova sit a jeji vyuziti

Vyuziti Skolni sité je mnohostranné, v praxi vSak kazda skola jde svou vlastni cestou a
organizuje si pouzivani pocitaca vlastnim zptsobem.

» Sit umoznuje pripojeni jednotlivych stanic k internetu. Tato funkce je v soucasnosti
vyuzivana snad ve vSech Skolach.

» Sit umozZnuje vyuZiti centrdlni tiskarny. Toto feseni je jisté nutné pro zaky na druhém
stupni a na stfedni Skole, ale pro ucditele na vétsich skolach je nékdy trochu nepohodiné.

» Sit umoznuje centralni ukladani soubor(. Ukladani soubori je zcela nutné pro kontrolu,
opravu apod., ale pro zaky a ucitele vybavené vlastnimi pocitaci (tablety, notebooky,
phablety) pomérné sporné, protozZe rostou naroky na ochranu dat. Pro ziskani dat na
serveru musi znat uzivatelé (zaci i ucitelé) své uzivatelské jméno a heslo. Pfi ukladani na
lokalni disk je nutny také fyzicky pFistup k pocitadi.

» Sit umoziuje centralni vyuziti vyukovych materialG. Technicky je to pomérné
jednoduché, ale u mnoha material (hudba, video) je nutné sledovat dodrzovani
autorskych prav. Musime tedy vzdy zvazit, zda napfiklad kopii CD disku na Skolni server
neporusujeme autorska prava (viz uzivatelské zasady).

» Sit (pfesnéji jeji server) umozriuje vystaveni informaci a vyukovych material pomoci
internetu do celého svéta, napfiklad diky vyuZiti nékterého z LMS systému (learning
management system je fidici vyukovy systém, tedy aplikace reSici administrativu a
organizaci vyuky v rdmci e-learningu). Problematika sledovani autorskych prav je vtomto
pripadé jesté zavaznéjsi.

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 9
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1.4. Sitové slozky jako diskové jednotky

» Sitové disky: Slozku, kterou na jiném pocitaci jeho spravce urci ke sdileni, si miZzeme
pripojit jako svij sitovy disk. Podle toho, zda bylo uzivatellim v siti povoleno ménit
soubory ve sloZce, miZeme obsah sitového disku jen Cist, nebo také ménit. Spravce sité
pfi sdileni voli, jaka prava vzdalenym uzivatelim poskytne — pravo Cist soubory, pravo
ménit (ukladat) soubory. Ke slozkam na serveru sité existuje mnoho jinych prav, spravce
sité maze napriklad zakazat vytvareni novych soubord, povolit pouze nacteni nazvi
soubortl (ale ne jejich obsahu) a dilezitym pravem je samoziejmé pravo ménit (jinym
uzivatellim) prava k objektlm.

» Poskytnuti své slozky ke sdileni: Pripojit si mlZzeme pouze slozku, kterou majitel pocitace
predem urcil ke sdileni. To vétSinou déla spravce pocitacq, vyjimecné (a s védomim
spravce techniky) mizeme sami poskytnout ke sdileni slozku ve svém pocitaci, tento
postup se vSak nedoporucuje. Ostatni uzZivatelé sité (véetné zaka) pak uvidi tuto slozku
mezi prostfedky nabizenymi ke sdileni a mohou si ji pfipojit jako svij sitovy disk, a
uzivatel lehce muizZe o sva data pfrijit nebo mu budou odcizena. Vyhodnéjsi je, kdyZz nam
spravce techniky pripravi slozku na skolnim serveru a my do ni jen nakopirujeme data,
ktera chceme v siti vystavit. Tuto slozku si pak pripojime jako svij sitovy disk a déle s ni
pracujeme.

» Pripojeni sitové tiskarny: Tiskarnu, kterou chceme pouZivat a ktera neni pfipojena u
naseho pocitace, musi spravce sité (majitel pocitace) nejdrive povolit ke sdileni. Na
nasem pocitaci pak vétSinou spravce nastavi trvalé pfipojeni této tiskarny.

» Zakladni zabezpeceni sité: Zabezpeceni sité je véci spravce pocitacové sité a techniky a
hlavné reditele Skoly, protoZe v siti se mohou nachazet osobni data Zak( a zaméstnanct
Skoly. My jako uzivatelé musime zabezpeceni hlavné respektovat, abychom jej svymi
neuvazenymi zasahy nenarusili. Veskeré technické prostredky jsou zbytecné, pokud je
uzivatelé nepouzivaji, nebo je dokonce ptfimo vypnou (viz uzivatelské zasady).

1.5. UzZivatelské zasady pro pouzivani skolni pocitacové sité
1.5.1. Urcuji, jak se maji uzivatelé skolni sité chovat

> Skolni pocitacova sit slouzi predeviim pro vyuku, kterd ma vidy prednost.

» Pocitacovou siti se rozumi souhrn technickych (hardware) a programovych (software)
prostfedkl ve viech objektech potiebnych k propojeni pocitacu.

» Uzivatelem pocitacovych prostfedkl kazda osoba, ktera jakykoli z pocitach uvedenych v
pravidlech pro pocitacovou sit pouziva.
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» Pravidla pouzivani skolni pocitacové sité urcuje vedeni skoly, pficemzZ muze jeji pouzivani
omezit.
+» Do téchto pravidel patti: skolni rad, rad pocitacové ucebny, smérnice o vyuZivani
Skolni pocitacové sité, smérnice o vyuzivani Skolni Wi-Fi sité apod.
» Pristup do Skolni pocitacové sité je zaméstnancim a zaklm skoly zfizovan pomoci
osobniho uzivatelského uctu s prihlasovacim jménem a heslem. Heslo je uzivatel povinen

uchovavat v tajnosti a volit tak, aby nemohlo byt uhodnuto.

» Centralni nastaveni pocitacové sité zahrnuje zasady pro nutnou zménu hesla, které zajisti
vétsi zabezpecleni Uctu uzivatele.

» UiZivatel musi pfistupovat k pocitacové siti pouze pod svym vlastnim uZivatelskym
jménem.

» UiZivatel odpovida za ¢innost, kterou v pocitacové siti vykonava.

» Opousti-li uZivatel pocitac, na némz je prihlasen, na delsi dobu, je povinen se ze sité
odhl3sit, a tim znemoznit zneuziti svého prihlaseni.

» Pristup k zabezpecené skolni bezdratové siti Wi-Fi je umoznén vidy pomoci pfihlaseni,
které by mélo byt rozdilné pro ucitele a zaméstnance Skoly, Zaky a hosty.

» Do pocitacovych uceben je pfistup na zakladé autentizace pomoci osobniho
uzivatelského uctu.

» Pokud je mimo vyuku pocitacova ucebna pristupna i cizim Gcastnikim (kurzy, Skoleni), je
vhodné pro né vytvofit autentizacni ucet korespondujici s ¢innosti.

» Uzivatel je povinen podat spravci sité vysvétleni své prace v siti nebo umoznit
diagnostiku problému v siti. Pokud podané vysvétleni nebude pro spravce sité dostacdujici
nebo nebude umozinéna diagnostika problému, je spravce sité opradvnén odpojit zafizeni
(pocitac, notebook, telefon apod.) od sité nebo docasné zakazat vyuzivani sluzeb sité.

1.5.2. Rikaji, co v pocitacové siti neni dovoleno:

» vyvijet aktivity, které nesouvisi s vyukou;

» vyuzivat sit ke komerénim ucelim nebo k ni poskytovat pristup jinym osobam ¢i
subjektim;

» porusovat zakony, vyhlasky, dobré mravy a dalsi relevantni ustanoveni;

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 11
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umoznovat neopravnény pristup ke zdrojum pripojenym v siti nebo usilovat o jeho
ziskani;

porusovat prava k duSevnimu vlastnictvi;

branit uzivatelim v ptistupu k témto sluzbam;

ohrozZovat ¢innost sité nebo nadmérné omezovat jeji vykon;

omezovat soukromi uzivateld;

narusovat fungovani skolni sité (véetné nedbalosti);

plytvat kapacitou sité;

nicit integritu informaci uloZzenych v pocitacich a ostatnich sitovych prvcich;
nepriznivé plsobit na provoz sité nebo jejich jednotlivych sluzeb;

vyuZzivat neopravnéné jeji prostredky, ziskavat neopravnéné pristupy a podobné;
jakkoli manipulovat s hardware sité;

instalovat software bez souhlasu spravce sité, kopirovat software;

legalni software je pocitacovy program ziskany v souladu s obecné zavaznymi
pravnimi predpisy, zejména v souladu s autorskym zakonem;

uzivatellm je prisné zakazano nepovolené kopirovani instalovaného softwaru na vlastni

média;
sdélovat Udaje pro pfistup do pocitacové sité jinym uzivatelim.
1.6. Bezpecnost a analyza sité

1.6.1. Prioritou je kvalitni zabezpeceni

Kvalitni zabezpeceni celé skolni pocitacové sité je v soucasné dobé jiz jasnou nezbytnosti.

Riziko napadeni dat je velmi vysoké, a tak je tfeba bezpecnost celé sité resit komplexné s
vyuzitim modernich technologii pro analyzu a monitoring a dalSich souvisejicich prvkda.
Spravné zvolena kombinace vsech bezpecnostnich prvkd muzZe zajistit ochranu pro

vSechna data.

Strategie rozvoje ICT z pohledu vedeni Skoly
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1.6.2. Technicka analyza

Bezpecnostni audit je dobré zadat specializované firmé, ktera pro svij audit vychazi z
metodiky OSSTMM (Open Source Security Testing Methodology Manual). Pouziti této
metodiky vyhovuje viem novym pozadavkim na technickou analyzu. Jednotlivym
bezpecnostnim rizikim se vénuji prislusné moduly. Kazdy modul pfesné definuje zplisob
testovani, preventivni opatfeni nebo Uplné odstranéni rizikovych situaci.

Moduly pro vyuziti bezpe¢nostniho auditu:
» modul zmapovani sité;

modul identifikace a verifikace sluzeb;
modul identifikace a verifikace zranitelnych mist;

VYV V V

modul identifikace a verifikace sluzeb a systém( zranitelnych utokem denial of
service;

A\

modul testovani fizeni pfistupu.

Bezpecnostni audit se sklada z téchto krok:
> sbérinformaci a definice rozsahu testovani;

identifikace struktury a topologie sité a urceni klicovych prvkd IT prostredi;
identifikace klicovych sluzeb IT prostredi;

YV V V

testovani bezpecnosti vyjmenovanych soucasti IT prostfedi za uéelem identifikace
jejich zranitelnych mist;
navrh oSetfeni nalezenych zranitelnych mist;

Y VYV

zpracovani vystupll bezpecnostniho auditu.

1.6.3. Monitoring

Monitoring pocitacové sité je dlleZitou soucasti opatreni pro zabezpeceni veskerych dat.
Tento bezpecnostni prvek umozZiuje v redlném case na bazi datovych tokd ucinné
minimalizovat bezpecénostni rizika. Monitorovani sité na zakladé IP tok( mUzZe také prinést
vyhodu v podobé snizeni financ¢nich naklad( na spravu sité. Rizné monitorovaci technologie
zvladnou spoustu ¢innosti, jako napfriklad: monitorovani provozu na siti v redlném case,
zvySeni bezpecnosti sité a moznost odhaleni vnéjsich i vnitfnich Utokd, analyzovani
dlouhodobych statistik s rozliSenim na jednotlivé pocitace, aplikace a konverzace, detailni
sledovani uzivatell a sluzeb, efektivni planovani kapacit sité, dlouhodobé uloZeni statistik o
sitovém provozu, rychlé a presné reseni problémd na siti, rozpoznani anomalii jako jsou Cervi
a DDOS utoky, snadné planovani a monitorovani QoS.

1.6.4. Aktivni bezpecnostni prvky

Neopomenutelnou soucasti spravné bezpeénostni politiky jsou bezpecnostni prvky. Tyto
prvky umozniuji potfebna bezpecnostni pravidla v poéita¢ovych sitich nakonfigurovat a

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 13



" ..
* X % ¢
* * .‘
- * * L]
evropsky L

socialni - MINISTERSTVO SKOLSTVI OP Vzdalavani
fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

aktivné (automaticky podle nastaveni) hlidat jejich dodrzovani. Nej¢astéji se v rznych

kombinacich pouzivaji predevsim tyto prvky:

» firewall (paketovy filtr, stavovy firewall, proxy firewall) — zabezpeceni siti pred vniknutim
neopravnénych osob a moznost filtrovani obsahu (nevhodné stranky);

» IDS/IPS (intrusion detection and prevention system) — detekce a prevence bezpecénostnich
utokd v siti;

» VPN (virtual private network) — zabezpeceny (Sifrovany) pfistup pfedevsim do lokalni

pocitaCové sité ze sité internet;

antivirus — odhalovani a odstraniovani virl, ¢ervl a spywaru v redlném case;

systémy pro ochranu pred DoS a DDoS utoky;

aplikacni proxy.

YV V VY

1.6.5. Ochrana a zabezpeceni pfed internimi utoky

» UiZivatelé interni sité potrebuji kvlli své praci pristupovat do systému a vyuZivat je pfimo
v interni siti. Toto zabezpeceni vsak jiz neni tak silné, proto dava utocnikovi, kterému se
podafi vystupovat v siti v roli klasického uzivatele, témér neomezené moznosti. Jediné
nastaveni komplexniho zabezpeceni sité, pri soucasném dodrzovani pravidel a zasad pro
vyuzivani pocitaCové sité, potom eliminuje i riziko Utokd, jejichz zdroj se nachazi uvnitt
organizace.

1.7. Zakladni slovnik pocitacovych pojmu, zkratek a znacek

Adware

Z angl. advertising-supported software. Oznaleni pro produkty znepfijemnujici praci
v nékteré aplikaci reklamou. Ty mohou mit rdznou Uroven agresivity — od béznych banneru
pres neustdle vyskakujici pop-up okna nebo ikony v oznamovaci oblasti az po zménu
domovské stranky v Internet Exploreru, aniz by o to uzivatel mél zajem.

Adobe Reader
Adobe Reader je zdarma dostupny program pro prohlizeni a tisk dokument(i Adobe PDF
(Adobe portable document format) v mnoha riaznych platformach.

Aplikace

V podstateé jiné oznaceni pro program.

Apple (Apple Computers)

Pocitacova firma, vyrabi napf. pocitace OS Mac (dfive Maclntosh), prehravace iPod.

Atribut
Oznaceni specifickych vlastnosti souboru. Pfiklady: pouze pro ¢teni (R), skryty soubor (H),
soubor pro archivaci (A) apod.

Backup
Zaloha. Data se kopiruji na zalozni médium (jiny pevny disk, paska, CD-RW apod.); operacni
systémy obsahuji zalohovaci programy, které data pred kopirovanim zkomprimuiji.
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Banner
Graficky obrazek, reklamni obrazek ¢i prouzek. Jedna se o rozsifeny druh reklamy pouzivany
na webovych strankach.

Bitmapova grafika

Bitmapova grafika (rastrovd grafika) je jeden ze dvou zakladnich zpUsob(, jakym pocitace
ukladaji a zpracovavaji obrazové informace. Spolu s vektorovou grafikou predstavuji dva
zadkladni zplsoby ukladani obrdzkd. V bitmapové grafice je cely obrazek popsan pomoci
jednotlivych barevnych bodu (pixeld). Graficky format napf. BMP.

Blu-ray

Blu-ray disk (ndzev z anglického blue ray, tj. modry paprsek, oznaceni souvisi s barvou svétla
pouzivaného ke cteni disku) patfi k nejnovéjsim typim optickych disk( uréenych pro
ukladani digitalnich dat. Oznaceni Blu-ray diski: BD-ROM -disk pouze pro ¢teni, BD-R — disk k
jednorazovému zapisu, BD-RE — prepisovatelny disk, BD-XL — disk se zvySenou pamétovou
kapacitou, BD 3D — disk s 3D obsahem, Mini-BD — disk pro poufZiti v pfenosnych zafizenich
(videokamery apod.).

Bookmark
Zalozka. Odkaz v prohlizec¢i okamzité smérujici prohlize¢ na danou webovou stranku.

Boot
Proces zapnuti pocitace a startovani operacniho systému. V prvni fazi je fizen BIOSem
pocitace, po nastartovani Windows probiha nastaveni systému podle Gdajl v registru.

Browser

Webovy prohlize€. Jedna se o pocitaCovy program, ktery slouzi k prohlizeni webovych
stranek. Program umozniuje komunikaci s HTTP serverem a zpracovani pfijatého kdédu
(HTML, XHTML, XML apod.), ktery podle danych standard(i zformatuje a zobrazi webovou
stranku. Mezi nejznaméjsi prohlizece patfi programy MS Internet Explorer, Mozilla Firefox,
Google Chrome a Opera.

Byte

Jednotka mnozstvi informace pouzivand v informatice — 1 byte (B) = 8 bitl. Do 1B(bajtu) lze
uloZit 256 raznych hodnot (binérni ¢islo sloZzené z 0 a 1 ma rozsah 22 tj. 256 hodnot od 0 do
255). Dalsi jednotky KB, MB, GB, TB.

Chat

Rozhovor. Pfima komunikace mezi dvéma a vice Ucastniky sité (mistni sité i internetu).
Ucastnici pisi vzkazy na kldvesnici; psané znaky se okamZité objevuji i na obrazovce druhého
Ucastnika rozhovoru. Na internetu bézi jako samostatna webova stranka, v jinych pripadech
je tfeba nainstalovat specidlni aplikaci.

Cookie

Anglicky kolacek, oplatka, susenka. V protokolu HTTP oznacuje malé mnozstvi dat, ktera
webovy server posle prohlizedi a ten je uloZi na pocitaci uZivatele. Pfi kazdé dalsi navstévé
téhoz serveru pak prohlize¢ tato data posila zpét serveru. Cookies bézné slouzi k rozliSovani
jednotlivych uZivatell, ukladdd se do nich obsah ,ndkupniho kosiku“ v elektronickych
obchodech, uzivatelské predvolby apod.
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Default
Pfedem nabizena moZnost, obvykla hodnota, pfednastavend hodnota.

Doména
Internetova doména (doménové jméno) je jednoznacné jméno (identifikator) pocitace nebo
pocitacové sité, které jsou pfipojené do internetu.

DVD

Zkratka z digital versatile disk nebo digital video disk. Format digitdlniho optického datového
nosice, ktery muizZe obsahovat filmy ve vysoké obrazové a zvukové kvalité nebo jind data.
DVD disk se na pohled podoba kompaktnimu disku. Médium muze byt typu DVD-ROM (read
only, jen pro ¢teni), DVD+R/RW (R = recordable, jen pro jeden zapis, RW = rewritable, pro
prepisovani), DVD+R DL (R = recordable, jen pro jeden zapis, DL = dual-layer, dvé vrstvy),
DVD-R/RW (R = recordable, jen pro jeden zapis, RW = rewritable, na pfepisovani), DVD-RAM
(libovolné prepisovatelné médium — da se s nim pracovat stejnym zplGsobem jako s pevnym
diskem). Médium umozZiiuje zapis na jednu nebo obé dvé strany, v jedné nebo dvou vrstvach
na kazdou stranu. Na poctu stran a vrstev zavisi kapacita média.

E-mail

Elektronicka posta. Vzajemnda komunikace uZivatel( realizovana pomoci pocitacl, soubord,
internetu a komunikacnich linek. Termin e-mail plati jak pro internetovy e-mailovy systém
zaloZzeny na protokolu SMTP, tak i pro intranetové systémy, které dovoluji uzivateldm uvnitr
jedné spolec¢nosti nebo organizace posilat si vzajemné zpravy (tyto systémy casto pouZivaji
nestandardni protokoly, mivaji ovSiem brdnu, kterd jim dovoluje posilat a pfijimat e-maily z
internetu).

Firewall

Aktivni prvek ochrany pocitace pred utoky zvenci. 1. MnoZina pribuznych programi
umisténych na gateway, které ochranuji privatni sité pred externimi uzivateli. 2. Souhrnné
oznaceni pro zpusob ochrany a jeji prosazovani.

Freeware

Software, ktery je distribuovan bezplatné, nékdy hovorime o typu softwarové licence. Autor
si u freewaru zpravidla ponechdva autorska prdva, napfiklad nedovoluje program upravovat
nebo omezuje pouziti zdarma jen pro nekomeréni ¢i osobni potfebu. Freeware software se
program bez placeni autorského honorare. Na svété existuje mnoho katalogl, které
seskupuji tyto programy vétSinou spolecné s programy, které jsou k dispozici ke stazeni na
zkuSebni dobu.

GIF

Graphic interchange format. Format soubor( oznacujici bitmapovou grafiku (napf. schémata,
ikony apod.). Velmi pouZzivana v prostredi internetu. Vyhodou na rozdil od formatu JPEG je
neztratovd komprese dat. Pracuje s 256 barvami, format navic umozZnuje animace a
transparentni ¢asti — pozadi.
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Hoax

Anglicky podvod, mystifikace ¢i Zert. Nevyzadana e-mailovd zprdva, ktera uZivatele varuje
pred néjakym virem, prosi o pomoc, informuje o nebezpeci apod. Hoax vétSinou obsahuje i
vyzvu Zadajici dalsi rozeslani zpravy mezi pfatele, pfip. na co nejvétsi mnozstvi dalSich adres,
proto se nékdy oznacuje také jako fetézovy e-mail. Podobné zpravy nejen obtézuji (fadi se
mezi spamy), ale i zbytecné zatézuji sité.

HTML

Hypertext markup language = hypertextovy znackovaci jazyk. HTML je zakladnim stavebnim
kamenem webové stranky. Jedna se o kédovaci jazyk, ve kterém je stranka napsana. Sklada
se ze znacek (tagu), které urcuji, kde zacina a konci néjaky prvek stranky (napf. odstavec) a
jaké ma vlastnosti. Dale informuji prohlize¢ napf. o tom, v jakém jazyce je stranka napsana, o
kterou verzi HTML se jednd apod. Tagy mohou byt parové — maji zac¢atek a konec (napf.
odstavec, odkaz, tabulka), nebo neparové (napt. znacka pro novy fadek, obrazek). Diky HTML
mohou stranky obsahovat nejen text, ale i dalsi prvky (napt. obrazky). Vzhled jednotlivych
prvkd stranky se v soucasnosti Casto tvofi pomoci tzv. kaskadovych styld (CSS). Posledni
verze HTML ma Cislo 5.

HTTP
Hypertext transfer protocol. Protokol sluzby www. Umoznuje komunikaci mezi prohlizecem a
WWW serverem.

HTTPS

HTTP secure. Protokol pro chranény pristup ke chranénym web serverim. Umoznuje rGzné
verze a stupné provozu a ochrany prenosu informaci a autorizace pfistupu k webu. Je
vyuzivan napf. v online obchodech, internetovém bankovnictvi.

Hyperlink
Link, (hypertextovy) odkaz. Cast textu & obrazek, ktery odkazuje na jinou stranku, soubor v
pocitaci ¢i jiné misto v tomtéZz dokumentu.

Hypertext

Hypertext znamena doslova ,,néco vic nez text” a jde o odkaz. Odkazem je mysleno vse, co
po kliknuti zavede uzivatele na jinou stranku (misto v dokumentu, v adresari pocitace) nebo
zpusobi néjakou jinou akci (napf. stazeni souboru). Odkaz ma vétSinou textovou formu,
proto nazev hypertext. Jiné casté formy odkazl jsou napt. nadhledy obrazkd, reklamni
bannery apod. Odkazy délaji z internetu to, ¢im je — dobre propojenou sit pocitacu.

Internet

Celosvétovd pocitacova ,supersit, ktera spojuje jednotlivé mensi sité pomoci sady
protokolll IP. Nazev pochazi z anglického slova network (sit), podle néhoz tradicné nazvy
americkych pocitacovych siti koncily -net, a mezinarodni (plvodné latinské) predpony inter-
(mezi), vyjadrfujici, Ze internet propojil a vstrebal rdzné starsi, dil¢i, specializované,
proprietarni nebo lokalni sité. Internet slouzi k prenaseni informaci a poskytovani mnoha
sluzeb, jako jsou elektronicka posta, chat, www stranky, sdileni soubord, on-line hrani her,
vyhledavani, katalogy a dalsi.
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Intranet
Soukroma (privatni, uzavienad, vnitfni) sit v organizaci. Vyuziva obvykle technologie www —
data je mozné prohlizet pomoci internetového prohlizece.

IP
IP protokol (IP, anglicky Internet protocol) je datovy protokol pouzZivany pro prenos dat pres
paketové sité. Tvori zakladni protokol dnesniho internetu. Soucast TCP/IP.

IP adresa

Internet protocol number. Kazidé zafizeni pripojené do internetu protokolem TCP/IP je
oznaceno jedineCnym fretézcem Ctyr Cisel ve formatu xxx.xxx.xxx.xxx, kde xxx je Cislo z
intervalu 0-255.

Java

Objektové orientovany, velmi rozSifeny programovaci jazyk vyvinuty firmou Sun
Microsystems. Jeho vyhodou je nezdvislost na platformé. Java programy mohou bézet na
jakémkoli stroji, od superpocitacli pres sitové servery az po osobni pocitace.

Java applet

Program napsany v jazyce Java, ktery mlze byt soucdsti HTML stranky (podobné jako
obrazek). Je jednou z technologii pro generovani dynamickych HTML strdnek na strané
klienta.

Java script
Skriptovaci jazyk vyvinuty firmou Netscape pro generovani dynamickych HTML stranek.
S jazykem Java moc spole¢ného nema, jmenuje se tak jen z ¢isté komercnich dlivodu.

JPEG/JPG

Joint photographic experts group. JPEG (vyslovovdno v origindle dZeipeg, ale uziva se téz
pocesténé vyslovnosti jépeg nebo jpeg) je standardni metoda ztratové komprese pouzivané
pro ukladani pocitacovych obrazkd ve fotorealistické kvalité. Format souboru, ktery tuto
kompresi pouziva, se také bézné nazyva JPEG. Nejrozsifenéjsi priponou tohoto formatu je
.jpg, .jpeg, .jfif, .jpe nebo tato jména psana velkymi pismeny. Velmi pouzivany format
v prosttedi internetu.

LCD

Displej z tekutych krystal( (anglicky liquid crystal display, zkratkou LCD) je tenké a ploché
zobrazovaci zatizeni skladajici se z neomezeného poctu barevnych nebo monochromatickych
pixel( sefazenych pred zdrojem svétla nebo reflektorem. Vyzaduje pomérné malé mnozstvi
elektrické energie, je proto vhodné pro pouziti v pfistrojich fungujicich na baterie.

Linux

Linux je 32bitovy (pfipadné 64bitovy) viceulohovy viceuzivatelsky operacni systém typu Unix.
Linux je jadrem nékolika pocitacovych operacnich systéml. Je znamym prikladem
svobodného softwaru a vyvoje open-source softwaru — na rozdil od proprietarnich
operacnich systému jako Windows ¢i Mac OS je cely jeho zdrojovy kdd volné k dispozici pro
verejnost a kdokoli jej mlzZe svobodné pouZzivat, upravovat a dale distribuovat.
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Mailbox
PosStovni schranka — databaze doslych zprav v ramci komunikaéniho systému.

Malware

Vyraz malware vznikl sloZzenim anglickych slov malicious (zakefny) a software a popisuje
zamér autora takového programu spiSe neZz jeho specifické vlastnosti. Pod souhrnné
oznaceni malware se zahrnuji pocitaCové viry, trojské koné, spyware a adware. Dalsi
kategorii malwaru psaného vyhradné za ucelem zisku je spyware, tedy programy, které
monitoruji uzivatelem navstivené webové stranky, zobrazuji nevyzadané reklamy, a prinase;ji
tak autorovi spywaru podil na zisku. Spyware se nesifi zplsobem obdobnym pocitacovym
virm, obvykle se instaluje zneuzZitim bezpecnostnich chyb prohlize¢e nebo jako trojsky kdn
pfi instalaci jiného softwaru.

MP3

MP3 (MPEG-1 Layer 3) je format ztratové komprese zvukovych souborl zaloZeny na
kompresnim algoritmu MPEG (motion picture experts group). Pfi zachovani vysoké kvality
umoznuje zmensit velikost hudebnich soubord v CD kvalité pfiblizné na desetinu, u
mluveného slova vsak dosahuje vyrazné horsich vysledkl. Format MP3 se stal oblibenym pro
uchovavani a prehravani hudby na pocitacich, vyrabi se stolni a prenosné prehravace tohoto
formatu.

MPEG/MPG

Motion picture experts group. Kompresni format pro videosekvence (véetné zvuku). Vyhodou
je maly objem dat, nevyhodou je ztratovd komprese. Vychazi z predpokladu, Ze na dvou
sousednich snimcich se méni pouze ¢ast informace. Zaznamenadvaji se tedy pouze tyto
zmény.

Password

Heslo. Skupina, posloupnost znak(, ktera umoznuje uZivateli pfistup na zabezpecenou
stranku. Hesla jsou vétSinou spojena s uréitym uZivatelem a s jeho pravy pro pfistup
k poskytovanym sluzbam.

Patch
Zaplata, fix. Program nebo navod k fesSeni problémi nebo k odstranéni chyb, které se

mohou omezit jen pro poufZiti s legalné ziskanymi programy.

PDF

PDF (zkratka anglického nazvu portable document format — format pro prenositelné
dokumenty) je souborovy format vyvinuty firmou Adobe pro uklddani dokument( nezavisle
na softwaru i hardwaru, na kterém byly pofizeny. Soubor typu PDF mUzZe obsahovat text i
obrazky, pficemz tento format zajistuje, Ze se libovolny dokument na vsech zafizenich
zobrazi stejné. Pro tento format existuji volné dostupné prohlize¢e pro mnoho platforem,
nejznaméjsim je oficialni prohlize¢ materské firmy Adobe — Adobe Reader. Priklad
dokumentu ve formatu PDF: tento dokument je v PDF.

Peer-to-peer
Peer-to-peer (doslova rovny s rovnym), neboli P2P, je oznaceni architektury pocitacovych siti,
ve které spolu komunikuji pfimo jednotlivi klienti (uzivatelé). Opakem je architektura client-
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server, ve které jednotlivi klienti komunikuji vidy s centrdlnim serverem (i servery,
prostfednictvim kterych i komunikuji s jinymi klienty, pokud je to potieba. Cista P2P
architektura viibec pojem server neznd, vSechny uzly sité jsou si rovnocenné (a pusobi
soucasné jako klienti i servery pro jiné klienty). V praxi se vSak ¢asto pro zjednoduseni
navrhu v protokolu objevuji specializované servery, které ovsem slouzi pouze pro pocatecni
navazani komunikace, ,sezndmeni“ klientd navzajem, popf. jako proxy server v pfipadé, ze
spolu z néjakého dlivodu nemohou koncové uzly komunikovat pfimo. Dnes se oznaceni P2P
vztahuje hlavné na vyménné sité, prostrednictvim kterych si mnoho uZivateld muze
vyménovat data.

Pixel

Pixel (zkraceni anglickych slov picture element, obrazovy prvek; nékdy téz pel, dale
zkracovédno na px) je nejmensi jednotka digitalni rastrové (bitmapové) grafiky. Predstavuje
jeden svitici bod na monitoru, resp. jeden bod obrazku uréeny barvou, napf. ve formatu RGB
¢i CMYK. Body na obrazovce tvori ¢tvercovou sit a kazdy pixel je moziné jednoznacné
identifikovat podle jeho souradnic. Vzhledem k omezenému mnozZstvi pixeld a omezené
frekvenci vykreslovani obrazu dochazi pfi zobrazovani na monitoru k celé fadé problému a
nezadoucich efektll. Mezi né patfi napf. aliasing, moaré, neostrosti, mozaikové zkresleni,
ztrata informaci pfi zmensovani, zvétSovani nebo otaceni obrazu apod.

Plug-in

Zasuvny modul neboli plugin, také plug-in (neologismus vytvoreny z anglického slovesa to
plug in — zasunout) je software, ktery nepracuje samostatné, ale jako doplrikovy modul jiné
aplikace, a rozsifuje tak jeji funkénost. Plugin obvykle vyuziva pfipraveného rozhrani aplikace
zvaného APl. Mnoho programU nabizi programatorim moznost pouzit jejich API (aplikaéni
rozhrani) a rozsifit funkénost nabizeného programu o moduly, které mohou byt snadno
doinstalovany jako soucast bézného webového prohlizece.

PNG

(Portable network graphics — anglicky prenosna sitova grafika, oficialni vyslovnost zkratky je
»ping“). PNG je graficky format uréeny pro bezeztratovou kompresi rastrové grafiky. Byl
vyvinut jako zdokonaleni a nahrada formatu GIF. PNG nabizi podporu 24bitové barevné
hloubky, nema tedy jako GIF omezeni na maximalni pocet 256 barev soucasné. PNG tedy do
jisté miry nahrazuje GIF, nabizi vice barev a lepsi kompresi. Navic obsahuje osmibitovou
prGhlednost, to znamena, Ze obrazek mulze byt v rlznych castech rlzné prahledny.
Nevyhodou PNG oproti GIF je praktickd nedostupnost jednoduché animace. PNG se stejné
jako formaty GIF a JPEG pouZiva na internetu.

PnP

Plug and play. Standard pro automatické rozpoznani zatizeni pfipojenych k pocitaci. PnP
umozZiuje uzivateli pfipojit nové zafizeni a ponechat na operaénim systému jeho
automatické zavedeni do systému.

PocitaCovy Cerv

Zvlastni typ pocitacového viru. Siti se v podobé infikovanych souborl nebo pakett
pocitadové sité. Uspésné infikovany systém cerv vyuZije k odeslani své kopie na dalsi systémy
v siti internet, a velmi rychle se tak rozsifuje. Dominovy efekt mliZe mit za nasledek az
zahlceni pocitaCové sité. Podstata Sireni cervll — stejné jako klasickych virl — je zneuzivani
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konkrétnich bezpeénostnich dér operacniho systému & softwaru. Uspésnost je zavisla na
rozifeni konkrétniho programového vybaveni. Nej¢astéjsi jsou e-mailové &ervy. Sifi se jako
soubory v pfilohdch elektronické poSty a napadaji adresy, které naleznou v adresafi
napadeného pocitace. Cervy pouzivaji chyby program@ pro &teni podty ke spusténi
infikovaného programu, ktery je v pfiloze e-mailu. Ostatni &ervy vyuZivaji chyby
v serverovych programech a Siti se zcela automaticky.

Prohlizec

Webovy prohlizec (téz browser) je pocitacovy program, ktery slouzi k prohlizeni world wide
webu. Program umoznuje komunikaci s HTTP serverem a zpracovani ptijatého kodu (HTML,
XHTML, XML apod.), ktery podle danych standard( zformatuje a zobrazi webovou stranku.
Textové prohlizeCe zobrazuji stranky jako text, obvykle velmi jednoduse formatovany.
Grafické prohlizeCe umoznuji sloZitéjsi formatovani stranky vcetné zobrazeni obrazk(. Pro
zobrazeni nékterych zvlastnich soucasti stranky, jako jsou flashové animace nebo javové
applety, je tfeba prohlize¢ doplnit o specializované zasuvné moduly.

Scanner

Také v podobé skener. 1. Snimac je hardwarové vstupni zafizeni umozZiujici prevedeni
fyzické 2D nebo 3D predlohy do digitalni podoby pro dalsi vyuziti, vétSinou pomoci pocitace.
2. Program urceny pro vyhledavani vir(.

Shareware

Software, ktery je mozné volné distribuovat. Kazdy ma moznost ho zdarma po néjakou dobu
vyzkouset. Pokud ho ale nadale pouziva, je povinen se fidit podle autorovy licence a
zpravidla zaplatit cenu programu, nebo se jen registrovat. Nékdy hovofime o typu
softwarové licence.

Spam

Junk e-mail, nevyzadany e-mail. Tento pojem se také pouzivd pro veskerou ¢innost, kterd
zneuziva internetovd média k hromadné propagaci vlastni firmy ¢i osoby (spamovat,
spammer).

Spyware

Spyware je program, ktery vyuZiva internetu k odesilani dat z pocitace bez védomi jeho
uzivatele. Nékteri autofi spyware se hdji, Ze jejich program odesild pouze data typu prehled
navstivenych stranek ¢i nainstalovanych program(i za ucelem zjisténi potifeb nebo zajmu
uzivatele a vyuziti téchto informaci pro cilenou reklamu. Existuji ale i spywary odesilajici
hesla a cisla kreditnich karet nebo spywary fungujici jako zadni vratka. ProtoZe Ize jen tézko
poznat, do které skupiny program patfi, a vzhledem k postoji k reklamé rada uzivatell
nesouhlasi s existenci a legalnosti jakéhokoli spywaru. Spyware se casto Sifi jako soucdst
sharewaru, a to jako adware nebo bez védomi uZivatell (ale s védomim autor( programu).
Jakmile si takovy program nainstalujete a spustite, naistaluje se do systému také spyware.
Casto se to tykd napiiklad klientskych program( pro peer to peer sité umoziujici stahovani
hudby a videa od ostatnich uzivatel(. Spyware patfi mezi malware, tedy programy, které na
pocitaci bézi bez védomi uZivatele a néjakym zplsobem jej poskozuji nebo zhorsuji jeho
funkci. Spyware predstavuje z hlediska bezpecnosti dat velkou hrozbu, protoze odesila rlizné
informace (historii navstivenych stranek, hesla) z vaseho pocitace uréenému uzivateli, ktery
tyto informace dale zpracovava.
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TIFF

Tag image file format. jeden ze souborovych formatd pro uklddani rastrové pocitacové
grafiky. Format TIFF tvori neoficidlni standard pro ukladani snimk( uréenych pro tisk. Oproti
jinym formatdm pro ukladani rastrové grafiky je TIFF slozitéjSi. Umoznuje jako jeden z mdla
grafickych formatl vicestrankové soubory, a proto se ¢asto pouziva napriklad pro ukladani
faxud pfijatych pomoci pocitace a faxmodemové karty.

Trojsky kan

Trojan horse. Uzivateli skrytd cast programu nebo aplikace s funkci, se kterou uzivatel
nesouhlasi (typicky je to ¢innost Skodliva). Trojsky kiin muizZe byt samostatny program, ktery
se tvari uzitecné — napriklad hra, spofi¢ obrazovky nebo néjaky jednoduchy nastroj (Casté
jsou spofrice obrazovky s erotikou nebo pornografii). Nékdy se trojsky kin vydava za program
k odstranovani malware (dokonce jako takovy mulze fungovat a odstranovat konkurencni
malware). Tato funkénost slouzi ale pouze jako maskovani zaskodnické cinnosti, kterou
v sobé trojsky kin ukryva. Klicovy rozdil mezi pocitacovym virem a trojskym koném je ten, Ze
trojsky kan nedokaze sam infikovat dalsi pocitace nebo programy svoji kopii. Existuji vsak
pocitacové cervy, které na napadeném pocitaci instaluji rizné trojské koné nebo vytvareji
trojské koné z programu, které se v napadeném systému nachazeji.

Update
Aktualizace programového produktu provedenim malych zdsahl do programu stéavajiciho.
Smyslem je obvykle odstranit nékteré drobné chyby.

Upgrade
Vyrazné a zvyhodnéné povyseni legalné drzeného softwarového nebo hardwarového
produktu.

URL

Uniform resource locator. Podmnozina URI popisujici umisténi objektu na internetu (napf.
HTTP, FTP, e-mail). Format URL je [protokol]://[uZivatel]:[heslo]@[pocitac]:[port]/[cesta].
Néktera ¢asti mohou byt vynechany.

UsB

Universal serial bus. Univerzalni sériova sbérnice osobniho pocitace. Moderni zplsob
pfipojeni periferii k pocitaci. Nahrazuje dtive pouzivané zplsoby pripojeni (sériovy a paralelni
port, PS/2, game port apod.) pro bézné druhy periférii — tiskarny, mysi, klavesnice, joysticky,
fotoaparaty, modemy apod., ale i pro prenos dat z videokamer, ¢tecek pamétovych karet,
MP3 prehravaci, externich diskd a externich vypalovacich mechanik.

Vektorova grafika

Grafika, kterd vyuzivd k definovani obrazkd vektory. Nejsou popsany jednotlivé body
obrazku, ale prvky jako celek (obdélnik, kruznice, kfivka). Vysledny soubor je mensi.
Programy: CAD, CorelDraw, Zoner Callisto a dalsi.

VGA
Video graphic array. V soucasné dobé zakladni graficky rezim, ktery by méla zvladat kazda
karta a monitor.

Strategie rozvoje ICT z pohledu vedeni Skoly Strana 22



" ..
* X % ¢
* * .'
- * * L]
evropsky L

socialni - MINISTERSTVO SKOLSTVI OP Vzdalavani
fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Virus

Program, ktery se dokaze sam Sifit bez védomi uzivatele. Za ucelem mnozeni se vklada do
jinych spustitelnych soubort ¢i dokument(l. Takovy program se tedy chova obdobné jako
biologicky virus, ktery se S$ifi vkladanim svého kédu do Zivych bunék. Viry jsou jen jednim
z druhl tzv. malwaru, zakerného softwaru. V obecném smyslu se jako viry (nespravné)
oznaduji i napf. ¢ervy a jiné druhy malwaru. Zatimco nékteré viry mohou byt cilené nicivé
(napf. mazat soubory na disku), mnoho jinych vir( je relativné neskodnych, poptipadé pouze
obtézujicich. U nékterych vird se nicivy kod spousti az se zpozdénim (napf. v urcité datum Ci
po nakazeni urcitého poctu jinych hostiteld), coz se nékdy oznacuje jako (logickd) bomba.
Dnes jsou klasické pocitacové viry na jistém uastupu oproti cCerviim, které se Sifi
prostiednictvim pocitaCovych siti, hlavné internetu. Nékteré antivirové programy se proto
snazi chranit pocitac i pred jinymi, nevirovymi hrozbami. Viz také malware.

Web administrator
Osoba odpovédnd za strukturu, realizaci a spravu webovych stranek na internetu nebo
intranetu.

Web designer
Tvlrce vzhledu webové stranky. Pro svou praci vyuziva rizné grafické nastroje, editory.

Web filtrovani

Zamezeni pristupu k vybrané skupiné webovych stranek. Filtrovani se provadi na zakladé
adresy, méné spolehlivé podle obsahu. Filtrovani je pouzivano zejména v organizacich za
ucelem ochrany zaméstnancl a ve skolach a vdomacnostech k ochrané déti.

Web hostovani
Webhosting. Umisténi zakaznikovych webovych stranek na komerénich i nekomercnich
webserverech.

Webserver
1. Poditac, na kterém bézi sluzba www. 2. Program — daemon — ktery zajistuje sluzby www.

Website

Oznaceni pro skupinu soubord, které tvlrce vytvari pro vystaveni na internetu — webova
prezentace / webova stranka. Uvodni, vstupni stranka je také oznacovana jako domovska
(home page). Pro uzivatele je pfistup na webovou stranku umoznén zverejnénim.

Wi-Fi

(nebo také Wi-fi, WiFi, Wifi, wifi) je standard pro lokalni bezdratové sité (Wireless LAN,
WLAN). Nazev Wi-Fi je slovni hficka na Hi-Fi (tzn. analogicky k high fidelity — ,vysoka vérnost”
by se dala chdpat jako zkratka k wireless fidelity —,bezdratovd vérnost”, nazev vsak ve
skutecnosti zkratkou neni). Pivodnim cilem Wi-Fi siti bylo zajistovat vzajemné bezdratové
propojeni pfenosnych zafizeni a dale jejich pripojovani na lokalni (napt. firemni) sité LAN a
pozdéji k internetu. Technologie Wi-Fi se postupné stala standardni soucasti mobilnich
pocitac. Wi-Fi se rozsifilo hlavné diky vyuzivani bezlicenéniho pasma. Caste¢nou evoluci a
pokracovanim Wi-Fi je bezdratova technologie WiMAX, kterd ma slouzit predevsim
k poskytovani bezdratového pfipojeni k siti internet v rdémci rozsahlych méstskych lokalit.
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Windows

Microsoft Windows je fada grafickych operacnich systémua spole¢nosti Microsoft. Az na
vyjimky jsou urcené pro osobni pocitace (PC). Typy OS Windows pro osobni pocitace:
Windows 3.11, Windows 95/98, Windows 2000, Windows NT (pouZivané zejm. pro firemni
pocitacové sité), Windows Server (OS pro servery), Windows XP, Windows Vista, Windows 7
a zatim posledni Windows 8.

World wide web (WWW)

Celosvétova sit (pavucina). Oznaceni pro aplikace internetového protokolu HTTP. Je tim
myslena soustava propojenych hypertextovych dokument(. V cestiné se slovo web casto
pouzZiva nejen pro oznaceni celosvétové sité dokumentd, ale také pro oznaceni jednotlivé
soustavy dokumentd dostupnych na tomtéZz webovém serveru nebo na téZe internetové
serverech jsou adresovany pomoci URL, jehoZ soucasti je i doména a jméno pocitace. Nazev
naprosté vétsiny téchto serverd zacind zkratkou www, i kdyZ je mozné pouzivat libovolné
jméno vyhovujici pravidlim URL. Protokol HTTP je dnes jiz pouZivan i pro pfenos jinych
dokumentl nez jen souborli ve tvaru HTML a vyraz world wide web se postupné stava pro
laickou verejnost synonymem pro internetové aplikace.

WYSIWYG

Zkratka z anglické véty ,What you see is what you get” = ,co vidi$, to dostanes”. Oznacuje
zpUsob editace dokument( v pocitaci, pfi kterém je verze zobrazena na obrazovce vzhledové
totoznd s vyslednou verzi dokumentu. Nejcastéji se jako WYSIWYG oznacuji nékteré textové
procesory, ve kterych se editovany text zobrazuje tak, jak bude vytistén na papir. Ddle
existuji WYSIWYG editory webovych stranek umoziuiji jejich tvorbu bez hlubsi znalosti jazyka
HTML. Casto je ale text/dokument, ktery program vytvafi, piny element(, které do HTML
vlbec nepatfi, nebo jsou nevhodné rozmistény, coz stranky zatézuje a zpusobuje problémy
pfi zobrazovani takové stranky v prohlizec¢i. Mezi WYSIWYG editory produkujici Cisty HTML
kéd patfi modul kanceldrského baliku OpenOffice.

Zip soubor

Vysledkem procesu zipovani (pakovani ¢i komprese) soubort do jednoho archivniho souboru
je jeden (za)zipovany soubor (koncovka .ZIP), ktery ma mensi velikost nez plivodni soubory a
velmi se hodi pro pfenos po internetu.
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