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Slovo Uvodem

Slovo ivodem
Vazeni kolegové,

radi bychom vdm touto cestou ukazali dnesni silu socidlnich siti. Proto je tato
distanéni opora vénovana vyhradné uciteldim ZS a SS, protoZe socidlni sit je dnes
nedilnou soucdsti naseho Zivota (jak osobniho, tak i pracovniho) a diky Spatnému

'II

nastaveni se mohou tyto sité stat ,,Dobrym sluhou, ale i zlym panem!“ Proto

Hlavni témata opory jsou: Socialni sité, jejich koncepce a zpUsob fungovani a dlvody
jejich atraktivity. Rizika socialnich siti a dvody proc se je snaZit monitorovat a védét
,Co se déje?” Davéra — zaklad pfistupu do socidlni sité zakd. Monitoring s cilem
odhalit problémy zak( a nabidka rfeseni. Socialni sité jako prostfedek propagace a
reklamy.

Doufdme, Ze vdm budou skripta ndpomocna v budouci praci se socidlnimi sitémi.

Autofi



Co je to socidlni sit

1 Coje to sociadlni sit
Cil kapitoly
Po nastudovani této kapitoly byste méli byt schopni:
e porozumét problematice a definovat socialnich sité,
e pochopeni vyznamu a mit pfehled o socialnich sitich.
Klicova slova
Socidlni sit, Facebook, MYSPACE, Libimseti, Lide, Tweeter.
Cas na prostudovdni kapitoly

3 hodiny

Priivodce studiem

Komunikace je v dnesni dobé predevsim vedena pres internet. Mnoho lidi proto
pouziva socialni sité. Kromé socidlnich siti existuje jeSté spoustu program( na
virtudini komunikaci. Podle mého ndzoru jsou programy, za Ucelem spojit se a
komunikovat s lidmi, méné populdrnéjsi nez socidlni sité. Pro¢? Kazdy je urcité rad,
Ze si spusti prohlizec, prihlasi se na urcitou socialni sit a rovnou zacne komunikovat.
Zaroven muZe brouzdat internetem a byt porad online na soc. siti. KdeZto u
programu je to jinak. Program musite stdhnout, nainstalovat atd. Je to
komplikovanéjsi a zdlouhavé. U nékterych program( si navic musite priplatit za
premium funkce/balicky.

1.1 Vyznam

Vsude kolem nas slySime, jak jsou nékdy socidlni sité nebezpecné a Ze kazdy
teenager ma profil na socidlni siti. Slovo socidlni sit pochazi ze sociologického
pojmu socialni sit nebo také spolecenska sit (anglicky social network). Jedna se o
skupinu lidi, kterd spolu udrzuj komunikaci rznymi prostfedky. V podstaté je to
sluzba (misto) na Internetu, ktera registrovanym clenim umoznuje si vytvaret
osobni (Ci firemni) verejny Ci Castecné verejny profil, komunikovat spolu, sdilet
zazitky a informace, fotografie, videa, provozovat chat a dalsi aktivity. Pvodné byly
socialni sité urceny k setkavani lidi, diskusim a chatovani. Pozdéji s rozvojem
modernich technologii doslo k boomu pouzivani a sdileni multimédii. Socialni sité se
staly prostfredkem k pouzivani jinych sluzeb a staly se vyznamnym nastrojem k
sezndmeni a udrZovani vzajemnych vazeb.

Nékdy se za socidlni sit povazuji i za internetova diskusni fora, kde si uZivatelé
vymeénuji ndzory a poznatky na vybrana témata (automobily, finanéni poradenstvi,
pocitace apod.). Ale existuji mnoho typ( socialnich siti. Nékteré vznikaji i na zakladé
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Co je to socialni sit

rodinnych vazeb, kamarad(, témat, jiné se zaméruji na seznameni. Komunikace
mezi uZivateli socidlnich siti mdze probihat bud soukromé mezi dvéma uzivateli,
nebo (nejcastéji) hromadné mezi uZzivatelem a skupinou s nim propojenych dalSich
uZivateld.

Otdzky k zamysleni:

1. Ted uZ vime, Ze socidlni sité vyhradné slouzi ke sdileni informaci Cdi
multimédii. Pokud mame osobni profil a v ném mame i studenty, je vhodné
sdilet nékteré osobni informace?

2. Pokud sdilime informace na internetu, zkuste se zamyslet, jaké vazby k tomu
vyuzijeme? 1-1 nebo 1-N?

1.2 Strucna historie socialnich siti

Prvni ndznaky vzniku socidlnich siti se objevovaly v poloviné 90. let. Zprvopocatku se
jednalo o programy studentd, které mély slouZit pro komunikaci na univerzité a
rodinou. Rada téchto socialnich siti zanikla, pFesto se jejich my$lenka projevila jako
pokrokova a v dnesni dobé jiz pro fadu uzivatell nepostradatelnd. Genialni napady
prisly v nespravnou dobu, nebot na konci devadesatych let (oproti soucasnosti) byl
obecné pocet uZivatell internetu nizky. Mezi tyto prvotni socidlni sité patfily napf.
sixdegrees.com nebo jesté starsi theGlobe.com.

Prvni propojeni redlnych pratel na internetu poskytla socialni sit Friendster.com v
roce 2002. Pocet uzivatell této zakladni socidlni sité vzrostl na 3 miliony béhem
prvnich tii mésich po zavedeni.

V roce 2003 vznikl MySpace. Jednalo se o napodobeninu Friendster.com. Socialni sit
MySpace patfi spole¢nosti News Corporation, kterou vlastni Rupert Murdoch.
Jednalo se o prvni socidlni sit podporujici internetovy marketing. MySpace byl
vytvofen za neuvéfitelnych 10 dni.

V soucCasném roce jako MySpace vznikla i profesni socidlni sit Linkedln, ktera
podporuje trh prace (tzn. kariéru, pracovni mista, vzdélani).

V roce 2004 vznikl Facebook. V prvopocédatku slouzil Facebook jako program, ktery
propojoval a podporoval komunikaci mezi vysokoskolaky Harvardu. K této socialni
siti se béhem meésice prihlasila vice nez polovina z 19 500 student(. V soucasné
dobé Facebook slouzi jako platforma pro wvytvareni osobnich, firemnich a
skupinovych profild. Facebook propojuje pratele, vytvafi internetova féra, kde lidé
sdili zajimavé obrazky, videa, dokumenty...

V roce 2006 byl prvné spustén Twitter, ktery slouzi pfedevsim pro mikroblogy.



Co je to socidlni sit

Nejmladsi socidlni siti je Google+, ktera patfi spoleénosti Google. Tato socialni sit
byla spusténa letos v |1été. Google+ spojuje veskeré sluzby poskytované spolecnosti
Google, tedy YouTube, Picasa, email ...

1.3 Druhy socialnich siti

V dnesni dobé existuje mnoho typu socidlnich siti, jak bylo fec¢eno vyse, ale mizeme
si je rozdélit aspon do nékolika kategorii:

1. Profilové zaloZené socialni sité — je to socialni sit, ktera je vyhradné
zamérena na a organizovana kolem uzivatelského profilu. Mezi tyto sité
mulzZeme zaradit: Bebo, Facebook, MySpace.

2. Obsahové zaloZené socialni sité — tato socidlni sit posouva uZivatelsky profil
na druhé misto a centrum pozornosti se stava obsah. Prikladem je Flickr pro
sdileni fotografii, YouTube.com a Stream.cz pro sdileni videa a last.fm pro
sdileni hudby, atd.

3. Socialni sité typu “White-label” — tyto sité umoziuji uzivateli vytvofit jejich
vlastni verzi socidlni sité a mezi tyto platformy milzZeme zaradit
PeopleAggregator a Ning.

4. Virtualni socidlni sité — jsou to specifické sité pro online virtualni prostredi,
zde mizeme zaradit: Second Life, World of Warcraft.

5. Micro-blogovaci socialni sité — je to sit dovoluji uzivateli publikovat kratké
zpravy, zde patfi naptiklad: Twitter a Jaiku.

1.4 Socialni sité ve firmach

V prvopocatku socialni sité slouZili jako studentsky komunikacéni prostredek. Vzdyt i
nejznaméjsi socialni sit Facebook tak zacala. V dnesni dobé neslouZi socialni sité
pouze pro komunikaci mezi prateli, znamymi ¢i rodinou. Socialni sité v dnesni dobé
mimo jiné zprostiedkovavaji komunikaéni kanal mezi firmami a jejich zakazniky.

V nasi semindrni praci proto shrneme vyuziti socialnich siti v malych a stfednich
podnicich. Jesté predtim, nez se do konkrétnéjsiho vyuziti pustime, kratce v bodech
shrneme, co firmy nuti, chcete-li co je laka k tomu, aby vstupovali na pole socialnich
siti.

e Komunikacni kanal — Firmy poskytuji svym klientdm informace o produktech,
sluzbach, firemnich novinkach...

e Reklamni kandl — Firmy vkladaji na socialni sité zajimava videa, obrazky,
dokumenty, které lidé s oblibou sdili. Nejidedlnéjsi zplUsob Siteni reklamy
zajistuje tzv. viralni reklama. Lidé sami sdili pomoci socidlnich siti se zajmem
reklamu.
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e Zpétna vazba — Zakaznici projevuji své nazory na produkty a sluzby. Casto
maji tendenci firmdm napovidat moznd zlepSeni. Firmy podporuji zpétné
vazby rdznymi soutéZzemi, odménami.

e Zakaznicky servis — Jedna se o servis, ktery poskytuje spolecnost pro své
klienty. Pomoci socidlnich siti zodpovidd dotazy, teSeni jednotlivych
pozadavk(... Seznam s nejcastéjSimi odpovédmi je casto kucharkou
(ndvodem) pro ostatni uZivatele.

e Prlzkum trhu — Firma mUze sledovat zajmy svych zdkaznik, coz ji umoznuje
neztratit trend a krok v{ci konkurenénim spolec¢nostem. Cilem prizkumu je
najit nova mista podnikani.

e Podpora zaméstnanosti — Socidlni sit LinkedIn se od ostatnich socidlnich siti
lisi v hlavnim ucelu pouZiti. Zaméfuje se na profesni a kariérni stranku
uZivatell. Propojuje pracovni zajmy zaméstnanc(i a potfeby zaméstnavatel(
viz dale v kapitole vénujici se socialni siti LinkedIn.

V soucasné dobé je vice nez 50 % uzivatell socidlnich siti prihlaSeno k odbérim
informaci jednotlivych spolecnosti. Lidé jdou ¢asto nakoupit zboZi do kamennych
(pFipadné internetovych) obchod, poté co si o tom popovidali s prateli pres socialni
sité. DUleZitou a nepostradatelnou funkci, kterda umoznuje rozvoj trendu v oblibé
socialnich siti je tlacitko Like, se kterym prvné pfisla socidlni sit Facebook, a kterou v
dnesni dobé jiz vyuZivaji ostatni webové stanky. Ve zkratce umozZnuje uzivatelim
prenést rizné dokumenty, ¢lanky, obrazky ¢i videa na své profilové stranky, které
sdili s rodinou, prateli, zndamymi i pfateli z prace, ze Skoly...

1.5 Soucasné socialni sité

Na svété je priblizné 7 miliard lidi. Z toho dvé miliardy uzivatel( pouziva ke své praci
a zabavé internet a Vice neZ polovina tj. jedna miliarda lidi z celého svéta pouziva
socialni sité jako nastroj komunikace a pocet uzivatell socidlnich siti stale roste. To
znamena, ze komunikace skrz socialni sité jiz neni zddnou novinkou, kdyz 600
miliond uZivatel se prihlasuje denné k socialnim sitim. Nenalezneme jiz kontinent,
kde bychom se se socidlnimi sitémi nesetkaly. V Evropské unii pfipadd 1,9 socialnich
siti na osobu. V Americe je tento podil vyssi. Podil ¢ini 2,3 socidlni sité na osobu. Ze
statistik vyplyva, Ze nejvice socidlnich siti vyuZzivaji Brazilci (3,1) a Indové (3,9). Ze
statistik jasné vyplyva, ze Cina, Indie a Brazilie maji vy3si penetraci socidlnich siti,
nez zapadni Evropa.

Pro prehlednost se mlZeme podivat na mapu svéta, kterd zobrazuje pokryti
jednotlivych zemi socidlnimi sitémi. Z obrdzku vyplyvd, Ze nejoblibenéjsi a
nejpouzivanéjsi socialni siti na svété je Facebook.
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Obrazek 1.1 — Svétova mapa vyuzivani socidlnich siti

Nejpopularnéjsi zahranicni socialni sité jsou:

e MySpace
e YouTube
e Flicker

e Facebook
e LinkedIn
e |nstagram

Nejpopularnéjsi tuzemské socialni sité jsou:

e Lide

e Spoluzaci
e Libimseti
e CSFD

o SitlT

e Sousede

11
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Vyvojovy trend popularity socialnich siti mGzeme vidét i na nasledujicim obrazku.

@ lide.cz @ facebook.com @ spoluzaci.cz

Daily Uniqua Visdors Googla Trands

1 1 1 1 1 1 1 1 | 1 1 | 1 1 | 1 1 1 1 1 1
Jul 2007 Ot 2007 Jan 2008 Apr2008  Jul 2008 Oct 2008 Jan 2000 Apr 2008  Jul 2008 Oet 2009

Obrézek 1.2 - Socialni sité v CR
Cdst pro zdjemce
Pro zdjemce doporucuji shlédnout kratké video o socidlnich siti:

https://www.youtube.com/watch?v=WB1UZ02hZy8

1.6 Prehled socialnich siti
Facebook

Facebook patfi mezi nejrozsifenéjsi socialni sit (2014 — 1,4 miliardy aktivnich
uzivatell), kterd vznikla v roce 2004 puvodné jako sit urenad pro studenty
Harvardské univerzity. Jednd se o socidlni systém, ve kterém je moiné se
zaregistrovat, pripojit se k nékteré ze skupin uZivatel(, anebo si vytvofit svou vlastni
novou virtudlni komunitu. Slouzi jako platforma pro vytvareni osobnich, firemnich a
skupinovych profil a propojovani pratel, dale jako herni server, pro internetova
féra, pro ukladani a sdileni multimédii.

facebook.

Obrazek 1.3 - Logo
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Mark Zuckerberg @

e Sy, B o 2 KMALIL*SHREATEN

Obrazek 1.4 — Ukazka profilu zakladatele Facebooku

MYSPACE

Druhd nejpouzivanéjsi socialni sit na svété, patfi spole¢nosti Specific Media. SlouZzi
jako socidlni sit, pro internetové profily lidi, pro ukladani a sdileni multimédii, ...

20® myspace
q. ysSp

com

Obrazek 1.5 - Logo
Linkedin

LinkedIn vznikl v roce 2003 a setkavaji se zde profesiondlové a diskutuji o svych
pracovnich zajmech. Tato sit slouZi pro internetové profily a pro pracovni Zivotopisy.
Mnohym svétovym zaméstnavatellim staci misto Zivotopisu poslat odkaz na profil
na LinkedlIn.

Sy |
Tk | an
S N

- L Com—
- ] XX

Obrazek 1.6 — Ukazka profilu
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TWITTER

Twitter se objevil na trhu v roce 2006. Tato sluzba neni klasicka socialni sit, ale jednd
se spiSe o takzvané mikroblogovani, kdy uZivatelé mohou sdilet texty o 14 znacich.
Zjednodusené témto textim fikame ,tweety” a mohou obsahovat i odkazy na
jakykoliv obsah. Pfispévovatelé, neboli tweetefi, mohou omezit dorucovani
prispévkl pouze na okruh urcitych Uctu nebo povolit pfistup k prispévkim
komukoliv (vychozi nastaveni).

Budd yuur bmwbie.
et d

S~

Obrazek 1.7 — Ukazkovy profil na Tweetru

GOOGLE+

Jako alternativni socialni sit k Facebooku vznikla sit Google+ v roce 2011. Hlavni
rozdil spociva v nastaveni sdileni pres tzv. kruhy, do kterych si lze rozdélit jednotlivé
osoby a sdilet dané véci jen s témi, pro které to ma pfinos, nebo se jich to tyka.

Google+

Obrazek 1.8 — Logo Google+

LIDE

Lidé je ryze Ceska socidlni sit, kterou vyuziva nékolik stovek tisic lidi prevainé z
Ceské republiky. Server Lidé je podporovan nejvétsim ¢eskym portdlem Seznam a i
diky tomu si stdle udrzuji stabilné vysokou ndavstévnost i pres rlist konkurencéniho

LIDE

Obrazek 1.9 — Logo Lide.cz

Facebooku.

14
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LIBIMSETI

Libimseti plvodné vzniklo jako seznamovaci server, ktery je dnes vyuzivan prevaziné
v ,honéni ega” ke zvySovani sebevédomi. Princip je jednoduchy, nahrajete své fotky
a poté hodnotite fotky ostatnich uZivatel( a piSete k nim pochvalné komentare. To
vam oni poté vraci a vsichni jsou spokojeni. ©

bibim se li.cc

Obrazek 1.10 - Logo Libimseti.cz

Shrnuti kapitoly

e Socialni sit slouZi k vytvareni komunit v online prostredi, ke sdileni dat ve
virtudlni siti (1-1, 1-N). VyuZivame ji ke vzdjemné spoluprdci (kolaborace),
hledani novych kontaktl a komunikaci (vzajemnd interakce — diskuzni
skupiny, chaty, féra, emaily, news,...).

e V dnesni dobé jsou socialni sité jako vyraz predevsim pro internetovou
sluzbu, kam je tfeba se zaregistrovat a poté je umoznéno vytvoreni osobniho
profilu a nasledné sdilet multimédia.

e Vyvoj socidlnich siti uz spocival v 90. let minulého stoleti. Od téchto dob si
socialni sité ziskavali své oblibé a dale se rozsifovaly do dnesni podoby.

e Dnes mlzZeme socidlni sité rozdélit do nékolika kategorii: profilové zalozené,
obsahové zaloZené socialni sité, socidlni sité typu “White-label”, virtualni
socialni sité a micro-blogovaci socialni sité.

Otdzky k zamysleni:

Zkuste se zamyslet, pro¢ mladi lidi v dneSni dobé spiSe trdvi mnoho ¢asu na
socidlnich sitich a ne nékde venku s kamarady?

Citovand a doporucend literatura

http://www.wikipedia.cz

https://www.ibm.com/developerworks/community/wikis/home?lang=en#!/wiki/W
2ee553718f13 4825 b4e6 343b81350b95/page/%C3%9Avod+do+soci%C3%A1INn%
C3%ADch+s%C3%ADt%C3%AD
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https://www.ibm.com/developerworks/community/wikis/home?lang=en#!/wiki/W2ee553718f13_4825_b4e6_343b81350b95/page/%C3%9Avod+do+soci%C3%A1ln%C3%ADch+s%C3%ADt%C3%AD

Rizika socidlnich siti
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2 Rizika socialnich siti

Cil kapitoly

Po nastudovani této kapitoly byste méli byt schopni:

definovat vyhody a nevyhody socidlnich siti,

definovat rizika a ochranu socialnich siti.

Kli¢ova slova

Vyhody, nevyhody, ochrana, rizika.

Cas na prostudovdni kapitoly

3 hodiny

Privodce studiem

Studium této kapitoly byste méli vénovat vice ¢asu. Zde si ukdzeme, jak se mizeme

chranit na socialnich sitich, nebo jaké rizika socidlni sité maiji.

2.1 Vyhody a nevyhody

Abychom se mohli pustit do dalsi kapitoly, méli bychom se spole¢né podivat na
klady a zapory socidlnich siti.

Vyhody

Zastat v kontaktu s velkou skupinou lidi - ,témér tfi Ctvrtiny lidi maji sv(j
profil na nékteré ze socidlnich siti“ - at se jedna o rodinu, pfatele, byvalé a
stavajici spoluzdky, spolupracovniky nebo jen zndmé z kurzu keramiky.

Snadné a efektivni sdileni informaci.

Propojovat obsah z celého webu a tedy i ziskavat informace mimo socialni sit
... heni potreba brouzdat po webu a hledat, co zajimavého se kde udalo ...
staci propojit se s dostatecnym mnoizstvim pratel nebo skupin a cekat, to
nejzajimavéjsi si vas najde samo.

Snadny zisk pratel - Internet je plny stovek milion(i jednotlivc(, ktefi se chtéji
poznat s jinymi lidmi, shromaZzdovat a sdilet svoje informace, znalosti a
zkuSenosti atd. ... témata a z4jmy na socialnich sitich jsou tak rliznorodé a
bohaté jako celad nase spolecnost a déjiny ¢lovéka.

Obrovskou flexibilitu a rozmanitost pfistupu, ktera vyplyva jiz ze samotné
podstaty internetu a umoZnuje uZivateldm pfistup z celého svéta v
jakoukoliv dobu

16




Rizika socialnich siti

* Rovnocenné postaveni uzivatelll - uZivatel neni zatizen svym vzhledem,
vékem, rasou, vysi pfijmu a dalSimi okolnostmi, které by ho mohly v redlném
svété ovliviovat.

Otdzky k zamysleni:
Jak se mlZeme docist vySe, tak socialni sité nabizeji snadny zisk pfatel. To je sice
krasné, ale proc si lidé pridavaji nékteré lidi ze svého okoli do svych pratel, kdyz
v redlném zivoté kolem sebe projdou a ani se nepozdravi?
Nevyhody
* Naruseni soukromi (stalking, krddeZe identity, phishing...)
* Zavislost?
* Pocitacové viry, Cervy atd.
* Nevyzaddana reklama (spam).
Ukoly k textu

Pokud mate profil na néjaké socialni siti. Setkali jste se sreklamou? Kde se
takové reklama nachazi a proc se rliznym lidem vzdy zobrazuje jina reklama? Jde
o cilenou reklamu?

2.2 Ochrana osobnich tdaji na socialnich sitich

Pti registraci na socialni siti jsou vyZadovana rGznd data a Udaje. Jejich uvedeni je
Casto nepovinné, ale mizZe rozhodovat o Uspésnosti vyhledani nebo zviditelnéni
uzivatele. Mezi takové Udaje patfi napf. jméno a pfijmeni, telefon, adresa bydlisté

nebo dalsi osobni udaje.

Pred zaregistrovanim na nékterou sit se ubezpecte, jak je v licenénim ujednani
popsano nakladani s osobnimi Udaji ze strany provozovatele. Mnohé socialni sité
pouzivaji udaje z profild uzivateld a nabizeji je tretim strandm. MUze se tedy stat, Ze
vasSe telefonni Cislo nebo adresa zverejnéna na siti budou poskytnuty pro reklamni
Ucely.

Nékteré sité nabizeji ve svém rozhrani jiné aplikace. Napfiklad hrani her, lokalizaci
na mapé nebo sdileni obsahu. Peclivé si proto zkontrolujte, zda nedavate svoleni k
odeslani vasich osobnich dat, nebo dokonce neposkytujete adresar vasich pratel.

Obecné plati, Ze ¢im méné toho o sobé vyplnite, tim méné se vam mizZe stat.
Nejcastéji je zverejnény obsah zneuZit pro vytvareni faleSnych identit nebo ke
kybersikané.

17

\\I//
7 N




Rizika socidlnich siti

2.3 Rizika socialnich siti

Uvédomte si, Ze to, co na internetu zvefejnite, uz vétsSinou nemuzete vzit zpét a
peclivé si proto rozmyslete, co o sobé chcete sdélovat.

Denné je prostfednictvim socidlnich siti ukradeno nékolik desitek identit ... mnohdy
to uZivatelé ani netusi. V posledni dobé dochazi i ke kradezim bankovnich ucta.
Proto zhodnotte, komu co napiSete prostfednictvim socialni sité, at uz se jedné o
soukromé Ci verejné zpravy.

Pokud nékdo zjisti kradez, jen malokdo vi, jak se maze branit!
Nyni je vhodné si ukdzat, co se fika o internetu obecné:
Mytus

e internet je anonymni
Skutecnost

e nikdo neni na internetu anonymni,

e vétSina provozovatell udrzuje logy k jednotlivym uZivatelskym uctim a ty
pak na zakladé Zadosti predava policii,

e informace ziskané z pfipojeni, mohou vyznamné prispét k dopadeni
pachatele.

Cdst pro zdjemce

S kradezi identity je mozné se setkat jak v redlném prostredi, tak v tom virtualnim.
V bézném Zivoté staci ztrata nebo odcizeni nejrizné;jsich osobnich doklad(. Poté se
podvodnici prokazuji cizi identitou, puajCuji si auta, nakupuji na pujcky, uzaviraji
nejriznéjsi smlouvy, ubytovavaji se v hotelu a nic z toho neplati, protoZze dané
sluzby nejsou psané na jejich jméno a prakticky jejich osobu nelze dohledat.

Ve sféfe internetu je vSak tento ¢in mnohem snazsi k provedeni, proto je také
mnohem obvyklejsi. Nefiguruji zde fyzické doklady, neni tedy tak snadné vSimnout
si, Ze bylo ¢lovéku néco odcizeno. Ke kradezim identity dochazi nejcastéji z divodu
vize finan¢niho zisku.

Utoky jsou provadény zejména pomoci techniky phishing, kdy jsou od uZivatele
vylakdvana hesla. Utoéniky zajimaji nejvice nasledujici udaje:

e (islo kreditni karty,

o bezpecénostni kddy kreditnich karet,
e hesla—PIN,

e adresa domd,

e datum narozeni,

e rodné dislo,
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Cislo fidi¢ského prlikazu.

2.4 Rady pro bezpecné pouZzivani socialnich siti

Pokud se vam stane na internetu néjaké prikofi nebo se stanete svédky
néjaké nestandardni situace, nenechte si ji pro sebe. Vidy mizZete
kontaktovat technickou podporu, policii nebo Linku bezpeci (840 111 234).
Neuvadeéjte na verejném profilu telefonni ¢islo nebo adresu.

Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se muize
objevit.

Udrzujte hesla (k e-mailu i jind) v tajnosti, nesdélujte je ani osobé blizké i
kolegovi v préci.

Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni maily a vzkazy.
Nedomlouvejte si schlizku pres internet, aniZz byste o tom nerekli nékomu
jinému.

Nevérte kazdé informaci, kterou na internetu ziskate.

Kdyz s nékym nechcete komunikovat, nekomunikujte.

Nesdélujte informace typu, kdy jedete na dovolenou, po navratu by vas
mohlo ¢ekat prekvapeni.

Pfi pouzivani webové kamery budte obezietni, kdokoli mize na druhé strané
hovor nahrdvat.

NeZ cokoli potvrdite, prectéte si podminky uZivani.

Shrnuti kapitoly

Mezi vyhody socidlnich siti fadime zisk pratel, uzky kontakt s prateli nebo
s rodinou. Sdileni informaci a multimedidlnich soubord.

Mezi nevyhody bychom mohli zaradit naruseni soukromi, zavislost mladych
lidi na socidlnich siti, nevyzadana reklama.

Obecné pravidlo na ochranu osobnich udaja je, Ze ¢im méné toho o sobé
vyplnite, tim méné se vam mizZe stat, Ze budou vase Udaje odcizeny.
Nejcastéji je zvefejnény obsah zneuZzit pro vytvareni falesnych identit nebo
ke kybersikané.

V pfipadé zjisténi zneuziti vasi identity nebo jakychkoliv vasich udaju,
nebudte laxni a brante se. Existuje mnoho zpUsobd, jak se branit.

Kontrolni otdzky a ukoly:

iAW e

Proc¢ jsou mladi lidé (a nejenom oni) zavisli na socialnich sitich?
Jaky vliv maji socialni sité na vazby pratel v redlném Zivoté?
Vyjmenujte vyhody a nevyhody socidlnich siti.

Setkali jste se s néjakymi riziky na socialnich siti v osobnim Zivoté?
Jak se ¢lovék ma branit proti socidlnim sitim, jakd je ochrana?
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Korespondencni ukoly

Vasim ukolem je se sezndmit s obecnymi pravidly socidlnich siti, které pouzivate.
V pfipadé, Ze pouZivate vice socidlnich siti, pokuste se srovnat tyto pravidla a
rozeberte, co je pro vas vyhoda a nevyhoda. Vase vystupy si zaznamenejte.

Citovand a doporucena literatura

http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/
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3 Socialni sit’ jako prostredek reklamy a propagace

Cil kapitoly

Po nastudovani této kapitoly byste méli byt schopni:
e Pochopit roli socidlnich siti v reklamé a propagaci produktl a instituci,
e vyuZivat socidlni sité pro budovani komunit.

Klicova slova

Propagace, reklama, skupina.

Cas na prostudovdni kapitoly

2 hodiny

Prostfedi socidlni siti je idealnim mistem pro realizaci reklamy a propagace.
Atraktivnost tohoto prostiedi je ddna nejen masou uzivatell, které mulZeme
prostiednictvim socidlnich siti oslovit, ale také znalosti o uzivatelich, kterymi socialni
sité disponuji. Presto, Ze uZzivatel nevypliuje zadné dotazniky marketingovych
prazkum(, je nutné si uvédomit, Ze v prostiedi socidlni sité vystupuje jakou
autorizovany uZzivatel. Analytické ndstroje socidlnich siti pak sleduji, co jej zajima,
kde se nachazi, s kym komunikuje a jakd data jsou zapsana v jeho profilu. Na zakladé
téchto informaci je pak snadné, uréit strategii umoziuji cilit reklamni sdéleni, i
propagaci zcela konkrétné a tim i efektivné.

Z hlediska efektivniho vyuzZiti socidlnich siti se zaméfime predevsim na tfi zakladni
komponenty propagace a reklamy. Prvnim komponentou budou skupiny uZivateld,
druhou pak stranky na socidlni siti a treti fizené reklamni kampané.

VysSe zminénymi nastroji disponuji v urcité podobé vsechny socialni sité. V tomto
studijnim materidlu se zamérime na prostredi socialni sité Facebook.
3.1 Skupiny uZzivateli

Skupiny uzivatelll umoznuji vytvaret prostredi socidlni sité, kde budou sdileny
materidly pro urcitou skupinu, kterd se vyznacuje spoleénymi zajmy a postoji.
Skupinu si mlZe na socidlni siti zalozit kazdy uzivatel.

: Pavel Hlavni stranka

Vase skupiny + Vytvofit skupinu

Obrazek 3.11 ZaloZeni skupiny
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Noveé tvorenou skupinu je potifeba néjak pojmenovat a naplnit ¢leny. Zatimco prvni
¢ast je vcelku jasna, proces naplnéni ¢leny nam nabizi nékolik variant, které jsou
diferencovany dle miry ochrany osobnich informaci.

Vytvofit novou skupinu

Vitvorte sdilenou skupinu pro sebe a nékieré svoje
pratele, napfiklad filmové fanousky, sportovni fym,
sourozence nebo klub pratel knihy.

Nazev skupiny ||

Clenové | Koho cheete pfidat do této skupiny?

Ochrana ':::::' Vefejl'lé
osobnich
tdaji
® & vUzaviena

) © Taina

Dal&i informace o skupindch a ochrané soukromi

Daliiinformace Zrusit | PRGIIT

Obrazek 3.12 Parametry nové skupiny

Cleny skupiny definujeme z Fad svych pratel. Naslednym vyb&rem typu skupiny
stanovime jak metody definice dalSich ¢leni a ochranu dat této skupiny. Obecné
plati, Ze zakladatel skupiny je jejim moderatorem, ale mlze povérit dalsi cleny
skupiny k spravcovstvi.

e Verejnd skupiny je nijak nechranéna, prispévky této skupiny jsou verejné
dostupné a dosazitelné komukoliv v socialni siti.

e Uzavrena skupina je viditelnd pro kohokoliv v socidlni siti, ale jeji prispévky
smi Cist a editovat pouze ¢lenové. Toto je vhodna varianta, kdy chceme mit
na dénim ve skupiné kontrolu, ale zaroven ji chceme propagovat mezi
ostatni uZivatele socialni sité.

e Tajna skupina je viditelna a dostupna pouze pro jeji ¢leny. Kdo neni ¢lenem,
nema o existenci této skupiny viibec povédomi a nem{ze si ji ani vyhledat.
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Prizplsobte si skupinu
Vite, 2= tady miZete pfidat fotu?
‘-'ﬁl" Vyberte fotku, kterd vypovidd o charakteru skupiny.

P

Hahrat fotku Zvalit fotku «

—
| Pridal{a} se + | | # Sdilet | + Upozorneni | ss»
Test Elenové Udalosti Fotky Soubory | Hledat v této skuping Q |
Nazew skupiny Test
Ochrana oscbnich ()& Vetejna
adajd Kdaokeli miZe zobrazit skupinu, jeji éleny & plispévin.

(@)@ Uzavfena

Kdokali miZe wyhledat skupinu = zobrazit jeji £leny. Jenom Elencvé meohou zobrazit pii:

Elenové miZou wyhledat skupinu = zobrazit jeji plispévay

Schvaleni dlenstyi (@HaZdy dlen miZe pfidat nebo schvalit Sleny.

()Ka2dy &len mize pfidst Sleny, sle schvalit je miZe pouze spréaves.

Adresa skupiny | ZaloZit adresu skupiny

Popis

Oznadeni |Zadejte popisnd kidova slova {napd. fotbal)

Tagy pemchou lidem najit skupiny vEnované urditym tématim. Daldi informace
®)Clenové a spravci miZou ve skuping zvefejfiovat pispéviy.

yJenom spraval miZou ve skuping pfidévat pfispéin.

Opravneni ke
vetejfiovan
prispéwvki

Schwalowani I:l\-fi echny plispeviy ve skuping musi byt schvaleny spraveem.
prispéwvki

Obrazek 3.13 Parametry skupiny

Z parametrU skupiny je zifejmé, Ze kdykoliv dodate¢né mizeme ménit jeji typ, nazev,
popis, ¢leny. Vramci managementu clenl skupiny miZzeme pridavat nové cleny,
odebirat je, pfipadné je jmenovat spravcem skupiny.

ZruSeni skupiny v pfipadé Facebooku dosahneme tak, Ze odstranime vsechny ¢leny
skupiny a az jako posledni sami sebe. Skupiny bez ¢len(i Facebook automaticky rusi.
Skupinu si miZzeme také na vétsiné socialnich siti archivovat.

Otazky k zamysleni
Je mozné skupiny vyuzit pro podporu vyuky na zakladnich a stfednich skolach?
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v

Jaké uskali prindsi vyuziti skupin na socialni siti pro prostredi Skoly?

3.2 Stranky na socialni siti

Stranky zfizované na socidlnich sitich jsou dnes obvykle dopliikem klasickych
webovych stranek a jsou s nimi témér vidy propojeny. Prvnim krokem pfi vytvoreni
stranek je jejich zafazeni do nékteré z kategorii. Toto jiz souvisi s pfesnym cilenim
reklamy na uZivatele socialni sité.

m e

Mistni podnik nebo misto Spolecnost, organizace nebo instituce Znacka nebo produkt

r —
) {
l’l 7
£
Umeélec, skupina nebo verejné znama Zéabava Uéel nebo komunita
osobnost

Obrazek 3.14 Kategorizace nové vznikajici stranky na Facebooku

Po volbé kategorie je ndm nabidnut formulaf, ktery stru¢né popisuje misto a typ
stranek. Vyplnéna data musi byt redlna, nebot napfiklad sidla jsou ovéfovana na
svoji existenci. Nasledujici prlivodce dovoluje zakladateli stranky definovat prvotni
popis, profilové foto, oslovit uZivatele Facebook. Kdyz se proklikdme témito
uvodnimi kroky, ocitneme se na nové vzniklé strance.

“ Moje &kola Q 10 Pavel  Hiavni stranka

Stranka Aktivita Nastaveni Vytvorit okruh uzivatell + Napovéda »

TENTO TYDEN

Oznadeni strénky To
s& mi b

NEPRECTENO

Moje Skola

o - R p 0

Skola EEZTILETY T | e
=) rridat fotku

Timeline

Informace Fotky Hodnoceni Dal3i = 0
Zpravy
LiDé > I stav [ Fotkavideo 31 Udalosti a daldi
I Aktualni
j ? 2015
Pozvéte pfatele, aby oznadili Moje Ekola jako To se Co je u vas nového

Obrazek 3.15 Zahlavi nové stranky na Facebooku
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Takto vytvorena stranka je pripravena pro vkladani prispévk(l. NeZ tuto stranku
vypustime do viru divokého Zivota socidlnich siti, vénujme jesté pozornost nastaveni
takto vzniklé stranky. Toto nastaveni najdeme pod stejnym heslem v hlavi¢ce
stranky. Pokud klikneme na tuto poloZku, je ndm zobrazena nasledujici nabidka

“ Moje Skola : Pavel  Hlavni stranka
Stranka Aktivita Nastaveni Viytvorit okruh uZivateld + Napovéda
i} Obeché Viditelnost stranky Upravit
MoiZnost pfidavat prispévk: Vi
Informace o strance P prispeviy Upravit
Autorstvi pfispévku
Cileni a soukromi piispévki Upravit
Upozorméni
Zpravy Upravit
Role u siranky . L
N Moznost oznacovani Upravit
Aplikace
Uzemni omezeni Upravit
Navrhované Upravy
Vekove omezeni Upravit
Doporucené L
Moderovani stranky Upravit
Mabile Filtr vulgarnich vyraza Upravit
Zablokovani uZivatelé Névrhy na podobné stranky Upravit
. Zména pofadi komentaii Upravit
Zaznamy o aktivitach
Slouéit stranky Upravit
Odebrat stranku Upravit

Obrazek 3.16 Nastaveni stranek

Parametry, které mGzeme nastavit v rdmci vySe zminéného dialogu, ndm pomérné
pfesné umoznuji kompetence pro vkladani prispévk(, jejich komentovani apod.
Dakladna konfigurace téchto parametr( je predpokladem pro provoz stranky, ktera
bude Uspésné zajistovat propagaci a zabrani nejriznéjsim typU zneuZiti nebo
dokonce utoklm.

Pochopitelné, stejné jako v ptipadé skupin, miZeme stranku také zrusit. Toto taktéz
provedeme v nastaveni, kde si zvolime polozku ,Odebrat stranku“. MoZnost
jednoduse stranky vytvaret a nasledné je odstranovat je vyuZitelna predevsim pro
propagaci kampani — dny otevienych dvefi, sportovni turnaj apod.

Otazky k zamysleni
Popiste, k ¢emu by byly vyuZitelné stranky v prostfedi Facebook z hlediska Skoly?
Které jiné socialni sité ndm umoznuji také vytvaret stranky?

Pokud budeme realizovat stranky Skoly v prostredi socidlnich siti, ziskdme néjaké
analyzy navstévnosti téchto stranek?
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3.3 Reklamni kampané

Reklamni kampané, pro jejichz fizeni a vyhodnocovani nabizi Facebook velmi pékné
nastroje jsou vhodnym doplnkem stranek a pfispévkd na téchto strankach. Oproti jiz
popsanym nastrojim propagace se vsak jedna o sluzby placené. Novou reklamni
kampan miZeme zaloZit v zasadé dvéma zpUsoby:

1. Prvnim zplsobem je zaloZieni nové reklamy bez navaznosti na konkrétni
prispévek, ¢i stranku v nabidce profilu.

':_ Pavel  Hlavni stranka 3

Moje Ekola
5 Stfedni Ekola hatelnictvi, gastronomie a slufeb SCMSD.

but
Viytvofit stranku

Spravovat stranky

Viytvofit reklamy

Reklamy na Facebooku

Zaznamy o aktivitich

Pfedvolby kandlu vybranjch piispévki
Nastaveni

Odhldsitse

MNapovéda
MNahldsit problém

Obrazek 3.17 ZaloZeni reklamy

2. Druhou mozZnosti je pfima propagace pfispévku na nami jiz vytvorené
strance. Tlacitko pro propagaci je dostupné po konfigurovani reklamnich
parametra.

V pfipadé, Ze si zvolime prvni a univerzalnéjsi postup, jsme opét vyzvani, abychom
zadali typ reklamni kampané.

Vyberte acel pro vasi kampain NZpovéda: Vibér acelu
Nasmérovani lidi na vas web
Zvyseni poctu konverzi na webu
N Propagace pfispévki
Propagace stranky
Ziskani instalace aplikace
Zvyseni zajmu o aplikaci
Zvyseni navstévnosti na udalosti
VyS3i mira vyuZiti vasi nabidky

Ziskat zhlédnuti videa

Obrazek 3.18 Volba typu reklamni kampané
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Pro ucel nasi demonstrace si vybereme ,Nasmérovani lidi na nas web”. Cilem je
tedy propagovat stavajici www stranky instituce v prostredi socialni sité Facebook.
Z tohoto pohledu v dal$im kroku vloZime URL propagovanych stranek. Nasledné se
dostaneme do prostiedi konfigurace reklamni kampané, kterd ma dvé stéZejni ¢asti.

1. Vramci definice dosahu reklamni kampané nastavime parametry cilové
skupiny. Definujeme region, vékovou skupinu, pohlavi, jazyky cilové skupiny,
pfipadné dalsi demografické parametry. Lze také definovat skupinu dle
zajmU a chovani. Profil cilové skupiny vidime v levém boxu a tento se méni
dle nastavenych parametru.

Koho maji vase reklamy oslovit? Mapovéda: Vibér okruhu ufivateld

Zacilte reklamy na lidi, ktefi znaji vasi firmu
WiiZete sivytvofit viastni okruh uZivatel( a zobrazovat reklamy swjm kontaktim, névit&wnikim

webu nebo uZivateld aplikace. Vytvofit viastni okruh uZivatell D?_f'nlce=='|°VEh° okruhu
uZivatelu
Mista Ceska republika /\ VAE vibér okruhu
I . uZivateld je
V5e (Ceska republika) { / pomémé Siraky.
Specific Siroky
. Podrobnosti okruhu uZivateld:
Vék 18 -| 65+~ .
= Umisténi
Pohlavi m Muii | Zeny © Ceskd republika
= Ve
Jazyky o 18-85+
= Umisténi
= L © na Kandl vybranych pfispévki a
Dal$i demografické udaje ~ pravi sloupec ve stalnich
poéitadich, mobilni pfispévky a
aplikace tfetich stran
Zajmy Frochazet Potencidini desah: 4.000.000 ufivateld
Chovani Prochazet
X vie
Spojeni
Pakrogilé cilenf na spojeni

Obrazek 3.19 Dosah reklamni kampané

2. Druhou skupinou parametri je rozpocet kampané, harmonogram kampané
z hlediska financniho. V této ¢asti je také definovano, co je nasim cilem. Zda
je to klasické kliknuti na web nebo zobrazeni, ¢i jedine¢ny dosah. V ramci
rozpoCtu zde mulZeme definovat Cast pro jednotlivé dny nebo castku
z hlediska dlouhodobého rozpocétu. Tato financéni data se opét promitaji do
levého boxu, kde vtomto pripadé zobrazuji odhadovany dosah za den.
Platby za reklamni kampané v prostfedi Facebooku jsou v soucasné dobé
mozné pouze kartou. To muZe byt pro radu Skol kritérium, které je vylouci
z vyuziti tohoto ndstroje marketingu.
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L]

Rozpotet

Harmonogram

Optimalizovat pro

Cena

Kolik chcete utratit?

Za kaidy den ¥ 80,00 KECZK

dneSka po neomezenou dobu

* Spustit sadu reklam ol

Nastavit pocateds

Kliknuti na web ~

Vaie nabidka bude optimalizovana tak, abyste ziskali vice kliknuti na webu.
Budeme vam d&tovat vidy, kdyZ se vade reklama zobrazi

Ziskejte maximum kliknuti na web za nejlep3i cenu — budeme vam Uftovatza

Nastavte éastku, kterd vjadfuje vasi pfedstavu o cené prokliku naweb

Skrjt roz&ifend moZnosti=

Potenciaini dosah: 4.000.000 ufivatelu
Mapovéda: Rozpotet a ceny

Odhadovany dosah za den

2.200-5.800 lidi

Toto je jenom odhad. Uvedena gisla
jsou zaloZena na prumémeé dspéinosti
reklam zacilenych na vybrany okruh
ufivateld

Obrazek 3.20 Rozpocet kampané

Korespondencni tkol

Vypracujte strategii, v které popiSete, jak budete vyuZivat libovolnou socialni sit
z hlediska propagace Skoly a jejich aktivit. Zamérte se jak na vyuziti skupin, stranek a
placené reklamy. U placené reklamy definujte objem prostiedkd, ktery by byl pro
vasi Skolu relevantni pro oblast reklamy na socialnich sitich.

Shrnuti kapitoly

e Student se orientuje v nastrojich socialnich siti, které jsou vyuzitelné pro

propagaci Skoly, ¢i instituce.

e Student dovede zaloZit skupiny a vyuZivat ji efektivné z hlediska ochrany
osobnich informaci a ochrany obsahu. Student zvldadd moderovani této

skupiny.

e Student dovede vytvaret stranky na socialnich sitich a je si védom mozZnosti

jejich vyuziti.

e Student chape princip fungovani reklamnich kampani.

Citovand a doporucend literatura

BEDNAR, Vojtéch. Marketing na socidlnich sitich: prosadte se na Facebooku a

Twitteru. Vyd. 1. Brno: Computer Press, 2011, 197 s. ISBN 978-80-251-3320-0.
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4 Monitoring chovani Zaka v IT prostiedi skol
Cil kapitoly
Po nastudovani této kapitoly byste méli byt schopni:

e Pochopit roli Skoly v zajisténi bezpecnosti Zaka v IT prostoru,

o definovat poZadavky 3Skoly na bezpecnostni mechanizmy pfistupu
k Internetu,

e orientovat se v nastrojich, které zajisti efektivnéjsi vyuky bez uniku.

Kli¢ova slova

Bezpecnostni politika, pravidla, monitorovani, zodpovédnost jednotlivce.
Cas na prostudovdni kapitoly

4 hodiny

Vedeme-li dnes diskusi o zabezpeceni pocitadovych siti ve Skolach, je velmi ¢asto
zminovan pouze aspekt vnéjsi hrozby. Tedy hrozby, kterd pfichazi z internetu a
mulze zpUsobit napadeni serveri skoly nebo pocitacl pracovnikl, ¢i Zakd.
V dusledku masivniho rozvoje socidlnich siti a jejich vzristajici oblibé je vSak potreba
si klast otazku vnitini bezpecnosti a monitoringu skolni sité. KybersSikana, kterd je
jednim z patologickych projev( oblibenosti socidlnich siti neni je otdzkou chovani
zaku ve volném case a jevem, ktery se vyskytuje a realizuje mimo skolu. Mize jit o
jev, ktery vIT prostiedi zacind. Z tohoto hlediska je potfeba si odpovédét na
zakladni otazky vnitini bezpecnosti:

Je jasné definovana kyberneticka identita Zaka a pracovnik( ve skolni siti?
Jsou aplikovany pfistupova prava ke zdrojlim skolni pocitacové sité?
Jsou hodiny, kdy jsou ve Skole vyuzivany individualni ICT zafizeni metodicky
vedeny a jsou na nich Zaci zaméstnani?
Jsme schopni prokdazat ¢innost jednotlivce v prostiedi pocitacové sité?

5. Vénujeme se monitoringu aktivit Zakd na internetu v kontextu vychovného
poradenstvi?

6. Jsou témata internetové bezpecnosti zarfazena prlrezové do vsech
vyucovanych predmét(?

7. Jak je zabezpecen pfristup do Skolnich Wi-Fi siti?

Odpovédi na tyto otazky nas vedou k definici poZzadavkd na provoz a fungovani
Skolni IT infrastruktury, kterda neresi jen vnéjsi bezpecnost, ale také aspekty
vnitfni bezpecnosti. Tyto pozadavky by mély byt formulovany vedenim skoly, ICT
koordindtorem a vychovnym poradcem a jejich aplikaci by se mél zabyvat
spravce pocitacové sité.
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4.1 Identita uzivatele

Zakladni predpokladem fungovani pocitacovych siti na Skolach by méla byt
jednoznacénd kyberneticka identita uZivatele. Prostredi sité a informacnich systémq,
véetné pristupu k WiFi by mélo byt umoZnéno jen na zakladé Uspésné autentizace,
tedy na zakladé Uspésného ovéreni subjektu. Po této autentizaci ndsleduje
autorizace — souhlas s pfistupem ke zdrojim. Autentizace a autorizace je dnes
povétSinou reSena pfihlasovacim jménem a heslem uzZivatele. VétSina modernich
sitovych systémi tyto mozZnosti jiz standardné nabizi a k nim zavadi protokolovani,
které umoznuje zjistit historickou cinnost uZivatele. Tedy kdo, co a kdy zménil,
smazal, vytvofil, pfihlasil se apod.

Je potfeba, aby takto definované identifika¢ni autority byly nejen vytvoreny, ale
provazany i na dalsi systémy. Jednim z téchto systému jsou také Skolni emailové
systémy, které zajisti korektni a rychlé fungovani skolnich emailli, jednoznacnou
identifikaci majitele emailu a opét zdznam aktivity. Vytvoreni kyberneticky identity
musi byt na strané Skoly také spojeno s pravidly pro jeji spravu. Jednim z téchto
pravidel je politika hesel. UZivatele Skolni sité musi védét o poZadavcich na sloZitost
hesla, nutnosti jejich obmény, ktera muize byt i vynucovana identifikacni autoritou.
Tyto aspekty musi byt aplikovany tak, aby vytvarely povédomi o nutnosti chranit
svoji kybernetickou identitu a povédomi o moznych rizicich kdyZ tomuto nevénuiji
pozornost.

Ukol k textu

Pokuste se definovat pravidla pro ,bezpecné” uzivatelské heslo a jeho periodickou
zménu.

4.2 Pristup k sluzbam internetu

Patrné kazdy pedagog jiz zazil situaci, kdy pro svou vyuku vyuzival ICT prostredky a
vyukovy proces se zménil v korigovani zak(, ktefi neustale unikali na jiné stranky
nebo k jinym aktivitam spojenym s PC. Jistym extrémnim feSenim této situace, které
mUzZeme Casto vidét, je zdkaz témér ¢ehokoliv. Musime si vSak uvédomit, Zze ma-li se
zak ¢i student néco naucit v oblasti ICT, neni toto ten spravny postup.

Dodrzime-li ustaveni popsané v Casti 4.1, dosahneme stavu, Ze kazdy uzZivatel, ktery
je v pocitacové siti Cinny, je identifikovan. Pokud doplnime standardni pristupové
firewally Skolni pocitacové sité o proxy, které je schopno aplikovat pravidla, blizime
se idedlnimu stavu. Prinosy aplikace proxy serverG muaZieme shrnout do
nasledujicich bod:

e Zdroje s generalné zakdzanym pfistupem,
e zdroje dostupné nebo nedostupné v ¢asové definovaném pasmu,
e pristup ke zdrojiim vazany na konkrétni kybernetickou identitu,
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e pfistup ke zdrojlim vazany na Clenstvi v urcité skupiné.

Cabla Modem

Internet

82.12.2042 | ethl

eth1

192.168.1.1

Linux Proxy Server
opensuse 10,2

; ]
Linux Client Windows Client
192.168.1.3 192.168.1.2

Obrazek 4.21 Schéma aplikace proxy serveru

Je nutné si uvédomit, Ze definice pfistupovych pravidel neni rigidni proces. Ve
spolupraci s auditem vyvoje komunikace a navstévnosti budeme muset tato
pravidla aktualizovat. Tato aktualizace bude reagovat na potreby vyuky i trendy,
Casto i negativni, v prostfedi Internetu. Aktualizace bude vychazet z udajli, které
zaznamenaji logovaci systémy proxy server( a to jak na Urovni agregovanych udaj,
tak na drovni jednotlivych uzivateld.

Korespondenchni ukol

Popiste sou¢asnou Uroven monitoringu ¢innosti déti v prostiedi Skolni sité, definujte
prinosy a nedostatky soucasné metody. Navrhnéte opatreni pro zvyseni bezpecnosti
7aku v prostredi skolnich siti.

Shrnuti

Po prostudovani této kapitoly je student schopen identifikovat rizika prostredi
vnitfnich siti Skoly. Student si uvédomuje vyznam autentizace a autorizace v téchto
sitich a orientuje se v aplikacich, které monitoruji chovani uzivatel( a jejich pfistup
k internetovym sluzbam. Student chape vyznam tohoto monitoringu.
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Slovnik pojmu

Slovnik pojmiti
Socialni sit — prostfedek ke vzajemné komunikaci jedince ¢i se skupinou lidi.

1-1 — vztah komunikace jednoho clovéka s pouze jedinym (v redlném Zivoté z oci do
oci) ¢lovékem.

1-N — vztah komunikace jednoho clovéka se skupinou lidi (skupina lidi mize byt bud’
urcitd zajmova skupina, nebo i cely svét).

Autentizace - je proces ovéreni deklarované identity subjektu.

Autorizace - je proces souhlasu, schvaleni, umoznéni pfistupu i provedeni konkrétni
operace danym, jiz autentizovanym subjektem.

Proxy server - prostfednik mezi klientem a cilovym pocitacem (serverem), ktery zajisti
jejich komunikace a popfipadé ovéri opravnénost této komunikace.
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