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Co je kyberprostor?

virtuální svět vytvořený moderními technologickými prostředky 
(např. počítačem, mobilem, iPadem….) 



Komunikace na internetu

E - mail

Aplikace instant messaging – ICQ, Skype apod.

Internetové sociální sítě – Facebook, Twitter apod.



SPAM PHISHING

Rizika emailuRizika emailuRizika emailuRizika emailu



SpamSpamSpamSpam

• Nevyžádaná elektronická pošta = masové rozesílání komukoliv

• Spamem není vyžádaná reklama

• Novinka – SMS spam, volání

• Obrana: 

�Zbytečně nezveřejňovat svoji adresu

�Ostražitost – neotvírat neznámou poštu

�Používat aktualizovaný OS + firewall + aktualizovaný antivir





PhishingPhishingPhishingPhishing

• Získání citlivých údajů (přihlašovací údaje, hesla, čísla kreditních karet)

• Věrohodné napodobení oficiální žádosti banky nebo podobné 
instituce

• Po zadání údajů oběti útočník získává přihlašovací údaje

• Obrana: 

�Emaily ignorovat, neklikat

�Opatrnost

�Zabezpečené spojení……atd.



= nový typ psychické šikany, užívá nových technologií 



Co je kyberšikana

= šikanování jiné osoby, s využitím 
internetu, mobilních telefonů nebo 
jiných informačních technologií



Znaky kyberšikany
anonymita

kdykoliv

kdekoliv

kdokoliv

publikum

nesnadné 
odhalení oběti



Typy útokůTypy útokůTypy útokůTypy útoků

1. Projevy klasické šikany

2. Kybergrooming

3. Sexting

4. Outing

5. Happy slapping



ŠŠŠŠikanaikanaikanaikana

• Využívá mobil, sociální sítě, 
emaily…..

• Pomlouvání, zastrašování, urážení, 
zesměšňování nebo jiné 
ztrapňování

• Vydírání pomocí mobilu nebo 
internetu

• Obtěžování a pronásledování 
voláním, psaním zpráv nebo 
prozváněním



KybergroomingKybergroomingKybergroomingKybergrooming

= jednání osoby, 
která se snaží 
zmanipulovat 
vyhlédnutou 

oběť        a 
donutit ji k 

osobní schůzce

výsledkem schůzky 
může být:

• sexuální zneužití
• fyzické mučení
• zneužití dítěte k 

terorismu apod.

obrana = prevence
• informovanost 

dětí
• komunikace s 

rodiči



SextingSextingSextingSexting

= elektronické 
rozesílání textových 
zpráv, fotografií či 

videa se sexuálním 
obsahem



OutingOutingOutingOuting

= fotografování a 
natáčení oběti v 

intimních a trapných 
situacích a zveřejnění 

na Internetu



Happy Happy Happy Happy sssslappinglappinglappinglapping

= fyzické napadení 
oběti, natáčení útoku 

a zveřejnění na 
Internetu



Kde hledat pomocKde hledat pomocKde hledat pomocKde hledat pomoc

• Rodičovská linka - 840 111 234

• Linka bezpečí - http://chat.linkabezpeci.cz, pomoc@linkabezpeci.cz

• Závadný obsah na internetu – Policie ČR 
(http://aplikace.policie.cz/hotline/ , 158)

• Nevhodný marketing - Rada pro reklamu 
(http://www.rpr.cz/cz/index.php)

• Internetové poradny - http://www.bezpecne-
online.cz/viewcategory/3-materialy-pro-ucitele



Desatero bezpečného internetu

1. Nedávej nikomu adresu ani telefon. Nevíš, kdo se skrývá za 
monitorem.

2. Neposílej nikomu, koho neznáš, svou fotografii a už vůbec ne 
intimní.

3. Udržuj hesla k e-mailu i jinam v tajnosti, nesděluj je ani blízkému 
kamarádovi.





Desatero bezpečného internetu

4. Nikdy neodpovídej na neslušné, hrubé nebo vulgární maily 
a vzkazy.

5. Nedomlouvej si schůzku na internetu, aniž bys o tom řekl 
někomu jinému.



Desatero bezpečného internetu

6. Pokud narazíš na obrázek, video nebo e-mail, který tě šokuje, opusť 
webovou stránku.

7. Svěř se dospělému, pokud tě stránky uvedou do rozpaků nebo 
vyděsí.



Desatero bezpečného internetu

8. Nedej šanci virům. Neotvírej přílohu zprávy, která přišla z neznámé 
adresy.

9. Nevěř každé informaci, kterou na Internetu získáš.

10.Když se s někým nechceš bavit, nebav se.



Zajímavé zdrojeZajímavé zdrojeZajímavé zdrojeZajímavé zdroje

• http://saferinternet.cz

• http://www.bezpecne-online.cz/viewdownload/3-materialy-pro-
ucitele/65-kybersikana

• http://www.seznamsebezpecne.cz/

• http://www.e-bezpeci.cz

• http://www.e-nebezpeci.cz

• HULANOVÁ, Lenka. Internetová kriminalita páchaná na dětech. Praha: 
Nakladatelství TRITON, s.r.o., 2012, ISBN 978-80-7387-545-9. 



Shrnutí a prostor pro dotazy

Komunikace na Internetu

Znaky a typy útoků

Pomoc



Děkuji za pozornost.


