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Obsah webinare

= [Komunikace na Internetu

s ZNaky a typy Utoku




Co je kyberprostor?

d share with

Facebook helps you connect an
the people in your life.

virtualni svet vytvoreny modernimi technologickymi prostredky
(napf. pocitacem, mobilem, iPadem....)






Rizika emailu




Spam

* Nevyzadana elektronicka posta = masoveé rozesilani komukoliv
e Spamem neni vyzadana reklama

* Novinka — SMS spam, volani

e Obrana:

»Zbytecné nezverejiiovat svoji adresu

» Ostrazitost — neotvirat nezndmou postu

» Pouzivat aktualizovany OS + firewall + aktualizovany antivir
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Phishing

» Véerohodné napodobeni oficialni zadosti banky nebo podobné
instituce

* Po zadani udaju obéti utocnik ziskava prihlasovaci udaje
e Obrana:

»Emaily ignorovat, neklikat

» Opatrnost

»Zabezpecené spojeni......atd.



CESKAS
SPORITELNA
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Co je kybersikana

= Sikanovani jiné osoby, s vyuzitim
internetu, mobilnich telefont nebo

jinych informacnich technologii




Znaky kybersikany
nesnadné e
odhaleni obéti yKollv
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Typy utoku

B W R

Projevy klasické Sikany
Kybergrooming
Sexting

. Outing
. Happy slapping




Sikana

 Pomlouvani, zastrasovani, urazeni,
zesmesnovani nebo jiné
ztrapnovani

* \Vydirani pomoci mobilu nebo
internetu

e Obtézovani a pronasledovani
volanim, psanim zprav nebo
prozvanenim




Kybergrooming

vysledkem schuzky
muze byt:

= jednani osoby,
ktera se snazi

zmanipulovat e sexualni zneuziti

vyhlédnutou e fyzické muceni

obét a * zneuziti ditéte k

donutit ji k terorismu apod.
osobni schuzce

obrana = prevence
* informovanost
deti
 komunikace s
rodiCi




Sexting

elektronické
rozesilani textovych

zprav, fotografii Ci
videa se sexualnim
obsahem

Sexting — ddvody zaslani své erotické fotky

. ,Protoze jsem chtél...”
»+Aby mi poslala taky..”
Tmae ¢ ,Chtel jsem se zalibit...“
”vymena fOtek,,Protoie se za sebe nestydim...”
»,Bylo to pro moji holku, nikam to nedavala...“
»,BYylo to pro pritele...”

»~Je to muj kluk, tak pro¢ ne?“

-Machroval jsem svalama pred néjakou kockou.“

,Byl jsem  Nestydim se za sebe.*

wr r “ - - ” = . e .
nad rzeny ! ~Byl to \{elice dol_:?ry’ kamgrad, nez jsem i:jlstlla,
Ze se skryval pod jinym jménem a fotkou!
»-Chtél jsem ji ho ukazat...“ ,Poslal mi taky fotografii..”




Outing




Happy slapping




Kde hledat pomoc

* Rodicovska linka - 840 111 234
* Linka bezpedi - http://chat.linkabezpeci.cz, pomoc@linkabezpeci.cz

« Zavadny obsah na internetu — Policie CR
(http://aplikace.policie.cz/hotline/, 158)

* Nevhodny marketing - Rada pro reklamu
(http://www.rpr.cz/cz/index.php)

* Internetové poradny - http://www.bezpecne-
online.cz/viewcategory/3-materialy-pro-ucitele




Desatero bezpecného internetu

1. Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za
monitorem.

2. Neposilej nikomu, koho neznas, svou fotografii a uz vibec ne
intimni.

3. Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému
kamaradovi.



Téma osobni udaje

Déti na internetu nejéastéji zverejAuji: Zasilani osobnich adajd lidem,
ktere déti nikdy nepotkaly:

Petv 76,99 %

b 99,72 %

e-mail

Nejvice by se respondenti obavah sdélit-
rodne cislo (3.03 %)

heslo k e-mailovéemu uctu (2,39 %)
PIN kreditni karty (1,28 %)
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dotazanych by poslalo
své jmeno a prijmeni

43,13 %

e-rmail

39,08 %

fotografii obliceje

38,01 %

telefonni cislo




Desatero bezpecného internetu

4. Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily
a vzkazy.

5. Nedomlouvej si schuzku na internetu, aniz bys o tom rekl
nekomu jinému.



Desatero bezpecného internetu

6. Pokud narazis na obrazek, video nebo e-mail, ktery té sSokuje, opust
webovou stranku.

7. Svér se dospélému, pokud té stranky uvedou do rozpaku nebo
vydesi.



Desatero bezpecného internetu

8. Nedej Sanci virum. Neotvirej prilohu zpravy, ktera pfisla z neznamé
adresy.

9. Neveéer kazdé informaci, kterou na Internetu ziskas.
10.Kdyz se s nekym nechces bavit, nebav se.



/ajimaveé zdroje

e http://saferinternet.cz

e http://www.bezpecne-online.cz/viewdownload/3-materialy-pro-
ucitele/65-kybersikana

* http://www.seznamsebezpecne.cz/

* http://www.e-bezpeci.cz

e http://www.e-nebezpeci.cz

« HULANOVA, Lenka. Internetovd kriminalita pdchand na détech. Praha:
Nakladatelstvi TRITON, s.r.o., 2012, ISBN 978-80-7387-545-9.



Shrnuti a prostor pro dotazy

= [Komunikace na Internetu

Znaky a typy utoku

e Pomoc




Déekuji za pozornost.



