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Vyznam ikon v textu
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Na zacatku kazdé kapitoly je uveden seznam cilii
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Pojmy k zapamatovani
Seznam dulezitych pojmt a hlavnich bodul, které by student pii studiu tématu nemé¢l
opomenout.
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Poznamka
V poznamce jsou rizné méné dulezité nebo uptesiiujici informace.

? Kontrolni otazky

Provéiuji, do jaké miry student text a problematiku pochopil, zapamatoval si podstatné
a dilezité informace.

Souhrn

Shrnuti tématu.
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Literatura, zajimavé odkazy

Pouzita ve studijnim materidlu, pro doplnéni a rozsifeni poznatk.
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Internet predstavuje relativné nové dynamické prostiedi se specifickymi normami,
které¢ se Casto velmi lisi od norem offline svéta. Je multifunkénim prostfedim, které
svym uzivateliim poskytuje néstroje ke vzdélavani, komunikaci ¢i rozvoji pracovnich a
obchodnich aktivit. Mimo to nabizi rovnéz prostor k relaxaci a kulturnimu vyziti.

Krom¢ nespornych vyhod vsSak s sebou toto rychle reagujici a vyvijejici se
prostiedi nese fadu rizik a skrytych hrozeb casto podcenovanych uzivateli. Jako
skute¢ny problém se jevi pravé jejich nete¢nost. Proto je tfeba porozumét nejen témto
riziklim, ale také chovani uzivateli v online prosttedi.

Rizika mizeme vnimat ve dvou rovindch — v roviné technologické a lidské.
K technologickym rizikiim fadime ¢innost, ktera prosttednictvim tvorby software utoci
na zranitelna mista pocitact s cilem ziskat a zneuzit data, citlivé udaje, poptipadé se
obohatit na ukor napadeného uzivatele.

V roviné lidské se nejedna o utok na technické vybaveni, ale na konkrétniho
jedince rozvijejiciho svou identitu v Kyberprostoru v ramci socialnich siti, chati, her a
jinych platforem. Pfi stfetu s timto nebezpe¢im miize jedinec utrpét ujmu ve sféfe
psychické i fyzické.

1.1 Tvorba hesel

Zakladnim bodem prevence pted zneuzitim internetové identity a ztraty dat je vybér
a uziti vhodného pristupového hesla. Takové heslo by mélo obsahovat kombinace Ctyt
skupin znaki: malych a velkych pismen obou velikosti, ¢islic a ostatnich symbola.
Zdroj uvadi nutnou délku bezpecného hesla alespont osm ¢islic, jako optimalni se jevi
délka ctrnact a vice znaki. Jak bylo uvedeno, heslo by mélo obsahovat Ctyfi skupiny
znaktl. Absence nékteré skupiny zvysuje naroky na pocet znakl (Bezpeény internet [b.
r.].

Je sice dobré pouzivat specidlni znaky, ale je tfeba zvazit, kde vSude bude uzivatel
zadavat heslo, a promyslet moznosti tamni klavesnice. Je totiz moZné, Ze se bude
uzivatel chtit ptihlasit na néktery ze svych uctd, ale nebude mu to doptano kvili absenci
nékterych klaves. UZivatel by mél vzit v potaz také to, Ze pouzivani béZnych slov a
ruznych dulezitych udajii z osobniho Zivota mize byt velmi rizikové. Bézné€ pouzivana
slova jsou prolomitelnd takzvanou slovnikovou metodou, kdy je specializovany
software schopen odhalit toto heslo. Souznéni hesla a uZivatelského jména se rovnéz
jevi jako pomérné kratkozraké (Kozak 2008).

K vytvoreni neprolomitelného hesla lze vyuzit rizné programy, které heslo
vygeneruji. Tento software ma v sobé implementovany napiiklad operacni systém
Linux. Existuji i generatory hesel na webu. Jejich pouziti je ale pomérné sporné.
Uzivatel nema nikdy zaruku toho, Ze si administrator takového webu nevytvari databaze
hesel. Zdroj hovoifi o tom, zZe Ve spojeni s IP adresou mize dochazet k ziskani
ptihlasovacich udaji (Kozak 2008).
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Po vytvoreni bezpecného hesla je nutné toto heslo co nejlépe chranit. Pokud si neni
¢lovek schopen heslo pamatovat, doporucuje se hlavné ho nikam nezapisovat. K tomuto
ucelu lze vyuzit specialni software. Dalsim pochybenim je zaslat v piipad¢ potieby
heslo dal$i osob¢, navic jest¢ po emailu, nebo SMS. Je také tfeba pouzivat pro
piihlaSovani zabezpecené protokoly, zdroj zminuje protokol SSL, ktery se na pocatku
webové adresy projevuje jako "https://". Heslo je také tieba ¢asto ménit, nékteti spravcei
firemnich systému toto vyzaduji napiiklad po tfech mésicich. Samoziejmosti je tvorit
pokazdé nové heslo, je to sice narocné, ale i tak si 1ze najit systém. Pokud je tieba, aby
se n¢jaka jind osoba pfipojila k vasemu uzivatelskému uctu, je dobré vyuzivat
takzvanych OTP (=One-time Password). Jak napovida nazev, jde o heslo na jedno
piihlaseni (Kozak 2008).
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Po prostudovani této kapitoly:
e Ziskate ptehled o druzich virQ, cervech a trojskych konich.
e Naucite se rozpoznat, co ktery druh Skodlivého software zptusobuje.

Pojmy k zapamatovani

e Vir e Replikace virt e Cerv
e Stealth vir e Polymorfni vir e DDoS utok
e Botnet

2.1 Viry

Viry jsou druhem software, kterym se infikuje pocita¢ uzivatele. VéEtSinou se tak
dé¢je nasledkem neopatrného nebo ne zcela bezpe¢ného chovani. Mezi takové druhy
chovani patii naptiklad absence zabezpeceni pocitate nebo pocitatové sité, ignorace
upozornéni antiviru, navstévy vybranych webovych stranek, popfipad¢ otevirani a
manipulace s ptilohami emaili od nezndmych odesilateltl.

Pocitacovy virus je program, ktery je pripojen k nékterému ze spustitelnych
souborl, popiipad¢ k n€kterému z dokumentl. Program je pii spusténi, nebo otevieni
takového souboru spustén a zacne konat svou cinnost. Virus ma také mimo jiné
schopnost se mnozit a nakazit dal§i soubory, se kterymi se také §ifi pii jejich sdileni.
Tato schopnost se nazyva replikace a probiha tak, Ze virus je schopen se namnozit pii
spusténi souboru, ktery infikoval.

Zpisobi, kterym jsou viry d€leny, je vicero. Pro ucely tohoto textu byl vybran
zpiisob, jimZ viry déli Pozar. Dle néj jsou déleny do n¢kolika kategorii, jejichZ prehled
prinasi tabulka, kazda z kategorii bude dale vysvétlena.

Kategorie Skupiny
Dle umisténi v paméti - Rezidentni;
Nerezidentni

Dle zacileni infekce - Souborovy;
Bootovy;

Clusterovy;
Multiparitni

Dle chovani v systému - Worm;

Stealth vir;
Polymorfni vir;
Trojsky ki

Tabulka 1 — Déleni poéitacovych viri dle kategorii

Zdroj: (Pozar 2007, 46), upraveno
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Prvnim hlediskem dé¢leni pocitacovych virt je tedy to, jak se stavi k operacni
pam¢ti. Rezidentni viry jsou spustény a zlstavaji v paméti a mohou tedy infikovat
jakykoliv soubor. Dle zdroje spociva princip rezidentniho viru v tom, ze je jeho
replikacni modul nahran do paméti a Cinnost viru je spusténa pii provedeni urcité akce
opera¢niho systému, napiiklad nacteni. Tento typ je hor$i v tom, ze nakazi, jak jiz bylo
uvedeno, v podstaté jakykoliv soubor. Rezidentni viry Ize dale d¢lit na rychle a pomalu
infikujici. Antivirovy program je schopen zachytit prvni typ rychleji, protoze ten se
snazi za mensi ¢as nadélat vice Skody, oproti tomu druhy typ je zachycen za delsi dobu,
protoze jeho plisobeni v systému neni tak napadné, jak opét uvadi zdroj. Oproti tomu
nerezidentni viry jsou spoustény vzdy s urcitym souborem. To znamend, Ze nejdiiv je
spustén soubor, a poté muze teprve virus infikovat soubory. (Techopedia ©2010-2015)

Dalsi nahled poskytuje rozdéleni virti podle cile infekce. Jde tedy opét o cilové
umisténi viru, tentokrate ale z jiného pohledu. Prvnim typem jsou souborové viry, které
napadaji spustitelné soubory. To znamena, ze napadnou soubor, ve kterém je néjaky
kod. Podle toho také byvaji déleny na nepiepisujici a prepisujici viry. V obou piipadech
virus doplni svllj kod do kodu souboru, 1i8i se pouze piistup k nému. U nepfepisujici
varianty nenahrazuje kéd viru koéd ptvodniho souboru, pouze v hlavicce ptivodniho
souboru je umistén odkaz na novy Skodlivy kod. Program tedy zapo¢ne svou ¢innost a
vykona télo viru. Uzivatel nema moc tolik Sanci poznat, Ze je néco v nepotradku. Kdezto
u prepisujici varianty je odhaleni o poznani snazsi, nebot’ virus piepiSe rovnou kod
puvodniho programu, ktery potom nemize byt vykonan. Uzivatel tedy spusti program,
je proveden kod viru a plivodni program nevykond svou ¢innost, protoze jeho kod byl
nahrazen. Uzivatel tedy mize rozeznat, Ze je néco v nepotadku. (TrustPort 2010)

"Boot sektorové viry infikuji proveditelny kod nachdzejici se v urcitych systémovych
oblastech na disku. Témito oblastmi mohou byt boot sektory disket, tabulka rozdéleni
pevného disku nebo boot sektor pevného disku. Boot sektor existuje na kazdé diskete,
kterd byla naformdtovana pomoci MS-DOS, a to bez ohledu na to, zda touto disketou je
systéemovy nebo datovy disk. Boot sektor obsahuje kratky program, ktery pouziva DOS
ke spusténi systému, a to drive nez je kontrola predana jinym systémovym programum a
prekladaci povelu."” (TrustPort 2010)

Z uveden¢ho textu vyplyva, ze bootovy virus je vyrazem spiSe minulosti, pro
uplnost byl ale v tomto textu uveden, stejné tak jako jeho princip. Ten spociva v tom, Ze
pii startu pocitace je uveden do provozu nejdiive bootovaci mechanismus, jez nacte do
paméti instrukce nutné ke startu pocitace a operacniho systému, ktery pak ptebere svou
funkci prostfednika mezi programy a hardwarem. Tady nastava prostor pro virus, ktery
je pii nabootovani z diskety naveden do paméti, respektive je naveden hlavné odkaz na
jeho umisténi, coZ znamena, Ze pifi nabootovani pocitace je virus stale zavadén do
paméti a mohl tak nakazit dalsi a dalSi diskety a jejich prostiednictvim 1 dal$i pocitace.
Zdroj dale uvadi, Ze se tento vir uplatiioval zejména v opera¢nim systému MS-DOS, ve
32 a 64bitovych systémech byva tento vir snadnéji odhalitelny. Znalost bootovacich
virt spise slouzi jako podklad pro znalost multiparitnich virt. (TrustPort 2010)

Pevny disk v pocitaci je v logické rovin€ délen na ¢asti, takzvané clustery. Na tyto
Casti se orientuji clusterové viry. "Clusterové viry neprovadeji zmeny v souborech, ale
meéni informace v adresarové polozce daného programu. Modifikuji odkazy adresdrove
struktury, aby ukazovaly na kopii infikovaného kodu." (Kolacek 2009)
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Princip ndkazy pocitaCe clusterovym virem je takovy, Ze virus na néjakém misté na
disku ulozi sviij kod. Pro tento ucel si vybird misto nenapadné, aby nemohl byt tak
dobie odhalen, a poté zméni odkaz na soubor v adresafové struktufe. Uzivatel spusti
dany soubor, nejdiive jsou provedeny instrukce v kédu viru a pak je spustén samotny
soubor. (Kolacek 2009)

Posledni ze skupiny virt délenych dle cile infekce jsou takzvané multiparitni viry.
Multiparitni v tomto piipadé znamena, ze vir je schopen infikovat portfolio soubora
zahrnujici soubory spustitelné i bootovaci sektory disku. Princip jeho fungovani je opét
jednoduchy. Uzivatel spusti program s virem, ktery okamzit¢ zaiidi zéapis do
bootovaciho sektoru, coz znamena, ze virus pii opétovném nabootovani, nelimitovaném
poctem provedeni, mize nakazit kazdou libovolnou aplikaci. (TrustPort 2010)

Posledni z kategorii je rozdéleni dle toho, jak se virus v systému chova. Jedna se o
kategorii na popis nejbohatsi. Jak bylo uvedeno v tabulce, tak do této kategorie patii
worm programy, neboli Cervi; stealth viry; polymorfni viry a trojské koné. O kazdé
skuping virti bude déle v textu fec.

2.2 Worm

Cerv, jak zni pteklad slova worm, se v n&kterych ohledech podoba a v nékterych lisi
od viru. Tyto charakteristiky budou déle rozebrany. Cerv umi sam sebe kopirovat a také
umi vyvinout zaSkodnickou ¢innost jako samotny virus. V ptipad¢ ,,benigniho* cerva se
jen volné mnozi a cestuje po siti, neskodi ale nikomu svou ¢innosti. Hlavni rozdily
spocivaji ve schopnosti cestovani a ve vztahu s hostitelem. Cerv je totiz sdm o sobé
spustitelnym souborem, nemusi tedy $ifit ndkazu na jiné soubory po okoli. Ma také
schopnost zmapovat pocitacovou sit' a dle aktivity vyhodnocuje, kam sadm sebe
zkopiruje a rozsifi tim nakazu. (Peterka 1994)

Pfi svém cestovani po siti ¢erv zneuziva nezabezpecené systémy, do kterych mize
proniknout. Jako dalsi vyhoda se jevi schopnost presvédéit uzivatele o tom, Ze Cerva
spusti. K tomu miize dochazet naptiklad pfi stazeni riiznych utilit a programki, které
chce uZivatel vyzkouset, nebot’ o nich na internetu naSel kladné recenze. Ty pak mohou
byt cervem, kterym si nakazi pocitac. Zminéna schopnost manipulace s uzivateli stavi
na takzvaném socidlnim inZenyrstvi. To stavi na tom, Ze bud’ uzivatel provadi chténou
interakci, nebo alespont vyzradi nékteré z citlivych udaji. Takto ziskana data a citlivé
udaje potom tvirci Cervi vyuzivaji k nekalé ¢innosti. (Cisco [b.r.])

Cervy muzeme dle zdroje délit na emailové, internetové, IM a IRC a Gervy
vyuzivajici sdileného prostoru. Kazdy z téchto druhti ma sva specifika, o kterych bude
dale fec.

Emailového Cerva, jak jiz napovidad nazev, lze ziskat pii otevieni nakazené ptilohy
emailu, takZe ndkaza se mulZe s dneSni dostupnosti internetového pfipojeni a
elektronické poSty velice rychle. Pokud dojde k ndkaze, Cerv projde cely adresar
uzivatele a odesle se kazdému kontaktu. (Firetrust 2015)

Internetovy, neboli sit’ovy €erv se $iifi po mistnich sitich (LAN) a nebo po intranetu.
Je tedy zamétfen na korporatni sféru. Pokud se néjaky pocitac piipoji k jinému
nakazenému pocitaci, nebo serveru, okamzit¢ je také nakaZzen. Poté se obvykle
zkopiruje ke kazdému uzivateli zvlast (okupuje spoustéci slozky) a mlze byt tedy
spustén pii kazdém piihlaSeni. Tito Cervi navic umi najit hliife zabezpeceny piistupny
bod, poptipad¢ ulozisté dat, pres ktery vniknou do firemni pocitacové sité, nebo zvladaji
ziskat hesla k zabezpeCenym ulozistim. Navic jako bonus k nim mohou byt pfipojeni
keyloggery, nebo dalsi software, ktery umi komunikovat se vzdalen¢jsimi servery. (F-

secure [b.r.])
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Sitového Cerva spolu s naptiklad keyloggery mohou hackeii vyuzivat napiiklad
K primyslové $pionazi, o ¢emz bude jesté fec.

Dalsi skupinou jsou IM a IRC ¢&ervi, ktefi se zaméiuji na rychlé zpravy (takzvany
Instant Messaging), nebo chat (Internet Relay Chat). Princip Cinnosti IM cerva je
podobny jako v ptipadé emailového Cerva. Opét tedy po propuknuti infekce Cerv projde
kontakty a rozesila na n¢ své kopie. Cilovy uzivatel si mylné mize vylozit, Ze mu piSe
nékdo z jeho pratel a nakazenou zpravu otevie. Ve zpravé neni zpravidla text, ale
odkazy na rizné webové stranky. Duvodem vzniku tohoto typu Cerva je zejména
finan¢ni vydélek. Piikladem muze byt takzvany TheChoke, ktery v komunikaci ptes
MSN Messenger nabizel odkazy na staieni rﬁznych utilit. Tento odkaz byl 0V§em
je takzvany SoFunny, ktery se objevil v AOL Messengeru. Ten umi vylakat
piihlaSovaci udaje a potiebna hesla a odeslat je poté na dany podvrzeny email. Na rozdil
od ostatnich cervii ale neni tak snadno odhalitelny, protoze ho nelze identifikovat
systémem a nezobrazi se jako aktivni ve spravci uloh. (Techopedia ©2010-2015)

IRC &ervi neprojevuji takovou G&innost jako IM &ervi. Siii se zejména pies riizna
diskuzni fora a chaty a na nich rozesild bud’ infikované soubory, nebo odkazy na
pochybné webové stranky. Jeho mala G¢innost spoc¢iva zejména V tom, ze piijemce
nejdiiv akceptuje dodany soubor, ulozi ho a otevie a az pot¢ muze dojit k rozSifeni
nakazy. Zpomaleni také vznikne jeho dalsi funkci. Piipoji se pomoci klienta nakazeného
uzivatele k IRC serveru, poté vybere vlakno, které infikuje a nakonec rozesila sam sebe
vSem, kdo se zrovna ucastni dané diskuze. Hodi se tedy spis$ jako jakasi brana pro vstup
dalsiho nezadouciho, Skodlivého a zakeiného software. Tento druh cerva je zacilen
spiSe na chatovaci klienty, ktefi umoziuji nastaveni pfijimani souborti, jez neni nutné
ptedem potvrdit. (Techopedia ©2010-2015)

Posledni skupinou jsou €ervi, ktefi se mnozi ve sdileném prostoru. Jednou z cest je
zkopirovani souboru s ¢ervem do sdilené slozky, ze které ho mohou libovolni uzivatelé
stahnout a opét spustit, aby mohlo dojit k nakazeni. Dalsi cestou jsou P2P, neboli Peer-
to-Peer sité. Ty funguji tak, Ze v libovolném okamziku je vzdy néktery sdilejici pocita¢
pro ostatni serverem, ke kterému pfistupuji, zpravidla pres néjakého klienta. Cervi
soubor byva navic zpravidla pojmenovan pro uZivatele atraktivnim ndzvem, bud’ jako
dopln¢k n&jaké hry, poptipadé néktera ze sledovanych relaci. Uzivatel s nadSenim
soubor stdhne a misto obsahu slibeného v ndzvu se docka jen nakaZeného pocitace.
Cerv navic vyhledava dalsi a dal§i obéti. (F-secure [b.r.])

2.3 Stealth vir

Jak jiz bylo uvedeno, viry se musi infiltrovat na ne¢ktery ze souborii v pocitaci, aby
mohli existovat. Jednim z druh@ virl je takzvany stealth virus, ktery si klade za cil co
nejdéle se skryvat pred objevenim a odstranénim. Provadi to velice dimyslnou cestou a
to tak, Ze v sob€ uchovéva obsah piivodniho nenapadeného souboru. Pokud zjisti, Ze je
pocita¢ prohledavan antivirem, tak se pro tento jevi jako pivodni soubor, tedy mu ukaze
obsah souboru takovy, jaky byl ptivodné. Diky této maskovaci taktice trva antivirovému
programu podstatn¢ déle, nez ho objevi, poptipad¢ odstrani. Antivirovy program sice
umi rozpoznat, ze se v pocitaci dé¢je néco nekalého, ale stealth vir nakazi jiny soubor a
misto plivodniho vytvoti prazdny soubor. Navic umi naoko zaménit 1 velikost souboru,
ktery nakazil. Diky tomu antivir nemiZe poznat zmény. Touto svou aktivitou
samoziejmé nepiimo umérné klesa vykon pocitaCe, jak uvadi zdroj. (Kaspersky Lab
©1997-2015a)
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Dale také uvadi, ze stealth vir se do pocitace obvykle dostane z nakazené¢ho emailu,
nebo spusSténim zavirovaného software. Postup k odstranéni je nésledujici: nabootovani
napadeného pocita¢e z jiného disku a néslednd dikladna kontrola diskové jednotky
antivirovym programem. Na n¢j je kladen pozadavek, aby byl schopen nalézt kompletn¢
vSechny ¢asti viry, které vznikly pii kopirovani a maskovani. (Kaspersky Lab ©1997-
2015a)

Dalsi neviditelné techniky, které stealth viry ovladaji, jsou fizeni sluzeb operac¢niho
systému, coz také zatézuje vypocetni kapacity pocitace a ovlivituje jeho vykon. Antiviry
se proti tomuto pocinani snazi bojovat naopak anti-stealth technikami, kdy potifebné
vybrané soubory kontroluji podle toho, jak jsou ulozeny v ROM paméti, kde nedochazi
k modifikacim. (Maté&jka [b.r.])

2.4 Polymorfni vir

Tyto typy virové nékazy se také snazi svymi taktikami skryvat pied objevenim, coz
maji stejné se skupinou stealth vird. Mechanismus maji ovSem docela jiny. Umi totiz
své kopie modifikovat tak, aby byly navzdjem na prvni pohled neporovnatelné. Dalsi a
dalsi kopie jsou vzdy jen variantou svych ptedchidcti. Aby nemohlo dochazet k
odhaleni, tak nemaji shodné ¢asti kédu. Navic i kodovani je pro kazdého potomka jiné.
Celym timto mechanismem dochazi k tomu, ze je také horsi jej odhalit, jak uvadi zdroj.
(Computer hope ©2015)

Dalsi ze zdroji uvadi, ze i pfes mnozstvi variant, které vznikaji kopirovacim
mechanismem, je plUvodni smysl, ktery je vyjadfeny v tomto pifipadé néjakym
algoritmem, stejny jako na poc¢atku. Funkcionalita je tedy zachovana, jen je vyjadiena v
kédu jinou posloupnosti ptikazil, protoze u programovani plati zvlasté, Ze nemusi
existovat jen jedna jedina spravna cesta k cili. (Cknow 2013)

2.5 Trojsky kan

Trojsky kun predstavuje takovy obtézujici software, ktery se Isti dostane do
opera¢niho systému uZivatele (podobnym algoritmem jako v piipadé obléhani Troje z
teckych baji). Jak uvadi zdroj, trojsky kin patii mezi takzvané Cervy. Dale tika, Ze se
navenek trojsky kun tvaii jako néjaka aplikace, kterd ma uZivateli pomoct, v nitru ale
obsahuje kod s uplné jinou funkénosti, nez sliboval. V systému pak provadi
zaskodnickou ¢innost podle toho, o ktery druh se jedna. (Lupa ©1998-2015)

Pro ucely tohoto textu jsem trojské koné rozdélila do sedmi skupin podle toho, ktery
druh zaSkodnické cinnosti na nakazeném pocitac¢i provadi. Kazda skupina bude
probrana zvlast. Vychazim ze seznamu a definic na strankach spole¢nosti Kaspersky
(Kaspersky Lab ©1997-2015b), pokud neuvadim jiny zdroj, ktery jsem doplnila o
informace o nekterych virech. Tato spolecnost se zabyva vyvojem a prodejem software
pro ochranu pocitact a siti.

Prvnim typem je "trojsky kiin pro sitové ovladani vzddleného systému”. (Bitto
2005) Jak napovida nazev, jedna se o program, s jehoz pomoci lze ziskat moc nad
nakazenym pocitaem. Dle serveru lupa.cz komunikuje pies porty neblokované
firewallem, o némz bude nékterd z dalSich kapitol tohoto textu. Zdroj dale uvadi
téistupnovou ochranu proti trojskému koni. (Lupa ©1998-2015)

NEK .
/ »
> 4 .
f evropsky i\/ l
socian O Vidkuwiey
4 fondv CA  EVROPSKA UNIE %9 heckarercmcapront

INVESTICE DO ROZVOJE VZDELAVANI 11




Prvnim krokem je vyuziti selského rozumu uzivatele. Je nutné premyslet o tom,
které servery navstévujeme, popiipadé jaké soubory a programy stahujeme a spoustime
v pocitac¢i. Dal§im krokem je vyuzivani antiviru, o némz bude také pojednavat jedna z
dalsich kapitol. Antiviry maji n€¢které trojské koné ve svych virovych databazich, proto
je umi rozpoznat. Poslednim, neméné dulezitym, krokem je vyuzivani a spravné
nastaveni firewall. Jak jiz bylo uvedeno, trojsky kin vyuziva nékteré z neblokovanych
portil, proto je nutné tyto porty znat a spravn¢ je nakonfigurovat. Trojsky kan tohoto
typu je spoustén po startu systému, znamena to tedy, Ze se bez vyjimky spousti pokazdé.
Do této skupiny patii napiiklad: Zadni vratka, ArcBomb, nebo Proxy. Zadni vratka
jsou, dle serveru Kaspersky, vyuzivana pro fizeni vzdaleného pocitace: "trojské koné s
funkci zadnich vratek casto slouzi ke sjednoceni skupiny nakazenych pocitaci, které
vytvori botnet, neboli zombie sit, kterou lze vyuzivat k nezakonnym ucelim." (F-secure
[b.r.]) Podobné se chova trojsky kin nesouci nazev Proxy, ktery dle zdroje slouzi k
vytvofeni proxy spojeni, ¢imz se stavd vystopovatelnym nakazeny pocitac¢, nikoliv
pocitac skute¢ného zaskodnika. Tteti ve skupin€ je ArcBomb, ktery sem byl zarazen,
protoze snizuje vykon pocitace archivy bez hodnoty pro uzivatele. Dle zdroje je typicky
vyuzivan k zahlceni emailového serveru, ale muze zahltit i samotny pocita¢. (Kaspersky
Lab ZAO ©1997-2015a)

Druhou skupinou je vyhledavani zranitelnych mist a jejich dalS$i manipulace, patii
sem kuptikladu: Exploit, Rootkit a Dropper. Tyto trojské kon¢kryji zaskodnické
chovani ostatniho software, zametaji stopy a prodluzuji dobu nutnou pro nalezeni tohoto
software. Slouzi hlavné jako jakasi "zastérka", nebo klam, k dal$i ¢innosti a instalaci
dalsich skodlivych programii.

Tteti skupinu tvofi trojské koné, které jsou spoustény zpravidla jen jednou, jak uvadi
jeden ze zdroju. (Bitto 2005) Neznamena to ale, ze je o néco méné skodlivy. Jde o tyto
typy: Banker, Game Thief, IM, Spy, Mailfinder a Notifier. VSechny maji spole¢né
to, Ze se snazi odcizit pfihlasovaci udaje a hesla, 1i§i se pouze tim, k jakému uctu. Jak
napovidd ndzev, u typu Banker jde o odcizeni ptfihlaSovacich udaji k internetovému
bankovnictvi. Game Thief, ktery pochazi z rodiny trojskych kond s nazvem PSW, slouZi
k ukradeni identity ve svété online her. (F-secure [b.r.]) U IM jde o tdaje k Gétim v
programech k zasilani zprav (= Instant Messaging). Spy, jak opét napovidd nazev,
sleduje bud’ uZivatele samotného, nebo jeho praci a pohyb pomoci perifernich zatizeni
(typicky web kamera nebo klavesnice). Pomoci Mailfinderu mohou zase hacketi ziskat
spousty emailovych adres, které potom mohou vyuzit typicky k rozesilani SPAMu, o
némz bude dale fe¢. Poslednim ze skupiny je Notifier, ktery funguje trochu jinak. Dle
zdroje (Kaspersky Lab ZAO ©1997-2015b) totiz shromazd’'uje informace o pocitaci a
jeho pfipojeni k siti, coz znamena IP adresu, potom volné porty a jin¢ dalsi informace o
komunikaci. Kon¢ z této skupiny typicky informuji hackera emailem, popiipadé
néjakym jinym komunikac¢nim kanéalem.

Samostatnou skupinu tvoii trojské koné k vyvolani DDoS ttoki. Ty se zpravidla cili
na néktery web za Ucelem ho zahltit z riznych pocitach tolika Zadostmi o pfipojeni, az
dojde k tzv. odmitnuti sluzby. Pod oznacenim DDoS (=DistributedDenialafService) si
lze piedstavit takové pocinani, které vede k zahlcovani provozu na serveru, ¢imz
dochdzi v dany okamzik k vy€erpani jeho kapacity a neschopnosti obslouZzit pozadavky
ostatnich uzivatelt. Utoénik tedy dosahuje svého tim, e dojde ke kolapsu sluZby.
DDoS utoky lze také popsat pomoci zahlcovani emailové schranky zaslanim velkého
mnozstvi emaild, jak uvadi zdroj[24]. Zvlasté v diivEjSich dobach, kdy mély emailové
schranky velmi omezenou kapacitu, mohl tento trojsky kin byt velice G€innym

nastrojem. (IThiz [b.r.])
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Vedle DDoS utokii jesté existuji takzvané DoS utoky. Jejich princip fungovani je
stejny, lisi se pouze poctem pocitacti zapojenych do takzvané "zombie" sité. Pfi DoS
utoku je vyuzit pouze jeden stroj, ve druhém ptipad¢ jich je vyuzito vice (odtud
distribuovany ve smyslu rozdéleny mezi vice stroji). DoS (= DenialofService) lze tedy
pIn¢ definovat jako: "zmepristupnéni sluzeb a to jakymkoliv zpiisobem. Od vytrzeni
kabelu ze serveru po vyuziti slabiny v aplikaci, kdy po odeslani specifického retézce
server vytuhne a prestane komunikovat. Muze se jednat o vyuziti chyby, dosazeni limitu
systemu, sitové karty, aplikace, nebo systéemovych prostredkii jako je CPU, pamét,
misto na disku, ¢i 10 operace. Pokazdé, kdyz je vysledkem utoku nedostupnost sluzby
daného serveru, tak se jednd o DoS." (Cmelik 2013) Z uvedeného tedy vyplyva, ze DoS
utok je ve své podstaté Utok na kteroukoliv soucast systému, jak hardwarovou, tak i
softwarovou. Jak jiz bylo uvedeno, jsou pfi téchto utocich vyuzivany "zombie" sit¢,
které jsou vidét na Obrazku 1.

BOTNET

zombie zombie zombie Obet

Utoénik

Obrazek 1 — Schéma DDoS ttoku
Zdroj:<http://www.shiba-inu.sk/matej/index.php?kap=protect>.

Na obrazku je viditelné schéma DDoS tutoku, v jehoz &ele stoji Utocnik, ktery
ovladd zombie pocitace bud’ napiimo, nebo pies takzvané handlery, jez jesté vice
znemoziuji odkryti uto¢nika. Handlery jsou vlastné takovym prostfednikem, neboli
branou, ktera spojuje zombie sit’ a uto¢nika, kterd navic podle pokynli Uto¢nika fidi
zombie sit’. (Mihalech ©2015) Na druhém okraji stoji server Obéti, ktery, pokud neni
dobfe chranén, je vyfazen z provozu bud’ cely, nebo nékterd z poskytovanych sluzeb.
Vedle samotnych zombie pocitacu je na schématu zobrazen jesté botnet, tedy sit’, o niz
bude jesté fe¢. Problematika DDoS utokli je pomérné rozsahld, proto pro uplné
pochopeni doporucuji nastudovat nékteré ze zdroji.
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Patou skupinou jsou trojské koné zaméiené na piipojovani se na urcit¢ weby,
popfipadé stahovani nevyzadanych dat. Piedstaviteli této skupiny jsou: Downloader a
Clicker. Downloadery stahuji dal$i a dal$i nevyzadané a $kodlivé programy a staraji se
o jejich uspésnou instalaci. Clickery se dle zdroje snazi o zpenézené piipojovani k
ur¢itym strankam. (F-secure [b.r.])

Predstaviteli pfedposledni skupiny jsou: FakeAV a Ransom. Jde o trojské koné
slouzici k vymahani penéz pod urCitou smyslenou hrozbou. FakeAV, jak napovida
nazev, slouzi hlavné k podniceni jakési smyslené detekce riiznych virG antivirovym
systémem nainstalovanym v pocita¢i. Samoziejm¢ nabizi za Uplatu odstranéni téchto
ruznych virll a dalSich ohrozeni. Oproti tomu Ransom slouzi k modifikaci jakychkoliv
dat na pocitaci, jejimz nasledkem jsou neptistupnd, nebo se programy a operacni systém
jako takovy mohou chovat nestandardnim zptisobem. Problémy s daty je mozné
odstranit opét za tplatu.

Trojské koné neohrozuji jenom pocitace, ale i dalsi mobilni zafizeni. Predstavitel
posledni skupiny nese nazev SMS. Jak napovida nazev, jedna se o trojského koné¢, ktery
zasila kratké textové zpravy na rizna prémiova cisla, nebo ¢isla ulozend v mobilnim
telefonu.

Kapitola o trojskych konich nenese za hlavni cil dopodrobna rozebrat kazdého
trojského koné, ktery vznikl. Cilem bylo, aby ctenafi ziskali povédomi o tomto druhu
Skodlivého software a ziskali pfedstavu o skutecné rozmanité Cinnosti. Jak jiz bylo
uvedeno, je nutné k obsahu putuyjicimu po webu i samotnym webovym strankdm
pristupovat s rozmyslem a zbé&sile nenavstévovat kazdy web, ktery slibuje nevsedni
zazitky. 1 kdyZ 1 odstranovani nezaddouciho software a ziskavani ztracenych dat a
identity mtze byt také nevSednim zazitkem.

2.6 Botnet

Jak jiz bylo uvedeno, botnet je vyuzivan naptiklad ve spojitosti s DDoS utoky.
Hlavnim motivem pro vytvofeni botnetu neni ale GtocCit na servery, nybrz pronajmout
rizné¢ velkou infrastrukturu k nékterym cCinnostem. Pokud se ted” odpoutame od
myslenky, Ze botnety Vyuiivaji pronajimatelé zejména k zasﬂéni SPAMu 0 némi bude
muizeme najlt ijeho kladne stranky. Botnet Ize ve spravnych rukach vyuzit kuptikladu k
¢innostem naro¢nym na vypocetni kapacity, jako jsou tfeba slozité vypocCty pouzivané
pro pocita¢ovou grafiku.

Botnety jsou ale ze své podstaty vyuzivany spiSe k nekalym ¢innostem, jak napovida
1 jejich tajné vytvofeni, k némuz jsou vyuzivany zejména trojské koné, jak uvadi zdroj.
(Wikipedie [b.r.]) Botnet vznikne tak, Ze jeho spravce, vytipuje nechranéné pocitace, jez
nakazi, jak jiz bylo uvedeno, trojskym koném. Zplsoby nakazy trojskym koném, nebo
kombinacemi nékolika z nich jsou rizné, napiiklad po siti, nebo pies USB disky. Kdyz
je tato sit’ funk¢ni a zavedena, muzZe jeji spravce Cast pronajmout, napiiklad k DDoS
utoku, nebo posilani SPAMu, popiipadé hrozeb na vymahani penéz. Divody k
vytvofeni botnetumohou byt rizné, spolecné maji ovSem to, ze pronajimatel Setii
naklady za vytvofeni a zprovoznéni slozité pocitaCové infrastruktury s odpovidajicim
vykonem a zaroven je chranén, pokud by mél byt z néjakého diivodu vystopovan.
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Pod slovem bot se skryva zkracenina slova robot, jez vyjadiuje podstatu tohoto
agenta. Svym zpusobem to neni Skodlivy software jako takovy, ale dok4ze zneptijemnit
praci s internetem. Robot je vyuzivan k tomu, aby vykonaval sadu instrukci, coz samo o
sob¢ neni také Skodlivé. Takovéto boty ale lze vyuzit naptiklad k jiz zminénym DDoS
utokiim, nebo k tvorbé faleSnych uzivatelskych uctl, odesilani hromadné nevyzadané
posty, znamé jako SPAM, o némz bude jeste fec.

Kontrolni otazky

Jaké zname druhy virti?

Jaky je rozdil mezi pfepisujici a nepfepisujici variantou souborového viru?
Vysvétlete rozdil mezi virem a cervem.

Jak probiha DDoS tutok?

Co je to botnet?

Souhrn

V této kapitole jste se naucili, jak rozpoznat jednotlivé druhy virG a cervi. Bylo
uvedeno, jak se vyhnout infekci. Dale byla v této kapitole zminéna problematika
botnetli a samostatnych botd, jez vznikaji za spoluptisobeni trojskych koni.
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Cile
Po prostudovani této kapitoly:
e Ziskate ptehled o dalSich druzich Skodlivého software.
e Dozvite se rozdily mezi spamem a newslettery.
e Porozumite principim spoofingu, phishingu a pharmingu.

Pojmy k zapamatovani
e Malware e Adware e Spyware
o Keylogger e SPAM e Newsletter
e Spoofing e Phishing e Pharming

3.1 Malware

Ptedchozi kapitoly byly vénovany virm, trojskym komnitim a botnetu. Bylo feceno,
co je to a jak velké Skody miize napachat na pocitacich. Tento oddil bude vénovan
malwaru, adwaru a keyloggertim, tedy dal§imu nezddoucimu a obtézujicimu software.

Malware jako takovy je skupina, jez zahrnuje viry, rizné Cervy a trojské koné. Je to
tedy skodlivy software, ktery slouzi k finanénimu obohaceni, nebo jako jeden z nastroji
Skodlivé cinnosti. JelikoZ nékteré druhy Skodlivého software jiz byly popsany vyse,
bude se tato Cast tykat ostatniho Skodlivého software, jako jsou adware, spyware,
keyloggery, SPAM a dal$i druhy nebezpeéného chovani. (Hoax ©2000-2015a)

V souhrnu se v ptipad¢ malware v podstaté jedna o takovy software, ktery se bud’ po
staZeni do pocitace je schopen nainstalovat sam, popiipad€ je nainstalovan uzivatelem.
Poté manipuluje s viili uzivatele ve svilij prospech, jez zastupuje z4jmy jeho tvirce.
Slouzi také k obohaceni, jak finan¢nimu, tak i informa¢nimu, svého tvlrce.

Obtézovani uzivatele takto stazenym malwarem muze mit riznou intenzitu. Ta svym
rozsahem pusobi od vyskakovacich oken (=pop-up) pies rizné modifikace soubort a
chovani systému, kradeze dat a rliznych hesel az po nékazu sitového rozméru. Vyse
jmenované skupiny maji spole¢ny prvek, kterym je moznost nakazy zejména po emailu.
Uto¢nik tak apeluje na lidskou zvédavost tim, ze do nakazeného emailu umisti odkazy
na rizné obrazky, videa a v posledni dob¢ hlavné e-pohlednice. Pfi kliknuti na odkaz se
ale pak uZivatel dostane ke stazeni nakaZeného souboru, popiipadé na infikované
webové stranky, jak uvadi zdroj. (Masachusets institute of technology [b.r.])

Ten se také zminuje o pomérné jednoduchém zpiisobu obrany proti Skodlivému
software. Na prvnim misté¢ je vyuzivani zdravého rozumu, kterym uzivatel dokaze
odfiltrovat mnozstvi Skodlivych stranek a nezadoucich emaild. Dal$imi, z hlediska
vyuziti antispamového filtru. O aktualizacich software pojednava jedna z dalSich
kapitol. (Hoax ©2000-2015a)
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3.1.1 Adware

Jednim ze druhti malware je takzvany adware. Jak napovid4d nézev, jednad se o
software slouzici k zobrazovani reklamy. Toto své po€inani realizuje n€kolika zplsoby,
které se samoziejmeé mohou vzajemné dopliovat.

Zdroj uvadi nasledujici Ctyti ¢innosti, které adware vykonava (PCrisk ©2015):
¢ modifikuje nastaveni webového prohliZzece;
e zobrazuje pop-up okna;
e monitoruje ¢innost uzivatele;
e uklada data o navstéve a po€inani uzivatele na webovych strankach.

Takzvané modifikatory prohliZe¢i umi ménit n¢které z uzivatelsky upravitelnych
nastaveni. Je to zejména zména domovské stranky, ktera jde ruku v ruce se zménou
vyhledévajicich néstrojl, poptipad€ paneld nastroji. Tento problém vznika pfi instalaci
aplikace, kdy je ponechano zatrzeni riznych dodate¢nych moznosti, které nemaji vliv
na funkci samotné aplikace. (Masachusets institute of technology [b.r.])

Obrazek ukazuje extrém, ke kterému ale mize neopatrnym zachézenim pfi instalaci
dochazet. V prohliZeci je nainstalovano mnozstvi vyhledavacich panelt, které uzivatel
ke své praci nevyuzije. Na surfovani po webovych strankach ma pak malou plochu
vpravo dole (pod opickou), kde je zobrazena stranka, na kterou byl pfesmérovan. Prace
v prohlizeci je téméf znemoznéna, variantou byva rizné velké zpomaleni webového
prohliZece, jak uvadi zdroj. (PCrisk ©2015)
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Obrazek 2 — Prohlize¢ a adware
Zdroj: <http://thousand-tips.blogspot.cz/2014/03/easy-way-to-remove-askcom-
conduit.html>
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Obtézujici variantou k modifikatoru prohlizece je vyskakovaci okno s reklamou, jak
je vidét na dalsim obrazku. Opét jde o extrémni situaci, ne ale nereadlnou. Na obrazku je
navic viditelné, Ze jedno z oken nabizi stazeni dalSiho, pravdépodobné obtézujiciho,
software. Vyskakovaci okna poskytuji uzivateli nekomfort v tom, ze je nutné je zavirat
a mohou zpomalovat praci s poc¢itac¢em, navic mohou byt ukazatelem toho, ze v systému
je dalsi z druhti Skodlivého software.

Pocita¢ miize byt infikovan nékolika cestami. Adware byva, jak jiz bylo uvedeno,
jednou z dopliujicich komponent volné dostupného software, pak také stahovacich
klientd, poptipadé online instalatort. Pfi instalaci software do pocitace je tedy lepsi
kliknout na policko "Vlastni", n¢kde také jako "Rozsitené". Dal§im krokem je zrusit
zatrzeni u polozky instalace add-on, doplnkd, vyhledavacéu a nastaveni domovskych
stranek. (PCrisk ©2015)
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Obriazek 3 — Ukazka zahlceni vyskakovacimi okny
Zdroj: <https://threatpost.com/microsoft-to-block-unwanted-adware-july-1/105256>
Monitoring ¢innosti uzivateli spociva ve sledovani ndkupnich zvykl a vyhleddvani.
Toho lze pak vyuzit pfi nabizeni reklamnich emaili a banerti, které se uzivateli
zobrazuji, popiipadé€ reklamnich email. Toto po¢inani neni samo o sobé tolik skodlivé
jako obtézujici.

3.1.2 Spyware

Monitoringem a sledovadnim uzivatell se zabyva také spyware, ktery je na tuto
¢innost piimo zaméfen. Pokud se wuzivatel pfipojuje na internet prostiednictvim
nakaZzeného pocitace, je veSkera jeho aktivita monitorovéna. Data o této aktivité jsou
pak ukladana a odesilana riiznym internetovym reklamnim agentim. Ti je pak
vyhodnocuji a zasilaji pfimo cilenou, ¢asto obtézujici, reklamu nakazenym uzivateliim,
jak uvadi zdroj. (Webopedia ©2015)
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Dalsi funkci spyware je dle zdroje také sledovani emailovych kontakt, hesel k
riznym uzivatelskym uctim, anebo cCisel platebnich karet, prostfednictvim kterych
uzivatel na internetu plati. Autor spyware muze rovnéz obdrzet soupis veskerého
obsahu na disku obéti a opis kazdého uderu do klavesnice. Tento Skodlivy software
rovnéZ umi meénit nastaveni cookies, o nichz bude jesté¢ fe¢. Spyware je tvofen
souborem se Skodlivym koédem, nepotiebuje tedy hostitele, jako je tomu u viru. Je to
tedy jeden z Cervi. Nakazit se lze vzdjemnym sdilenim a stahovanim dat na P2P sitich.
(Webopedia ©2015)

3.1.3 Keylogger

Keyloggery jsou ve své podstaté také druhem spyware. Jak napovidd nazev, mohou
skenovat a uchovavat informace o kazdém thozu na klavesnici. Pak tato data zasilaji na
pfedem urcenou adresu. Autor keyloggeru tak mtize obdrzet jakékoliv citlivé udaje a
data, ktera mize vyuzit k dalsi Skodlivé Cinnosti. Piikladem je zcizeni internetové
identity a pfistup do profilii nejen na webu. Navic, pokud se jedna o pokrocilou verzi
Skodlivého software, ziskd Gtocnik jako na stiibrném podnose informace o navstivenych
strankéach a kontaktech prostiednictvim emailovych adres, které¢ keylogger zaznamenal.
Zpravidla se tento druh sledovani vyuZzivd v korporatni sféfe, kdy zaméstnavatel
zjistuje, jak zaméstnanci rozkladaji ¢as a praci na pocitaci mezi skute¢n¢ odpracovany
vykon a mezi volno€asovou aktivitu na internetu. (Webopedia ©2015)

Dalsi ze zdroji definuje keyloggery nasledovné. "Keylogging, jak je tento utok

odborné nazyvan, muze mit hardwarovou i softwarovou podobu. Botnety vyuzZivaji
logicky softwarovou variantu, diky niz maji prehled o vSech stisknutych klavesdch
napadeného pocitace. Ziskani pristupovych hesel je pak pro utocniky otdzkou
okamziku." (Klubal 2013, s. 16)
Oba zdroje se tedy shoduji na tom, Ze ve Spatnych rukach jde o velice nebezpecny
nastroj, jehoz prostfednictvim muze dojit i ke ztratdm finan¢nim. Napiiklad ptihlaSeni
do internetového bankovnictvi nékterych instituci totiz probiha zadanim ¢iselnych kodd,
coz predstavuje zranitelnou c¢ast. Proto je pfistup jiSt€én pomoci zabezpeceného
protokolu SSL a informacni textové zpravy s kddem, ktery je nutné zadat.

3.1.4 SPAM vs. Newsletter

SPAM je urCity druh nevyZzadané emailové zpravy s reklamnim sdélenim. Svym
obsahem uzivatele obtézuje a krade mu drahocenny ¢as. Zpravidla je tato reklama
zasilana na emailové adresy v celé databazi. Nerozdéluje ptijemce na skupiny dle véku,
pohlavi, nebo osobnich preferenci. Typicky ma podobu nabidky Iéki volné
neprodejnych, nebo prodejnych s omezenim, poptipadé zadzracnych ptipravki. Patii sem
ale 1 rizné vyhry od podivnych spole¢nosti, nebo finan¢ni prevody a dédictvi. Ve vSech
ptipadech jde o to, aby se tvirce této nechténé reklamy obohatil na tkor neznalého
uzivatele.
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Do pfijmu spamil se lze zapsat nckolika cestami. Prvni z nich je otevirani jiz
pfijatych spamt, které mohou obsahovat odkazy na dalsi skodlivy kod, nebo dokonce
nektery malware v pfiloze. Dal§i z moznosti, jak se nakazit, predstavuje ptiliSné
zaddvani a zvetejiiovani emailové adresy na internetovych diskuzich. Spam také posilaji
boti, ktefi zaroven vyhleddvaji emailové adresy na zminénych diskuzich, pomoci
textovych zprav na mobilni telefony a na chatu, kde je mozné obtézujici chovani hlasit a
administrator tak spamera odpoji z diskuze, nebo od internetu. Nakazeny uzivatel mize
byt nékdy sam spamerem. Byva tomu tak, pokud ma zavirovany pocitac a stal se
takzvanym botem. Utoénik tak maze ¥idit jeho aktivitu a odesilat z jeho poitaée spamy,
aniz o tom nakazeny uzivatel vi, jak uvadi zdroj. (Bezpec¢ny internet [b.r.])

Boti si také umi sami generovat emailové adresy. Vymysli ¢ast danou pired
zavinaCem o urCité délce, k niz pfidaji zavina¢ a nckterou ze zndmych domén. Toto
pocinani ma sice za nasledek spoustu nepouzitych emailovych adres, ale botiim to nijak
nevadi, jak uvadi zdroj. (Horak 2006)

Ptikladem spamu je nasledujici obrazek, ktery je jasn¢ rozpoznatelny. Nejde v ném
o klasicky ptatelsky email, ale jasn¢ vykazuje znaky obtézovani. Prvnim z voditek mtze
byt Spatny pravopis, slovosled ve vétach a Spatné pouziti ceského jazyka vibec. Tyto
chyby vznikaji pti pouziti strojového prekladu, tedy provadéného pies rizné prekladace,
které nemaji tak vyvinuty jazykovy cit jako rodily mluv¢i poptipadé jako Clovek zvykly
jazyk vyuzivat pravidelné.

Dal§im znakem miiZze byt n¢kolikajazy¢na mutace. Ta ukazuje na to, Ze u emailu
neni rozliSeno, komu bude dorucen. Ani jeden pfijemce nemusi znamenat, ze email byl
zaslan pouze tomuto. Vzpomenime si na vyuziti skryté¢ kopie pfi rozesilani emailii. Opét
zde plati, Ze jde o dobry néstroj pii spravném pouziti, je ale Spatnym panem.
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Obriazek 4: SPAM
Zdroj: <http://www.bezpecnyinternet.cz/zacatecnik/e-mail/spam.aspx>
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Spam je Skodlivy z nékolika divodii. Pfi nadmérném mnozstvi snizuje volnou
kapacitu v emailové chrance. Dale také zatéZzuje servery a je pfiCinou prodlev. Z
casového hlediska se uplatiiuje 1 u uzivatele, kterému trva delsi dobu rozlisit, zda jde o
vyzadany, nebo nevyzadany email. Z hlediska finan¢niho se jedna o zatéz pro obé dvé
strany. Provozovatel postovniho serveru ma ndklady na detekci a Stitkovani posty a
uzivatel, kterému déle trva postu rozlisit, ma pak néklady v ptipadé placeného piipojeni
k internetu. Také mize dochazet k tomu, Ze je smazan dilezity email, poptipadé zarazen
mezi spamy a uzivatel ho tak ptehlédne, jak uvadi zdroj. (Horak 2006)

Oproti spamu jeste existuje vyzadané reklamni sdéleni, kterému fikdme newsletter.
Je obvykle zasildno od obchodnikti, od nichz uzivatel nakoupil zbozi, poptipadé se u
nich registroval a dal svoleni k zasilani téchto obchodnich sdéleni. Z takového
registrace se lze vyvazat, jak ukazuje obrazek.

Na obrazku je viditelny bézny newsletter, k jehoz odbéru se uzivatel zavaze pfi
registraci. Z odbéru newsletterti se 1ze odhlésit kliknutim na odkaz Odhlasit Newsletter
na konci emailu (na obrazku vpravo dole). V tomto pfipad¢ je uzivatel skute¢né
odhlaSen z odbéru a jiz mu nechodi reklamni nabidky.

Obrazek 5 — Newsletter
Zdroj: prevzato z emailové schranky autorky

Problematické byva, pokud neznaly uZivatel, kterému piiSel spam, objevi v dolni
¢asti odkaz na odhlasSeni z odbéru spamil. Pokud jde o podvrh, zapiSe se tak k odbéru
dal$ich spamd, jak uvadi zdroj. (Bezpe¢ny internet [b.r.])

3.2 Dalsi druhy nebezpecnych utokii
3.2.1 Spoofing

Spoofing je dalSi z druhti klamavého jednani, kdy se Uto¢nik vydava za jiného
uzivatele. Vyznam anglického slovesa to spoof je podobny slovu to fool, znamena
klamat. Zahrnuje v sob& zplisoby, jak ziskat na internetu identitu nékoho jiného.
Funguje na poli URL adres, emaild, kratkych textovych zprav, IP adres a dalSich.
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Jeden ze druht spoofingu je takzvany email spoofing, jehoz princip byl zminén v
kapitole o spamech. V tomto piipadé hacker nahrazuje svou emailovou adresu
emailovou adresou jiného uzivatele. Maskuje se tedy, aby nemohl byt odhalen, a
vyuziva identitu jiné¢ho uzivatele. V piipad¢ odhaleni ukazuji totiz stopy na osobu, jejiz
email byl infikovan. Podobn¢ vypada i takzvany SMS spoofing, jak se zminuje zdroj.
(IT slovnik ©2008-2015)

Dal§im ze druht je IP spoofing. Kazdy pocita¢ v pocitacové siti ma piidélenou
takzvanou IP adresu. Tuto adresu mize mit bud’ kazdy pocitac stale stejnou, nebo je
pridélovana podle toho, ktery pocitac se ptipoji do sit€ diive. Problematiku rozd€lovani
IP adres v siti fesi takzvané DHCP servery a Ize o ni dohledat vice na internetu. IP
spoofing spociva tedy v tom, ze hacker pomoci né¢kterého Skodlivého software najde IP
adresu, ktera ma povolen pfistup do site, popiipade do systémt, jez jsou v okruhu z4jmut
dalsi osoby. Kdyz nalezne spravnou IP adresu, zaméni ji za svou skutecnou v paketech,
které vysila smérem k serveru. Pakety obsahuji data, kterd jsou zabalena a je k nim
dosazena hlavicka. Obsahem této hlavicky jsou pravé informace o IP adresach a dalsi.
(Webopedia ©2015)

Dalsi ze zdroji se zmifluje o pozitivnim vyuziti IP spoofingu v siti. Provoz v
pocitacové siti je mimo jiné zalozen na zasilani kontrolnich paketd, kterymi se tato sit’
monitoruje. Routery, misto aby pfeposilaly tyto pakety po siti, tak maskuji svou IP
adresu a posilaji zpét pakety za jind zafizeni. Tim se zmenSuje zatizeni sit€ a zvysuje
jeji propustnost. Neni tedy tolik zatizena. (Webopedia ©2015)

3.2.2 Skryté sledovani

V kapitole o Skodlivém softwaru bylo zminéno, Ze zaméstnavatel sleduje aktivitu
svych zaméstnanci. Je to jeden ze zpusobu skrytého sledovéni, jinymi slovy ratting.
Pojmenovani vychazi z nazvu néstroji pro vzdalenou spravu, anglicky Remote Access.
Za timto aktem stoji jeden z trojskych komti (Remote Access Trojan), ktery slouzi k
provadéni Spionské cinnosti a vySe zminénému sledovani. (Get safe online ©2015)

Uzivatel si mize infikovat pocita¢ opét bud’ emailem, nebo stazenim né&jaké hry z
neprovéenych stranek. BéZnym zpiisobem je neodhalitelny, nebot’ jeho aktivita neni
napadnd. V seznamu Uloh neni zobrazovan, systém si mysli, Ze je to jeho interni
program. Vykon stroje také vyrazné nezmensuje, jak je uvedeno ve zdroji.

Zminuje se o téchto rizicich (Get safe online ©2015):

o fyzické sledovani;

e monitorovani aktivity;
e zapojeni do botnetu;
e popfiipad¢ ztrata dat.

Fyzické sledovani probihd po webkamete, ovSem daleko nebezpecnéjsi je nahravani
aktivity v domé a vybrané osoby, popiipad¢ sdileni téchto nahravek po internetu.
Uzivatel toto bézné neni schopen zjistit, jelikoz se nezapina kontrolni dioda u
webkamery, poptipad¢€ jiného zafizeni. Monitorovani spoc¢iva v ukladéani, uchovéavani a
Sifeni zaznamu jako v piipadé keyloggert. Hacker tedy miize ziskat veskeré informace
o identit€ napadnutého uZivatele. Posledni moZnost znamena: smazéani, nebo modifikace
dat a rtizné modifikace souborového systému. (Get safe online ©2015)

Rattingu se lze vyhnout opét vyuzivanim aktualizovaného antivirového systému,
popiipadé doplnéni formou antispywarového systému a firewallu, o némz bude dale
jeste te¢. Déle pak vyuzitim jen soubort z ovétenych zdroji, ¢imz je vylou€eno sdileni
soubort v P2P sitich. V ptipad¢ ochrany plati jiz zminéné v oblasti Skodlivého software.

(Get safe online ©2015)
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3.2.3 Phishing a pharming

Pti rhybafteni, jak je jinak phishing nazyvan, jde o ziskavani pfihlasovacich udaja k
ucelim obohaceni se z konta postizenych timto chovanim. Jinymi slovy se jednd o
vylékani ptihlaSovacich udaji, hesel a podobnych informaci, poptipadé ptimo zadéani
téchto a zaslani penéz na ucet Gto¢nika. V lonském roce se rozmohl pocet téchto utok,
které byly zamétené na duvétivé klienty nékterych bankovnich a finanénich tstavu.

Phishing je utok, ktery lze pii troSe pfemysleni odhalit, ¢imZ se mu lze vyhnout.
Vétsinou dostane "postizeny" nevyzadany email, kde je vyzvan k zadéani ptihlaSovacich
udajt z diivodu raznych ovétreni a podobnych. Jiz v tomto kroku by méla uzivateli zacit
v hlavé svitit Cervena kontrolka, nebot’ je nepravdépodobné, ze by financni Ustavy
rozesilaly zpravy takové povahy pomoci zprav elektronické posty. Druhym krokem
kontroly miize byt emailovd adresa, ze které je odeslana zpréva, popiipadeé lze
zkontrolovat pravopis, ktery je pouzit pfi jejim psani. VétSinou jde totiz o strojové
ptelozeny text z nékterého z cizich jazyki a takové pocinani je na ném zfetelné znat.
Pokud ani tento krok nevede k odhaleni podvodného emailu, Ize jesté pti kliknuti na
odkaz zkontrolovat adresu, kde se web nachazi. V ptipad¢ pochybnosti ma kazda
penézni instituce na svém origindlnim webu telefon na infolinku, nebo kontakt na
technickou podporu, s jejiz pomoci Ize dohledat, zdali bankovni dim tento email poslal,
navic pro komunikaci s uzivateli banka pouzivé jiné kandly, naptiklad zpravy zasilané
pomoci aplikace internetového bankovnictvi, kde finanéni Ustavy zasilaji varovani, aby
uzivatelé neotevirali podvodné emaily podepsané jejich jmény, poptipadé neklikali na
odkazy a nezadavali zadné ptihlaSovaci udaje. Pokud je problém, obvykle se ozyva
osobni bankéf a sjednavé si s klienty schliizku, aby je feSil osobné. V ptipadé
phishingovych utokl sehrdla velkou roli i média, kterd podrobn¢ informovala o
moznosti obdrZeni téchto nevyzadanych emaild. Pokud pfesto uzivatel neodhali tento
podvodny email je nutné pii zadani Gdaji a zobrazeni hlasky o odejiti platby zavolat
neprodlené na klientskou linku banky a toto feSit. Je mi znam pftipad, kdy klientka
Ceské spofitelny toto z rtiznych divodd neodhalila a protoze ihned kontaktovala
Klientskou linku, doSlo k zablokovani odchazejici platby a problém byl vyfeSen
pomérné klidné.

Jak uvadi zdroj, phishingovy utok probiha tak, Ze emailem obvykle finan¢ni
instituce zada o zadavani osobnich tdaji do riznych webovych formulait. Z adresy
webu je navic znatelné, ze nepouziva zabezpecCeny protokol, ktery bankovni instituce
vzdy pouzivaji. Obrana mulze byt opét tvofena viceuroviiové. Zaklad tvofi
aktualizovany software v pocitaci. Dalsim prvkem je neotevirat podivné emaily.
Naprostou samoziejmost predstavuje prace na zabezpeCeném a nesdileném pocitaci, v
ptipad¢ sdileni v jedné domécnosti doporuc¢ujeme nastavovat kazdému jeho ucet bez
administratorskych prav. Pak je pod kontrolou instalace nového software. Pokud se
uzivatel chce ptihlasit do internetového bankovnictvi, je lepsi URL adresu zadat ru¢né a
zkontrolovat preklepy. Minimalizuje se tim moZnost, Ze bude uZivatel presmérovan na
néjaky z nebezpecnych webl. Pokud se aplikace chova nestandardné, nebo je tieba
zadat n¢jaké zvlastni tidaje, je lepsi ji thned ukoncit a uvédomit o tom neprodlené svou
banku. (Hoax ©2000-2015Db)
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Vedle phishingu existuje utok také zaméfeny na aplikace internetového
bankovnictvi, tentokrate se jmenuje pharming. Jak uvadi zdroj, je v pozadi webu skript,
ktery zafizuje presmerovani uzivatele po piihlaSeni do aplikace internetového
bankovnictvi na n¢ktery ze Skodlivych webi. Takovéto chovani jde identifikovat mimo
jiné také tim, Ze se aplikace nechova standardnim zptsobem, poptipad¢ chce zadat 1 jiné
nez ptihlasovaci udaje. V tomto pfipadé zdroj radi okamzité odhlaseni od podivné
aplikace a oznameni této skuteCnosti technické podpofe dané aplikace. (Bezpecny
internet [b.r.])

Kontrolni otazky

Vysvétlete, jaké skupiny software zahrnuje malware.
Jmenujte hlavni rozdily mezi adware a spyware.

Popiste princip utoku provadéného keyloggerem.

Jaky je rozdil mezi spamem a newsletterem?

Jaky je rozdil mezi phishingovym a pharmingovym utokem?

Souhrn
Prostudovanim této kapitoly jste ziskali pfehled o dalSich druzich Skodlivého software,
jako jsou zejména malware, adware a keyloggery. Zaroven jste poznali principy

nebezpecnych Utoki, kterymi jsou sledovani pies webkameru, pharming a phishing. Jiz
umite tyto utoky rozpoznat a vyvarovat se jim.

Literatura a zajimavé odkazy

Bojem s kyberkriminalitou se zabyva web http://www.antiphishing.org
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Po prostudovani této kapitoly:
e Budete umét vysvétlit rozdil mezi hackery a crackery.
e Naucite se je rozliSovat dle riznych kritérii.
e Budete umét vysvétlit, kdo je hacker a co je motivem jeho ¢innosti.

Pojmy k zapamatovani

e Hacker e Cracker e \White hat
e Black hat e Grey hat e Guru
e Wizard

4.1 Uvod

Jako hackefi jsou dnes oznacovani uzivatelé pocitact, ktefi se snazi vyuzivat vSech
prostfedkl k ziskani identity, citlivych udaji, popiipad¢ ptihlaSovacich tidajii k riznym
systémim, naptiklad internetovému bankovnictvi, nebo tieba zdravotni karté, ale i
riznym hernim systémim. Plvod tohoto slova ale neni tak jednoznacny, jak by se
mohlo na prvni pohled zdat. Pivodné totiz slovo hacker neznamenalo zddné hanlivé
oznaceni. Byl to vyraz pro odbornika ve svém oboru, ktery toto demonstroval ptistupem
do riznych systémii.

Zdroj definuje hackera jako ¢loveka, ktery je schopen vstoupit do zabezpeéeného
systému, ¢imz prokazuje své odborné kvality. Tim ovSem jeho pocinadni v tomto
systému konci, hacker jako takovy se nesnaZi ziskat z tohoto systému data, ani se
nesnazi je nijak poSkozovat. Svoje po¢inani bere spiSe jako hobby nebo sport, ktery je
ovSem velmi Casové naro¢ny. Pokud ziskd néjaky program, tak jen pro sebe a tzky
okruh ptatel. Hacker obecné neziskava software pro finan¢ni obohaceni. Hacker v
kyberprostoru je jedinec s velice velkym okruhem technickych znalosti. Zdroj dale
uvadi, ze je to Clovék velice kreativni, ktery pro svou potéchu programuje rychle,
nehodlé se totiz zabyvat vyfeSenim jednoho problému dlouhou dobu, a déla to tak, aby
jeho kod nebyl tak snadno Citelny pro ostatni, coz obnasi i to, Ze se nezatézuje tvorbou
dokumentace a komentai, jelikoZ pro ného je jeho vlastni kod Eitelny. (Jirovsky 2007,
s. 51)

Pro hackera je hlavnim motivem, aby se stal uzndvanym mezi odbornou komunitou.
Uznéva tedy odborniky v oboru jako autority, jejichz prace je hodna toho, aby se o ni
zajimal. Mocenské autority piehlizi. Dale m4 na mysli svobodu jedince a svobodny
pfistup k informacim. Citi se mordlné¢ zavazan ke sdileni informaci s ostatnimi v
komunité a také se déli o své know-how, z ¢ehoz vyplyva, ze se snazi hlavné si budovat
dobré jméno, chce byt oslavovan pro své technologie a technické dovednosti. Mezi
principy hackingu tedy patii tvofeni open-source kodili, aby kdokoliv tyto programy
mohl zdokonalovat, popiipadé je vyladit k dokonalosti. (Jirovsky 2007, s. 52)
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Kdyz se hacker dostane do systému, nesnazi se néjak nicit data, poptipad¢ snizovat
jejich stupen utajeni. Pouze si odskrtne cil a d4 védét administratorovi o tom, pro¢ se do
syst¢tmu naboural a jak toho dosahl. Samoziejm¢ tak ¢ini zplisobem, aby nebyl
odhalitelny. VéEtSinou se snazi i navrhnout feSeni, jak tuto diru v zabezpeceni odstranit.
(Jirovsky 2007, s. 52-53)

4.2 Hackerska etika

Vétsina hackeri se shoduje na uznavani hackerské etiky, ktera ma dle zdroje osm
bodu. Jsou to tyto (Jirovsky 2007, s. 53):

"1. Pristup k pocitacové technologii je pro vSechny bez rozdilu a zdarma.

2. Vsechny informace zdarma.

3. Neduvérujeme viladée a obecné mocenskym —autoritam, podporujeme
decentralizaci.

4. Hackeri maji byt posuzovani podle jejich dovednosti jinymi hackery a ne nejakou
formalni organizaci nebo jinymi nerelevantnimi kritérii.

5. Na pocitaci je mozné vytvorit i uméni a krdsu.

6. Pocitace mohou zménit Zivot k lepSimu.

7. Hacker nikdy neposkodi systém.

8. Hacker se nikdy neprolamuje do statnich pocitaci.”

4.3 Osobnost hackera

Hackeifi si, jako u kazd¢ jiné komunity, také vymysleli vlastni zptisob dorozumivani,
ktery vyplyva z technologii, jez vyuzivaji. Bavi se spolu jazykem plnym specifickych
technickych vyrazi, pisemnou komunikaci pak rovnéz upravuji. Jejich humor by se
nékomu mohl zdat prazdny, ale neni tomu tak. Stejné jako u jazyka vyuziva pouze
znalosti z oboru a vhodné je upravuje, jak opét uvadi zdroj. (53-54)

Nésledujici tabulka dé€li hackery na nékolik typti podle riznych kritérii.

Kritérium Skupina
Aktivita - hackefi;
- crackeri
Kloboukové dé€leni - White hats;
Black hats;
Grey hats
Brilantni programator - Guru;
Wizard

Tabulka 2 — Rozdéleni hackeri dle riznych hledisek
Zdroj:(54,55), upraveno

Prvni kategorie rozdé€luje hackery dle aktivity provadéné na siti na hackery, ktefi se
snazi pomahat, a crackery, ktefi na internetu provadéji zaSkodnickou ¢innost. Hlavnim
diivodem prace crackerl je osobni zisk, popifipadé podpora riiznych extrémistickych
skupin a dalsi nelegalni ¢innost. (Jirovsky 2007, s. 54)

Takzvané "Kloboukové déleni" vyuziva princip rozdéleni na hodné a zIé dle
westernovych piibéhl. Znamena to tedy od bilé, az po ¢ernou. Takzvani White hats
ptredstavuji to dobré. To tedy znamend, ze uznavaji zejména hackerskou etiku a moralni
principy. Zpravidla se nechavaji zaméstnavat jako testefi bezpecnosti systému. Svymi
triky se snazi obalamutit systém a hledaji slabiny a zranitelnd mista. (Jirovsky 2007, s.
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Black hats jsou jejich pravym opakem. Odhodily stranou veskerou moralku a etiku
a vénuji se hlavné zisku. Také se snazi prolomit veSkerou ochranu, ne ale kvili
bezpecnostni analyze jako v pfedchozim piipadé€, ale kvili ziskani vyhod, poptipadé
pfimo Spiondzi konkuren¢nich technologii. Pokud se jim nedafi systém konkurence
prolomit a dostat se do n¢ho, tak tam byvaji zaméstnavani a odesilaji divérna a citliva
data tomu, kdo je najal. (Jirovsky 2007, s. 55)

Grey hats potom predstavuji hackery, ktefi maji stejné znalosti a zkuSenosti jako
ob¢ predchozi skupiny, ale jest¢ nevédi, na kterou stranu se ptidat, respektive nejsou si
stoprocentn¢ jisti, kterd barva jim bude vyhovovat jako z hlediska zisku, tak z hlediska
moralniho. (Jirovsky 2007, s. 55)

Posledni kategorii d€leni jsou takzvani "Brilantni programatofi", jak uvadi zdroj. Jde
o velice plodné hackery, co se tvorby kédu tyce. Programuji si ale spiSe sami pro sebe,
jelikoz se nezatézuji tvofenim dokumentace, poptipad¢ alesponi komentovanim kodu.
Kdyz maji néjaky problém, snazi se prizpusobit program, tak aby jim vyhovoval. Z
uvedeného vyplyva, ze jde spiSe o samostatné pracovniky, nez o tymové hrace. I tito se
dale de€li na dvé skupiny: Guru a Wizardy. Guru je zkuSeny clovek, ktery ma spis
povrchnéjsi znalosti, ale umi je aplikovat na Sirokou skélu problému se stoprocentnim
feSenim. Oproti tomu Wizard sice do detailu zna problém a jeho stavy a také ho dokaze
vyfesit, ale jeho feSeni nefunguje v krajnich stavech problému. Navic je nepochopitelné
pro ostatni programatory. (Jirovsky 2007, s. 55)

Nésleduje shrnuti uvedenych skupin. Pro zisk délaji svou cinnost cracketi.
Profesionalné se hackovani zabyvaji kloboukovi hrdinové. Neuspokojeni zaméstnanci
provad¢ji zaSkodnickou Cinnost s jedinym cilem, a to néjakym zpiisobem uskodit svému
zaméstnavateli. Dalsi skupinu tvofi ideologisté, ktefi jsou spjati s néjakou udalosti,
snazi se na ni upozornit a prosazovat své ndzory z hlediska politiky a, jak napovida
nazev, ideadlt a cili. Script-kiddies maji oproti ostatnim skupinam malé znalosti, ale
zato obrovské cile. Nedokazi pln¢€ docenit spravnou aplikaci a do feSeni problému se
vrhnou po hlavé. Snazi se bez predem dané strategie vyuzivat ciziho kédu a touzi po
maximalni slavé. Posledni skupina vychazi ze script-kiddies a tvoii ji dospéli, jez
neuspéli v oboru a stale touzi po slave. (Jirovsky 2007, s. 56)

Kontrolni otazky

Jaky je rozdil mezi hackerem a crackerem?
Kdo je to guru?

Jakeé jsou principy hackerské etiky?

Pro¢ vznikaji script-kiddies?

Souhrn

Prostudovanim této kapitoly jste ziskali pfedstavu o tom, co hackery a crackery
motivuje. Také jiz umite tyto pojmy od sebe odlisit. Dozveédéli jste se, ze ne vSichni
hackefi provadéji rizné vyse popsané utoky, aby se obohatili.
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Po prostudovani této kapitoly:
e Ziskate ptehled 0 funkci ochranného software.
e Nastudujete rozdily mezi antivirem a firewallem.
e Dozvite se, jak probihaji antivirové kontroly.

Pojmy k zapamatovani

e Antivir e Sandbox o  Whitelist
e Virova databaze e Karanténa e Heuristicka analyza
e Rezidentni $tit e Test integrity e Firewall

5.1 Antivir

Ochrana proti Skodlivému software existuje n€kolikastupiiovd s tim, ze ¢im vice
ochrannych prostfedkti uzivatel vyuziva, tim mens$i je Sance, Ze bude jeho pocitad
infikovadn. Domnivam se, Ze nejznaméjsi druh ochrany predstavuje antivirovy program.
Dnes je na trhu velké mnozstvi téchto antivird. Zékladni ochranu, testovani pocitace a
automatické aktualizace lze pofidit zdarma. Placené jsou vétSinou dalSi rozSifujici
moznosti ochrany, jako je ochrana dat, osobnich udajli, zabezpeceni pii nakupovani a
vyuzivani online bankovnictvi, blokace podvodnych emailt a spami, ale také oficidlni
technicka podpora od vyrobce.

Antivirovy program se snazi monitorovat déni zejména na vstupnich a vystupnich
portech a nabizi rizné dal§i komponenty nez jen srovnani s virovou databazi. O
nastrojich antivirovych systémil bude psano v dalSich ¢astech.

A déli se dle zdroje na tii skupiny (Antivirové centrum ©1998-2015):

On-demand antiviry;
Jednoucelové antiviry;
Antivirové systémy.

Prvni skupinu tvoii takzvané antiviry na vyzadani. Ty se pouZzivaji zejména, pokud
je pocita¢ nakazeny tak, Ze neni schopen nastartovat klasickym zplsobem opera¢ni
systém. Pak Ize spustit operacni systém DOS a v ném provést protizaSkodnické aktivity
pomoci on-demand antiviru. Jak napovidd nazev u druhé skupiny, jednoucelové
antiviry jsou vyuzivany zejména k odstranéni akutni Siroce rozSifené nakazy.
(Antivirové centrum ©1998-2015)

Nejrozsitengjsi skupinu potom tvoii takzvané antivirové systémy. Ta predstavuji
kompletni zabezpeCovaci feSeni, které chrani pfed vSemi druhy Skodlivého software,
elektronickou postu a nabizi dalSi moznosti a nastroje, jak zabezpecit sva data. Jak
uvadi zdroj, dostavaji tyto systémy pravidelné aktualizované virové databaze, coz
samoziejmé pomahd zlepSovat nalezeni Skodlivého software. (Antivirové centrum

©1998-2015)
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Z uvedeného vyplyva, ze nejvice vyuzivanou skupinou jsou antivirové systémy.
Tyto tedy nabizi moznost nejen ochrany pted viry, ale i hledani Skodlivého kodu a
aktivni praci se Skodlivym souborem, k tomu vyuzivaji nékolika metod. Mohou
kontrolovat konkrétni soubory na vyménitelnych ulozistich a pevném disku, pokud to
zrovna uzivatel potiebuje. Dale mohou vyuzivat metodu nebezpecného chovani. Ta
spoCiva v tom, ze antivirus sleduje aktivity programu, které se tykaji prace se
spustitelnymi soubory, naptiklad zapis a modifikaci. Pokud toto antivirovy program
vyhodnoti za neptipustné, da echo uzivateli. I kdyz tu mize byt jisté procento Spatné
vyhodnocenych pfipadi, je spiSe vétsi pravdépodobnost, ze se podafi odhalit skodlivy
software, ktery jesté neni zadan do antivirové databaze. (Binnary ©2012)

Sandbox je rozhrani, které umoznuje nasimulovat funkci neznamého souboru. Je to
vlastné tedy simulétor, ve kterém lze spustit jakykoliv software, aniz by byl nakazen
pocitac. VySe jiz bylo uvedeno, Ze miize dochazet k chybnym detekcim ze strany
antivirového programu, v sandboxu lIze zkontrolovat funkci tohoto souboru. Pokud je v
potadku, lze ignorovat aktivitu antiviru proti tomuto souboru. Pokud dojde k
zaSkodnické cCinnosti v sandboxu, neni tim automaticky nakazen pocita¢ uzivatele
testujiciho soubor, jak uvedl zdroj. (Binnary ©2012)

Stava se, ze kontrola, zvlasté pevného disku, trva delsi dobu, nez by bylo zadouci.
Tvurci antivirového software proto vyvinuli takzvany whitelist, do kterého antivirus
umisti soubory ur¢ité soubory. Pokud jsou tyto soubory bez jakékoliv modifikace,
nemusi je jiz kontrolovat pfi pfiStim skenovani. (Binnary ©2012)

Aby mohl antivirus efektivné pracovat, musi mit aktualizovanou virovou databazi.
Virova databaze v sob¢ obsahuje urcité celky kodi Skodlivého software, se kterymi
antivirovy software porovnava skenované soubory. Tuto databazi je pak nutné
aktualizovat pokazdé, kdyz vyjde nova verze, coz se déje zpravidla denné. Aktualizace
jednou za cas neni efektivni. (Binnary ©2012)

Antivirovy systém pak nabizi moznost 1é€eni, poptipadé opravy takového souboru,
jeho umisténi do karantény, nebo pifimo smazani. Vyléfeni spociva ve vymazani
sekvence skodlivého kddu ze souboru. Karanténa, jak napovida ndzev, slouZzi k selekci
celého souboru a znemoznéni tomuto jakékoliv dalsi ¢innosti a tim 1 rozvoji, poptipadé
dalsi ndkaze. Pokud uZivatel neni schopen vybrat ani jednu z moznosti, popiipadé
otestovat soubor v sandboxu, aby se mohl efektivné rozhodnout, je logickym vyusténim
smazani souboru. Je nutné mit na mysli, ze rozhodnuti uzivatele ma dopad na cely
systém, nebo 1 dalsi pocitae v siti. (Binnary ©2012)

Neméné dilezitym pojmem v oblasti antivirl je heuristicka analyza. Pti t¢ dochézi
k monitorovani ¢innosti soubord. Nastavujeme i ni citlivost, jejiZ vhodnou miru je nutné
zvazit. Pokud je mira na nizké urovni, mize dochazet k ignorovani ¢innosti nékter¢ho
Skodlivého software. KdyZ je naopak moc vysoka, tak dochdzi k faleSnym poplachiim,
které¢ zdrzuji od prace uzivatele. Z uveden¢ho vyplyva, ze obé moznosti predstavuji
Spatnou volbu. Nastroje heuristické analyzy smi pfistupovat nejen k souborim
vytvotfenym uzivatelem na disku, ale i do systémovych soubort a spoustécich oblasti, a
smi tak monitorovat jejich ¢innost. (Bitto 2011)

Rezidentnim Stitem se pak rozumi sledovani pocitate a jeho vstupné vystupni
aktivity za béhu. Tento §tit mize detekovat skodlivy soubor pied prinikem do systému.
Kontroluje tedy veskeré soubory, se kterymi uzivatel a operacni systém pracuji. (Bitto
2011)
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Poslednim z néstrojii, které antivirovy systém vyuziva k ochrané¢ dat a pocitace
uzivatele, je test integrity. Tento test je zaloZzen na tom, ze antivirovy program si pro
kazdy soubor vytvoii sadu informaci, kde jsou zejména kontrolni soucty, velikost a
podobné tdaje. Vypoctena data jsou potom porovnavana s daty, které si poridi ve chvili
testovani. Pokud je soubor néjakym zplisobem infikovan, tak se méni jeho podoba pro
antivirovy program. Test integrity tedy slouzi k tomu, aby nalezl stopy spiSe nez rizné
probihajici infekce pocitace. Stejn€ jako u heuristické analyzy muze ale dochézet k
tomu, Ze antivir vytvaii faleSny poplach. To se déje z divodu zmén naptiiklad po
aktualizovani aplikace. (Bitto 2011)

Doplikem k nainstalovanému antiviru je moznost testovani online, bud’ na strankach
vyrobcu téchto feseni, nebo souhrnnym testovanim. Vyhodou je, ze uzivatel neni nucen
instalovat do pocitate dal§i software. Nevyhod ovSem tato moznost piinasi vice.
Zminme zejména absence kontroly diskovych jednotek. Slouzi tedy spiSe jako kontrola
na vyzadani, pokud je nutné otestovat malé mnozstvi soubori. Takovou moznost
ptredstavuje napiiklad sluzba VirusTotal, o které bude dalsi ¢ast. (Bitto 2011)

5.1.1 VirusTotal

Jelikoz se kazdému jednou miZe hodit tento dopliikovy nastroj, rozhodla jsem se
provést malou demonstraci sluzby VirusTotal, kterou pifinasi spole¢nost Google jako
bezplatnou online funkci. Antivirové scanery jsou schopné identifikovat veSkery
Skodlivy software, ktery byl zminén. Hodi se tedy i pro piipad ovéfeni souboru pii
falesném poplachu.

Poznamka
Vice informaci a samostatné testovani lze nalézt na webovych strankéch:
https://www.virustotal.com

Nyni pfejdéme k samotné analyze. Na uvodni strance sluzba nabizi testovani
soubortt a URL. Soubory ke skenovani lze vkladat do velikosti 128 MB, URL adresy
potom v celém znéni. Po uploadu souboru na server provede analyzu pomoci celé¢ fady
online virovych skenert od riiznych vyrobct. Vysledek je viditelny na obrazku nize.

> total

Antivirus Result Update

o

Qo
&

Obrazek 6: Vysledek analyzy vloZeného souboru
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Zdroj: analyza provedend na webu autorkou

Po provedeni analyzy se zobrazi zdkladni informace a seznam webl, kde byla
provedena analyza, ktery byl pro nase tcely zkracen. Jak je vidét na obrazku, testovani
se ucastnilo 53 rtiznych antivirovych skenert. Vysledek je také vidét uz na prvni pohled
v Casti vpravo, na pohled druhy potvrzuje Ciselny tidaj (Detection ratio), Ze soubor je v
potadku. V zalozce Additional information jsou pak zobrazeny dodate¢né informace o
souboru, jak je vidét na dalsim obrazku, tedy velikost, format a dalsi charakteristiky.

= Analysis O Additional information ® Comments L) Votes

@ File identification

MD5 e162981e874d5510edaded52574063c

SHA1 E6ffebfaddb84a3094436fead1b%asbd3116a320

SHA256 Sc9779191a97decc3018cTefTe50b46288a1dbe7f36c078d1af3a88416901359
ssdeep

File size 2.9 MB ( 3053545 bytes )

File type JPEG

Magic literal JPEG image data, EXIF standard 2.2

TriD

Tags

Obrazek 7 — Dodate¢né informace pii analyze souboru
Zdroj: analyza provedend na webu autorkou

Podobné je to s testovanim libovolné URL adresy. Je zapsadna a systém provede
testovani. Vysledky takového testovani mohou byt pouze dva, jak je vidét na obrazku
pod textem. Bud’ jiz bylo provedeno testovani a lze zobrazit jiz hotovou analyzu, potom
nabizi 1 datum, kdy analyza byla provedena a nebo Ize vytvofit novou analyzu.
Informace o provedené analyze jsou pro ptipady blizkého testovani po sobé.

URL already analysed

This URL was last analysed by VirusTotal on 2015-04-08 13:45:44 UTC, it was first
analysed by VirusTotal on 2011-11-20 11:57:56 UTC.

Detection ratio: 0/62

You can take a look at the last analysis or analyse it again now.

Reanalyse View last analysis

Obrazek 8 — Vysledek analyzy URL
Zdroj: analyza provedend na webu autorkou

X
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Po vybéru jedné z moznosti je provedena vyzadana akce a jsou zobrazeny vysledky
ve stejné podob¢ jako v pfipad¢ analyzy souboru.

5.2 Firewall

Dalsi stupenl ochrany ptedstavuje vyuziti firewallu, ktery chrani uZivatele zejména
tim, Ze od sebe oddéluje pocitacové sité. Funguje tedy svym zplisobem jako router s
doplnénim o bezpecnostni kontrolu, kterou ale neni radno podceniovat. Zatimco router
podle svych nastavenych pravidel vpusti do poéitacové sité veskeré pakety, firewall dle
svych charakteristik peclivé tiidi, jaky paket do sit¢ za nim vpusti.

Firewall lze potidit jak hardwarovy, tak softwarovy, jejichz charakteristiky budou
rozebrany dale. Hardwarovy firewall se odliSuje od softwarového tim, ze bezpe¢nostni
feSeni ma pro sebe vyhrazen svij vlastni hardware, ¢imz muze zafizeni piinaSet vétsi
vykon. Na druhou stranu je omezeno pouze na poskytovani bezpecnostnich sluzeb,
nenabizi tak jiné doplinkové funkce, jako v ptipad¢ software nainstalovaném na serveru.
Problém nastava v pripadé vétsi poruchy, jelikoz je nutnd také vyssi investice, jak uvadi
zdroj. (Piibyl ©2010)

V ptipad¢ softwarového firewallu je sdilen hardware s dalS§imi programy, které tak
mohou snizovat jeho vykonnost, coz predstavuje jednu z hlavnich nevyhod. Naopak ale
nabizi vét§si moznosti v rozsifovani a vybéru funkci na daném pocitaci. Naklady na
pofizeni jsou mensi nez u hardwarové varianty, naklady na udrzbu a administraci jsou
castecné vyssi. (Pribyl ©2010)

Mimo vysSe popsanych druht lze jesté firewall rozdélit do dalSich kategorii dle
vyuzité technologie. Tyto technologie délime na:

paketové filtry;
aplikaéni brany;
stavové paketové filtry.

Zaklad predstavuje paketovy filtr, ktery je postaven na principu kontroly paketii
prochdzejicich ptes firewall. Tuto kontrolu provadi dle bezpecnostnich pravidel, ktera
ma nastavena spravcem sit€, nebo pocitae. Z hlavicky paketl si vezme IP adresu a
port, na ktery soubor ptichazi, tu pak vyhodnoti a paket pusti dale, nebo ne. Dale muze
vyhodnocovat, od kterého zafizeni v siti smi pfijimat pakety, popfipad€ na které misto
nesmi pakety posilat. Jak uvadi zdroj, jde spiSe o prvni hrubou selekci obsahu, ktery je
pustén do sité, poptipadé k nékterému ze zafizeni. Podrobné&jsi filtrovani zarucuji
aplikacni brany, které umi navic zahodit i pakety s obsahem nevyhovujicim danému
nastaveni, jak uvadi zdroj. (Peterka 2001)

5.3 Aktualizace

At uz uzivatel pouziva jakykoliv druh software, je tfeba, aby ho pravidelné
aktualizoval, coz u antiviru plati dvojndsob. Aktualizace antivirové databdze obsahuji
definice nové objevenych virovych infekei, se kterymi potom antivir porovnava
nalezené infekce. U antiviru je dobré mit nastavené automatické aktualizace, u které
program po pfipojeni zkontroluje, zdali neni nova verze virové databaze k dispozici a tu
potom neprodlené stdhne. Pokud se jedna o aktualizace ostatniho software v pocitaci,
tak ty obsahuji rizné zaplaty a opravy chyb, nebo v sobé nesou zménénou funkcionalitu
programi. U zaplat a oprav neni nutné tolik rozvazovat, zda jsou pottebné, i kdyz mize
dochézet k pfipadiim, kdy aktualizace neni povedend, nebo mliZe zptisobit néjakou jinou
chybu. Pfi instalaci jiné funkcionality programu je nutno rozvazit, jak se ten dal bude
chovat a zdali je nové chovani zadouci pro dalsi préaci s timto programem.
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Kontrolni otazky

Jaké jsou druhy antvirového software a co o nich vite?

K ¢emu slouzi sandbox a karanténa?

Jaké ma antivirovy program moznosti prace s nakazenym souborem?
Jaky je hlavni rozdil mezi heuristickou analyzou a testem integrity?
Co je to online testovani a jaka nese tskali?

Co je to firewall?

Souhrn

V této kapitole jste se dozveédéli, jak je dilezité mit v pocitaci aktualizovany software.
Dale jste ziskali pfehled o tom, jak funguje antivirova kontrola a nékteré dalsi kontroly
bézici na pozadi, jez se staraji o bezpecnost vasich dat a informaci.

Literatura a zajimavé odkazy

Problematika firewall - paketového filtru je popsana a zobrazena na nasledujicim videu
Life of an IP packet v <case od 845 do 10:15 dostupného na
WWW:<https://www.youtube.com/watch?v=9BGWTrLiT9gs>. Na videu je také
zobrazena cesta paketl po siti a zptsoby, kterymi se pakety dostadvaji na ur¢ené misto.
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Po prostudovani této kapitoly:
o Ziskate ptehled o vlastnostech vybranych webovych prohlizeci.
e Zjistite, k ¢emu tyto prohlizece slouzi.
e Dozvite se, co jsou to cookies.

Pojmy k zapamatovani
e  Webovy prohlize¢ e Cookies

6.1 Uvod k webovym prohlizeé¢im

Webové stranky na internetu jsou naprogramovany pomoci riznych znackovacich
jazyku, poptipad¢ skripti v kombinaci s programovacimi jazyky. Aby si uzivatelé mohli
zobrazovat obsah téchto webovych stranek (od text ptes obrazky, zvukovy projev az
po videa), ¢ili ho nevidé€li jen jako zmét znakt a byl pro né Citelny, je nutné, aby méli v
pocitaci, popfipad€ jiném zafizeni s pfipojenim k internetu, nainstalovany webovy
prohlize¢. Na nasledujicich obrazcich je srovnani nejvyuzivanéjSich webovych
prohlizeci.

9.85 G.73 §.30 G.00 8.63
Mozilla Firefox Google Opera Safari Internet
Chrome Explorer

Obrazek 9: Porovnani nejvyuzivanéjSich prohliZzecia

Zdroj: <http://internet-browser-review.toptenreviews.com/>, upraveno
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Na obrazku jsou sefazené prohlize¢e webovych stranek podle celkového hodnocenti,
to zahrnuje tedy dale vyjmenované charakteristiky. Pofadi prohlizect se shoduje i s
hodnocenim dle rychlosti a kompatibility a také podle bezpecnosti. Zdroj dale uvadi, ze
prohhzece byly hodnoceny konkrétn¢ z téchto hledisek (Carlsen 2015):
rychlost nacitani stranek a jejich obnovovani, kombinovatelnost s hlavnimi
zastupci z oblasti operacnich systémi;
dal$i moznosti jako napiiklad sprava zalozek, rodi¢ovska kontrola a RSS
zdroje;
bezpecnostni hlediska, tedy blokovani vyskakovacich oken a Skodlivého
software;
technicka podpora a pomoc v podob¢ navodii a doplitkovych texti.
Nasleduje prehled péti prohlizect z obrazku, ktery obsahuje souhrnné informace.
Dalsi informace 1ze nalézt na webech jednotlivych prohlizect, poptipadé spolecnosti,
které je vyvijeji a které jsou uvedené u kazdého prohlizece.

o, N
@'
Obrazek 10 — Logo Mozilla Firefox

Zdroj: <http://internet-browser-review.toptenreviews.com/mozilla-firefox-
review.html>

6.1.1 Mozilla Firefox

Firefox pochazi od spolecnosti Mozilla Corporation.

Zdroj uvadi jako hlavni vyhodu jednoduchost, rychlost a intuitivni ovladani.
Prohlize¢ nabizi moznosti vyuziti velkého mnozstvi doplnkut, které nepochazi jen od
spole¢nosti Mozilla, jednim z nich je naptiklad Adblock Plus, ktery umi pfi spravném
nastaveni zablokovat zobrazovani reklam. Prohlize¢ nabizi rychlé surfovani po
webovych strankéach a pii novém spusténi moznost zobrazeni poslednich navstivenych
jako skupiny stranek otevienych v jednotlivych kartach, které navic umi seskupovat do
skupin (znamé jako Panorama). ProhliZe¢ umoziiuje zobrazovat obsah PDF souborti.
(Bloomfield 2015a)

Co se prohlizeni webl tyce, nabizi tyto moznosti: fulltextové vyhledavani dle hesel,
moznost umisténi komentait a §titkd k riiznym strankam. Z bezpecnostnich vlastnosti
se jako nejvetsi vyhoda jevi tyto: prohlizeni webovych stranek v anonymnim rezimu, po
kterém nezlistavaji v prohlize¢i stopy, jako jsou ulozena hesla, historie a cookies, o
kterych bude dale jesté fe¢, dale pak ochranu proti Skodlivému software a bezpecnostni
informace o webovych strankach jest€¢ nez je uzivatel navstivi. Samoziejmosti je pak
nastaveni omezeni pti surfovani pro déti, takzvand rodi¢ovska kontrola, kde 1ze omezit,
co vSechno smi potomci na internetu shlédnout. (Bloomfield 2015a)

Zajimavym dopliikem miiZe byt moZnost vyuZit na dotykovych zatizenich takzvana
vicedotykova gesta, korekci pravopisnych chyb a také hlasové povely. Pfi spravném
pouziti ndm prohlize¢ umoziuje i velké moZnosti synchronizace riznych nastaveni.
Samoziejmost piedstavuji automatické aktualizace a technicka podpora. (Bloomfield
2015a)
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6.1.2 Google Chrome

*
%
Obrazek 11: Logo Google Chrome
Zdroj: <http://internet-browser-review.toptenreviews.com/google-chrome-
review.html>

Chrome pochazi od spole¢nosti Google.

Je rovnéz velice rychlym prohlizeCem, coz neni na ukor jednoduchého ovladani.
Také ma jiz integrovanou cteCku PDF souborli a navic také piehravac soubort typu
Flash. Pokud si uzivatel vytvofi ucet na strankach Google, mtze si zfidit vlastni profil a
poté ho vyuzivat pii prechodu mezi zafizenimi, nebo pifi pujcovani pocitace v jedné
domacnosti. Odpadaji tak dohady o tom, kdo provedl jakd nastaveni a komu toto
nastaveni nevyhovuje. Vedle polozky oblibené a moznosti prace se zalozkami nabizi
navic prohlize¢ moznost tvofit si efektivni zastupce aplikaci na ploSe. (Bloomfield
2015b)

Co se tyCe prace se zalozkami a vice otevienymi kartami nabizi prohlize¢
jednoduché otevirani v jiném okné, popfipad¢ pietahovani mezi okny. Za zminku také
stoji to, Ze pokud uzivatel otevie novou kartu pomoci odkazu na prohlizené strance, tak
ta se zafadi hned za tu prohlizenou. Je to obdoba seskupovani ve Firefoxu. (Bloomfield
2015b)

Samoziejmosti je také anonymni reZim bez zanechani stop po surfovani v prohlizeci.
Je tfeba mit na paméti, ze to ale neznamend, ze nezlstavaji stopy po surfovani na
serveru. Mimo bezpecnostnich opatieni proti Skodlivému software nabizi tento
prohlize¢ také moznost otevirat webové stranky v sandboxu, jehoz funkce byla popsana
v kapitole o antivirovém software. Program se také automaticky aktualizuje a nabizi
velké moznosti technické podpory, ktera je i pro zacateéniky i pro zkuSené uzivatele.

(Bloomfield 2015b)

Obrazek 12: Logo Opera
Zdroj: <http://internet-browser-review.toptenreviews.com/opera-review.htm|>

6.1.3 Opera

Opera pochazi od spolecnosti Opera software.

Po Internet Exploreru je druhym nejstar§im prohliZe€em. Nabizi velké moznosti
kompatibility napfi¢ pocitaci 1 opera¢nimi systémy. Na rozdil od dvou piedeslych
prohlizecl, neni zpocatku tak intuitivni, cozZ se ale zlepSuje s poctem Casu stradvenym
praci s timto prohlizeCem. Co se ovladani tyCe, nabizi také moznosti vyuzivat jen
klavesové zkratky, nebo hlas. Jako pfedchozi umi odfiltrovat Skodlivé weby. Technicka
podpora neni tak Siroka, ale ma v nabidce prémiovou podporu. (Bloomfield 2015c)
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6.1.4 Safari

Obrazek 13: Logo Safari
Zdroj: <http://internet-browser-review.toptenreviews.com/safari-review.html>

Safari pochazi od spolecnosti Apple Inc.
I tento prohlize¢ splituje naroky na rychlost a intuitivnost ovladani. Nabizi moznost
uchovavat a spravovat ulozend hesla. Slabou stranku piedstavuje systém rodi¢ovskych

kontrol a omezeni surfovani. Samoziejmosti je ale oproti tomu ochrana ptred skodlivym
kédem. (Bloomfield 2015d)

6.1.5 Internet Explorer

Obrazek 14: Logo Internet Explorer
Zdroj: <http://internet-browser-review.toptenreviews.com/internet-explorer-
review.html>

Internet Explorer pochéazi od spole¢nosti Microsoft Corporation.

Nejdelsim vyvojem prosel tento prohlize¢, coz se nékdy projevovalo ustrnutim,
protoze pokud se nékdy zabyvame dlouhou dobu jednou véci, tak ji byvame unaveni. Je
integrovan v opera¢nim systému Windows a stal se tedy hodné pouzivanym, coz vedlo
k tomu, Ze se také stal cilem mnoha utokid Skodlivého software, CemuZ se snazi branit
diky bezpe€nostnim zaplatdm a aktualizacim. Jeho vyvoj doSel tak daleko, Ze detekuje
phishingové utoky. Samoziejmosti je také rodicovskd kontrola. Svou integraci do
Windows spliluje vyuzitelnost pro pouziti na dotykovych obrazovkach, jelikoz i
Microsoft se ¢aste¢né vydal cestou dotykového ovladani. (Bloomfield 2015¢)

6.2 Cookies

Webové prohlizece vedle hesel s historie prochazeni ukladaji takzvané cookies. To
jsou informace o navstivenych strankach a surfovani mezi nimi. Jsou v nich data o
uzivatelskych profilech a nastavenich. Ukladaji se do pocitace uzivatele, poptipadé na
serveru, se kterym komunikoval. Pravé ukladani cookies mlize ptedstavovat jednu z
cest, na kterou se zaméfuji utocnici. Kazdy webovy prohlize¢ si totiz uklada o
navstévach webtli rizné informace. O cookies vice pojednava takzvany RFC soubor.
RFC jsou soubory popisujici praci s weby, obsahuji riznd doporuceni.
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Kontrolni otazky

Co jsou to cookies?

K ¢emu slouzi rodi¢ovska kontrola?

Maji prohlizec¢e ochranu proti Skodlivému software?
Jaké znate webové prohlizece, kratce je charakterizujte.

Souhrn

V této kapitole jste se dozveédéli, k cemu se vyuziva webovy prohlize¢. Déle jste ziskali
prehled o péti vybranych prohlizecich. Doplnili jste také své znalosti o tom, co jsou to
cookies a jaké znamenaji bezpecnostni riziko pii spravném pouzivani.

Literatura a zajimavé odkazy

O cookies konkrétné tedy pojednava RFC 2965 s nazvem HTTP State Management
Mechanism z fijna 2000 dostupny v anglickém jazyce na
https://www.ietf.org/rfc/rfc2965.txt.
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Po prostudovani této kapitoly:
e Dozvite se jaké kroky podniknout pfi nakupovani na internetu.
e Seznamite se s klicovymi kritérii pro vybér spolehlivého prodejce.
e Date si pozor na bezpecnostni opatienich pii placeni kartou pfes internet.
e Budete informovani o zasadach bezpe¢ného uzivani internetového bankovnictvi.

Pojmy k zapamatovani
e zboZovy srovnavac e CVV/CVM kod e SSL
e 3D Secure e Banker

7.1 Nakupovani online

Nakupovéani na internetu skytd fadu vyhod. Je rychlé, cenové vyhodné, uSetii
zakaznika zdlouhavych front v obchodech a nékupnich centrech, nabidka vyrobku je
zde $ir$i nez v kamennych obchodech a vse je mozné zafidit z pohodli domova. Spolu

s vyhodami s sebou ovSem nese také Cetna rizika, kterym se vSak lze GispéSné€ branit pfi
dodrZovani zasad bezpecnosti.

7.1.1 Jak rozpoznat divéryhodného prodejce?

Jednou ze z4sad bezpecného nékupu, je vyuzivani sluZzeb provétrenych internetovych
obchodt. Pokud nema vlastni zkuSenost s nakupem zakaznik ani nikdo v jeho okoli, je
vhodné vyhledat alespon recenze obchodu a jeho hodnoceni od ostatnich uzivatelt.

Dalsim ukazatelem diivéryhodnosti jsou udaje, které o sobé prodejce zvetejni. Tyto
informace by mély obsahovat nézev firmy, &i jméno podnikatele, adresu a ICO firmy a
telefonni Cislo (Bezpecny internet [b.r.]). Uvedené udaje je vhodné provéfit (d TEST
2011, 40). Chybét by nem¢l také nazev a charakteristika nabizeného zboZi, jeho cena
vcetné informaci o dani a poplatcich a interval, ve kterém je uvedend cenova nabidka
platna (Pravni linka 2014).

Znamkou spolehlivosti internetového obchodu je také certifikace. V Ceské republice
se na udileni certifikaci zamétuje Asociace pro elektronickou komerci - APEK, ktera na
svych webovych strankach zvefejniuje seznam prodejcu s touto certifikaci. Seznam
certifikovanych obchodii nalezneme také na strance Certifikovany obchod.cz Takto
certifikované obchody byvaji oznaceny logem certifikatu APEK (Apek ©2015).
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Obrazek 15 — Logo certifikatu APEK
Zdroj: http://www.apek.cz/

Sluzbu pro ovéreni spolehlivosti prodejcii nabizi také Heuréka.cz kterd na zaklad¢
hodnoceni zakaznikd udéluje certifikaty Ovéfeno zékazniky. Dalsi zndmkou, kterou
Heuréka udéluje je Garance nakupu (Heureka blog 2013).

G

\ 2 Heurea / % Houreka
N ~‘

Obrazek 16 — Loga Ovéfeno zakazniky a garance nakupu
Zdroj: http://blog.heureka.cz/category/sluzby-funkce/hodnoceni-obchodu-recenze/

Také v oblasti certifikace dochazi k podvodim. Nékteré e-shopy mohou logo
certifikatu zneuzivat, proto je vhodné certifikaci provéftit, viz vyse (Podnikatel.cz 2013).
Evropské spotrebitelské centrum na svych webovych strankach nabizi ndstroj
Howard, ktery ma rovnéz pomoci pii vyhledavani informaci o prodejci
(cz.theshoppingassistant.com). Centrum také nabizi bezplatnou pomoc pii problémech
se zahrani¢nimi prodejci v ramci Evropské unie (Evropské spotiebitelské centrum [b.

r.]).
7.1.2 Vybér zbozi

Také zde neni na Skodu prostudovat recenze a uzivatelska hodnoceni vyrobk, o néz
ma nakupujici zajem. Vhodnym ukazatelem, dle kterého se lze fidit je cena. Podezielé
by mé&lo byt piili§ drahé, ale také pfili§ levné zboZi. Pro srovnani cen je moZné vyuZit
zbozové srovnavace jako je Srovnani cen (www.srovnanicen.cz), ZboZi.cz
(www.zbozi.cz) Heuréka (www.heureka.cz) ¢i Hledejceny.cz (www.hledejceny.cz).
Dulezité je prostudovat bedlivé obchodni podminky a reklamaéni ¥ad. Je tifeba sledovat,
zda tyto podminky spliiuji vSe, na co ma zdkaznik ze zdkona narok. Pfipadné rozpory by
m¢ély vzbudit nedtivéru zékaznika.

7.1.3 Platba zbozi

Moznosti je hned né€kolik. V ptipadé odbéru zboZi z neproveéreného obchodu bude
lepsi provést prvni platbu formou dobirky (Bezpe¢ny internet [b. 1.]).
Platba kartou je vhodna pouze u provéfenych obchodniki. V piipadé€ Ze prodejce
vyzaduje vyhradné platbu pfedem, stoji za zvazeni ustoupit od koupé¢ (d TEST 2011,
41).
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Platbu pies internet umoznuji karty obsahujici tfimistny CVV/CVC kéd, ktery je
uveden na zadni stran¢ karty. K platbé jsou zapotfebi jest¢ dva dalsi udaje:
Sestnactimistné Cislo platebni karty a datum, do kdy je karta platna. VSechny potifebné
udaje jsou uvedeny piimo na karté. V ptipad¢ odcizeni téchto dat ma pachatel v rukou
vSe potfebné pro zneuziti karty pro platbu pfes internet. Pfi ztrat¢ je nutné kartu co
nejdiiv blokovat! K provedeni platby vsak neni nutné odcizit kartu. Sta¢i zaznamenat
internetovy obchod, ve kterém nakupujeme, zabezpeCeny pienos dat pii provadéni
plateb (Novakova 2011).

Mamaatod ke 920 JO7 207 wwwasas o ST AR -

MASTNOILOM PO S AUTHOIILD QCNATUM

{000 1 ewwaevea

Obrazek 17 — Ukazka CVV/CVC kédu na zadni strané karty
Zdroj: <https://www.csas.cz/banka/nav/osobni-finance/visa-classic/jak-zaplatit-
kartou-na-internetu-d00018657>

Moznosti ochrany jsou nasledujici:

e Protokol SSL (Secure Socket Layer) s kterym jsme se setkali jiz v uvodni
kapitole. Pfenos informaci o platebni karté je prostfednictvim certifikdtu
Sifrovan a nehrozi jeho zneuziti. Zopakujme, ze se pozna se podle malé
znacky zamceného zdmku nebo podle pismene https na zacatku adresy
stranky. Uzivatel se na strankach e-shopti mize setkat také se SSL certifikaty
s ovéfenim spolecnosti. Jednd se o ovefeni SSL certifikatu divéryhodnym
zdrojem, ktery se zobrazi ve webovém prohlizeci. Tretim typem je SSL
certifikat s roz§ifenym ovéfenim, ktery se pozna podle zeleného zbarveni
piikazového tadku a garanta certifikatu, ktery rovnéz uveden v piikazovém
fadku (SSLS ©2006 — 2015).

https://www.ssls.cz/ @ Alpiro s.r.o.

d [‘_.' https - ul5.c2 P+ @ Alpirosre [C2) B ¢ X 1
G (£ Alplro s.r.0. [CZ]| https://www.ssls.cz
“, | @ Alpira s.r.0.(€2)| htps://www.ssls.cz ¢ |

@ & Alpito s.ro. @ www.ssls.cz ¢ |
0 | @ Alpiro s.r.o.[CZ]  www.ssls.cz

Obriazek 18 — SSL certifikat s rozsifenym ovéfenim
Zdroj: https://www.ssls.cz/zeleny.html

e 3D-Secure zabezpeceni se pozna podle log karetnich asociaci Verified by
Visa, Mastercard secure code. V tomto ptipad¢ nezadavate udaje o své karté
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obchodnikovi, ale piimo jeho bance, ktera bude ptikaz zpracovavat. Udaje
jsou navic Sifrovany. Pro uskute¢néni platby je tfeba zadat jednorazovy SMS
kod (Ceska spofitelna [b. r.], Novakova 2011).

MasterCard.  Verified by

VISA

Obrazek 19 — Loga upozoriujici na zabezpeceni 3D Secure
Zdroj:http://www.ivasekartapomuze.cz/banka/appmanager/portal/jpk?_nfpb=true&
_pageLabel=jpk_doc&docid=internet/cs/sc_13340.xml

Dal$i moznost ochrany ptredstavuje nastaveni denniho limitu prostiednictvim
internetového bankovnictvi — maximalni ¢astka, kterou muzete utratit se rovna také
maximalni denni ¢astce, kterd vam muze byt ukradena, pokud dojde ke zcizeni udaja.
Nékteré banky umoziiuji nastavit zménu limitu na konkrétni Casovy usek, ktery si zvoli
zdkaznik. Po uplynuti pfednastavené¢ho limitu se denni limit vrati k pivodnimu
nastaveni (Bezpe¢ny internet [b. r.]).

Variantou je rovnéz ptevod piikazem prostfednictvim internetového bankovnictvi.
Obecné zasady jeho bezpecnosti uvedeme v dalsi podkapitole.

K platbdm a manipulaci s bankovnimi udaji je vhodné pouZivat pouze soukromy
pocitac, to ovsem plati pro ochranu pfistupovych tdaji obecné.

7.1.4 Doprava a prevzeti zbozi

Pro doruceni je u nas mozné vyuzit zasilkovych sluzeb DPD, PPL a Ceské posty.
Mnoho internetovych obchodii v soucasnosti umoziuje osobni odbér zbozi na uréenych
vydejnich mistech. U nas je tento zpusob odbéru velmi oblibeny a dlouhou dobu byl
zcela bez poplatkl. Prestoze pribyva e-shopt, které, zpoplatnily osobni odbér, stale se
jednd o nejméné nédkladny zptsob dopravy (Bufinska — Svoboda 2013; Pravni linka
2014).

Pti ptevzeti zasilky je doporuceno zbozi ihned zkontrolovat. Ujistéte se, zda cena
dorucen¢ho zboZzi odpovida cené objednavky. Oveite také, zda zésilka neni viditelné
porusena. V takovém piipadé¢ neni vhodné zésilku piebirat. S dopravcem sepiste
protokol, o udélosti zpravte také prodejce (APEK 2015). Ten zodpovida za vznikl¢é vady
az do okamziku, kdy je zboZi pfedano zakaznikovi a je tedy zodpovédny za poSkozeni
zbozi vzniklé béhem prepravy (dTest 2011, 41).

Zakaznik ma ze zdkona narok odstoupit od smlouvy a vratit zboZi do ¢trnécti dnt od
jeho pfevzeti a to bez udani divodu (APEK 2015). V tomto piipadé mate rovnéz narok
dopravy. Naklady vynalozené na vraceni zbozi prodejci hradi zékaznik. Odstoupeni od
smlouvy neni mozZné v ptipad¢ nékterych druhli zboZzi. Sem fadime noviny, Casopisy,
vyrobky upravené na miru klientovi, zbozi, které s nizkym datem trvanlivosti, ale také
audio a video nosice, pokud byly vyjmuty z plivodniho obalu (Pravnické linka 2014).
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7.2 Internetové bankovnictvi

Internetové bankovnictvi poskytuje cCasov€é neomezeny pfistup k vétSing
poskytovanych bankovnich sluzeb. Z toho diivodu jeho uzivani na misté opatrnost.

Zabezpeceni internetového bankovnictvi se skladd z kombinace ruznych
ochrannych prvku. Zabezpeceni ucth poskytovanych riznymi bankami se 1isi. Obecné
se vSak jedna o ptihlaSovaci udaje skladajici s ID uzivatele a hesla, ¢i z bezpecnostniho
hesla a certifikatu. Pfistup byva rovnéz chranén prostfednictvim jednorazovych kodu
zasilanych prostfednictvim SMS. Moznosti je také pfistup s pomoci ¢ipové karty a
¢teCky. Rovnéz zmény v platebnich transakcich byvaji podminény zadanim kodu ¢i
vlastnictvim certifikati (Bezpecny internet [b. r.]).

Ptestoze je pfistup k internetovému bankovnictvi chranén poskytovatelem (napf.
SSL certifikat s rozSifenou validaci), jsou zde dalsi faktory, které diky kterym muze
uzivatel utrpét znacné Skody. Poskytovatelé internetového bankovnictvi nabizeji
poradenstvi ohledn¢ bezpecnosti uzivani internetového bankovnictvi. Jeho
prostiednictvim také informuji klienty o potencidlnich hrozbach.

Nejcastéjsi nebezpeci predstavuje odcizeni pfistupovych udaji. K ziskani téchto
idajti slouzi prostfedky oznacovana jako banker. Utok miZze probihat riizng, nejéastgji
prostiednictvim keyloggeri (Kréma 2012). Nebezpe¢ny je také phishingovy utok, viz
vyse.

Internetové bankovnictvi mize byt ohrozeno chybnou funkei softwaru, pritomnosti
vird, hrozbou je také lidsky faktor.

Proto je nezbytné:

e Pravidelné aktualizovat antivirové programy, operacni systém ¢i prohlize¢ a
podobné. Neuzivejte nelegalni programy nebo programy z neovéfenych
zdroju. Pravidelné testujte zafizeni na pfitomnost vira.

e Myt se na pozoru pied physhingovymi a podobné cilenymi utoky (viz
kapitola (viz kapitola 3.2.3). Kontrolujte, zda se piihlasujete skutecné
prostfednictvim oficidlni a chranéné stranky. Ty byvaji v rdmci utokl casto
padélany. Nikdy nedlvéfujte e-mailim, které vyzaduji pristupové udaje
kK vaSemu uctu. Banka takto nikdy nejedna. Podezielé prilohy je lep$i viibec
neotvirat.

o Chréanit veskeré ptistupové udaje! Nesdé€lujte je druhé osobé. Nebezpecny je
rovnéZ piistup k internetovému bankovnictvi prostfednictvim vetejného
pocitae ¢i pocitae piipojeného na vetejnou sit. Chrante elektronicke
certifikaty, pokud je vyuzivéte k zabezpeceni pfistupu.

e Vytvafejte dostateéné silné heslo, jak bylo vysvétleno v tivodni kapitole.
Heslo pravidelné obmeénujte.

e Pravideln¢ sledujte pohyb financi na uctu. V piipad¢ nesrovnalosti necekejte
a ucet co mozna nejdiive zablokujte.

e Pii zadavani piikazii bud'te pozorni a zadanou transakci radéji nékolikrat
zkontrolujte. Navraceni penéz, které byly zaslany na jiny ucet, nez bylo
zamysleno, je zdlouhavé a komplikované (Air Bank 2013, Ceska narodni
banka ©2003-2015).
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Kontrolni otazky

Jakd jsou kritéria pro vybér spolehlivého obchodnika? Jak se zachovat pfi
nespokojenosti s doru¢enym zbozim? Jak platit bezpe¢né platebni kartou pies internet?
Na co je tieba dat si pozor pfi praci s internetovym bankovnictvim?

Souhrn

Ptfi ndkupu pres internet je tfeba vénovat Cas peclivému vybéru obchodnika.
Spolehlivého obchodnika indikuji ptfiznivé recenze a pravdivé uvedené informace o
firm¢€. O vhodnosti ndkupu svédci také certifikace ¢i zabezpeceni platby kartou
prostiednictvim SSL ¢i 3D Secure. Pii nakupu pies internet ma zakaznik ze zakona
narok na odstoupeni od smlouvy do ¢trnacti dnli od pievzeti zasilky.

Nejzranitelnéj§im mistem internetového bankovnictvi je uzivatel. Proto by m¢l dbat
zasad bezpecCnosti: chrdnit sviy pocita¢ aktualizovanymi antiviry, nepfipojovat se
z nediivéryhodnych mist, nereagovat na podezielé vyzvy a nikomu nesdélovat
ptihlasovaci udaje. Dtllezité je ucet pravidelné sledovat a nezddouci aktivity hned hlésit.

Literatura a zajimavé odkazy

Asociace pro elektronickou komerci APEK poskytuje poradenstvi a umoziuje
ovefit pravost certifikatu internetovych prodejcti: www.apek.cz. Informace o online
nakupech poskytuje na svém blogu také Heuréka: blog http://blog.heureka.cz/. Obecné
rady pro spotiebitele a rlizn4 upozornéni naleznete také na: spotrebitele.dtest.cz
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Cile
Po prostudovani této kapitoly:
o Ziskate povédomi o funkcich kyberprostoru a jeho schopnosti produkovat
kulturu.
e Budete se orientovat v jeho zakladnich psychologickych rysech.
e Pochopite, jak tyto rysy souviseji s rizikovym chovanim, kterého se néktefi
uzivatele dopoustéji.
e Podrobngéji se seznamite s nékterymi z rizik.

Pojmy k zapamatovani

e Kyberprostor o Kyberkultury e Netiketa
e MMORPG e Digital divide e Generace always on
¢ Disinhibi¢ni efekt e sexting e kybergrooming

8.1 Internet a kyberprostor

Za pomérn¢ kratkou dobu se internet z pouhého experimentu proménil na
vyznamnou soucast kazdodenniho zivota napfti¢ kulturami. Co vSak zpulsobilo tuto
expanzi? Nezbyva nez uznat, Ze moznosti internetu jsou vskutku Siroké. Je nejen
nastrojem komunikace (socialni sité, virtudlni svéty), poskytuje také prostor pro praci,
vzdélavani a traveni volného &asu (poéitatové hry, MMORP) (Smahaj 2014, 18).
Jakozto kulturni prostfedi umoznuje vznik riznych skupin, komunit a subkultur a to
Vv celosvétovém méftitku. Je vniman jako soucast procesu socializace (Jirovsky 2007, 35;
Smahaj 2014, 13).

Internet je ,,masové hypermédium, které vytvari kyberprostor a zdroven je jeho
soucdsti“ (Smahaj 2014, 16).

P. Greenfield a Z. Yan zase oznacuji internet za kulturni nastroj, nebot’ sdili a rozviji
normy, které jsou nasledné prenaSeny na dal$i generace uZzivatell. Novi uZivatelé,
nariist jejich poctu a rozvoj technologii spoluvytvaieji nové normy, které jsou dale
sdileny a rozvijeny (Greenfield — Yan 2006, 392).

V souvislosti s internetem a kyberprostorem hovofime také o kyberkultufe. Ta
predstavuje ,,soubor technik (materidlnich 1 intelektudlnich) praktickych zvyklosti,
postojl, zptisobli uvazovani a hodnot, které se rozvijeji ve vzdjemné vazb¢ s ristem
kyberprostoru (Smahaj 2014, 11).
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Normy a pravidla chovani v kyberprostoru tedy vytvareji jeho uzivateli (Jirovsky
2007, 34). V souvislosti s tim hovofime o tzv. netiketé. Netiketa prestavuje ,,neoficialni
akceptovana pravidla vhodného on-line chovani“. Na jeho dodrzovani spolu s uzivateli
dohlizeji také poskytovatelé a spravci sluzeb (Smahaj 2014, 12). Vhodné uplatnéni
netikety mize napiiklad pomoci sniZit negativni disihibici, viz niZe. J. Smahaj dodava,
ze pravidla mohou byt i zneuzita agresory pii snaze o vylouceni jedince z on-line
skupiny, jak si ukdZzeme v kapitole vénujici se $ikané (Smahaj 2014, 21).

Zpisob jakym v kyberprostoru vznikaji a $ifi se kulturni prvky ma sva vlastni
pravidla a pfestoze do jist¢ miry odrazi offline svét, vSe zde funguje jinak. Zajimavou
definici kyberprostoru, kterd bere v potaz odlisnost od offline svéta a jeho potencialni
nebezpeci nabizi Vaclav Jirovsky. Vnima jej jako prostor, kam ,,se pfenasi vSechny rysy
soucasné spolecnosti, ale zivot v Kyberprostoru si formuje svoje vlastni pravidla, ktera
se Casto vymykaji piirozenému fadu, ve kterém lidské spoleCenstvi zilo po staleti*
(Jirovsky 2007, 16). Na jiném mist¢ dodava ,,Otevienost kyberprostoru potazmo
internetu, spolu sjeho interaktivitou vede k domnénce, Ze Kkyberprostor je
nejdemokratictéjsSim uskupenim. Spise by se vSak dalo hovofit o rozsahlé anarchii
v chovani populace kyberprostoru, kterd nebyt omezovana ptisnymi technologickymi
pravidly uzivani, by kyberprostor jiz davno zlikvidovala a ucinila nepotfebnym*
(Jirkovsky 2007, 34).

8.1.1 Psychologické rysy kyberprostoru

Nyni se blize podivejme na vlastnosti kyberprostoru, které ovliviiuji prozivani déja
zde probihajicich. John Suler v této souvislosti hovoti o zakladnich psychologickych
rysech kyberprostoru.

Jednim znich je omezena percepce. Zpusob, jakym probihd komunikace
Vv kyberprostoru, plsobi na nasi schopnost vcitit se do druhé osoby. Limitovany jsou
vSechny smysly a to i v pfipadé komunikace s vyuzitim kamery a mikrofonu.
Vyznamnou a prevazujici soucasti komunikace je pisemny projev (Suler 1998).
Omezena percepce muze vést k chybnému vyhodnoceni situace ale také k projekci
naSich vlastnich predstav a ocekavani. Nasledkem uvedeného vniméme naSe online
pratele jinak nez by tomu bylo pii osobni komunikaci (Smahel 2003, 21).

Stim souvisi dalsi rys, kterym je flexibilita identity. Kyberprostor ndm dava
prilezitost kontrolovat mnohem vice nez v béZném zivoté, jakou cast své identity
odhalime ¢i zda si vytvofime identitu jinou (Suler 1998).

Zajimavym stavem vyvolanym del$i aktivitou na pocitaci je zménény stav vnimani,
ktery mize byt podpofen a rozvinut moznostmi virtualnich svétu a her (Suler 1998).

Zasadni vliv na chovani uzivateli ma také absence socidlni stratifikace. Jedinym
kritériem hodnoceni jsou zde komunikacni schopnosti, intelektudlni schopnosti a uroven
technického vybaveni (Suler 1998).

Geografickd vzdalenost wuvniti kyberprostoru nehraje roli. Také cas lze
v kyberprostoru vnimat jinak nez ve skutecnosti (Suler 1998). Hovofime zde o
synchronni a asynchronni komunikaci. Komunikace synchronni probihd v téméf
redlném case prostfednictvim chatu a instant messengert a podobné. Pro komunikaci
asynchronni (e-maily) jsou typické vétsi Casové prodlevy. V obou piipadech maji
komunikujici moznost se nad odpovédi zamyslet déle, nez pii rozhovoru tvaii v tvar.
Cas se tak mize ,natahovat* ale také ,smritovat® vzhledem k dynamické proméné
kyberprostoru (Suler 1998, Hulanova 2012, 30).
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Uzivatel ma moznost vést mnozstvi komunikaci zaroven, aniz by si toho byli
jednotlivi ucastnici konverzace védomi. J. Suler tento jev nazyva socialni multiplicitou
(Suler 1998). Zvlasté nebezpeénym nastrojem se z tohoto divodu internet stava v rukou
patologicky smyslejicich jedinct, jak si ukazeme v dalsi kapitole.

VétSina aktivit v Kyberprostoru po sobé zanechava stopu. Lze rovnéz vytvaret
zdaznamy a ukladat je (Suler 1998). To s sebou nese pozitiva, ale rovnéz muze dojit
K zneuZiti, viz nize.

V poslednim bod€ J. Suler poukazuje na moznost preruseni komunikace. Vzdy
hrozi, ze se ¢ast komunikace ztrati ¢i opozdi, coz miize u uZzivateli vyvolat vinu
negativnich reakci (Suler 1998).

Nékteré z téchto ryst maji vliv na vznik takzvaného disinhibi¢niho efektu (Suler
tématech, kterd mohou budit ostych ¢i vyvolavaji kontroverzi. Disinhibi¢ni efekt se
muZze pusobit pozitivné 1 negativné. Pozitivni vliv se projevuje ve zvySené laskavosti,
toleranci a porozumnéni. Vyskytuje se Castéji nez negativni. K negativnim dusledkiim
disinhibi¢niho efektu fadime napiiklad hrubé chovani ¢i vyhledavani stranek s nasilnym
&i pornografickym obsahem (Cerna a kol. 2013, 33; Suler 2004).

S disinhibi¢nim efektem se v bézném Zivoté setkavame také mimo internet. Zabrany
opadaji napiiklad ve skupiné cizich lidi, o nichz vime, Ze je znovu nepotkame.(Cerna a
kol. 2013, 16).

8.1.2 Soukromi a jeho odhalovani na internetu

Charakter online prostfedi dodava novy rozmér vnimani soukromi. Zatimco
Vv bézném zivot¢ ma soukromi jedince pomérné jasné¢ vymezené hranice, ve svéte
internetu se ony meze jevi jako znaéné problematické (Sevéikova a kol 2014, 57).
K informacim na internetu ma totiz vétsinou piistup vice stran (Sevéikova a kol. 2014,
58). Casto sklofiovana anonymita internetu je tedy spiSe osobnim pocitem nez realnou
hodnotou. Z toho divodu je tieba rozliSovat anonymitu subjektivni (zahrnuje pocity a
nazory jedince) a anonymitu objektivni (redlny ukazatel moznosti identifikovat jedince
s vyuzitim dostupnych technickych néstroji). Pravé subjektivni anonymita souvisi
s pocitem bezpeéi, které mnoho uZivatelit vnima (Smahel 2003, 19).

Proces odhalovani soukromi na internetu se lisi podle uZitych médii. Medii, ktera
k odhalovani soukromi piispivaji nejvice, jsou socilni sité (Sevéikova 2014, 58).

Sebeodhalovani je pfirozené a zvysSuje miru divéryhodnosti a zmiriiuje nejistotu.
Vstiicnost v tomto ohledu vede v kyberprostoru ke zvySovani popularity. Neptiméiené
odhalovani vSak miZe byt vnimano negativné. Vzdy je tfeba mit na paméti, Ze
informace publikované na internetu se snadno $ifi a mohou zde setrvat dlouhou dobu
(Sevéikova 2014, 62).
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8.2 Zpusoby komunikace a prezentace v kyberprostoru

Internetova komunikace a probihd prostfednictvim rtiznych kanall, které nabizeji
rozlicné funkce. Mezi ty nejCastéji uzivané patii email, diskusni fora a instant
messengery - programy umoziujici pisemné¢ komunikovat v redlném case, patfi sem
ICQ, MSN, tuto funkci nabizi rovnéz Skype. Instant messenger byva soucasti socialnich
siti (facebook); nabizi ho také naptiklad g-mail. Komunikace probiha také v chatovych
mistnostech a prostfednictvim raznych diskusnich for, kterd v sob¢ spojuji také moznost
setkavani se s dalsimi uzivateli. Specifickym prostfedim integrujicim v sobé mnozstvi
funkci poskytuji socialni sit¢.

8.2.1 Socialni sité

Socialni sit¢ predstavuji on-line prostor skytajici Cetné vyhody virtudlniho svéta.
Prostor, ktery je urcen k setkdavani a komunikaci lidi. Umoziluje sdilet zazitky a nazory,
fotografie ¢i videa (Bezpecny internet [b.r.]). Mnoho uzivatelt diky nim napiiklad
navazuje nova pratelstvi ¢i udrzuje kontakty na velké vzdalenosti.

Vyvojati pruzné reaguji na potteby svych uzivatelii. V soucasné dobé je k dispozici
skute¢n¢ pestra Skala socialnich siti, z nichz si mize kazdy vybrat podle svych zajmi a
potieb. Mezi nadnarodni socidlni sité¢ nejéastdji uzivané v Ceské republice patii
Facebook, Twitter, Google+, Instagram, Youtube, Badoo, LinkedIn, Pinterest a
MySpace. VSechny uvedené socidlni sit¢ s vyjimkou MySpace nabizeji uzivatelim svou
¢eskou mutaci €i uzivatelské rozhrani v ¢esting. Z ptivodné€ ceskych socidlnich siti sem
lze zahrnout Spoluzici.cz, Lidé.cz ¢i libimseti.cz.

Podle vyzkumu MML TGI agentury Median, s. r. 0. z roku 2014 patii mezi nejvice
uzivané zahrani¢ni socialni sit¢ v Ceské republice Facebook a videoserver YouTube.
Socialni siti hojné€ uzivanou mladou generaci je twitter. 37% jeho uzivateli ndlezi do
vékové skupiny 12 — 19 let. (Media Guru 2015).

Socialni sité jsou béznym a hojné vyuzivanym prostiedkem k sebeprezentaci jedince
1 skupin v€etné oficialni prezentace riiznych organizaci. Pravé z toho divodu obsahuji
velké mnozstvi osobnich informaci, které mohou piedstavovat potencidlni riziko. Je
proto dilezité ovéfit, jaké technické prostfedky nam k ochrané¢ soukromi mohou
socialni sité poskytnout. Uzivatel sam by mél rovnéZz dodrzovat zasady bezpecného
chovani. Tato pravidla 1ze smirnymi obménami aplikovat také pro dalsi formy
internetové komunikace.

e Uzivat dostatecné silna hesla, jak bylo doporu¢eno v tivodni kapitole.

e U socidlnich siti je obvyklé, Ze ptistup k n€kterym naSim udajim maji také
lidé, ktetfi nepatii k naSim ,,pratelam®. Proto je tfeba ovéfit si nastaveni
soukromi v ramci socialni sit¢ a zjistit, kdo vSechno muZe publikované
ptispévky vidét (Skyba c1995 — 2015). Nastaveni zabezpefeni u Ctyf
oblibenych socialnich siti se vénuje série drobnych ¢lankti dostupnych na
strankach asopisu PC World (Cepicka 2013).

e Uvefejnovat informace a materialy tykajici se osobniho zivota s rozvahou.
Profily na socidlnich sitich mohou kromé piatel, pratel pratel zajimat také
personalisty (Skyba c1995 — 2015; KarieraWeb.cz 2011).

e Nepublikovat informace, které byste nikdy nesdélili cizimu ¢lovéku.

e Nepfispivat na socidlni sit’ pod vlivem omamnych latek.

e PiihlaSovat se pouze z divéryhodnych zatizeni.
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e Nesvéeiovat hesla druhé osobé a nereagovat na vyzvy pro potvrzeni hesla
(Szab6 2011).

e Prti komunikaci s ptateli z online svéta je tieba byt obezietny a ovéfit si jejich
totoZnost.

Posledni bod miize byt problematicky pro déti a mladistvé, ktefi touzi po popularité
mezi vrstevniky a vtomto ohledu mohou pocitovat také jisty socialni tlak. Mit na
socialnich sitich hodn¢ ptatel, odbératela ¢i nasledovniki je pro né otdzkou spolecenské
prestize. V dusledku toho mohou ztratit obezfetnost a uzavfit virtudlni pratelstvi
s neznamou osobou, které¢ tim otevie pfistup k svym osobnim udajim. Potencidlni
utoénik tak ziska moznost svou obét’ anonymné sledovat (Rogers 2011, 34).

Velkou oblibu socialnich siti u mladé generace ukazuje fada vyzkumt. VétSina déti
a mladistvych pro své potieby vyuziva alespoii jednu socialni sit’ (Cerna a kol. 2013,
28). Data ziskana pfi vyzkumu EU Kids Online II ukazuji, Ze v Ceské republice ma svijj
profil na socialnich sitich 72% déti ve véku 9 -16 let (Sevéikova a kol. 2014, 23).

Setfeni pracovnikii pedagogické fakulty Univerzity Palackého v Olomouci
vyplynulo, ze 81% dotazanych déti (kolik a jaké v€kové rozmezi) uzivalo v roce 2011
facebookovy profil, 38,93% uzivalo badoo. K uzivani Myspace se hlésilo 14,46%
dotazanych, a Libim se ti.cz navstévovalo dle svého tvrzeni 12, 79%. (Szotkowski —
Kopecky — Krejci 2012, 38).

Vzhledem ke své funkci jsou socialni sit¢ pro mnoho uzivatel svazany s offline
svétem vice neZ jiné internetové komunikacéni prostiedky. UZivatelé¢ zde vystupuji pod
vlastnimi jmény a komunikuji zde se svymi ptateli a znamymi. Socidlni sité tak do jisté
miry reflektuji vztahy v offline svété. Nejvice to plati pro mladistvé, kteti je vnimaji
jako bézny nastroj kazdodenni komunikace. Socialni sité tak ,,pfedstavuji organickou
soucast socialniho Zivota a také vyvoje adolescentii (Sevéikova 2014, 59).

Poznamka

Nadmérné uzivani informacnich komunikacnich technologii a sociadlnich medii mtze
souviset srozvojem nékterych psychickych poruch, kam patii napiiklad obsesivni
jednani, narcismus, poruchy pozornosti a hyperaktivita, zmozeni mentalnich identit
(Trampota 2013). Hrozi také vznik zavislosti, viz niZe.

8.2.2 MMORPG a virtualni svéty
Specifické prostiedi zdbavy umoziujici sdruZzovani a komunikaci ptedstavuji
MMORPG hry (Massively Miltiplayer Online Role-Playing Games) a virtualni
svéty. Tyto hry sdruzuji velké mnozstvi hracu, kteti vzajemné komunikuji, aby
vytvareli strategie a dosahovali spolecnych cilti. V obou piipadech si hra¢ vytvari
virtualni indentitu, kterou symbolizuje avatar — tedy postava, prostfednictvim které
hra¢ plisobi ve virtudlnim svété hry.

Mezi nejznaméjsi zastupce MMORPG patii World of Warcraft ¢i Everquest.
Jako ptiklad virtudlniho svéta, jehoZ ucelem je navazovani kontaktd a komunikace
uved’'me Second life (Sevéikova a kol. 2014, 26).

Tyto hry patii k oblibenym internetovym aktivitim mladeZe. Anna Sevéikova
uvadi, ze takto travi cas 69% dotdzanych chlapcii a 49% divek. Virtudlnim svétim
se vénuje 49% chlapctl, ale pouze 9% divek (Sevéikova a kol. 2014, 26).
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Kyberprostor nabizi fadu lakadel, kterym mlady clovék jen tézko odolava. V.
Jirovsky vysvétluje atraktivitu kyberprostoru nésledujicim zptisobem: ,, Symbolicky
prozitek sice nemuzZe nabidnout plny prozZitek skutecnosti, ale také minimalizuje
pripadna rizika. V kyberprostoru se nemiize fyzickému jedinci nic stat, a tak miize
napr. vystupovat na ruznych diskusnich nebo chatovych serverech v riiznych rolich,
ménit sviij vek i pohlavi, a uskutecniovat viastni predstavu o sobé.“ (Jirkovsky 2007,
35). Ona minimalizace rizik, o niz autor hovofi, zfejm¢ spociva v moZzZnosti
beztrestné experimentovat s vlastni identitou (Second life, hry) v rozsahu v jakém by
nebyla v offline svété moznd a také s pocitem subjektivniho bezpeéi, ¢lovéka
sediciho za monitorem v pohodli domova. BohuZzel online svét se s offline svétem
prolinda mnohem vice, nez si piipoustime. Jak si ukdzeme v nasledujicim textu,
rizika spojend s uzivanim internetu/kyberprostoru s sebou mohou nést zavazné
nasledky jak fyzické, tak psychické.

8.3 Rizika spojena s Zivotem v kyberprostoru

v

Nejzranitelngjsi jsou déti a mladistvi. Lidé, ktefi se narodili po roce 1994, jsou
oznadovani jako generace always on, nebo také digital natives (Smahaj 2014, 13).
Internet se pro mladou generaci stal integralni soucasti jejich kazdodennosti. Dé&je
Vv online a offline svét¢ vnimaji jako navzajem propojené a vyznacit mezi nimi piesnou
hranici by mohlo byt obtizné (Sevéikova a kol. 2013, 31).

Nebezpeci spociva také v neporozuméni starSich generaci. Prudky rozvoj digitalnich
technologii vyvolal jev oznacovany jako digital divide. Vznikl mezigenera¢ni rozdil ve
schopnosti porozumét a vyuzivat rychle se vyvijejici informacni a komunikacni
technologie. Jelikoz ke zminénému jevu doSlo velmi rychle, Ziji vedle sebe dvé
generace se zcelaodlisnym pfistupem a navyky spojenymi s uzivanim téchto
technologii (Smahaj 2014, 13).

K tomu se vaze jeden z mytd o détech a jejich aktivitach na internetu. Prestoze je
pravdou, ze déti ¢asto rozumi internetu 1épe nez jejich rodice, neznamena to, ze védi
vSechno. Pouceni o bezpecném chovani na internetu by se mélo stat soucasti jejich
vychovy (Livingston — Hadon 2011).

8.3.1 Sexting

Sexting predstavuje rizikové chovani, které zahrnuje Sifeni textu, vlastnich fotografii
¢i videi se sexualni tematikou prostfednictvim internetu a mobilnich telefont
(Szotkowski — Kopecky — Krejéi 2013, 81). Prvni znamé piipady sextingu datujeme
k roku 2005 (Hulanova 2014, 62).

Autor jejich zvetfejnénim a dal$im Sifenim riskuje zneuziti poskytnutych materiald,
které¢ mohou posléze vést naptiklad k vydirani ¢i kyberSikané doty¢ného (Szotkowski —
Kopecky — Krej¢i 2013, 81). Sexting mize byt zneuzit také k Sitfeni détské pornografie.
Podobné piipadiim doslo také v Ceské republice (Hulanova 2012, 62).

Vyzkum pracovnikti Pedagogické fakulty Univerzity Palackého v Olomouci odhalil,
ze vroce 2011 na internet umistilo materidly se sexualnim obsahem 8,25% d¢ti.
Konkrétnim osobam zminéné materidly rozeslalo 9, 7% déti. 73% procent dotazanych
vnimalo toto chovani jako rizikové (Szotkowski — Kopecky — Krej¢i 2012, 24).

Sexting Cast&ji provozuji osoby starSi patndcti let. Jako divod této aktivity
raspondenti uvadéli nudu, snahu o navazani intimniho kontaktu s druhou osobou,
zminovana byla také sebeprezentace (Szotkowski — Kopecky — Krej¢i 2012, 24).
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8.3.2 Zavislost na internetu

O nadmérném uzivani internetu hovotime, pokud se v disledku toho u uzivatele
dostavi ,.fyzické, psychické ¢i socialni problémy* Primérnd délka uzivani internetu se u
déti a mladistvych pohybuje mezi jednou az dvéma hodinami denné (Sevéikova a kol.
2014, 38).

K naduzivani internetu jsou néchylnéjsi jedinci s nizkym sebehodnocenim,
poruchami pozornosti a se zvySenym sklonem nudit se. Jako feSeni problému k nému
tihnou déti a mladistvi se sklonem k socialni uzkosti, depresim ¢i s problémy zapadnout
do kolektivu (Sevéikova a kol. 2014, 39). Internet vyvolava fale$ny pocit anonymity a
bezpeci, ke kterému se déti s uvedenymi problémy mohou zacit uchylovat. Nadmérné
uzivani internetu nicméné nepiispiva ke skutecnému feseni problému a z dlouhodobého
hlediska vede spise ke zhorSeni situace (Sevéikova a kol. 2014, 40).

Aclkoliv nadmérné uzivani internetu nemd na rozdil od zévislosti vliv na Skolni
prospéch, je zde mnoho negativnich disledkii. Naduzivani internetu negativné ovliviiuje
spankové navyky i kvalitu spanku v disledku pfedchozich na soustfedéni naro¢nych
aktivit. Hrozi rovnéz problémy s pohybovym aparatem (Sevéikova a kol. 2014, 42).
Nadmérné uzivani se mize vymknout kontrole a prertist v zavislost (Sevéikova a kol.
2014, 44).

Lukas Blinka definuje zavislost na internetu jako ,, cinnost, ktera se stane
dominantni v Zivoté ditéte, kterd je doprovdzena zménami nalad a pro niz musi mlady
uzivatel internetu obétovavat stile vice casu, aktivit nebo vztahii.“ Neschopnost
zminénou ¢innost vykondvat ma za nasledek abstinen¢ni ptiznaky. Typické je se
k ¢innosti navracet i po obdobi ,,abstinence* (Sevéikova a kol. 2014, 44).

Velky problém predstavuji MMORPG a jiné virtualni svéty, které vyzaduji pomérné
velkou ¢asovou dotaci.

Dulezita je prevence. Varovani pied nebezpecim zavislosti by méla byt zahrnuta do
programt v ramci Skolni vyuky. Dilezité je také informovanost mezi rodici, ktefi
mohou problému predejit, nebo ho alespont v€as odhalit (viz. rodicovskd mediace
Vv nasledujici kapitole).

8.3.3 Kybergrooming

Kybergrooming je povazovan za jeden z nejnebezpecnéjsich jevi, s kterymi se lze
setkat na internetu a Vv prosttedi modernich komunikac¢nich technologii.
Kybergroomefi ¢i predatori vystupujici pod faleSnou identitou zde hledaji své obéti.
Jejich zdmérem byva vyvolat v obéti pocit divery a vylakat ji na spole¢nou schiizku.
Pokud se jim to podafi, nasledky byvaji fatdlni. Obét’ mize byt fyzicky napadena,
mucena, znasilnéna, donucena k prostituci. V zahrani¢nim kontextu jsou znamy
ptipady, kdy obét’ nabadana k terorismu. Kybergrooming muze skoncit smrti obéti
(Szotkowski — Kopecky — Krej¢i 2013, 50).

Kybergroometi vyuzivaji riiznych sluzeb — vedle socidlnich siti to jsou napiiklad

chatové mistnost, internetové seznamky, hernich portaly ¢i inzer¢ni plochy.

Komunikace mezi predatorem a obéti probihd rizné dlouho — nékolik mésici, ale i
roky. Pravé v trpélivosti kybergroomeri tkvi velké nebezpeci. Za dlouhou dobu
komunikace vnima nic netuSici obét’ vztah jako divérny a pratelsky, neciti tedy potiebu
mit se na pozoru. Obét’ postupné svetuje kybergroomerovi sva tajemstvi. Pokud se
uto¢nikovi manipulace s obéti nedafi, mize pfistoupit také k vydirani (Szotkowski —
Kopecky — Krej¢i 2013, 51 - 52).
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Rozpoznat predatora je velice t€zké, protoze jedinym spole¢nym znakem byva
patologicky z4jem o osoby mladsi 18 let. Osob s pedofilnimi sklony se mezi
kybergroomery pohybuje asi jen 10%. Mezi pocetnéjsi skupinu spadaji hebofilové ¢i
efebofilové. Ti se zaméfuji na dospivajici chlapce a divky splné vyvinutymi
druhotnymi pohlavnimi znaky. Mezi kybergroomery najdeme osoby rizného véku,
pohlavi, vzdélani a spolecenského statutu. Mnozi z nich navic nebyli nikdy trestani
(Szotkowski — Kopecky — Krej¢i 2013, 52; Hulanova 2012, 57).

Utoénik mize vystupovat pod jednou identitou (identita statickd), mize viak
uzivat razné identit (identita dynamicka), kter¢ méni podle potieby. Vyrazné rozpory v
online komunikaci proto neni radno podcenovat. Predatofi mohou rovnéz vystupovat
jako zastupci firem ¢i agentur (Szotkowski — Kopecky — Krej¢i 2013, 56 — 57).

Kybergrooming spo¢ivd v manipulativnim jednani (Hulanova 2012, 52). Casto
uzivanou technikou k navdzani kontaktu a ziskani davéry je zrcadleni leckdy
oznacované anglickym terminem mirroring. Cilem je navodit pocit divéry a zajmu.
Predator piedstird, Ze s obéti sdili totozné zajmy, radosti i trapeni. Casto se v aktivitach
déti a mladistvych skutecné orientuje a diky pripravé je schopen komunikovat jejich
jazykem. V ziskavani informaci byva velmi peclivy. O svych obétech si muize vést
systematicky piehled, sdélené informace dale doplnovat a ovétovat. Telefonni ¢islo ¢i
adresu si kybergroometi ovétuji napiiklad zaslanim kreditu ¢i darku. Tato praktika se
oznacuje terminem luring a kromé ovéfeni kontaktu ma rovnéz zvysit predatorovu
davéryhodnost a oblibu, ¢i poslouzit jako uplatek za poskytnuti dalSich osobnich
informaci (Szotkowski — Kopecky — Krej¢i 2013, 60 - 61). Kybergroomer se také snazi
izolovat svou obét’ od okoli. Nabadéani k udrzeni tajemstvi, tvrzeni, Ze ,,je jediny, kdo to
pochopi® ¢i prani uchovat konverzaci v tajnosti by mélo vzbudit ostrazitost (Hulanova
2012, 53). Se vzristajici divérou postupné piistupuje k intimnéjSim témati. Postupné
sméfuje ke konverzaci sexudlniho obsahu, svym obétem muiZze rovnéz zasilat
pornografické materialy (Hulanova 2012, 53).

Jakmile uto¢nik ziska o své obéti dostatek informaci, pokusi se pfimét ji k schiizce.
V tuto fazi musi pfekonat rozdil jeho skute¢ného veku a véku, ktery udava v radmei své
falesné identity. Jeho snahou tedy je presvédcit obét, aby divétovala jeho bratrovi, otci
nebo tieba stryc¢kovi. K atoku nemusi dojit na prvni schiizce, predator se naopak miize
nejprve snazit vztah jesté vice posilit (Szotkowski — Kopecky — Krej¢i 2013, 64).

Obétmi se stavaji stejnou mérou chlapci i divky. Jejich vék se nejcastéji pohybuje
mezi 11 — 17 lety. Tyto ob&ti mohou spojovat emocionalni problémy, nizka sebeduvéra,
pfehnand davétivost ¢i ochota rozvijet konverzaci na téma sexualita (Szotkowski —
Kopecky — Krej¢i 2013, 55).

Svéfovani davérnych informaci nezndmé osobé se v pruizkumu EU Kids online
ukazalo jako nejéastéjsi rizikové chovani u déti (Livingstone — Haddon 2009, 3).

Je tfeba vyvarovat se nasledujicich aktivit:

e Sdélovani osobnich a intimnich informaci jedinctiim, které nezndme osobng;

e Publikovani ¢i rozesilani zprav, fotografii ¢i videi se sexualnim obsahem;

e Uskutecnéni osobni schiizky se ,,zndmym z internetu®, pokud se doty¢ny pteci

jen rozhodne schtizku uskute¢nit, mél by se dostavit s doprovodem

e Poskytovani materialu se sexualnim obsahem za Uplatu (Hulanova 2014, 98).

e Odhalovani intimnich partii pfed webkamerou, byt by tak mél byt u¢inéno na

oplatku! (Szotkowski — Kopecky — Krej¢i 2013, 62).

e Zajimavy pokus predstavuje vyhledani informaci o vlastni osob& pfes

internetové vyhledavaée. Pokus ukazuje, jaké informace se muze dozvédét

potencialni uto¢nik.
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Poznamka

Webcam trolling — poc¢itacovy program simulujici webkameru, ktery vyvolava iluzi, Ze
sledujeme prenos z webkamery, ktery probihd v redlném case. S vyuzitim tohoto
programu je mozné poustet riizna videa. Kybergroomeii obvykle zneuzivaji skutecna
videa mladistvych potizena piivodné naptiklad za ti¢elem sextingu. Cilem je presveédcit
obét, ze komunikuje s vrstevnikem, ziskat z obéti intimni fotografii ¢i obnazeni pred
webkamerou. Je pravdépodobné, ze si predator pofidi zdznam celé akce. Zdznamem
poté mize svou obét’ vydirat. Napadnym znakem téchto podvodnych rozhovortu pies
webkameru je chybéjici zvuk. Komunikace probihd pouze pisemnou formou
(Szotkowski — Kopecky — Krej¢i 2013, 62).

DalSim c¢ihajicim nebezpecim je kyberSikana, které budeme vzhledem ke
komplexnosti problému vénovat samostatnou kapitolu.

Kontrolni otazky

Vyjmenujte charakteristiky kyberprostoru.

Cim kyberprostor ovliviiuje nage vnimani?

V jakych konkrétnich ptipadech se setkavame s disinhibici?
Zamyslete se nad ptiklady z online 1 offline prostiedi.

Jaka nebezpeci hrozi na internetu?

Jaka rizika predstvuje kybergrooming?

V ¢em spociva jeho nebezpeci?

Souhrn

Kyberprostor predstavuje specifické prostiedi, které¢ svymi charakteristikami do jisté
miry ovliviiuje nase chovani v tomto prostoru. Disinhibi¢ni efekt ma vliv na zmirnovani
zabran, coz mize vést k pfiliSnému sebeodhalovani a s nim spojenému rizikovému
chovani jako je sexting. Toto chovani mliZze uzivatele ohrozovat. Kromé zavislosti hrozi
také setkani s patologicky smyslejicimi jedinci. K velmi nebezpecnym jeviim, S nimiz
se mizeme v Kyberprostoru setkat, je kybergrooming.

Literatura a zajimavé odkazy
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Cile
Po prostudovani této kapitoly:
o Ziskate predstavu o podstaté kybersikany.
e Budete si védomi, jaké jsou rozdily mezi Sikanou a kybersikanou.
e Budete obeznameni s formami utoka a s prostfedky pomoci kterych k utokim
dochazi.
e Dozvite se jak v pfipadé kyberSikany postupovat, jak se branit a jaka piijimat
preventivni opatieni.

Pojmy k zapamatovani

e Kyberskadleni e Kyberhadka e Online obtézovani

e Flaming e Flame War e Happy Slapping

e Kyberharaseni e Outing e Rodic¢ovska
mediace

9.1 Co je to kybersikana

Termin kyberSikana poprvé pouzil v roce 2001 kanadsky pedagog Bill Belsey. Do
stejného obdobi pfiblizné spadaji také pocatky badani v této oblasti. Oproti studiu
Sikany, které intenzivné probihd jiz od sedmdesatych let minulého stoleti, se jedna o
pomérné mladou disciplinu. Z toho diivodu neni zcela sjednocena metodika vyzkumu
ani pojmoslovi (Cerna a kol. 2013, 9-10). Spise neZ zcela nova fenomén se kybersikana
jevi jako adaptace tradi¢ni $ikany na nové prostfedi (Cerna a kol. 2013, Smahaj 2014,
65).

Poznamka
Kybersikana se v zebficku rizik online prostfedi umistila jako ctvrtd (Livingstone —
Heddon 2009, 3).

Abychom mohli kyberSikanu 1épe pochopit, podivejme se nejprve na Sikanu obecné.
Prikopnik vyzkumu Sikany Dan Olweus ve své praci vymezil tfi zdkladni znaky:
e Umyslné jednan;
e dochazi k nému opakovang;
e nerovnovaha sil mezi obéti a agresorem — obét’ se nemlZe branit, protoZe
agresor je silnéjsi, star$i, ma vyznamné postaveni ve skupiné¢ a podobné
(Cemé a kol. 2013, 10; Olweus 1994, 9-10).
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U kyberSikany se k znakim, které stanovil D. Olweus ptidava skuteCnost, Ze se tak
déje prostrednictvim informacnich a komunika¢nich technologii.

Dle B. Belseyho , kybersikana zahrnuje uziti informacnich a komunikacnich
technologii k zamérnému, opakovanému a nepratelskéemu chovani, vykondvanému
Jjedincem nebo skupinou za ucelem poskodit druhé‘ (Belsey, [b.r.]).

Podobnou definici nabizi Megan Price a John Dalgleish: ,, Kybersikana je kolektivni
oznaceni forem Sikany prostrednictvim elektronickych médii, jako je internet a mobilni
telefony, které slouzi k agresivnimu a zamernému poskozeni uzivatele téchto médii.
Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovani a nepomer sil
mezi agresorem a obéti. “ (Price — Dalgleish 2010, 51 dle Cerna a kol. 2013, 20).

K témto kritériim néktefi badatelé pitipojuji dalsi podminku: obét vnima toto
chovani jako piikofi (Cerna a kol. 2013, 21).

Ne kazdé agresivné pusobici chovani, se kterym se na internetu setkame, spliuje
uvedené znaky kyberSikany. Jak jsme jiz zminili, internet pfedstavuje zvlastni prostor
s vlastnimi pravidly a tolerance agresivniho chovani je zde vyssi nez v béZném zivoté
(Cemé a kol. 2013, 24; Smahel 2003, 80).

9.1.1 Kyberskadleni

Kyberskadleni je obdobou popichovani a Skéadleni v offline prostfedi. Jeho cilem
neni ublizit a nedochazi zde ani k mocenské nerovnovaze. Miize piedstavovat soucast
zdravého vztahu mezi jedinci a pozitivné plsobi na rozvoj socialnich a komunikaénich
dovednosti (émahaj 2014, 46, Cerna a kol 2013, 24). V okamziku, kdy toto Skadleni
prestava byt piijemné a opakované se stava zranujicim, 1ze jej klasifikovat jako Sikanu.
Problémem kyberprostoru je, Ze autor ,,zertu” nevidi pfimou reakci osoby, na kterou

zacilil, dlouhodobé si tak ani nemusi byt védom, Ze se Sikany dopousti (Cerné a kol.
2013, 24).

9.1.2 Kyberhadka

Zamérem kyberhadky miize i nemusi byt touha zranit obét. Kyberhddka probiha
jednorazové. Miuze vSak také pterust ve flamming, ktery je klasifikovan jako druh
kybersikany viz nize. (Smahaj 2014, 46).

9.1.3 Online obtézovani x kyberobtézovani

Alena Cern4 uziva pojem online obt&Zovani v souvislosti s chovanim, které spliiuje
vSechna kritéria kyberSikany aZ na skuteCnost, Ze jej obét nevnima jako zranujici
(Cerna a kol. 2013, 21). Pro obdobné chovani, které viak obéti ublizuje, uzivaji
oznaceni kyberhara$eni dle anglického cyberharrassment (Cerna 2013, 26). Nap#. Jan
Smahaj pro stejny jev uziva oznadeni kyberobtézovani (Smahaj 2014, 46 — 47).

Zuvedenych ptikladi vypliva, ze hranice urCujici, jaké chovani je jiz mozné
povazovat za Sikanu muize byt leckdy velmi tenkd. Je tfeba mit na paméti, ze z divodi
snizené percepce v prostfedi internetu si reakce druhé osoby pouze domyslime. Proto je
tteba byt v komunikaci velmi obezietny.

Poznamka
Vzhledem k tomu, ze je kyberSikana zkoumana pomérné kratce, nepanuje dosud mezi
badateli shoda v pristupu. Definice kyberSikany a otazky, které si badatelé kladou
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(spolu s ¢asovym rozmezim sledovaného jevu ¢i vékovymi skupinami dotazanych) je
obzvlasté dilezitd pti srovnavani vysledki jednotlivych vyzkumii. Rozdilné nastavené
parametry ptirozen¢ vedou k riiznym vysledktim, které pak nelze komparovat.

9.2 Specifika kybersikany

Kybersikana ptedstavuje komplexni jev, ktery muze zahrnovat kombinaci piimé,
nepfimé, verbalni, pasivni i aktivni agrese (Chromy 2010, 41). Od Sikany, tak jak je
tradiéné vnimdana, se kyberSikana odliSuje hned v nékolika ohledech. Specifika jsou
dana vlastnostmi internetu/kyberprostoru, ve kterém ke kyberSikané dochazi, ale také
chovéanim uzivateli.

Meéni se naptiklad charakteristika obéti. Zatimco Sikana Castéji zasahuje jedince
odlisujici se od vétsiny (napiiklad fyzicky slabé, neoblibené v kolektivu a podobng).
Obéti kyberSikany vétSinou spojuje pouze velké mnozstvi Casu straveného na internetu a
rizikové chovéni jako je zvefejiiovani osobnich udaji a citlivych informaci (Sevéikova
2014, 131). Obéti kybersikany se ale miize stat kdokoliv (Smahaj 2014, 43; Chromy
2010, 41).

Jako jedno ze specifik kyberSikany je ¢asto uvaddéna anonymita agresora, coZ nemusi
vzdy platit. Napiiklad pokud kyberSikana navazuje na tradicni formu Sikany, zna obét
identitu agresora velmi Casto. Ptipady, kdy je agresor neznamy se vyskytuji méné casto
(Cerna a kol. 2013, 49). Pokud vsak k takové situaci dojde, anonymita Gto¢nika mize
obé&t’ naplnovat nejistotou. Hrozi, ze obé&t’ postupné zacne tuto nejistotu prenaset také do
svého bézného zivota (Rogers 2011, 32). Mozna anonymita (viz subjektivni anonymita
v piedchozi kapitole) také poskytuje uto¢nikovi pocit bezpeci. Navic si neni védom,
primych dopadli na obét, coz minimalizuje jeho pocit viny. Také ptihlizejici nemusi
véas odhalit zavaznost skutku (Cerna a kol. 2013, 24, 59-60).

Prostiedi internetu také umoziuje, aby se role agresora ujala osoba, kterd toho neni
vV bézném Zivoté schopna naptiklad z divodi nizké fyzické zdatnosti ¢i Spatného
postaveni v kolektivu, ktery by jeji agresivni chovani nepodpofil (Cerna a kol 2013, 92).

DalSim tizivym znakem kyberSikany je skutecnost, Ze obét muze byt ttokim
vystavena témet nepietrzité. Agrese tak pronikd i do prostiedi, které bylo vniméno jako
bezpecné. Obet’ se mize nasledné potykat s pocitem neschopnosti nalézt GitoCisté, coz
mnohdy vyusti v pfesvédceni, Ze nikde a s nikym neni bezpe¢no (Rogers 2011, 32).
V tomto ohledu je nejvice ohroZena mlada generace, kterd je pfipojena nepfetrzité, jak
uz jsme zminili v pfedchozi kapitole (Cerna a kol. 2013, 21). Odpojeni od internetu se
nejevi jako vhodné feSeni. KyberSikana jedince probihd nadéle i bez jeho pfitomnosti.
Odstranéni uréazlivého a ponizujiciho materidlu je nasledné¢ velmi problematické a
nékdy dokonce nemozné (Smahaj 2014, 65 - 66). Mozna anonymita a neomezeny
pristup k obé€ti napliuji kritérium mocenské nerovnovahy, jak jej vymezil Olweus viz
vyse (Cerna a kol. 2013, 21).

Také kritérium opakovani funguje v on-line svété¢ odlisné. K jeho naplnéni je
pomérné snadné, protoze nastane v okamziku, kdy byl agresivni pfispévek umistén a
ponechan na vefejné pristupné strance (blogu, socialni siti a podobn¢), kde ho mohou
ostatni uzivatelé vidét a dale na néj reagovat. Kazda reakce schvalujici a rozvijejici
urazlivy obsah miize ob&t znovu zraiovat (Cerné a kol. 2013, 21).

Tim se dostdvame k dalSimu problému. Zatimco obét’ Sikany byva poniZena pted
kolektivem, ktery mtze zahrnovat nékolik desitek jedinct, ponizeni obéti kyberSikany
mohou Vv extrémnich piipadech pfihlizet statisice i miliony (Rogers 2011,9; Szotkowski

— Kopecky — Krej¢i 2013, 27).
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Sikané lze <&asto zabranit ,,pouhym“ odmitnutim tohoto chovani jakoZto
nepiijatelného ze strany kolektivu ¢i autorit. Zminény mechanismus v prostiedi
internetu Casto selhava z diitvodl disinhibi¢niho efektu. Piihlizejici si ani nemusi byt
védomi, e se stali svédky né¢eho zavazného (Chromy 2010, 43 — 44; Cerna a kol.
2013, 24, 59-60).

Specifika kybersikany lze shrnout do nasledujicich bodu:

Obéti se muze stat kdokoliv;

MoZna anonymita agresora,

Agresorem i obéti se muze stat kdokoli;
Nepfetrzity ptistup k obéti;

Kritérium opakovani je naplnéno publikovanim,;
Siroké publikum;

Komplikovana situace ptihlizejicich.

9.3 Specifika kybersikany

Kybesikana zahrnuje Siroké spektrum agresivniho chovani rtzného rozsahu a
zavaznosti. V nasledujicim textu si ukdZeme formy, s nimiz se setkavame nejcastéji:

Uzivani cizi identity (imopersonation): agresor vyuZziva piihlaSovacich tidaju
obéti. Jménem své obéti jednd urazliveé s prateli a zndmymi obéti, ktefi s ni
nasledné mohou prerusit ¢i omezit kontakt. Jako velmi nebezpecny zplisob
povazuje J. Smahaj ,, zasildni titocnych zprav clenium nékteré z nenavistnych/
extréemnich skupin (hate groups) s pouZitim jména, adresy, telefonu obéti.
(Smahaj 2014, 48).

Vylouceni a ostrakizace (exclusion): zdmérné vylouceni osoby ze skupiny
komunikujici prostfednictvim internetu. Mohou to byt napiiklad skupiny
sdruzujici se prostfednictvim socidlnich siti ¢i online her a podobnég.
Vzhledem k potiebé mladych lidi nékam patiit mize byt ostrakizace silné
zratujici (Cerna a kol. 2013, 25).

Flaming: prudkda hadka mezi dvéma 1 vice UcCastniky. Flamming Ccasto
probihd v ramci riznych diskusi a v chatovacich mistnostech. Méné¢ Casto je
jako prostfedek flamingu uzivan e-mail. Toto jedndni muze pteriist v tzv.
flame war. Utoénik miiZe spor zneuzit a jeho Gasti nasledné publikovat
(Cerna a kol. 2013; Smahaj 2014,47).

kyberharaseni x kyberobtézovani (cyberharrasment): dlouhodobé zasilani
zprav urazlivého obsahu (Smahaj 2014, 47). Rozdil mezi kyberharasenim a
flamingem spoc¢iva v jeho jednostrannosti. Obét se do komunikace
nezapojuje a neni v jejich silach ptival zprav ze strany agresora ukoncit
(Cerna a kol 2013, 26).
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o Kyberstalking: obét’ je pronédsledovana a vydirana. Na zéklad¢ vyhruzek se
citi fyzicky ohrozena (Cerna 2013 a kol, 26). Castou pii¢inou kyberstalkingu
je nezvladnuti rozchodu jednou ze za¢astnénych stran (Smahaj 2014, 49). Od
1. 1. 2010 klasifikovan je kyberstalking klasifikovan jako trestny cCin
(Stotkowski — Kopecky — Krej¢i 2013, 10).

e Ocerfiovani, pomlouvani: Sifeni nepravdivych informaci za Gcelem poskodit
obét’. Kyberprostor miize vyrazné piispét k rychlosti a rozsahu Siteni (Cerna
a kol. 2013, 27).

* Odhaleni €i outing: vyzrazeni soukromych a citlivych informace, ktere
agresor od ob¢ti ziskal (Chromy 2010, 42; Cerné a kol. 2013, 27).

e Happy Slapping: fyzické napadeni obéti, které je zaznamenéno a posléze
publikovano na internetu (Cernd a kol. 2013, 25). Happy Slapping byl
poprvé identifikovan v Londyné v roce 2005. O tfi roky pozd¢ji padly prvni
rozsudky Vv kauze, kdy byl bezdomovec ubit skupinou adolescenti
(Stotkowski — Kopecky — Krej¢i 2013, 10).

wewvr

byva povazovano pofizovani a zvetfejiiovani fotografii a videi s cilem zesmé$nit a
ponizit obét’. Jako méné zavazna formy je vniman naptiklad Flamming. Pro posuzovani
je v8ak vzdy dulezity kontext (Cerna a kol. 2013, 40).

K uvedenym druhim kyberSikany miize dochdzet riznymi prostiedky v riizné miie a

kombinaci. Agresofi k tryznéni obéti uzivaji:
e Socialni sit¢;

Online interaktivni hry (MMORPG)
Webové stranky;
instant messengery;
SMS a MMS;
blogy;
e-maily;
chatovacich mistnosti;
internetové ankety a dotazniky (Cerna a kol. 2013, 28-31).

9.4 Souvislost Sikany a kybersikany

Ackoliv Sikana a kyberSikana mohou existovat jako dva samostatné jevy, €asto spolu
pfimo souvisi. Mezindrodni vyzkumy zaznamenaly fadu situaci, v nichz internet
pfedstavoval pouze dalsi prostor pro utoky na osobu, kterd Sikanu zaZiva v offline svéte
(Price — Dalgleish 2010, 52). Ukazalo se, ze az 85% obé&ti kyberSikany zaziva také
tradi¢ni formu Sikany (Cerna a kol 2013, 20).

Kybersikana muize byt rozsifenim tradi¢ni Sikany, kdy agresofi pronasleduji svou
obét’ také prostfednictvim internetu. Zdanlivd anonymita internetu vSak nabizi i prostor
pro odplatu. Sikanovana obét’ tak neni limitovéana vlastni fyzickou silou, ¢ nevyhodnym
postavenim v kolektivu a miliZe se agresorovi pomstit a stdvd se rovnéZ agresorem
(Cerna a kol. 2013, 31).
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Narusené vztahy v offline svété se prendseji rovnéz do prostiedi internetu a pronikaji
do komunikace prostiednictvim mobilnich telefont. Pripady kyberSikany vyskytujici se
vyhradng v prostfedi modernich technologii patii k méné ¢astym (Cerna a kol. 2013,
20).

Vzhledem Kk tomu, ze se vétsi ¢ast kyberSikany neodehrava na pudé Skoly, panuji
rozpory, jak v tomto piipadé postupovat. Muze se stat, ze Skola odmitne problém fesit.
To by vSak mohlo mit na celou situaci negativni dopad. Nepotrestani znamého vinika
predstavuje nebezpecny precedens, na zaklad¢é kterého mohou byt tyto aktivity pozdéji

vvvvv

9.5 Duasledky kybersikany
Badatel¢ se vesmés shoduji Ze kyberSikana je stejn¢ zévazna jako Sikana a ma
zavazné emociondlni a psychické disledky (Smahaj 2014, 43). Nejcastdji jsou
zminovany tyto:
o |, Tenze, strach, stres;
o Zména self-konceptu obéti (sebevédomi, sebehodnoceni, sebediivéra,
sebepojeti);
Vyskyt depresivnich a neurotickych obtizi;
Casté poruchy spanku;
Snizent frustracni tolerance;
Pocit neresitelnosti situace, ztrata zivotni pohody;
Vyskyt zkratovitého jednani, suicidalni myslenky,
Zvysujici se bezdiivodna agrese a impulsivnost;
Celkova psychicka nestabilita;
Traumata a posttraumatickd stresovd porucha* (Smahaj 2014, 55).

V krajnich piipadech miize ob&t piistoupit k sebevrazdé (Smahaj 2014, 43;
Szotkowski — Kopecky — Krej¢i 2013)

Zkusenost s kyberSikanou mtize rovnéz ovlivnit vnimani a dalsi uzivani modernich
technologii jak u obéti, tak u osob, které ptihlizely. Obavy mohou pferlst v neadekvatni
odmitani uzivat internet a dal§i moderni technologie. Jedinec se vSak timto pfistupem
pripravuje o Cetné vyhody, které tyto technologie poskytuji, zaroven riskuje socialni
izolaci, nebot’ komunikace jejich prostfednictvim je v soucasnosti velmi rozsifena a u
mladsich generaci se jedna takika o samoziejmost (Cernd a kol. 2013, 96).
K obdobnému efektu miize vést zakaz uzivani internetu a dalsich od rodi¢t (Cerna a
kol. 2013, 99). Vznikla socialni izolace nasledné vede k dal§im problémtm.

Kybersikana neméa dopad pouze na obé&t. Skutky, kterych se agresoii dopoustéji,
zanechavaji leckdy stopy také na nich. To souvisi se skuteCnosti, Ze agresivni chovani
se v mnoha piipadech obraci proti uto¢nikovi a ten se sam stava obé&ti. Kyberprostor
tomu svymi vlastnostmi napomahé (Cerna a kol. 2013, 92).
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Jisté nasledky muze kyberSikana vyvolat také u osob, které byly svédky utoku.
Dosud neni zcela jasné, jaky vliv na ptihlizejici mé kybersikana. Vzhledem k povaze
internetu je mozné, ze negativni disledky nemusi byt tak Casté a intenzivni (pamatujme
vSak, Ze existuje mnoho zpisobi kyberSikany s riiznou zdvaznosti!). Pfesto mohou
piihlizejici kybersikany pocitovat strach a bezmoc. Pfipomeiime, ze zatimco u tradi¢ni
Sikany jsou osoby se silnym spolecenskym statutem vice chranény, ob¢ti kybersSikany se
muze stat kazdy. Prihlizeni Sikan¢ ma vSak pozitivni vliv na osoby, které¢ samy Sikanu
zazily. Vznikla situace jim pfinasi poznani, Ze v tom nejsou sami (Cerné a kol. 2013,
94). Nebezpecna situace ovSem nastavd v okamziku, kdy zacne byt Sikana a sni
souvisejici kyber$ikana povazovana v daném kolektivu za normu (Cerna a kol. 2013,
97).

Kromé ob¢éti, agresora a piihlizejicich méa kyberSikana negativni dopad na cely
kolektiv (pokud je propojena s zivotem v offline svété), zasahuje rovnéz do rodinného
Zivota obéti (Cerna a kol. 2013, 96-99).

9.6 Reseni kybersikany, obrana a prevence

9.6.1 Jak poznat obét’ kybersikany

Z vyzkumi vyplyva, ze pouze malé procento dospivajicich se svéfilo s kybersikanou
rodi¢lim, a to pfesto, Ze jedinci, ktefi kyberSikanu nezazili, uvadéji tuto moznost jako
jednu z variant zvladani krizové situace (Cerna a kol. 2013, 115, 117; Smahaj 2014, 53).
Jako ditvody pro¢ se rodi€lim nesvétit obvykle uvadéli obavy ze zamezeni piistupu
k internetu, strach z neporozuméni, neznalost kyberprostiedi ze strany rodi¢t a touhu
vyporadat se s problémem sami.

Ptesto 1ze odhalit zmény v chovani ditéte ¢i mladistvého, které mohou indikovat

tento problém:

e Zména ve vztahu k modernim komunika¢nim technologiim. Obét mize
projevovat uzkost pfi praci s pocitatem a mobilnim telefonem. Jejich
pouzivani mize omezit, ¢i zcela odmitat.

e Obét mize pocitovat skliCenost, Casté jsou vykyvy nalad, ale také stavy
apatie.

e Objevuji se bolesti bficha, hlavy, nechutenstvi, nevolnost ¢i problémy se
spankem.

e U obéti se casto vyskytuji také zmény v chovani k druhym. Mohou vice
vyhledavat samotu.

e U déti a studenti mizeme pozorovat zhorseni prospéchu (Cerna a kol. 2013,
52).

9.6.2 Technicka reseni kybersikany

Dtlezitym krokem je zamezit dalSimu pfistupu agresora k ob&ti a minimalizovat
vzniklé Skody. Restriktivni opatfeni ovSem nepatii k nejvhodnéj$im zplsobltm.
Navazovani a rozvijeni vztahi méa pro dospivajici velky vyznam (Sevéikova 2014, 59).
Zamezeni piistupu k internetu — tedy Kk prostiedi, které ma vyrazny podil na socializaci
Kybersikanované dit€¢ navic nemusi mit pfistup k internetu. Staci, aby ho s vyvojem
situace seznamili naptiklad spoluzaci (Cernd a kol. 2013, 51).

Shriime nékteré postupy, které je vhodné v tomto ptipad¢ uplatnit:
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e Obét by méla vytvaret a uchovavat kopie utocnych zprav a projevia Sikany —
naptiklad s vyuzitim klavesy Printscreen. Tyto zaznamy mohou pomoci
identifikovat a usvédcit vinika (Rogers 2011, 36).

e Dalsim krokem je zablokovani agresora. VétSina stranek, které vyzaduji
registraci, umoziuji blokovat konkrétni uzivatele. Pokud mohou stranku
uzivat také neregistrovani uzivatelé, je tfeba upravit ptistup k uctu
neregistrovanych uzivateli. Zablokovani konkrétniho uzivatele umoznuji
také poskytovatelé emailovych schranek.

e Vhodné je uvédomit administratora. Administrator mtize odstranit pfispeévky
se zavadnym obsahem ¢i dokonce jejich autorovi zablokovat ucet.

e V piipadé, Zze k obtéZzovani dochazi prostiednictvim mobilniho telefonu, je
tieba zablokovat ve spolupraci s operatorem piislusné telefonni ¢islo.

e Pokud vySe uvedena opatfeni nepomohou, dalsi moznosti je zalozit si nové
ucty, e-mailovou schranku a telefonni ¢islo. Je vhodné vyuzit dostupného
zabezpeceni a nové kontakty uvazlive sifit.

e V ptipad¢ odcizeni pristupovych udaji je nutné ucet co nejdiive zablokovat.

e Pokud administrator nereaguje, lze se obratit na policii CR (Cerna a kol.
2013, 130-131).

Bohuzel ne vSechny formy kyberSikany Ize zvladnout prostfednictvim technickych
feSeni. Dulezité je umoznit obéti podélit se o bolest a obavy. Na misté je situaci
nepodcenit. Doporuc¢ovana je také odbornd psychologicka péce, ktera muze zmirnit
negativni dopady kybersikany (Cerna a kol 2013, 124 - 125). Obét miZe pocitovat
bolest a hnév. Odplata vSak neni konstruktivnim feSenim dané situace, nebot’ hrozi, ze
rovnéz dosdhne meéfitek kyberSikany. To by mohlo doty¢ného vystavit dalSim
problémim (Rogers 2011, 36).

9.6.3 Kdy je vhodné kontaktovat policii

KyberSikana spolu s Sikanu pokldddana za socidlni deviaci. Pro srovnani
pfipomenime, Ze za socidlni deviaci je povazovana také kriminalita, toxikomanie ¢i
prostituce. Kybersikana u nés neni vnimana jako trestny ¢in, mize vSak dosahnout miry,
kdy se stane trestnépravné postizitelnou (Chromy 2010, 41). K tomu dochazi
Vv nésledujicich ptipadech:

e Vydiréni;

Pomluva;
Sifeni pornografie;
Vyroba a jiné nakladani s détskou pornografii;
Zneuziti ditéte k vyrobé€ pornografie;
Svadéni;
Sifeni toxikomanie;
Nasili proti skupin€ obyvatel a proti jednotlivci;
Nebezpecné vyhrozovani;
Nebezpeéné pronasledovani (stalking);
Hanobeni naroda, rasy, etnické nebo jiné skupiny osob;
Podnécovani k nenévisti vii¢i skupin€ osob nebo k omezovani jejich prav a
svobod (Smahaj 2014, 70).

/ % o -
evropSky - %l :
- Socian OF Vidkinine

fondv CA  EVROPSKA UNIE %9 heckarercmcapront

INVESTICE DO ROZVOJE VZDELAVANI 62



9.6.4 Prevence kybersikany

e Porozumét tomu jak kyberprostor funguje a jaka rizika se k nému vazi;
e Dodrzovani pravidel bezpe¢ného chovani na internetu;
e Rodicovska mediace
o Aktivni mediace zahrnuje spolecné sdileni Cinnosti na internetu,
sdileni nazorti a zazitki, umoznuje odhalit nenésilnou formou, jak se
dité v kyberprostoru orientuje a co vi o zasadach bezpeénosti (Cerna
a kol. 2013, 127);
o Pasivni mediace spociva v pouCeni o rizicich kyberprostoru,
Vv pouceni je potencidlnich nebezpecich; a jak postupovat kdyz se
dostane do problému (Cerna a kol. 2013,127-128);
o Sledovani aktivit ditéte na internetu prostiednictvim zpétné kontroly,
poté co ukoncilo své aktivity;
o Uziti technologickych aplikaci limitujici ¢as strdveny na internetu.
e Dodrzovani pravidel bezpe¢ného chovani na internetu;
e ZvySovani kybernetické gramotnosti v ramci $kolni vyuky (Cerna a kol.
2013, 133);
e Skolni programy zaméfené na problematiku kyberSikany a dalsich online
rizik (Cerna a kol. 2013, 134).

Kontrolni otazky

Kdy se zacal rozvijet zdjem o kyberSikanu?

Jaké druhy kyberSikany rozliSujeme a jakymi prostiedky k ni dochézi?
Jakeé technické prostredky lze vyuzit, pokud ke kyberSikané dojde?
Jak miiZze kyberSikana souviset s Sikanou?

Jaké kroky by méla ucinit ob&t’ kybersikany?

Souhrn
Kybersikana je zdvazné a opakované agresivni chovani, jehoz ucelem je poskodit obét’.
Ma mnoho variant a dochazi k ni riznymi prostiedky. Badatelé se shoduji, ze nasledky

kyberSikany mohou byt velmi zdvazné. Je proto dulezité tomuto chovani pfedchazet
zvySovanim obecného povédomi o tomto jevu.
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Portal, 2011. 104 s. ISBN 978-80-7367-984-2

Publikace Vanessy Rogers z roku 2010 vysla o rok pozd¢ji také v ¢estiné. Pfinasi
soubor cvi¢eni zamétfenych na problematiku kyberSikany, ktera jsou vhodna pro praci
s détskym kolektivem.

SIMEK, P. a kol.: Co délat, kdyz... Praktické naméty k prevenci a intervenci krizového
chovani. Praha, 2010 — 2012. ISSN 1804-5537. Pracovni materialy jsou pravidelné
aktualizovany.

Pro déti od 9 let a jejich rodi¢e je urcena kniha Lenky Eckertové Hustej internet.
ECKERTOVA, L.: Hustej internet. Praha: Petr Prchal Praha, 2014. 87 s. ISBN 978-80-
87003-39-8.

V Brné kazdoroné probihd konference Cyberspace kterou potadd Ustav prav a
technologii pravnické fakulty ve spolupraci s Fakultou Socidlnich studii Masarykovy
university. Vice informaci najdete zde: http://cyberspace.muni.cz/.

Podivejte se také na:
www.e-bezpeci.cz
www.safeinternet.cz
www.stopcyberbullying.org
WWWw.bezpecnyinternet.cz
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I kdyz predstavuje internet opravdu multifunkéni nastroj, je také plny hrozeb. Tyto
hrozby pro uZzivatele znamenaji n¢kdy jen obtézovani a nutnost fesSit obsazeni pocitace
virem. Na druhou stranu ale také mohou piinaset spoustu probléml zplsobenych
cilenymi utoky, napiiklad ztratu cennych dat, popiipadé rizné velkého obnosu penéz.

Na druhou stranu internet nabizi i Sifeni bud’ samotnych ochrannych prosttedk,
nebo alespon zvysuje informovanost uzivateli o téchto. Ti se pak mizou rozhodnout,
zda si pofidi nékteré z bezpe€nostnich feseni.

Cilem tohoto textu bylo tedy zejména piinést prehled o moznych zaskodnickych i
obrannych technologiich. Zvlastni kapitola také patii hackerim. Tito lidé plisobici na
internetu mohou piinaset dalsi technologicky rozvoj, nebot’ se o problematiku zajimayji,
nékdy profesn¢, n€kdy ji berou jako konic¢ek. Ve své podstaté, az na nekteré skupiny a
jedince, ktefi prosazuji své z4jmy, to jsou lidé, ktefi radi Cerpaji nové znalosti a
proveéiuji je, i kdyz n€kdy ne zcela legitimnim zptisobem.

Tyto tfi skupiny, tedy Skodlivy software, ochranné prostiedky proti nému a hackefti,
k internetu jako globalni siti patfi a nemé&li bychom je opomijet.

Krom¢ vySe uvedenych rizik mutzeme v kyberprostoru narazit na nebezpeci
v podob¢ lidi, ktefi se zde pohybuji. Psychologické rysy kyberprostoru ovliviiuji
prozivani déja, kterych se v kyberprostoru ucastnime, a maji za nésledek opadéni
zabran, z ¢ehoz prameni urc€ité druhy rizikového chovani, které pomysiné€ vkladaji zbran
do rukou potencidlnich agresort. Je proto tfeba byt si védom potencidlnich nebezpeci.
Je proto nesmirné diilezité zvySovat povédomi o této problematice ve vSech generacich,
kter¢ se s internetem a kyberprostorem potkavaji.

Prestoze rizika uzivani internetu jsou pomérn€ zavazna, neni zadouci propadat
panice. Informacéni a komunikaéni technologie se staly nedilnou souc¢ésti naSeho Zivota
a nam nezbyva, nez se vyrovnat s hrozbami, ktera s sebou zivot piinasi, at’ uz se s nimi
setkavame v offline ¢i online svéte.
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Sou¢asti kazdého textu bude jako POSLEDNI KAPITOLA banka otazek. Uvedte,
prosim, na tomto mist¢ minimalné¢ 50 otazek k tématu distan¢niho textu s odpovédmi
a, b, ¢, d — pficemz pouze 1 odpoveéd bude spravna.

1. Replikace viru je schopnost
a) infikovat pocitac¢
b) skryvat velikost souboru

d) upozornit uzivatele na nakazu

2. Nékaza nerezidentnimi viry se $ifi po
a) stazeni infikovaného souboru do pocitace
b) zadani ptikazu v piikazové fadce
¢) zobrazeni upozornéni o této ndkaze

3. Na socialnim inzenyrstvi je zalozena
b) vyuka a systém Skoleni socidlnich pracovniki
¢) manipulace a pferozdélovani zdrojii
d) aktivita stealth vira

4. Stealth vir pfi kontrole antivirovym programem
a) prerusi spojeni se serverem
b) odhali svou taktiku

d) vSechny uvedené moznosti

5. Polymorfni vir
a) prepisuje ptivodni algoritmus

¢) kopiruje algoritmus antivirového software
d) ani jedna z moznosti

6. Notifier

b) kryje zaSkodnické chovani ostatniho software

¢) vytvaii proxy spojeni

d) zamezuje piihlaseni do internetového bankovnictvi
7. Rozdil mezi DoS a DDoS ttokem spociva v

a) signalizaci, kdy Utok zacne
b) ptistupu vné nebo zvenku sité

¢) moznosti odhaleni
G
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8. Pocitace jsou zapojeny do botnetu

a) registraci na webovych strankach
b) po stazeni specialniho software a jeho instalaci

d) po instalaci antivirového software

9. Adware miize mimo jiné také

10.

11.

12.

13.

14.

15.

b) blokovat vyskakovaci okna
¢) branit proti Skodlivému software
d) modifkovat data na nakazeném pocitaci

SPAM je

b) vyzadana emailova zprava s reklamnim sdélenim
¢) informacni zprava s obsahem kulturnich novinek
d) zprava o stavu pocitace zasilana tviirci opera¢niho systému

Pti spoofingovém utoku dochazi
a) k vytvofeni botnetu

¢) k rozesilani emailil na v§echny adresy v kontaktech
d) ke sledovani stisknutych klaves

Hackefi uznavaji jako autoritu
a) script-kiddies

c) parlament
d) programatory

White hats hackefti
a) posuzuji ¢innost ostatnich hackerti
b) provadéji primyslovou $pionaz

d) neuznavaji moralni principy

Antivirovy systém poskytuje
a) ochranu jen pted urcitymi druhy virt

¢) ochranu jen na vyzadani
d) informace o zavirovanych po¢itacich v siti

White list

a) vyuzivaji white hats hackefti

b) obsahuje seznam navstivenych webt
¢) vyuziva antivir jako karanténu
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16.

17.

18.

19.

20.

21.

22.

23.

Citlivost heuristické analyzy

b) se méni v zavislosti na délce skenovani
¢) zéavisi na poctu spusténych rezidentnich Stiti
d) ovliviluje test integrity

Sluzba VirusTotal

a) pfinasi informace o novych trojskych konich

b) slouzi jako prevence pharmingu

¢) je vyuzivana hackery ke kompletnimu zavirovani pocitace

Hardwarovy firewall
a) ma rozsifenéj$i moznosti spravy nez softwarovy

¢) ma nizké pofizovaci naklady
d) nabizi dalsi doplitkové sluzby

Aktualizace software jsou dulezité z davodu

b) obsazeni pevného disku daty
¢) sledovani ¢innosti na pocitaci
d) informovani uzivatele o novinkach ve vyvoji

Nejstar§im pouzivanym webovym prohlizecem je
a) Mozilla Firefox

c) Opera
d) Safari

Mozilla Firefox nema tuto funkci

b) rodicovskou kontrolu
¢) zobrazeni PDF souboru
d) mazani cookies

Webovy prohlizec¢ slouzi

a) ke kontrole nainstalovanych her v pocitaci

b) k ziskéani ptehledu ¢innosti, kterou na pocitaci provadi jiny uzivatel
¢) k vytvareni obsahu webové stranky

Opera
a) ma jednoduché ovladani
b) ma Siroké mozZnosti technické podpory

d) neumoziuje vyuzivani klavesovych zkratek
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24.

25.

26.

27.

28

29.

30.

31.

Internet Explorer
a) je dodavan s opera¢nim systémem Linux
b) neni témet znamy

d) neumoznuje dotykové ovladani

Cookies jsou informace o
a) poctu antivirovych kontrol na vyzadani uzivatelem

¢) uzivatelskych uctech na pocitaci
d) bezpecnou moznosti ptihlaseni do internetového bankovnictvi

Asociace pro elektronickou komerci udé€luje certifikat
a) Garance nakupu

c) Ovéfeno zakazniky
d) Zaruka kvality

K placeni na internetu neni vyzadovano
a) Datum expirace karty

b) Cislo karty

d) CVV/CVC kéd

. Zakaznik ma pii ndkupu na dalku ze zdkona néarok odstoupit od smlouvy:

a) Ano
b) Ne
€) Ne, pokud si tuto sluzbu neptedplatil

Webcamtrolling je
a) Nastroj pro zlepSeni funkce webkamery

b) Pratelska komunikace prostiednictvim webkamery

d) Program pro upravu videi

Disinhibi¢ni efekt zptisobuje
e) Vétsi zdrzenlivost
f) Uzkostné stavy

h) Svalové kiece
MMORPG je zkratka oznacujici
b) Socialni sit’

c) Webovy prohlizec
d) Patologické chovani
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32.

33.

34.

35.

36.

37.

38.

Digital divide je:
a) Dusledek rizikového chovani v kyberprostoru
b) Dopad kyberprostoru na mladou generaci

d) Vyraz pouzivany hraci online her

Always on je termin uzivany v souvislosti s:

b) Znamou hackerskou skupinou
c) Oznaceni jedincu zavislych na internetu
d) Druh internetového pfipojeni

Lze tvrdit, Ze anonymita v kyberprostoru je
a) Absolutni

€) Snadno dosazitelna
d) Skodliva

Socialni sité neslouzi
a) K sdruzovani
b) Ke sdileni fotografii a videi

d) K vytvafeni socialnich skupin

Mirroring je
a) Technika ochrany pocitace

c) Aplikace na socialnich sitich
d) Online pocitacova hra

Sexting je

b) zamérné sSifeni détské pornografie
c) forma kybersikany
d) Trestny ¢in

Kybergooming nezahrnuje:
a) Hovory na téma sexuality

b) Manipulace s obéti
¢) Falesnou identitu predatora
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39. VEtsi pozornost je kyberSikané je ve svéte vénovana:
a) Od 80. let 20. Stoleti

b) Od 90. let 20. stoleti

d) Od roku 2010

40. Autorem terminu kybersikana je
a) Dan Olweus
b) John Dalgleish
¢) Sonia Livingston

41. Kybersikana se od tradi¢ni Sikany 1isi
a) Opakovanym chovanim
b) Agresivnim chovanim se zamérem poskodit obét
€) Nerovnomérnosti rozlozeni sil mezi obéti a agresorem

42. Mezi druhy kyberSikany nepatii:
a) Happy Slapping
b) Kyberharaseni
c) Stalking

43. Flamming je
a) Zpusob ochrany piihlasovacich tdaja

c) Strategie zvladani stresu
d) Pronasledovani obéti

44. Potizeni a zvetejnéni zdznamu fyzického napadeni obé€ti oznacujeme za
a) Flamewar

b) Kyberstalking

d) Kyberobtézovani

45. Pod pojmem outing rozumime

b) Vefejné ptiznani homosexualni orientace
€) Neptimétené odhalovani citt
d) Zpusob ochrany soukromi

46. Mezi vhodna feSeni kyberSikany nepatii
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47.

48.

49.

50.

b) Svéfit se osob¢, ke které mame duvéru
c) Prijmuti technickych opatieni
d) Vyhledani odborné pomoci

Kybersikana mize zdvaznym zptisobem zasdhnout do Zivota:
a) Obéti
b) Ptihlizejiciho
c) Agresora

Mezi technicka feseni kybersikany nepatii
a) Blokovani agresora

b) Kontaktovani administratora

€) Zalozeni nového Gétu ¢i zména Cisla

Dobte zvladnuta rodicovska mediace nespociva v
a) Sdileni online aktivit s potomkem a povidani si o zkusenostech s online svétem

b) Sledovani aktivit déti a mladistvych na internetu
c) Regulovani ¢asu, ktery potomek travi na internetu

Prevenci kyberSikany neni
a) Dodrzovani pravidel bezpe¢nosti

C) ZvySovani kybernetické gramotnosti
d) Sledovani aktivit ditéte na internetu
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