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Sada publikaci pro projekt ,,Ucime digitdlné” obsahuje celkem 4 materidly:

Profil Skola 21 a vybérova Fizeni.

Tablety a Skolnf sit.

Internet a cloudové sluzby.

Licencovani software a pocitacova bezpecnost.

Tato cast materidlii se zabyvd pocitacovymi licencemi, které zdsadnim zpiisobem
ovlivriuji/omezuji vyuZivdni programového vybaveni i zdroji na webu.
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uklddd stdle vétsi cdst jejich pracovniho a osobniho ,Zivota“.



2 Licencovani software, textu,

obrazku, hudby a videa

2.1 Obecné modely licencovani software

Programy (software) jako celky nikdy neziskdme, vZdy dostavame ¢i kupujeme pouze licenci
na vyuziti programu na jednom (¢i vice) pocitaci. Program neni obycejny vyrobek, je to tzv.
autorské dilo a jeho tviirci (firma, pro kterou pracuji) k nému maji autorska prava.

Licenci k uzivani programu muizZeme ziskat zdarma ¢i za poplatek, v licen¢ni smlouvé byvaji
uvedeny podminky pro jeji ziskani i podminky a zaruky (spiSe vyhrady zaruk), které se
k urc¢itému programu vztahuji.

Pozor, bezplatné licence nékterych programt jsou
pouze pro domaci pouziti, ne pro skolstvi

2.1.1 Licencni smlouva

Pfi instalaci programu vétSinou musime odsouhlasit licen¢ni smlouvu s koncovym uZivatelem
(tzv. EULA - End User License Agreement). Tim davame najevo sviij souhlas s licen¢nim ujed-
nanim, které je proto dobré si predem precist. Licen¢ni smlouva je typem obchodni smlouvy,
je tedy podrizena zakonu. Jestlize ndm tedy tato smlouva néco zakazuje (napf. prodat licenci
nékomu jinému), je toto ustanoveni neplatné, protoZe Cesky zakon to povoluje.

2.1.2 Kontrola uzivani legalniho softwaru

Kontrolu legalnosti softwaru provadi specializované oddéleni Policie CR. Zadn4 jina organiza-
ce nema pravo obCany kontrolovat. Softwarové firmy vytvorily organizaci BSA, ktera by se
meéla zabyvat osvétou v oblasti licencovani software, nékdy vsak sklouzava az k zastrasovani
uzivateld.

2.2 Modely licencovani software firmy Microsoft

Pozndamka: Licencovat operacni systémy Windows firmy Microsoft v béznych licenénich progra-
mech pro Skoly neni mozné. Vice informaci je uvedeno pfimo v kapitole o operacnich systémech.

Firma Microsoft nabizi dva typy licen¢nich programii:

e Jednotlivé licence programi ¢i programovych balikti (MS Office...) na jednotlivé pocitace
za Skolni ceny.

e Multilicence mnoha svych programt (kromé OS Windows, viz vyse) pro celou Skolu bez
ohledu na pocet pocitacli/zatizeni, cena licence se pocita podle poctu pracovniki skoly.

Select Plus pro vzdélavani a School Agreement nebo
Open Value Subscription?

http: //www.microsoft.com/cze /education/schools


http://www.microsoft.com/cze/education/schools/

[} .microsoft.com/cze/education/schools,

Multilicenéni programy
1. Trvalé licence

Trvalé licence Microsoft jsou pocitany pedle poctu kvalifikovanych zafizeni. Existuji dva typy trvalych licenci pro akademicke zékazniky:

Open Licence pro vzdélavani

Skola m3 licence v trvalém vlastnictvi, ale pouze konkrétni verzi, kterou zakoupila; nemé tedy pFistup k nejnov&j§im verzim v pFipadé, ?e vyjde
aktualizace software. Casto se tak stdvd, Ze $kola uéi 2aky na zdsadné zastaralém software a nepFipravuje je efektivné pro budoucnost.

Aby bylo mozné software upgradovat, kdykoliv vyjde nové verze, mize si $kola priplatit Software assurance (je nutné objednat zéroveh s pocateéni
objednévkou licenci). Jednodussim a ekonomictéjsim Fesenim je prejit na prondjem licenci, jehoZ automatickou soucésti je moznost upgradu.

Skoly se od modelu trvalych licenci &im dal vice odkldn&ji smé&rem k prondjmu licenci.
2. Pronajem licenci

Tzv. anuitni licence, tedy licence v prondjmu, jsou poéitany podle poétu zaméstnancl Skoly, kteFf pracuji aktivné s PC. Zalicencovany jsou pak viechny
potitate ve &kole (i nové, nakoupené v prib&hu roku), kterych vétéinou byva vice nez zaméstnancil.

(==) OVS - ES

(Enrolment for Education (Open Value Subscription -
Solutions) Education Solutions)

School Agreement

Pron&jem je oblibenym zplisobem pofizeni softwaru z divodu moznosti rozlozeni plateb a Software Assurance, kterd mimo jiné nabizi moznost vyuzivat
vidy nejaktudingjsi verze produktd.

Jednotlivé programy vyborné vysvétluje web firmy Microsoft, viz vySe. Proto zde uvedeme
pouze nékolik zakladnich pozndmek k nim.

Koupit jednotlivé licence na pocitace/zarizeni je mozné:

e Jednorazové naporad zaplatit urc¢itou verzi programu a mit ji: Microsoft Select Plus
o Platit kazdy rok poplatek podle poc¢tu aktualniho poctu pocitacli/zatizeni a mit k dispozici
vZdy aktualni verze programu: School Agreement

2.2.1 Microsoft Select Plus

Diky uzavieni ramcové smlouvy s MSMT CR tento program miize vyuzivat kazda $kola. Licen-
ce jsou trvalé. Nejcastéji se nakupuji licence MS Office Standard (2013), v dobé vzniku mate-
rialu stala licence na jedno zarizeni cca 2 000 K¢.

2.2.2 Microsoft School Agreement

Pomoci tohoto programu se pravidelnymi rocnimi platbami licencuji vzZdy nejnovéjsi verze
programi firmy Microsoft. Otazkou ziistava, zda na starSich zarizenich je realné provozovat
nejnovéjsi programy a zda se celkové platby ve svém souctu vyplati.

2.2.3 Open Value Subscription

Tento licen¢ni program se nepocita podle poctu zarizeni, ale podle poctu pracovniki $koly,
kteti pracuji s pocitaci. Jeho velkou vyhodou je to, Ze neni zapotrebi sledovat licence na kaz-
dém zarizeni, program automaticky pokryva vSechny pocitace skoly. Vyplati se tehdy, po-
kud S$kola ma pomérné malo zaméstnancu a pritom hodné pocitaci.

2.3 Dalsi komercni licence

Dalsi firmy dodavajici software maji své vlastni licen¢ni ¢i multilicen¢nf programy.



e Firma Adobe ma Skolni ceny jednotlivych licenci svych, pomérné drahych, produktt. Zde
je zapotiebi zvaZovat nutnost potizeni profesionalnich verzi (Adobe Photoshop ¢i Pre-

ru

miere) nebo verzi pro béZné uZivatele (oznaCenych Elements). I tyto ,omezené“ verze
vétSinou dobte vyhovi béZnym zakladnim ¢i stfednim Skoldm a jsou vyrazné levnéjsi.
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e Firma Corel nabizi ¢asto bali¢ky licenci (15+1) svého kresliciho programu Corel Draw.

e Podobné firma Zoner se svym fotoeditorem Zoner Photo Studio miva akce pro Skoly, zde
se licence daji poridit na 7, 20 ¢i neomezeny pocet pocitaci.

2.4 Open Source licence a jeji vyuziti ve skole, TCO

Open Source znamena doslova ote-
vieny zdroj. Takové programy musi
byt vZdy Sifeny i s uvedenim zdrojo-
vych textd, takze kazdy (kdo ma pat-
ricné znalosti) mize presné zjistit, jak
takovy program funguje. Kazdy ho
také muze vylepsit, opravit v ném
chybu, pouZit ho ve svém programu,
vZdy vSak musi takovy produkt opét
distribuovat jako Open Source. Pres-
né podminky pak stanovuje licence
GPL (General Public Licence - vSeo-
becna verejna licence). Nejrozsirenéj-
$i takovou licenci je GNU/GPL (GNU
General Public Licence).

Poznamka: Myslenku  svobodného
softwaru formuloval v poloviné 80. let
minulého stoleti Richard M. Stallman,
do té doby programadtor na univerzité
v USA. Podle R. Stallmana pfinasi svo-
bodny software uZivatelim svobodu ho
spoustét, kopirovat, distribuovat, stu-
zlepSovat. Vychazi

dovat, ménit a

Znamy open source software [editovat | editovat ziroj ]

» operaéni systémy GNU/Linux, FreeBSD, FreeDOS, ReactOS, OpenSolaris, Android
» databazové servery MySQL, Firebird, PostgreSQL

» webservery Apache, nginx, lighttpd

» ftp server VSFTPD

» mail servery Postfix, Sendmail

» DNS server BIND

» desktopova prostfedi GNOME, KDE

» kancelafsky software OpenOffice.org, LibreOffice, Novell Evolution, Mozilla Thunderbird
» internetové prohlizeée Mozilla Firefox, Epiphany, Kenqueror, Chrome

» monitorovaci software Zenoss, nmap, nagios

» bitmapovy editor GIMP

» 3D graficky editor Blender

» vektorovy editor Inkscape

» program pro sazbu dokumentd Scribus

» multimedialni pfehravaée VLC media player, Totem, Amarok, Juk, Kaffeine, Rhythmbox,
» multimedialni centrum XBMC

 rizné kodeky: seznam otevfenych kodekd, formatd a kontejnerd

» DOSovy audio pfehrava¢ MPXPLAY

» pfekladace jazyka ,C“ (véetné ,C++" a nékterych dalsich) GCC a OpenWATCOM

» pfeklada¢ FreeBASIC

» podcatcher (program pro stahovani multimedialnich souborl, podcastl) Juice

» archivacni a kompresni program 7-Zip

» hry Frozen Bubble, Battle for Wesnoth, OpenArena, MegaGlest, Tux Racer,

» komunikaéni software Psi (klient), Miranda IM, Pidgin, Empathy, Licq

» editor myslenkovych map FreeMind

» |IDE pro vyvoj aplikaci Eclipse, Netbeans, Anjuta, KDevelop

» prostiedi pro vyvoj ERP, CRM, SCM aplikaci JFire

Otevreny software. In: Wikipedia: the free encyclopedia [online].
San Francisco (CA): Wikimedia Foundation, 2001- [cit. 2014-07-21].
Dostupné z:
http://cs.wikipedia.org/wiki/Otev%C5%99en%C3%BD_software

z myslenky, Ze informace jsou pro ¢lovéka zakladni Zivotni potiebou, podobné jako vzduch nebo
voda, a je proto nutné, aby k nim kazdy ¢lovék mél mél zajistén pristup zdarma dostupnymi pro-
stfedky. Stallman zaloZil projekt GNU, jehoz cilem bylo vytvofit svobodny (unixovy) operacni sys-
tém. Systém GNU brzy obsahoval vsechny dilezité komponenty s vyjimkou jadra. To zacal vytva-
fet Linus Torvalds v roce 1991 a ¢asem dostalo nazev Linux. Kombinaci systému GNU a jadra Linux
pak vznikl tzv. GNU/Linux systém, ktery dnes je zadkladem Androidu, pouZiva se na serverech, su-
perpocitadich, ozivuje sitové prvky a dalsi IT zafizeni.

2.4.1 Vyuiiti Open Source programt ve Skole

Open source programy jsou z hlediska uziti ve Skole zdarma. To je jejich zasadni vyhoda, ne-
musime se starat o pocet licenci apod., miizeme je nainstalovat na vSechny skolni pocitace.


http://cs.wikipedia.org/wiki/Otev%C5%99en%C3%BD_software

Teoreticky by se dala celd vyuka i sprava Skoly postavit na Open Source programech, praktic-
ky to neni tak jednoduché.

V podnikové i domaci sfére se Open Source programy ve véts$i mife neprosadily. Jejich vyuzi-
vani s sebou nese naklady na Skoleni uzivatelti (které je pro tyto programy casto obtizné do-

vvvvvv

veve

Navic rodice vyZaduji/oCekavaji u Zakt znalost Wordu, Excelu a PowerPointu misto prace
s textem ¢i tabulkami.

Mnohé volné dostupné programy vyuZzivame béZné a ani nevime, Ze jsou to Open Source pro-
jekty (prohlizec¢e Mozilla Firefox, Google Chrome, prehravace VLC Media Player a MP Player),
dalsi stoji minimalné za vyzkouSeni, zejména na stfednich Skolach (naptiklad graficky pro-
gram GIMP, programovaci prostiedi Sharp Develop, LMS systém Moodle, kompresni program
7-ZIP, na Open Source systému MediaWiki béZi Wikipedie atd.)

2.5 Autorsky zakon a texty, obrazky, hudba a video ve vyuce i
mimo ni
Jsme-li v kontaktu se zdkonem, je nejlepsi se seznamit s jeho pfesnym znénim a potom pfi-

padné s jeho (odborny) vykladem. Autorsky zakon ma ¢islo 121/2000 Sb., jeho vyhledani na
webu je otdzka nékolika klepnuti mysi. Nas zajimaji nejvice paragrafy 30 az 40.

2.5.1 Pouziti autorskych zdroja (tiSténych i z webu) pro svoji vyuku

Pouziti cizich autorskych dél pro nase vlastni vyukové materily, tedy pro nase vlastni autor-
ska dila, upravuje §31 s nadpisem Citace. Nejlepsi bude ho zde citovat:

Do prava autorského nezasahuje ten, kdo:

a) uzije v odiivodnéné mire vyriatky ze zverejnénych dél jinych autort ve svém dile,

b) uZije vynatky z dila nebo drobna celad dila pro ucely kritiky nebo recenze vztahujici se
k takovému dilu, védecké ¢i odborné tvorby a takové uziti bude v souladu s poctivymi
zvyklostmi a v rozsahu vyZadovaném konkrétnim tucelem,

c) uzZije dilo pti vyucovdni pro ilustraéni tcel nebo pri védeckém vyzkumu, jejichz ucelem
neni dosazeni primého nebo nepirimého hospodarského nebo obchodniho prospéchu, a
nepresdhne rozsah odpovidajici sledovanému ticelu;

vZdy je v§ak nutno uvést, je-li to mozné:

e jméno autora, nejde-li o dilo anonymni, nebo jméno osoby, pod jejimZ jménem se dilo
uvadi na verejnost, a dale
e nazev dila a pramen.

(2) Do prava autorského nezasahuje ani ten, kdo vynatky z dila nebo drobna cela dila citova-
na podle odstavce 1 pism. a) nebo b) dale uzije; ustanoveni odstavce 1 ¢asti véty za stredni-
kem plati obdobné.



Poznamka autora: Zakon myslim hovoti pomérné jasné. Pfesto radéji upozoriuiji, Ze dale uvedeny
nazor neni pravné zavazny, vyklad zdkona pfislusi pouze soudu.

Co z toho vyplyva:

e Pokud uzivame dila pii vyuce ve $kole (tj. vylucné k vyucovacim uceliim), mizeme vét-
Sinou uzit celé dilo (viz bod c).

e Pokud vytvoiime dokument (prezentaci, text), ktery vystavime na webu vSem (tedy
nejen nasim zakiim), jedna se o zverejnéni (naseho) samostatného dila a cizi dila mu-
Zeme pouZit pouze v odiivodnéné mite (viz bod a). Co je tato mira, zakon nespecifikuje.

e Vidy musime uvést jméno autora, nazev dila a pramen a to podle normy CSN ISO 690,
ktera plati od 1. dubna 2011.

2.5.2 Uiziti obrazka

Obrazky pouzivame vzdy celé, téZko obhajit néjakou odiivodnénou miru. MizZeme je tedy bez
ohledu na prava autora uzivat pouze pro vyucovaci tcely, nikoliv je uzivat ve svych dilech.

Obrazky je tedy moZné pouzit:

. Své vlastni kresby (i fotografie.
. Pouze z volné dostupnych zdroji, u kterych je toto uZiti vyslovné povoleno.
. Po zajisténi souhlasu autora (nebo pripadné majitele autorskych prav).

UZziti obrazki je navic jesté komplikované kviili osobnostnim prdviim focenych osob a prdviim
majitelii ochrannych zndmek. Tedy pokud vyfotime na olympiddé sportovce s dresem
s olympijskymi kruhy (a na snimku bude sportovec poznat) a tuto fotografii zverejnime, moh-
la by se focend osoba domdahat Gjmy na osobnostnich pravech a olympijsky vybor Gjmy za
uziti ochranné znamky. A pokud podobny snimek stdhneme z webu a zverejnime, obdrzime
samozrejmé v extrémnim piipadeé jesté treti Zalobu od fotografa na ochranu jeho autorskych
prav.

Tip pro kolegy informatiky: Vétsina svétovych IT firem ma na svych webech v ¢asti press perfektni
snimky svych produktd, které je (vétSinou) mozné volné pouzivat za splnéni urcitych podminek,
napfiklad zachovdani znacky na produktu, nespojovani s hanlivym textem i jinym obrdzkem apod.

2.5.3 Licence obrazku

Ucitel, ktery pouzije obrazek, jenZ neni urcen pro vyucovaci ucely (viz vySe) a ktery bude
zvefejnén v néjakém digitalnim u¢ebnim materialu, musi mit na zteteli autorska prava autora
snimku. NaStésti existuji lidé, ktefi své, nékdy velmi kvalitni snimky, davaji k dispozici zdar-
ma. Také nékteré instituce (NASA.gov apod.) zverejnuji a umoznuji dale vyuzit své vynikajici
snimky. Pfesto je zapotrebi znat a respektovat licenci, pod kterou je obrazek zverejnén. Nej-

Castéji je pro volné Sifeni obrazkd vyuzivana licence Creative Commons (viz dale), ktera
umoziuje pouziti obrazku za predpokladu, Ze vysledné dilo je opét Sifeno pod stejnou licenci.

2.5.4 Volné dostupné zdroje obrazku

Nejvice kvalitnich, a pod licenci Creative Commons $ifenych obrazkd, obsahuje projekt Wiki-
media Commons, sestersky projekt znamé Wikipedie. Najdete ho na webové adrese:
http://commons.wikimedia.org/wiki


http://commons.wikimedia.org/wiki

WIKIMEDIA File:Heliconius sara sara MHNT jpg | # |
COMMONS

U kazdého obrdzku na webu Wikimedia.org najdete znént licence stanovujici jeho dalsi pouZiti
Dalsi obrazové galerie s volné pouzitelnymi obrazky:

e Obecné: PDphoto - http://pdphoto.or , Gimp Savvy - http://gimp-
savvy.com/PHOTO-ARCHIVE, dile http://www.freephotobank.org/

e Galerie vyzkumnych instituci zoblasti vaSeho zajmu. Naptiklad na webu NASA
(www.nasa.gov) je kdispozici mnoZzstvi velmi kvalitnich snimkii z oblasti astronomie

apod.
¢ Kliparty: http://www.openclipart.org/

Tip: dalsi odkazy na zdroje vyuzitelnych obrazku jsou na:

http://spomocnik.rvp.cz/clanek/10915/TOP-10-ARCHIVU-FREE-OBRAZKU-PRO-UCITELE.html

2.6 Citovani zdroju (a cloudova sluzba www.citace.com )

2.6.1 Spravné citace obrazku

To, Ze mizeme obrazek pouzit, nds nezbavuje povinnosti
uvést jeho autora, a to podle normy na citace CSN ISO 690.
Nastésti pro spravné vytvoreni citace existuji vyborné

g’ citace.com

...ctovat je snadné

webové nastroje, napriklad web www.citace.com . ,
m Generator Dokumenty

Obrazek na webu se cituje stejné jako webova stranka a podle [8] je mozné pouzit bud’
maximalni citaci nebo citaci minimalni.

Vyse zobrazeny obrazek motyld by v maximalni citaci byl citovan takto:

DESCOUENS, Didier. File:Heliconius sara sara MHNT.jpg. Wikimedia Commons [online]. 2012

[cit. 2012-11-15]. Dostupné z:
http://commons.wikimedia.org/wiki/File:Heliconius sara sara MHNT.jpg?uselang=cs

V minimalni citaci pak takto:

[c1t 2012-11-15]. Dostupny pod llcenCI Creatlve Commons na WWW:



http://pdphoto.org/
http://gimp-savvy.com/PHOTO-ARCHIVE
http://gimp-savvy.com/PHOTO-ARCHIVE
http://www.freephotobank.org/
http://www.nasa.gov/
http://www.openclipart.org/
http://spomocnik.rvp.cz/clanek/10915/TOP-10-ARCHIVU-FREE-OBRAZKU-PRO-UCITELE.html
http://www.citace.com/
http://www.citace.com/
http://commons.wikimedia.org/wiki/File:Heliconius_sara_sara_MHNT.jpg?uselang=cs
http://commons.wikimedia.org/wiki/File:Heliconius_sara_sara_MHNT.jpg?uselang=cs

2.6.2 Citovani webu, webovych stranek a Wikipedie Web

Pro vSechny tyto ucely staci spravné zadat udaje do generatoru citaci. Webova stranka
Dilezité je zejména presné zvolit typ citovaného zdroje, tedy zda se PFisp&vek na webu
jedna o cely web nebo (Castéji) pouze o jednu webovou stranku.

Pfispévek na Wikipedii
2.6.3 Citovani knih Jiny dokument

Pokud zndme ISBN knihy, stati do

generatoru citaci uvést tento udaj a on

. . . . ’ ;. Identifikatory
si sam knihu vintegrované databazi

knih vyhleda.

ISBN* 9788025132272 Vyhledavani ukongeno ==

Informatika a vypocetni technika pro stredni $koly (978-80-251
Roubal Pavel;

Jednim klepnutim ziskame spravné vy-
generovanou citaci:

ROUBAL, Pavel. Informatika a vypocetni technika pro stfedni $koly: prakticka uéebnice. Vyd. 1. Brno: Computer Press,
2010, 112 s. ISBN 978-80-251-3227-2.

2.7 Licence Creative Commons

Diky svobodomyslnosti mnoha lidi existuji nyni zdroje informaci, které jsou legalné zdarma
dostupné, a které je navic moZné volné pouZzivat v dalSich autorskych dilech. Vzdy je vSak
potirebné se seznamit s presnym znénim licence na zvefrejiiovany material.

Volna licence nékdy neni volna tuplné:

e Volné uziti miZe byt omezeno na nekomer¢ni formu.

e Volné uziti miZze byt omezeno na néjaky stat (vétSinou izemi USA).

e Volné uziti mize podminovat zverejnéni nové vzniklého materidlu, opét s volné pouzitel-
nou licenci.

Raznych volnych (otevirenych) licenci je vice, nejcastéji se pouzivaji:

Public domain licence je chapana jako moZnost nakladat s dilem naprosto volné, tedy uzivat
ho v libovolnych materidlech. Nem4 ale pfesnou definici.

Creative Commons je skupina licenci, které mohou autofi pouzit pro své materialy.
Napriklad mohou uvést:

¢ by) [nebo Attribution], coZ stanovuje povinnost uvést autora ptivodniho

e textu.

¢ nc) [nebo Noncommercial] urcuje pouze nekomercni volné pouziti.

e nd) [nebo No Derivative Works] zakazuje zménu pivodniho dila, tedy jeho zahrnuti do
odvozenych dél.

¢ sa) [nebo ShareAlike] urcuje, Ze dila, ve kterych je takové dilo (nebo z ného odvozené
dilo) pouzito, musi mit stejnou licenci.
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Autor miiZe (ale nemusi) pouzit libovolnou kombinaci omezeni: od Zadnych omezeni (uvede
CC a nic dale) az po kombinaci vSech omezeni (uvede CC a zkratkami nebo slovy omezeni,
napiiklad by, nc, nd, sa). Tedy pokud je naptiklad u fotobanky uvedeno, Ze obrazky jsou $i-
feny pod licenci Creative Commons, je ti'eba u kazdého snimku c¢ist podrobnéjsi omezeni od
autora.

GNU Free Documentation License je licence pouzivana napiiklad ¢ = ¢ @roseviedes
u svobodné encyklopedie Wikipedia. Strucné receno sdéluje, Ze

7 o @

autofi textu neruci za zverejnéné udaje, a urcuje, Ze je mozné toto ~ *‘ A 3

P v v v 1A 0T o " W
dilo pouzivat za predpokladu, Ze vzniklé dilo je opét volné dostup- d Q 1
né. Pokud je sdélen autor, mél by byt vzidy uveden, vZdy by také LY
mél byt uveden zdroj, tj. odkaz na stranku, ze které bylo ¢erpano. N

WIKIPEDIE

@y Ostatni projekty Oteviena encyklopedie

Wikipedii provozuje neziskova nadace Wikimedia Foundation, ktera spravuje i fadu dalSich otevienych mnohojazyénych wiki projektd:

D9 N o m S m

Wikislovnik Wikizdroje Wikicitaty Wikiknihy Wikizpravy Wikiverzita Wikidruny Commons Wikidata Wikicesty Meta-Wiki
Vykladovy  Volné dostupné Sbhirka Volné dostupné Oteviené Volné Adreséaf Sdilené Svobodné Otevieny Koordinace vSech
slovnik dokumenty citatu knihy a manudly — zpravodajstvi  dostupné biologickych  sbirka médif databdze cestovni projektd Wikimedia
vzdélani druht védomosti privodce



3 Zabezpeceni pocitace, site

a pristupu do Internetu, obrana
soukromi a osobnosti

Mit dnes k dispozici zcela bezpe¢ny pocitac¢ vlastné nejde. (Jediné€ snad jako muzealni kousek,
ktery ovSem nesmi byt zapnuty a pfipojeny k Zadné siti ©.) Technickymi a organiza¢nimi
opatienimi je vSak mozZné vSechna hrozici rizika do zna¢né miry omezit a néktera uplné eli-
minovat.

Zabezpeceni pocitace je dnes komplexni problém, ktery zavisi nejen na technickych rese-
nich, ale do zna¢né miry i na uZivatelskych navycich a zejména na znalostech kazdého uZiva-
tele pocitace. Proto je velmi diilezité mit v této oblasti alespon zakladni prehled, disled-
ky ztraty nebo odcizeni dat mohou byt dnes ¢asto velmi zavazné.

3.1 Technika je na spravci sité

Technicka ¢ast, zahrnujici zejména softwarové nastaveni pocitace, je véci odborného pracov-
nika. Nemusi to byt vyhradné na tuto oblast Skoleny specialista, kazdy kvalifikovany spravce
sité by zakladni nastaveni mél byt schopen realizovat nebo zkontrolovat.

3.1.1 Aktualizace systému a programu

Dnesni operacni systémy a aplikacni programy jsou nesmirné slozité, nebot obsahuji miliony
radka kédu. Je tedy zirejmé, Ze jsou v nich (prave ted) chyby, o kterych se nevi do té doby, nez
je nékdo najde. Takové chyby jsou objevovany kazdy den a ¢asto umoziiuji napadeni pocita-
ce.

Po zjiSténi chyby testery vyda tviirce programu opravu (tzv. zaplatu ¢i aktualizaci) a pripravi
ji na svém webovém serveru. Nas pocita¢ se o ni diky funkci Automatické aktualizace
(Windows Update) dozvi, zaplatu stahne a systém (program) aktualizuje. To déla viceméné
kazdy den a mnohé programy uz ani uzivatele neinformuji a tom, Ze se pravidelné aktualizuji.

Automatické aktualizace vSech dtlezitych programu
musi byt zapnuté. Kvuli nezaplatovanym chybam

v programech by se do pocitace mohl pres sit nebo
z webové stranky dostat skodlivy kod bez naseho
védomi.

Podobné funguji i aplikace na tabletech a mobilnich telefonech, tedy i tato zatizeni se neustale
aktualizuji a stahuji nové verze instalovanych programd.

Jinak je to samoziejmé u cloudovych aplikaci, které se nacitaji az v okamziku pouziti do
prohliZece webu pies Internet. Ty jsou aktualizovany provozovateli webovych sluzeb a my
se o jejich aktualnost starat/zajimat nemusime.



Cloudové sluzby jsou vzdy aktualni diky svym
provozovateltim.
3.1.2 Firewall

Kazdy pocitac¢ pripojeny k Internetu do ného odesild data s nasimi poZadavky a prijima
odpovédi (webové stranky, posStu, stazené soubory). Z Internetu bytedy mélo prijit do naSeho
pocitaCe pouze to, co si (predtim) sami vyZaddame a nemélo by se nikdy stat, Ze néjaky
program z Internetu pronikne bez naSeho védomi do naSeho pocitace.

Firewall je sluzba systému, ktera oddéluje jakousi (pozarni) zdi nas pocitac od sité a dovoluje
mu prijmout pouze to, co si sami vyzadame. Kontroluje prichozi i odchozi komunikaci a
v pripadé, Ze se mu néco nezda, komunikaci zakadZe a vyzada si naSe schvaleni ¢i odmitnuti.

Firewall musi byt zapnuty a jeho varovanim je
zapotrebi vénovat pozornost.
3.1.3 Instalace aplikaci

Program stazeny z jakéhosi obecného webu miize obsahovat malware (Skodlivé) kody. Tento
zpusob instalace programu je proto minulosti a ve Skolni siti nema co délat. Pouze
odbornik miize zvazit rizika/prinosy instalace néjaké takové aplikace, zkontrolovat ji a
pripadné (uciteli na jeho pocitac) nainstalovat.

Instalace novych programu na skolni pocitace by
méla byt vzdy véci spravce site.

Aplikace na moderni tablety se stahuji/instaluji pouze z provérenych obchodl (store)
jednotlivych firem (viz ¢ast o tabletech). Zaneseni Skodlivého kédu do tabletu je proto velmi
nepravdépodobné. OvSem s instalaci programi na Skolni zafizeni souvisi také pravni
(licenc¢ni) otazky, proto je nutné zvazit moznost samostatné instalace potrebnych aplikaci
jednotlivymi uciteli a nastavit pro ni néjaka pravidla. Je zfejmé, Ze pro kazdy vyucovany
predmét existuji (stovky) zajimavych aplikaci a bylo by velmi omezujici zakazat vyucujicim
jejich instalaci, na druhou stranu by spravce sité mél alespon tusit, jaké aplikace se na
Skolnich zati{zenich nachazeji.

U tabletli je mozZnost samostatné instalace aplikaci
uciteli nutna.

w Domovska RiobeEE
a A Nejobibenggi

© Vysledky pro polozku ,Matematika” pocet aplika
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3.1.4 Antivirovy program

Nejznameéjsi, a bohuZel zatim stale velmi potfebna komponenta zabezpeceni pocitace. Aktua-
lizovany systém, funkeni firewall a instalace pouze provérenych aplikaci ze store by teoretic-
ky mohly znamenat Cisty pocitac, piresto je tu jeSté moznost instalace programi stazenych
z webu, doslych e-mailem nebo automaticky spusténych po vlozeni zavirovaného USB flash
disku. Tedy, stale je mozné, Ze se v nasem pocitaci objevi $kodlivy kod a pokusi se spus-
tit (spustime ho sami).

V takovém pripadé antivirovy program zablokuje spousténi Skodlivého kédu a zobrazi upo-
zornéni. Je zirejmé, Ze antivir mizZe dokonale znat pouze viry, které ma popsany ve své virové
bazi, musime proto tuto databazi pravidelné aktualizovat, jinak nas antivir nechrani. Antivir
to samoziejmé vi, takZe se aktualizuje sam, a to i nékolikrat denné. Oproti tomu kaZdodenni
test pocitace dnes neni nutny a navic hodné zpomaluje praci na pocitaci.

Vybér a instalace antivirového programu je véci
spravce sité. Sledovani jeho funkcnosti a aktualnosti
je véci uzivatele pocitace.

Anivirory  systém  Windows

Defennder je soucasti operacniho 2 %
systému Microsoft Windows 8. || Kontrolni seznam zabezpeceni pro Windows A
Komerc¢ni antiviry (AVG, AVAST a '
dalsi) nabizi a horlivé inzeruji
dalsi bezpecnostni funkce, ale
stéle plati: zakladem zabezpeceni

jsou, vice neZ ,dokonaly” antivir,
Znalosti a opatrnost uiivatele_ |@ Windows SmartScreen pomaha chranit poditac tim, Ze vas upozorni pfed

Windows Defender

Diky Windows Defenderu dokazete lip predchazet tomu, aby se do pocitace
bez vaseho védomi nainstalovaly viry, spyware nebo jiny skodlivy nebo
nezadouci software,

Windows SmartScreen

spusténim neznamych aplikaci a souborl stazenych z internetu.

Ndpovéda systému Microsoft
Windows 8 prehledné vysvétluje

Rizeni uzivatelskych Gétd

Rizeni uZivatelskych (¢t vas bude #4dat o svolent k instalaci softwaru nebo

. s . v , |"'- 3
]eantllve OblaStl ZabeZpecenl ke spusténi urcitych druhd aplikaci, které by mohly byt potencidlné skodlivé
jednotlivého poél'taée: nebo by mohly vystavit pocitat bezpe¢nostnim hrozbam.

Historie soubort

3.1.5 Zalohovani dat

%

Historie soubor( bude pravideln& automaticky zalohovat vade osobni

POkUd Seliou bezpeénostni me- r soubory—tfebafotlfyjldokume'ntya hudbu. Pwokudvp?ﬁfta("fiseligharc!wexej
budete moct obnovit libovolné verze soubord, na kterjch vam nejvic zale(.
chanismy nebo prosté technicky
,odejde“ pevny disk, ukaze se
dtlezitost pravidelného zaloho-
vani dat. Diky Skolni siti to neni
zasadni technicky problém, za-
sadnéjsi je ovSem zajiSténi pravi-
delnosti zaloh.

Windows Update
f;_‘: Sluzba Windows Update mize do pocitace automaticky stahovat a instalovat
| I)

= nejnovéjsi aktualizace.

Windows Firewall

) Zapnutim brany Windows Firewall miZete zabranit hackerim a $kodlivému
softwaru (napfiklad virdm) v pfistupu k vaSemu poditaci pres internet. v

& Online napovéda ~ @, 125% ~

Pravidelné (automatické) zalohy dat jsou zcela nutné



3.2 Znalosti a opatrnost potrebuji vSichni

Vétsina Skodlivych koda (vird, cervi atd.) se nesiii diky svému genidlnimu kodu, ale nesmir-
né jednoduse: uZivatelé si je sami spusti a jesté potvrdi jejich instalaci. VétSina finan¢nich
podvodi neni provedena dokonalymi Spionaznimi programy, ale tak, Ze ito¢nik pozada maji-
tele potitace o heslo k jeho bankovnimu tGétu a on mu ho posle! Utoky tohoto typu, které vyu-
zivaji psychologii clovéka, byvaji oznacovany jako sociotechnické atoky. (Diive se takovému
jednani fikalo podvod, dnes mame na vSe odborné pojmy.)

Opatrnost, opatrnost, opatrnost...

3.2.1 Sociotechnické metody

IV v

Vychazeji z psychologie Clovéka, a proto se jim lidé obtiZzné brani. Znalost zakladnich principt
téchto metod a vySe zminéna opatrnost nadm davaji dobry zaklad pro obranu. Sociotechnické
metody vyuzivaji nékolik osvédcenych prostiredkii:

* Hraji na pocity uzivatele (,miiZete zachranit nemocného c¢lovéka...“) a ¢asto vzbuzuji
strach (,,z vaSeho uctu odchazi 5.890 K¢, nezaplatil jste 8.658,- K¢, hrozi vdm pokuta od
Policie CR atd.”).

¢ Nuti jednat okamZité, nedavaji ¢as na rozmyslenou (,pokud okamzité nezrusite trans-
akci, prijdete 0...“).

vrv

3.2.2 Priklad Sifeni a fungovani viru

Siteni dne$nich vird je zaloZeno na sociotechnickych podvodech, pékné to ukazuje ptiklad
jednoho z nejpropracované;jsich utoki:

1. Do e-mailové schranky prijde zprava od exekutora s vypoctem exekuce na nas, v priloze
je pry smlouva, na zakladé které je na nas exekuce uvalena. Samoziejmé musime reagovat
ihned, jinak exekuce probéhne.

2. ,Smlouva“ je zkomprimovana ve formatu ZIP (proto antiviry zabudované do e-mailovych
schranek tento vir pustily). Po uloZeni ptilohy na disk a rozbaleni ZIP souboru je v ném
soubor s piiponou EXE (tedy program, nikoliv dokument).

3. Po spusténi tohoto programu se navenek zobrazi jakasi smlouva. (Spusténi by mél kvalit-
ni aktualizovany antivirovy program zabranit a upozornit, Ze soubor je zavirovany.) Na
pozadi program stahne a spusti dalsi skodlivy kéd, ktery zméni nasmérovani adres nékte-
rych internetovych bankovnictvi. (Jindy zase zacne odesilat soubory a hesla z pocitace
utoc¢nikovi.)

4. Na podvrzené strance internetového bankovnictvi ziskd diky nam pristupové udaje
k naSemu uctu. Soucasné zobrazi vyzvu Kk instalaci ,bezpecnostni“ aplikace do naseho
chytrého telefonu. Ta potom pieposle zaslany kdd k potvrzeni aktivni operace tto¢nikovi.

Priklad je z obecné oblasti. Ve Skole by se mohlo jednat tieba o zasilani pristupovych udaji
k zadavani znamek do $kolniho informac¢niho systému nebo do Skolni sité.

Poznamka: Jeden mj kolega, Skolni informatik, si pred ¢asem vytvoril e-mail na jednom z bézné
vyuzivanych verejnych serverd a poslal z ného mail vSem svym koleglim (jejich e-mailové adresy
jsou na strankach skoly) se Zadosti o poslani pfistupovych udaja do Skolni sité. Dvé tretiny z nich
mu tyto udaje poslalo! Kolik procent by to bylo ve vasi skole?
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3.3 Zabezpeceni skolni sité a pristupu Zakl do Internetu

Tento problém vznikl nedavno a bude nutné ho ¢asem resit v kazdé skole. Doby, kdy méli zaci
pristup k pocitaclim pripojenym do Internetu pouze v hodinach informatiky, a tedy v dobé,
kdy byli pod dozorem vyucujiciho, jsou/budou brzy minulosti.

Mobilni zafizeni (zaka) vyzaduji mozZnost blokovani
pristupu na nevhodné stranky a nejlépe i moznost
blokovani pFistupu do Internetu viibec.

Prvni otazkou je, zda povolit ¢i nepovolit piistup Zakim do Skolni sité a do Internetu z jejich
soukromych zatizeni. Casem nejspise zjistime, Ze je to nutné, Ze zachovat $kolu jako (jediné)
misto, kde se se svymi tablety/mobily/naramky/¢te¢kami nemohou pripojit do Sité, neni
mozné.

Oddéleni Zakovské a ucitelské wi-fi sité je samoziejmosti. V okamziku, kdy povolime
zakm pristup k Internetu bez dozoru, je zapotiebi realizovat dalsi dvé technicka opatreni:

3.3.1 1.Z&dnda anonymita

Zakovska zaf{zeni musi byt dohledatelna. Tedy kaZdy Zak obdrzi své uZivatelské jméno a
heslo do sité. Na routeru (viz ¢ast o pripojeni k Internetu) bézi program, ktery eviduje, kdy a
kam se ktefi uZivatelé na webu divali.

Védomi, ze kazda zobrazena stranka je dohledatelna
ke konkrétnimu zaftizeni je pro chovani zaki velmi
dulezité.

3.3.2 2. Filtrovani obsahu webu (Content Filtr)

Na Skolnim routeru bézi filtr, ktery vyuZziva databaze nevhodnych stranek pro urcité vékové
skupiny 7zaki a p¥i zadani URL takové stranky ji odmitne zobrazit. Zadny filtr neni zcela do-
konaly, nevhodnych ¢i nebezpetnych stranek jsou miliony, ale naprostou vétSinu béznych
nevhodnych webti takovy filtr odstini.

Hliddme/regulujeme také nevhodné stranky.

Poznamka: Spornd je také moZnost nechat zaky stahovat obsah z nejpouzivanéjsich sluzeb typu
Ulozto.cz. Zaci si tam samoziejmé mohli (doma) nahrat své soubory a ve $kole je pak stahuji, toto
viak jde pres webové disky nebo pFes sluzbu Uschovna.cz také. Casté&ji tedy budou asi stahovéany
kopie autorskych dél. Navic, pokud je adresa serveru jiZ povolena, bude velmi tézké oddélit neza-
vadny obsah napfiklad od pornografie, kterou Zaci na podobnych serverech také lehce najdou.

3.3.3 3. Moznost odpojit zafizeni od Internetu

UZite¢na je také moznost moci jednoduSe odpojit urcita zatizeni (jejich skupiny) od Internetu.
Ucitel pak ma moznost v hodiné tuto funkci vyuzit.
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3.4 Socialni sité (Facebook [FB]) — ,,soukromi neexistuje” a nic se
neda smazat

Soucasni Zaci potiebuji ke svému Zivotu pocitac¢ pripojeny k Internetu stejné jako vodu a
vzduch. Travi u ného, aZz na vyjimky, nékolik hodin denn€, bohuzel vétSinou nikoliv svym
sebevzdélavanim.

¢ Témér tretinu ¢asu u pocitace travi na Facebooku.
¢ Zbytek sledovanim videi pi'es Youtube nebo hranim on-line i off-line her.
o« (as vénovany hledani informaci pro své ($kolni) vzdélavani je v tuto chvili zanedbatelny.

Poznamka: Pro ty, ktefi FB bézné pouzivaji je dalsi text asi do znacné miry zndmy, ale mezi vedou-
cimi pracovniky skol je nejspiSe urcité procento lidi, ktefi z nejriznéjsich dlvodl sv(j ucet na FB
nemaji a maji tedy pouze matnou predstavu o tom, jak FB vlastné funguje.

3.4.1 Facebook je...

Socialni sit, o tom se v médiich mluvi stale. Jako obvykle velmi neptesné a Casto zavadéjicim
zpusobem. Facebook (dale FB) je spiSe spoleCenska nez socialni (ve smyslu socialni prace ci
davky) sit, je to sit’ kontaktti a pratel (a pratel pratel). Z hlediska IT je to skvéle vymysleny a
super profesionalné naprogramovany webovy server, ktery umoziiuje zejména:

e sdileni kratkych piispévka (statusti) na tzv. zdi uzivatele (uprostred stranky),

e oznaceni téchto statust a témér vSeho ostatniho jako To se mi libi (,lajkovani“ z aglického
like), (pod kazdym prispévkem),

o sledovani pratel, zda jsou zrovna on-line (v pravé ¢asti okna),

e zpravy, tj. dale on-line komunikaci pomoci psanych zprav (chat), tato funkce zahrnuje i
moznost prenosu soubort (dole témér vpravo),

o udalosti, zvefejnéni udalosti a zvani pratel na tyto udalosti,

o fotogalerie svych fotografii s mozZnosti jejich tridéni do alb,

e spousténi aplikaci primo na (své) facebookové strance,

e adalsi méné podstatné funkce.

[ Facebook
€ 2 C fi & hups//www.facebook.com a

[?] Pavel Hlavnistranka Vyhledat pratele L-
Poslat 5
Pavel Roubal Stav Piidat fotky/video e A
sbettpeh @ Dnes ma naroz POl Uzivateli Nika se
Co se vam honi hlavou? [l ibifotka uzivatele
jiu) YbIaRo pHiaDE ViV SPONZOROVANO (M Uzivateli Robin
Zprav 2 & _ selbifotka uZivatele
Y cora vy Terminovany vkl Antonella
4] Udalosti 2 YGW Ceska Skola www.creditas.cz —
; 8
14 Vyhledat pratele LB 7 hod — . PR .
AN Pro¢ zrovna pét a pro¢ pravé téchto p&t? Domnivam se na zakladé svych [ =oowx il 5 R
zku$enosti, Ze tohle minimum postacuje pro bezproblémové vytvareni e L we
= Gymnazium Pacov -... 1 . i s 4 i jo-p Zp' b b Yy , P.R =
dokumentu a spolupraci s ostatnimi. Jsem toho nazoru, zZe ucitelé na Ein 5
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3.4.2 Jak Facebook funguje?

* Kazdy uZivatel si vytvoli (pozve) Odpovedetnazidostio pratelstvi(10)
obrazit odeslane Zadost
své ,pratele, ostatni uzivatele FB.

Najde je a odesle pozvanku, oslo- Robert o
veny ji miiZe pfijmout ¢&i odloZit ® Y| ocstranit acont

(zatim odmitnout). - '

e Cokoliv napiSe na své strance nahote do raimecku Co se vam honi hlavou se zobrazi tém-
to pratelim na jejich zdi. Pokud je jich hodné, FB sam dle vasi ptredchozi aktivity rozhod-
ne, kterym uZzivateld se piispévek zobrazi.

e (Cokoliv oni napisi na svém FB, tak se nam (nékdy) zobrazi na nasi zdi. FB se stara o to,
abychom méli stale nové prispévky a podle svého uvazeni/algoritmu zobrazuje zapisova-
né prispévky vice ¢i méné lidem, pravé pripojenym uzivateltim.

A to je v kKostce vSe. Prispévky samoziejmé mohou obsahovat obrazky, videa i odkazy na we-

by (FB sam k nim zobrazi nihledy, malé ukazky). Mezi nimi se pravidelné objevuji reklamni

prispévky, ze kterych je FB placen.

Technicky je vSe samoziejmé opravdu velmi sloZité, FB si zapiSe novy prispévek do své data-
baze, zjisti, kolik mame piatel a kdo to je, podle poctu pratel a jejich aktualni aktivity rozhod-
ne, komu jej posle na zed a pak zapiSe prispévek na jejich stranky a zajisti jejich jeho zobra-
zeni. Navic stale sleduje pripojené uzivatele (nasSe pratele) a aktualizuje jejich seznam v pravé
c¢asti okna. A to vSe zvlada pro desitky miliént soucasné pripojenych uzivatell z celého svéta.

3.4.3 Jak Zaci s FB ,pracuji“?

Vétsinou pouze ¢tou piispévky ostatnich a sleduji, kdo je zrovna on-line. Obc¢as nékomu napi-
$1 zpravu o nécem, Ci o nicem a jen obcas néco sami napisi na zed' Jelikoz ptispévky se stale
méni a v pripadé dostatecného mnozstvi pratel (bézny pocet je vétsi nez 100 lidi) si mate
pokazdé s kym psat, da se to délat viceméné neomezenou dobu.

vvvvv v

TakZe rano pied snidani se podivaji, co se ,délo” v noci, o ptrestavce ve Skole (odolnéjsi i pr
hodiné) zjisti, co se uci ¢i zrovna délaji ,pratelé“, po obédé zjisti, co jim uteklo kvili vyuce
(Casu straveném) ve Skole, pomoci zprav se ev. s nékym na néem domluvi, vecer zjisti, co
bylo zajimavého odpoledne a v noci se podivaji, kdo zrovna nespi a co zajimavého napsal, ev.
shlédnou odkazovana videa a prohlédnou si nové obrazky ve fotogaleriich, pripadné zahraji

vt

kousek hry (mnohé hry vyzaduji stalou ,péci“ o své postavy, jinak ztraceji silu/zivoty apod.).
3.4.4 Zakladni nebezpedi: nic se neda smazat!

Rozebirat se Zaky z naseho pohledu nesmyslnost traveni mnoha hodin ¢asu ,,na Facebooku" je
zbyte¢né. OvSem zasadni upozornéni pro, zejména mladsi zaky, je velmi diilezité: prispévek,
ktery napisi (fotka, kterou prilozi) se zobrazi desitkam lidi, které si (kdysi) pridali do pratel.
ZAci vétSinou vi, Ze (sviij) prispévek mohou smazat (z webu Facebooku, viem pak ze zdi
zmiz{). Ale jen malokdy si uvédomuiji, Ze mezitim si nékdo mohl zobrazenou stranku (ptiloZe-
né fotky) ulozit na disk svého pocitace a z ného samozi'ejmé my nemtizeme mazat nic.

Jednou publikovap\'/ prispévek (zverejnéné fotky)
mohou mit na SVEM disku ulozeny desitky lidi.
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3.4.5 Znalosti jsou jako vidy zasadni

Jakmile Zaci (ucitelé) pochopi, jak pocitace, sité a Internet (a jeho sluzby, web, mail atd.) pra-
cuji, vétSinou je samotné brzy napadne, Ze cokoliv napsané/poslané na web (Facebook) je
vécné a neda se smazat, vzit zpét. A Ze jejich prispévky vidi desitky lidi a oni vlastné ani nevi,
kdo vSechno. Zakladatel Facebooku Mark Zuckerberg rekl: ,doba soukromi je pryc“, vétSiné
zaku to vSak nevadi (maji pocit, Ze nic zavazného nepisi a Ze nemaji co skryvat).

Znalosti vedou k opatrnosti. Pokud pocitac/Internet
chapu jako tajemnou cernou skrinku, neni mozné se
kvalifikované (s ur¢enim dulsledktl) rozhodovat.

3.4.6 Facebook a soukromi:

Facebook casto své uzivatele prekvapi tim, Ze jim nabidne osoby z jejich okoli k ptridani do
pratel a vyrobky, které zrovna jako by potiebovali. Sleduje totiz nasi konverzaci, pamatuje si
kazdé kliknuti na To se mi libi, kazdou napsanou zpravu (i jména v ni uvedena), vi o kazdé
strance, kterou navstivime (pokud obsahuje néjaké jeho tlacitko, coz je témér vzdy splnéno).

Poznamka mirné technicka: Facebook pracuje jako databazovy systém a kazdy pokrocilejsi uziva-
tel néjakého databazového systému (napriklad Bakalari apod.) vi, Ze databaze ,smazané” zaznamy
fyzicky z disku neodstranuji, ale davaji jim pouze ptiznak: smazdno, nezobrazovat. Ovsem tento
pfiznak je mozné smazat...

3.4.7 Facebook pro skolu?

Vétsina Skol dnes pouziva svoji Facebooko-
vou stranku jako dal$i médium pro prenos
informaci o Skole smérem k zakdm ¢i po-
tencialnim zakim.

Tato forma prezentace ma zasadni vyhody
v dostupnosti zakladnich informaci pro . .
vz v, 7 / ;o s 7 oficialnfstranka™==
zaky soucasné, byvalé i budouci (stranka se Verejna skola - Skoia
da nastavit tak, aby se zobrazila i neuzivate-
lim FB), vjednoduchosti, s jakou se da na-
plnit daty a zejména obrazovym materialem

o Skole.

Svoji stranku na Facebooku by méla mit kazda skola,
neni slozZité ji vytvofrit a Zaci to oceni/uvitaji.
3.4.8 Facebook pro ucitele?

ché/jednoznacné reSeni:

e Mnozi ucitelé prosté FB pouzivaji a pak sviij GiCet samozi‘ejmé maiji.
¢ Jini se k nému stavi skepticky a maji pocit, Ze FB k nicemu nepotiebuiji.



Domnivam se, Ze Ucet ucitele na FB neni nutny a jeho prinosnost pro skolu/komunikaci se
zaky je omezena, a to zejména na zakladnich Skolach. Na stiedni Skole jiz nejspiSe prevazuji
klady vyuzivani FB uciteli, vzdy je ale zapotiebi brat zretel na omezeni a rizika:

Hlavnim pfinosem uciteld na FB je lepsSi porozuméni
svym zakim, ktefi v tomto ,,svété” ziji.

e Ucitel vidi prispévky a mize komunikovat pouze se Zaky, kteri si jej pridaji do pratel
(presnéji, zpravy mize zasilat i tém, které v pratelich nema, nemuze s nimi v$ak on-line
chatovat). To je zasadni omezeni, ani svého tiidniho ucitele nechtéji mit vSichni zaci jako
»pritele, dobte védi, Ze uvidi (témeér) vSe, co napisi a zobrazi, a to nechtéji.

o Ucitel tedy muze pres FB komunikovat se Zaky, s nimiZ ma i jinak pozitivni vztah (tedy
vZdy pouze vybranou skupinu Zak, ostatni to mohou vyjimec¢né chapat jako nadrzovani).
Vétsinou je to prinosné a efektivni a navazany vztah se dale buduje.

e Ucitel si musi dobre rozmyslet, co napiSe do svych prispévki, jaké zverejni fotky i co bude
Jlajkovat”. Nesmi prehanét ,sebekontrolu“ aby neptlisobil nevérohodné, ale také nesmi
prehanét otevirenost svych sdéleni.

Zakladni zasada: skolni a meziucitelské véci mezi za-
ky (a tedy ani na FB) nikdy nepatfi!

3.5 Kybersikana a obrana proti ni — nic nesmi byt anonymni

Kybersikana je dnes moderni a hodné sklotiovany pojem. Jeji feSeni neni jednoduché. Nez
vSak zacneme néco ,fesit", je zapotiebi zodpovédét zakladni otazku:

Jedna se opravdu o (cileny) utok, neni to jen
yhloupost” vytvorena z neznalosti? A nechape posti-
zena strana jako utok néco, co tak nebylo mysleno?
3.5.1 Rozpoznani kybersikany neni jednoduché

VysSe uvedené rozdéleni neni jednoduché, pro dalsi postup je vSak zasadni. Jednoznac¢né tito-
ky jsou pomérné ziejmé (z textu i zptisobu provedeni), neopatrna jednani se posuzuji htire,
zejména pokud je postiZeny chape jako utok.

Pokud se autor textu nijak neskryva a texty/obrazky
zverejnuje pod svym jménem, tak je zapotrebi zva-
zovat, zda jde opravdu o utok nebo ne.

Samoziejmé, atocnik si miZe byt naprosto jisty nepostizitelnosti a tim, Ze jeho ,zpravy” pro
néj nebudou mit zadné disledky, ale to je spiSe vyjimecné. VétSina zaki vi, Ze jakékoliv utoky
miZe obét nahlasit (i Facebooku, nejen Skole ¢i rodi¢tim), Ze je nebude moci zapfrit a Ze pro
ného budou znamenat komplikace.



3.5.2 Nevhodné véci je moiné resit ve Skole, ne (hned) pres policii

Vyjadreni €i zpravy, (zejména na Facebooku nebo e-mailové), kdy jsou autor a prijemce
(utocnik a obét) zrejmi, a kterymi se nékdo citi Sikanovan, je zapotiebi nejdrive resit ve
Skole. Nékdy se ukaze, Ze utoCny umysl vakci nebyl, nebo uto¢nik svoji akci provedl
v okamzitém afektu (,nastvani“) a rad by ji vzal zpét (coz uz jak je zfejmé z predchozich stran
u elektronickych médii vlastné nejde).

Pokud k vyte$eni nedojde, nasleduje kontakt s rodi¢i a az nakonec ohlaseni Policii CR.

Utoky na sociélnich sitich (Facebook ) nejsou pFilié éasté prévé proto 2e se nedaji provést
svého spoluzaka. Vyuzivaji tedy technologle tim samym zpisobem, jakym pusobi ve tii-
dé/skole. Zde je FeSeni vétSinou obtizné a vyZaduje dlouhodoby systematicky pristup vedeni
skoly.

3.5.3 Zneuzivani fotografii, nerespektovani osobnostnich prav

'tt

Dnesni mobily jsou vzidy vybaveny fotoaparaty, které ,svadéji
zneuzivani. Na své zobrazeni jsou pak zejména dospivajici Zaci (a Zakyné) extrémné citlivi.
KaZdy z nas ma osobnostni prava, ktera neumoznuji/zakazuji komukoliv jinému, bez vyslov-

k jejich vyuzivani, ¢i spiSe

ného souhlasu fotografovaného, jeho snimky porizovat a zverejiiovat.
Fotografovani zaka a ucitell jinymi Zaky bez jejich
vyslovného souhlasu je zapotrebi prisné zakazat.

Fotografovani spoluzaka v riiznych situacich a dalsi incidenty vii¢i soukromi spoluzak mno-
ho dnesSnich déti vibec nechipe jako néco nenormalniho. Je zapotiebi je vést
k respektovani soukromi druhych a tuto oblast sledovat.

3.5.4 Ziejmé utoky se skryvanim identity

Pokud se utoc¢nik od zacatku skryva a vyuzije k dtoku anonymni ucet na Skolnim pocitaci,
vytvori si faleSnou identitu apod., je jeho zamér nékoho umyslné poskodit zfejmy. V takovém
pripadé je samoziejmé opét zapotrebi zvazit zavaznost utoku, nicméné vétSinou bude zapo-
tiebi spoluprace s IT odborniky pro ,vystopovani“ tito¢nika a ¢asto spoluprace s Policii CR.
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http://www.sexting.cz/

va nebo z hlouposti publikuje. Cca 10 % zakt nema problém s nafocenim svych, aZ erotickych,
fotografii a podobné procento déti je ochotno tyto snimky nékomu poslat pres Internet. Jestli-
Ze mnoho filmi a videi oznacuje slovem ,laska“ projevy dlouhodobé neuspokojeného pohlav-
niho pudu a prihlédneme-li k socialnimu zazemi mnoha déti, je ziejmé, Ze je toto Cislo po-
mérné nizké. Snaha prosadit se a ziskat ,vysnéného” partnera (a nékdy i finan¢ni prospéch)
za kazdou cenu se bohuZel mezi Zaky spiSe zvySuje, neZ omezuje.

Zakladni informace:

e Dité je dle nasich zakontli osoba mladsi 18 let.
e Déti od 15 let mohou mit intimni styk, ale nesmi se pritom natacet ¢i fotografovat a zve-
fejnéni takovych snimki (i jimi samotnymi) je povazovano za Sifeni détské pornografie.

Pripady zrejmého sextingu je nutné resit s Policii CR,
jedna se o trestny cin.

NejdileZitéjsi je opét prevence. Zaci by méli védét, Ze rozesilani jakychkoliv fotografii cizich
osob muze byt postihovano a Ze porizovani a zejména rozesilani (jakékoliv zverejnéni)
fotografii odhaleného téla zaka mladsich 18-ti let, které mohou byt povaZovany za
pornografické, je zavazny trestny ¢in s pravnimi nasledky.

Poznamka autora: Pradlo a plavky? Zaci se pFi diskuzi na toto téma nékdy ptaji, jak je to s focenim
ve spodnim pradle a v plavkach. Pfesné rozliSeni toho, co je a neni eroticky materidl, je
v kone¢ném dusledku u kazdého pripadu véci soudu. Pfed focenim v pradle je vsak dlirazné varuiji.
Zatimco plavky jsou témér urcité v poradku, protoZe je to odév uréeny k noSeni na verejnosti,
(spodni) pradlo nikoliv.

3.5.6 Zapojeni rodicu

Skola ma v prevenci kybersikany své nezastupitelné misto, mnoho rodi¢fi neni schopno své
déti kvalifikované poucit ani sledovat. To ov§em neznameny, Ze by rodi¢e méli byt z této pro-
blematiky vyiazeni. Naopak, jejich zapojeni je zasadni. ProtoZe nemaji v této oblasti odborné
znalosti, je vhodné jim je nabidnout. Promitnuti odkazi na weby, zabyvajici se touto proble-
matikou, (viz dale) na tfidnich schlizkach a zaslani odkazu na tyto stranky e-mailem piiméje
¢ast rodict zabyvat se s touto oblasti a umozni jim ziskat alespon zakladni informace.

3.5.7 Vedeni/vychova k uvédomélému pouzivani technologii

...neni véci pouze pfedmétu IVT a utitele informatiky. Zaci dnes pouzivaji (brzy budou pouZi-
vat) ICT ve vSech predmeétech. Jsou soucasti jejich Zivota mnohem vice nez u nas dospélych.
Dbat na to, ale je nezneuzival, a aby znali rizika s jejich vyuZzivani spojena je nutné a pro jejich

vvvvvv

Problematika bezpecného a etického vyuzivani ICT
by méla byt soucasti SVP a méla by byt sledovana
nejlépe vSsemi uciteli.
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3.5.8 Dalsi zdroje informaci

7

KvysSe uvedené problematice existuji vyborné zpracované webové stranky a instruktaZni
videa. Urc¢ité se podivejte minimalné na tyto weby:

o www.sexting.cz (viz citace a obrazek vyse v textu).

e http://vzdelavani.e-bezpeci.cz/
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vana videa popisujici skutecné pripady kybersSikany a zneuzivani technologii ito¢niky a
mnoho dal$ich informaci.

J [ Sexting.cz - vse, co ¢ x ] S Jsou déti na internet: x

&« C A [ www.seznamsebezpecne.cz Q5 % =
O .’
Seznam se | ) i o ) .
L O projektu Partnefi Desatero bezpeéného internetu Novinky Ke stazeni
SezNAM.CZ
FILM KREGCI V SiTI DIVADLO
m! SEZNAN SE BEZPECNE! 23
= - M ¥
Seznam se Seznam se Pomnografie za tplatu Socialni Zneusiti Rande #si_user
bezpeéné 2 bezpecné 1 aneb inZenyrstvi materiali naslepo Ukazka divadelniho
ACOZATO? Caneb aneb aneb piedstaven
NENI CHLUPAC KOUKEJ, JAKTE  ZN.: HLODAM LASKU
JAKO CHLUPAC MiLuJU

S RYCHLYM ROZVOJEM INFORMACNICH TECHNOLOGIi
DOCHAZi | K NOVYM MOZNOSTEM ZNEUZiVANI DETi.

PODIVEJTE SE S NAMI, JAKE NASTRAHY MUZE
INTERNET PRINASET A JAK S NIMI BOJOVAT.

PROJEKT URCENY NA POMOC DETEM, JEJICH RODICUM A PEDAGOGUM O
NASTRAHACH INTERNETU A NEBEZPECi, KTERA JSOU SKRYTA ZA
NEJRUZNEJSIMI IDENTITAMI.



http://www.sexting.cz/
http://vzdelavani.e-bezpeci.cz/
http://www.seznamsebezpecne.cz/

