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Tato prirucka se vénuje tfem hlavnim tématiim. Prvnim je bezpecnost internetu. V dobé kdy
jsou Skoly vybavovany modernimi technologiemi umoZiujicimi sofistikovanou komunikaci,
sdileni dat, jednoduché umistovani textd, fotografii i videosouboru na internet, vzrista ob-
rovskym zpisobem moznost jejich zneuziti. Existuje nékolik vyznamnych druht internetové
kriminality nebo $kodlivého chovani, které je potfeba pojmenovat a snaZit se mu predchazet.
V ohrozeni jsou nejen Zaci, ale i ucitelé. Pouze pouceny pedagog je schopen rizikové jevy od-
halit a problémy resit.

Druhym tématem jsou diileZité zakony a predpisy, které se néjakym zplisobem dotykaji uzi-
vani IT technologif ve Skolach. At uZ se jedna o Skolsky zakon, autorsky zakon nebo vyhlasky
0 bezpecnosti prace ¢i vnitfni smérnice a fady uceben ve skolach.

Tretim tématem jsou pravé rady odbornych uceben, které by mély byt v souladu se vSemi
nadrazenymi predpisy a také by mély chranit uzivatele i zatrizeni Skoly. Pfirucku uzavira né-
kolik praktickych prikladi tykajicich se radl pocitacovych uceben.
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2 Bezpecnost pri vyuzivani internetu

2.1 Coje prospésné, je i bezpecné?

Zasadnim problémem internetu a IT technologii obecné je, Ze nebezpedi v nich skryté nenf na
prvni pohled patrné. V podstaté tytéz diivody, proc€ jsou tyto moderni technologie nasazova-
ny, byvaji vnékterych situacich vnimany jako riziko nebo nebezpeci. Rychly pristup
k informacim, moznost jednoduse a rychle umistovat na internet texty a obrazky, Siroka do-
stupnost pripojeni, obrovska dostupnost videi na internetu a jejich jednoduché umistovani
na webové stranky - to jsou vSechno skvélé vymoZenosti, iZasny technologicky pokrok, ktery
lze vyborné vyuzit ku prospéchu zaki, vyucovaciho procesu i samotného pedagoga. Ale kazda
htilka ma dva konce. Vse, co je mozné vyuzit pozitivné, je mozné zneuzit i k negativnim ciltim.

V této Casti se budeme vénovat odvracené strance internetu. Je dobré Sitfit mezi pedagogy
osvétu a ukazat moZna nebezpeci, ktera se za IT technologiemi mohou skryvat. Je pravdou, Ze
bézny Cesky pedagog neni vétSinou prebornikem v komunikaci na socialnich sitich a vypocet-
ni techniku pouziva sice hojné, ale pouze urcitym specializovanym zptisobem. Stejné tak je
mozné tici, Ze CeSti ucitelé a ucitelky se vyznacuji vyraznym smyslem pro moralku a slusnost.
V konfrontaci s kriminalni realitou mohou tyto vlastnosti vyznivat naivné. Ucitelé musi byt
pripraveni, aby mohli piisobit preventivné, aby se orientovali v problematice bezpecnosti
internetu a mohli byt zakiim dobrymi radci a oporou v krizovych situacich.

V neposledni radé je také potreba zminit, Ze v poslednich letech nartsta pocet virtualnich
utokil na pedagogy. To znamen3, Ze ucitelé jsou ¢im dal Castéji obéti internetové agrese. A to
nejen jeji primitivni formy ze strany zZaku, ale i propracovanych naiceni a Sifeni pomluv ze
strany rodicl nebo dokonce kolegl. Jednoznac¢né lze fici, Ze dochazi k nartstu nebezpeci
ohroZeni ucitell. Je dobré védeét, které itoky nas ohroZzuji a jak se jim pripadné branit.

2.2 Jak vypada internetova kriminalita?

2.2.1 Spam

Spam je nepiijemna zaleZitost, se kterou se setkdvame v podstaté denné. Je to nevyzadana
posta. Obecné Ize za spam povazovat i letdky supermarketti, nabidky na slevy a rtizné akce,
které chodi do posStovnich schranek.

V elektronické podobé se spam $ifi pomoci e-mailti. Na prvni pohled nevypadaji nijak nebez-
pecné, ale jejich skodlivost je opravdu vysoka. Nejméné si lidé uvédomuji to, Ze spam je okra-
da o cas. ProhliZeni a mazani nevyzadané posSty, posuzovani, zda se jedna o spam nebo nikoliv
a odstranovani nevyzadané posty, zabere vétsSiné lidi nékolik minut denné.

Dal$im problémem je, Ze se spamem je mozno nékdy smazat i poStu dileZitou. Stejné jako se
neziidka stava, Ze nékdo spolu s letaky ze schranky vyhodi i sloZzenky ¢i dopis. Aby se lidé

v

pred spamem ochranili, instaluji si antispamové programy. CoZ sice problém castecné resi,



ale vétSinou to stoji penize. Tyto zaleZitosti si obvykle jednotlivec neuvédomi, ale pro firmy
disponujici stovkami e-mailovych U¢ty, se jiz jedna o velkou zatéz.

Nejvétsim problémem, ktery s sebou spam nese, je vSak casto Skodlivy obsah rozesilanych e-
maild. Zdaleka se timto zplisobem nes$iii pouze neskodné reklamy. Velmi Casto e-mailovy
spam obsahuje i pocitacové viry typu trojsky kiii. Ty mohou v napadeném pocitaci pracovat
jako rozesila¢ dalSiho spamu. Takze napadeny uzivatel viibec netusi, Ze z jeho pocitace a né-
kdy i jeho jménem, odchazi $kodliva posta. Skodlivost virti je véeobecné znama, proto je velmi
dtlezité mit kazdy pocitac¢ vybaveny antivirovym programem, u pocitacii pripojenych k in-
ternetu je to naprosta nezbytnost.

2.2.2 Kybersikana

Tento pojem je v soucasnosti bohuzel velmi naduzivan a dochazi i k mateni piredstavy o tom,
co vlastné znamena. Casto se pod pojem kybersikana zahrnuji i jiné jevy, které jiz maiji
v odborné literatuie své vlastni pojmenovani.

Kybersikana je opakované slovni ubliZzovani, napadani, ztrapnovani, obtéZovani ¢i za-
strasovani jiné osoby s vyuzitim internetu, mobilniho telefonu nebo jinych informacnich
technologii.

Projevem kybersikany mohou byt hanlivé, urazejici nebo zesmésnujici e-maily, SMS zpravy,
prispévky v diskuzi nebo chatu. Kybersikana se miize projevit také pofrizovanim zvukovych
zaznami, fotografii nebo videi, jejich nasledné (zesmésnujici nebo urazejici) apravy, které
maji za cil poSkodit zachycenou osobu. Dal$im zplisobem je vytvareni webovych stranek,
které poniZzuji nebo jinak poskozuji konkrétni osobu. Za kybersikanu lze také povazovat vy-
tvareni falesnych osobnich profild na socialnich sitich nebo v diskuzich, kde se agresor vyda-
va za svou obét a diskredituje ji tim, Ze vystupuje jejim jménem takovym zplisobem, za ktery
se obét miZe jenom stydét.

V posledni dobé se $iii novy zptsob kybersikany

ucitelt. Postup je takovy, Ze jednotlivec nebo sku-

pina Zaku se snazi vyvést pedagoga z rovnovahy. Jde

o riizné drobné utoky pii vyucovani - hazeni papir-

@ ka, klepani, vydavani zvuki, opakované nesmyslné
Zadosti, pripadné polohlasné poznamky a nadavky.
V okamziku, kdy uciteli ujedou nervy, je pripraveno
mnoho telefonti k natoceni tohoto selhdni. Podob-
nych prispévkil se zdznamem rozcileného pedagoga,
je na internetu opravdu mnoho.

Velkym problémem je, Ze dohledat uto¢nika byva
velmi tézké a bez spoluprace s policii prakticky nemozné. Technologicky postup vyhledani
pocitace, ze kterého byl nahran konkrétni piispévek na internet sice existuje, ale neni viibec
jednoduchy a casto nespolehlivy. Nehledé na to, Ze tyto nitky vedou vétSinou na néjaké ve-
fejné misto jako je knihovna, internetova kavarna apod., kde se tézko zjistuje, kdo v tu danou
chvili pocitac pouzil.



Tip: Mnohem Uspésnéjsi byva tzv. personalni Setfeni, tedy takové, kde se pfimo ze znéni urdzli-
vych prispévkl da posoudit, kdo je asi pachatelem.

Kybersikana je véc, se kterou se ve svém okoli setkalo jiz 10 % zakd zakladnich skol a 22 %
studentt $kol stfednich. Hanlivé piispévKky je vétSinou mozné néjakym zplisobem ze stranek
odstranit, ale neni to jednoducha zalezitost. Je nutno jednat se ziizovatelem konkrétnich
stranek a prokazat, Ze se jedna o Skodlivy obsah.

Pokud nékdo nékoho urazi osobné, tak je to sice neprijemné, ale jednak to za chvili pfeboli a
za druhé se to da také osobné reSit. Urazka vyvésena na internetovych strankach je anonym-
ni, ato¢nik je neznamy a prispévek tam zlistava po dlouhou dobu, po kterou je pristupny ve-
fejnosti.

2.2.3 Kybergrooming

Jedna se o velmi nebezpecny jev, ktery mize mit riizné, ale vzdy negativni az tragické dusled-
ky. Kybergrooming je oznaceni pro jednani osoby, ktera se snazi zmanipulovat vyhlédnutou
obét’ a donutit ji k osobni schiizce. Utoénik s obéti komunikuje zejména prostiednictvim cha-
tu, Skypu nebo SMS zprav.

Cilem je vzbudit u obéti diivéru a ziskat dfileZité informace pro dal$i manipulaci. Uto¢nik se
nejdiive snazi svou obét izolovat od okoli vétami typu:

SpoluZdci, (kamarddi, rodice) ti nerozumi, jd jsem tviij pritel, mé se miiZes svérit...

Nerikej o tom ostatnim détem, Zdrlily by....

Nerikej o mé mamince, nendvidéla by té....

Dalsi komunikace ma za cil ziskat informace, které utoc¢nik potirebuje:

Mds pocitac v pokojicku, nebo v obyvdku? Sleduje nds nékdo?

Bydli$ v Praze? Jd v Brné, budem prdtelé na ddlku? Pozdéji vétSinou utocnik piida vymysl, ze
nahodou jede do bydlisté obéti. Potkdme se?

Mds mobil na kredit? Jaké mds zdjmy? Utoénik chce védét, ¢im bude mozné obét’ pripadné

v budoucnu uplacet.

Kybergroomingovy ttok konci zpravidla vylakanim obéti na osobni schiizku, kde dojde na-
priklad kjejimu omameni, sexudlnimu zneuZiti, pfipadné vrazdé. Nékdy je cilem tutocnika
unos obéti a pozadovani vykupného. Jsou znamy i ptipady, kdy obét vyzradi agresorovi dlou-
hodobou nepritomnost rodiny v domacnosti, cehoZ on potom zneuZije ke vloupani.

Odhaleni kybergroomingu je velmi tézké, protoZe uto¢nik je vétSinou dospély a obéti dité,
které je manipulovano a poucovano uto¢nikem o tom, jak se neprozradit. Pro obét ma tato
aktivita dlouho punc jakéhosi dobrodruzstvi a zakazaného ovoce, coZ nahrava utocnikim.
Cesty k odhaleni vedou vétSinou pres pozorovani chovani ditéte-obéti. Vyhledavani soukromi
pri praci s pocitacem, nevysvétlitelné castky zvysujici kredit mobilniho telefonu, darky pfti-
chazejici postou apod. Nutno dodat, Ze v dobte fungujicich rodinach, kde rodice s détmi zdra-
vé komunikuji, nemaji kybergroomingovi atoc¢nici prilis Sanci.

Pii odhaleni kybergroomingu je nutné privolat policii a soucasné pokraCovat opatrné
v komunikaci ,jménem obéti“, tak aby se uto¢nik nevyplas$il a na sjednané schtizce byl na-
sledné dopaden.



2.2.4 Kyberstalking

Nejdrive se podivejme na to, co se skryva pod pojmem stalking. Jedna se velmi stary zptisob
obtézovani obéti. Je to pronasledovani, opakované a stupnované obtézovani. Nejdiive na-
piiklad pomoci dopist, vzkazl a nasledné opravdu fyzické stopovani a pozorovani obéti, pri-
padné jeji zastraSovani. Jsou zndmy i pripady, kdy cilem agresora nebylo obét’ désit, ale utoc-
nikem byl ¢lovék bezmezné zboznujici svou obét.

Kyberstalking je zneuZzivani internetu, mobilnich telefonti a dalSich informacnich technologii
ke stalkingu. Je ziejmé, Ze takto provozovany, nabyva stalking na intenzité a c¢asto se stava
verejnou véci. ObtéZovani tohoto typu nema vétSinou urazejici nebo hanlivy podtext. Obét
trpi zejména ztratou soukromi a pocitem pronasledovani.

Vyhodou pro odhalenf stalkingu je to, Ze uto¢nik ¢asto nechce zlistat v anonymité. Sdm svoji
zvracenou c¢innost chape jako budovani vztahu s obéti. Pro potfeni tohoto jednani je nutné,
aby obét shromazd'ovala diikazy a s nimi potom oslovila policii.

2.2.5 Hoax

Zdanlivé nejméné nebezpecnym jevem v oblasti internetové kriminality je tzv. hoax. Jedna se
ve své podstaté o podvod. Pricina i cil hoaxu se mtlize velmi lisit. Spole¢nym jevem vSech ho-
axd je jejich nepravdivost.

Anglické slovo hoax miizeme preloZit jako podvod, smySlenka, vymysl, mystifikace. V prene-
seném smyslu znamenda novinaiskou kachnu, poplasnou zpravu nebo kanadsky Zertik.

Hoax $kodi riznym zptsobem, od nevinnych a zabavnych
nesmysli, az po velmi kruté a nebezpecné skutky, posko-
zujici ptijemce psychicky i finan¢né. Hoax se §ifi pomoci
spamu, ale mnohem castéji ho rozesilaji sami uzivatelé
védomé. Hoax nékdy plisobi jako takova ,Septanda“ po-
moci e-maill. Urcité stoji za povSimnuti, Ze urcité vétvi
hoaxu se velmi silné dari v postkomunistickych evrop-
skych zemich a voblastech sdiktaturou. Jakoby zdejSi uZivatelé internetu stale vérili
v existenci néjakych dilezitych zatajovanych udaji.

Siteni hoaxu napomahda nekriticky piijem informaci mnoha uZivateli internetu. Hoaxové
zpravy jsou Casto podavany jako seriézni ozndmeni, opiend o védecka fakta, mezinarodni
vyzkumy nebo podvodné fotomontaze. A samoziejmé i fakt, Ze tyto zpravy casto obdrzite od
prratel nebo znamych, tedy od téch, kteri jiz naletéli a hoax $iri v dobré vite, Ze pomahaji.

Prikladem neskodného hoaxu by mohl byt ¢lanek, kde se tvrdi, Ze sloni se lihnou z vajec. Je-
jich kly jim slouZi k vyklubani a chobotem vystréenym ze skorapky v prvnich okamzicich Zi-
vota dychaji. Skodlivy Gi¢inek bude, aZ na nékolik zmatenych lidi slabsich v biologii, prakticky
nulovy.

Mnohem horsi jsou hoaxy vyvolavajici paniku a strach. Jedna se tieba o zarucené zpravy o
utajovanych Unosech déti do zemi tietiho svéta, nebo o prebalovani neprodaného mléka,
Skodlivosti urcitého typu zbozi apod.



Jiné hoaxy zase nabizi nebezpecné rady. Prikladem jsou vyzvy k vymazani, adajné skodlivych,
souboril v pocitaci. Pokud ¢tenal poslechne, vétSinou si nevratné poSkodi operacni systém.
Jiné hoaxy zase nabizeji zarucené 1é¢ebné metody na rakovinu, cukrovku, pripadné navody na
zhubnuti, jejich uposlechnuti ma vétSinou fatalni nasledky.

Hoaxy, které lze opravdu kvalifikovat jako podvod s finanéni Gijmou, jsou ty, které maji za cil
ziskani penéz na fingované ucty. Tomuto druhu podvodu se tika phishing (jde o slovni hiicku,
kterou lze preloZit jako rybareni). Vétsinou jsou doplnény vymluvnou fotografii trpiciho ¢lo-
véka, ktera ma vzbudit soucit, dale pribéhem tohoto clovéka se zadosti o finan¢ni pomoc.
Podvedeny (uloveny) ¢tenadr pak v dobré vife zasila penize podvodnikiim. Obmén téchto e-
maild jsou desitky.

Tip: Jedinou smysluplnou ochranou proti hoaxu je zdravy Usudek, kritické mysleni a ovéfovani si
informaci z vice zdroju.

2.2.6 Happy slapping

Za opravdu zvracenou zabavu lze povaZovat tzv.
happy slapping, rozsifeny zejména u teenageru.
Preklad tohoto pojmu znamena ,Stastné facko-

ru

vani“. Zakladem je nataceni utoku agresora na
nic netusici obét. Jeden zuto¢nikd poftizuje
mobilnim zafizenim zdznam a druhy, v roli toho
»Statetného“, napada obét. Pohlavkovy utok je
veden velmi c¢asto zezadu, na pisoaru, na sedici-
ho apod. Tato videa jsou potom zverejnéna na
internetu spolu s hlasovanim, kde se hodnoti

zejména rozcilena reakce napadené obéti.

Obzvlast brutalnimi se tyto Ciny stavaji, pokud jsou utoky vedeny proti bezmocnym seniortim
nebo spicim opilclim. Jsou znamy i pripady, kdy tyto Gtoky byly vedeny iiderem pésti a inzul-
tovana osoba potom upadla do bezvédomi. Za tyto utoky jiz byli pachatelé i odsouzeni.

Jinym druhem happy slappingu je undress. Jsou to opét nata¢ené atoky na nic netusici obéti.
Témi jsou v tomto pripadé mlada atraktivni dévcata, kterym uto¢nik necekané strhne oblece-
ni, vétSinou se jedna o letni Saty nebo tricka bez raminek. Tento nesvar se ¢asto realizuje na
eskalatorech v obchodnich domech, kde jsou dévcata natacena s hornich pater hned nékolika
vyrostky.

Vsechny tyto utoky v sobé nesou vysokou spoleCenskou nebezpecnost, dochazi zde hned ke
dvojimu poniZeni. Jednak pfi samotném dtoku a podruhé pii vystaveni natocenych videi na
internet. Pachatele se dari dopadnout vétSinou pouze v okamziku vlastni natacené vytrznosti,
nebo tésné po ni. Naprosta vétsina vSak zlistava neodhalena.



2.2.7 Porusovani autorskych prav

Problémova ¢innost, ktera ma za nasledek opravdovou finan¢ni tijmu nebo usly zisk fyzickych
osob i organizaci. Jedna se v podstaté o kradeZe uméleckych dél. V soucasné dobé je mozné si
na internetu neautorizované pustit mnoho filmd nebo neuvéfitelné mnozstvi hudebnich Kli-
pu. A fotografie, které jsou stahovany, $ifeny a vyuzivany bez védomi jejich autora, by nikdo
nespocital.

vV

Sdileni, Sifeni a stahovani souborl by se mélo dit vZdy se souhlasem majitele autorskych
prav. V soucasnosti je autorsky zakon v ¢eské republice nejéastéji porusovanou normou. U¢i-
telé by méli dbat na to, aby na pidé Skoly nedochazelo k porusovani zakon.

2.2.8 Sexting

vV

Rizikové sdilenf a Sifeni materialli sexudlni povahy s pouzitim internetu ¢i mobilnich telefo-
n{, je oznacovano jako sexting. Toto chovani provozované mezi normalnimi sexudlnimi part-
nery by mohlo byt chdpano jako neortodoxni zpestieni vztahu. V soucasnosti vSak pribyva
pripadl, kdy intimni fotky byly pozdéji zneuzity, napriklad po rozchodu nebo v priibéhu
partnerské krize. Drzitel kompromitujictho materidlu miZe svou obét vydirat, pripadné ve-
fejné zostudit a poniZit.

Mnohem hor$im dkazem, se kterym je moZné se ¢im dale ¢astéji setkat, je vyména intimnich
fotografii nebo erotickych materialii mezi neznamymi lidmi.

Je dtlezité, aby pedagog umél rozumné a razantné zasahnout v pripadé, Ze podobné chovani
u svych svérenct odhali.

2.2.9 Flaming, trolling

Pokud se nékdo na internetu, zejména v diskuzich nebo na chatu, zbyte¢né rozohtuje, rozci-
luje a nadava na cokoliv, aniz by ptinasel a vyslechl (rozuméj: precetl a komentoval)vécné a
inteligentni argumenty, jedna se rizikovy jev zvany flaming. Jde o dehonestaci a bezdivodné
urazeni osob, ¢innosti, neopodstatnénou Kriti-
ku autorskych dél, napadani skupin obyvatel-
stva, mensin apod.

Trolling pak znamen3, Ze se nékdo chova neo-
malené, vulgarné a sprosté. Internetovou dis-
kuzi odvadi od tématu hloupymi a nevhodnymi
pozndmkami a narazkami. Misto toho, aby dis-
kutoval, urazi diskutujici. Jedna se o nestydatou
exhibici lidi, ktefi nedohlédnou ucinku svych
nevhodnych, trapnych a urazlivych slov.

Oba tyto jevy spolu tizce souvisi a Casto se pro-
linaji. D4 se rici, Ze prameni z moznosti fikat
anonymneé, co kdo chce. Pokud nékdo nema co
rici, rika sprosté hlouposti. Obzvlast nebezpec-
né jsou tyto jevy v prostiedi Facebooku mezi détmi a mladistvymi, protoZe mohou takové

chovani vzit za normu.



2.3 Jak na ucinnou prevenci?

V boji s internetovou kriminalitou se jevi jako nejpodstatnéjsi prvek prevence. U¢inné pred-
chazeni naivnimu, hloupému, neslusnému a defektnimu chovani je velmi dtlezité. Bézny uzi-
vatel internetu si vétSinou nebezpeci a ohroZeni neuvédomuje. O nastrahach internetu se
dozvida jen utrzkovité a nesystematicky. Informovanost pedagogli je vyznamnou slozkou
boje proti internetové kriminalité.

2.3.1 Vlivrodiny

V soucasné dobé je bézné, Ze déti jsou mnohem zbéhlejsi v pouzivani modernich technologii
nez jejich rodice. Velmi jednoduse se jim muze darit zahlazovat stopy a diikazy o svém ne-
vhodném chovani na internetu.

Nejdilezitéjsi je, aby v rodiné panovala ohledné uzivani internetu jasna pravidla. S jejich za-
vedenim a prosazovanim je potieba zacit hned, jakmile déti internet za¢nou uZivat. Musi se
stat samozrejmosti. Rodice by méli prosazovat, aby k internetu za zabavou usedaly déti az po
splnéni ostatnich povinnosti. Méla by byt stanovena doba, jak dlouho a ve kterou denni dobu
budou déti mit povoleno internet navstévovat. Velmi dtilezité vsak je, aby si rodice s détmi o
jejich zaZitcich u pocitaCe povidali, aby znali aktivity svych déti a aby znali jejich pripadné
virtualni piatele. Je poti‘eba budovat vztah zaloZzeny na divére. V takové atmosfére se poten-
cidlni problémy daji ispésné resit.

Statisticka data ukazuji, Ze problémy s internetovou kriminalitou maji zejména déti a mladi-
stvi, ktefi nemaji pevné rodinné zazemi, nemaji mnoho konickti a nedokazou si organizovat
svilij volny Cas. Jednoznacné se potvrzuje, Ze tam, kde v rodiné selhavaji rodice jako tvirci
pravidel a stavitelé mantinel(i, dochazi k mnohem cCastéjsSim extrémnim projevim a rizikové-
mu chovani.

2.3.2 Pomoc odbornikt

Na internetu existuji nastésti stranky, které se vénuji internetové
kriminalité, prevenci a bezpecnosti internetu. Kazdy zajemce zde
muZe najit potfebné informace, cenné rady a hlavné ucinné navody
na to, jak se zachovat v pripadé ohroZeni.

Salg

finlarnet T

Mezi obsahlé portaly s obrovskym mnoZstvim informaci, navodi, zprav tykajicich se této
problematiky patfi urcité projekt E-bezpeci (http://www.e-bezpeci.cz/index.php/home).
Kromé popisu nebezpecnych jevi, zde najdete i spoustu konkrétnich kauz, zajimavych ¢lanka
a navodd. Dilezité je, Ze v ramci tohoto projektu probiha i Siroké preventivni ptisobeni primo
na Skolach. Je mozné pozvat si odborniky a nechat proskolit pedagogicky sbor nebo pfimo
zaky.
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Obrovskym zdrojem informaci je i web Ceského Centra bezpecnéjsiho internetu SaferInter-
net.cz (http://www.saferinternet.cz/). Zde najdete také odkazy na Horkou linku a Linku
bezpeci. Tyto stranky by mély znat predevsim déti, aby mély v ptripadé potieby mozZnost
Vyhledat odbornou pomoc. Na strénkéch Saferlnternet je také tla(:itko uréené k hlééeni inter-
portal Bezpecne-onllne (http://www.bezpecne-online.cz/uvod). Zde najdete mimo jiné i
sekci Poradna nebo, stale vice uzivanéjsi, cast Pro rodice a ucitele.

_—t~'-m Dal$im dobrym zdrojem informaci mohou byt stranky Ho-

;__-r i ax.cz(http://www.hoax.cz/cze/), kam je dobré zajit tehdy, kdy?

obdrzite ,zarufenou” zpravu, kterou mate $itit dal. Ovéreni, zda
VI I LZ se nejednalo o hoax, je vétSinou velmi rychlé. Dale stoji za zminku
JedyE se hawdt 5““'3 obitit  obsazny portal Viry.cz (http://www.viry.cz/), kde se zajemci

mohou docist nejen o virech, ale i o0 podvodnych e-mailech a nejriiznéjsich zpiisobech napa-
dani pocitacu.

12



3 Skola a zakony

3.1 Skolsky zakon

Zakon 561/2004 Sb., ktery znate pod nazvem Skolsky zakon, je nejvy$sim predpisem, kterym
se musi $kolska zatizeni v Ceské republice Fidit. Na nutnost vzdélavani s ohledem na bezpec-
nost a ochranu zdravi poukazuje hned paragraf 2, ktery se jmenuje Zasady a cile vzdélavani,
v jeho odstavci 2, pismeno ,g“ se rika: ,Ziskdni a uplatriovdni znalosti o Zivotnim prostredi a
jeho ochrané vychazejici ze zdsad trvale udrZitelného rozvoje a o bezpecnosti a ochrané zdravi.”

Poznamka: V této kapitole se seznamite se znénim nékterych pravnich predpisl. Pro lepsi ori-
entaci v textu budu uvadét strucny a prehledny zapis, ve kterém by citace v predeslém odstavci
vypadala takto §2,0dst.2, pism. g): ziskani a uplatiovani........

Zakon narizuje dodrzovani bezpecnosti i v mnoha dalSich paragrafech. V dalSim textu pokra-
Cuji jen témi nejpodstatnéjSimi pro pedagogickou praxi.

Napriklad §22,o0dst. 1, pism. b)Zaklim ptrimo narizuje dodrZovat skolni a vniti'ni rdd a predpi-
sy a pokyny Skoly a Skolského zarizeni k ochrané zdravi a bezpecnosti, s nimiz byli sezndmeni.
Lze z ného tedy vycist povinnost nejen rady tvorit, ale Zaky s nimi i seznamovat.

Bezpecnost a ochrana zdravi ve §kolach a Skolskych zarizenich je uzdkonéna v §29,odst. 2
tika: Skoly a skolskd zatizeni zajistuji bezpecnost a ochranu zdravi déti, Zdki a studentii pri
vzdéldvdni a s nim primo souvisejicich ¢innostech a pri poskytovdni skolskych sluzeb a poskytuji
Zdkiim a studentiim nezbytné informace k zajisténi bezpecnosti a ochrany zdravi. Ministerstvo
stanovi vyhldskou opatieni k zajisténi bezpecnosti a ochrany zdravi déti, Zdkii a studentii pri
vzdéldvdni ve skoldch a skolskych zatizenich a pri ¢innostech s nim souvisejicich.

Velmi dilezity je cely paragraf § 300 skolnim radu:

(1) Reditel skoly vydd $kolni rdd; reditel skolského zarizeni vniti'ni ¥dd. Rdd upravuje:

a) podrobnosti k vykonu prdv a povinnosti déti, Zdki, studentii a jejich zdkonnych zdstupcti ve
Skole nebo Skolském zarizeni a pravidla vzdjemnych vztahii s pedagogickymi pracovniky,

b) provoz a vnitini rezim skoly nebo Skolského zarizent,

c) podminky zajisténi bezpecnosti a ochrany zdravi déti, Zdakii nebo studentii a jejich ochrany
pred socidlné patologickymi jevy a pred projevy diskriminace, neprdtelstvi nebo ndsili,

d) podminky zachdzeni s majetkem skoly (skolského zarizeni) ze strany déti, Zdakii a studentii.

s vz s v 7

(2) Skolni ¥dd obsahuje také pravidla pro hodnoceni vysledkii vzdéldvdni Zdkii a studenti.
(3) Skolni ¥dd nebo vniti'ni ¥dd zverejni feditel na pristupném misté ve $kole nebo skolském za-
rizeni, prokazatelnym zptisobem s nim sezndmi zaméstnance, Zdky a studenty skoly nebo $kol-

ského zarizeni a informuje o jeho vyddni a obsahu zdkonné zdstupce nezletilych déti a Zdkil.

Z vyse napsaného vyplyva, Ze Skola jako instituce musi dbat na bezpecnost zakd, svych za-
méstnanci i svého majetku. Skolni ¥ad, ktery vydava, je zavazny pro viechny ucastniky vyu-
¢ovaciho procesu. K tématu této prirucky je nutné fici, ze Skolni ad je potreba rozsirit o
vnitfnim smérnice, které zajistuji pravidla v odbornych ucebnach. Ucebny vypocetni techniky
a informatiky nejsou vyjimkou.
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3.2 Autorsky zakon

Zakon 121/2000 Sb. nese nazev Zakon o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakoni.

Tento zakon stanovuje, co lze povaZovat za autorské dilo a co nikoliv. Zejména vSak vymezuje
pravidla nakladani s autorskymi dily, kdy je mozné do dila zasahovat, upravovat jej a nakladat
s nim. Pro pedagogickou praci je dlilezité ustanoveni § 31,0dst. 1, pism. c). Cely prvni odsta-
vec zni takto:

(1) Do prava autorskeho nezasahuje ten, kdo

a) uzije v oditvodnéné mire vynatky ze zverejnenych del jinych autorii ve svém dile,

b) uzije vynatky z dila nebo drobna cela dila pro ucely kritiky nebo recenze vztahujici se k takové-
mu dilu, védecké i odborné tvorby a takové uziti bude v souladu s poctivymi zvyklostmi a v rozsa-
hu vyzadovaném konkrétnim vuicelem,

¢) uzije dilo pri vyucovani pro ilustracni ucel nebo pri védeckém vyzkumu, jejichz ucelem neni
dosazeni primého nebo neprimého hospodarského nebo obchodniho prospéchu, a nepresdahne roz-
sah odpovidajici sledovanému ucelu;
vzdy je vSak nutno uveést, je-li to mozné, jméno autora, nejde-li o dilo anonymni, nebo jméno osoby,
pod jejimz jménem se dilo uvadi na verejnost, a dale ndzev dila a pramen.

Dale§ 35,0dst. 2 rika: Do prava autorského nezasahuje ten, kdo nikoli za ucelem primého nebo
neprimého hospodarského nebo obchodniho prospéchu uzije dilo pri Skolnich predstavenich,
V nichz ucinkuji vylucné zaci, studenti nebo ucitelé Skoly nebo Skolského ci vzdélavaciho zarizeni.

A také v§ 35,0dst. 3 se pravi: Do prava autorského také nezasahuje skola nebo Skolské ¢i vzdéla-
vaci zarizeni, uzije-li nikoli za ucelem primého nebo neprimého hospodarského nebo obchodniho
prospechu k vyuce nebo k viastni vnitini potiebé dilo vytvorené Zakem nebo studentem ke splnéni
Skolnich nebo studijnich povinnosti vyplyvajicich z jeho pravniho vztahu ke skole nebo skolskému
¢i vzdelavacimu zarizeni (Skolni dilo).

Kopirovani a rozmnozovani autorskych dél fesi § 30a,odst. 1:

Rozmnozovani na papir nebo na podobny podkiad

(1) Do prava autorskeho nezasahuje

a) fyzicka osoba, ktera pro svou osobni potiebu,

b) pravnicka osoba nebo podnikajici fyzicka osoba, ktera pro svou viastni vnitini potiebu,

C) ten, kdo na objedndavku pro osobni potrebu fyzické osoby,

d) ten, kdo na objednavku pro viastni vnitini potiebu pravnické osoby nebo podnikajici fyzické
osoby zhotovi tiskovou rozmnoZeninu dila na papir nebo podobny podklad fotografickou technikou
nebo jinym postupem s podobnymi ucinky, s vyjimkou pripadu, kdy jde o vydany notovy zaznam
dila hudebniho ¢i hudebné dramatického, a v pripadech podle pismen

VSeobecné lze fici, Ze pokud pedagog nakldda s autorskym dilem pro potfebu vyuky, potaimo
Skoly a nevyplyva z toho pro néj dalsi financni zisk, nijak se proti autorskému pravu neprovinu-
je. V okamziku, kdy pouziti autorského dila generuje osobé zisk, je situace problematicka.

14



3.3 Zakon BOZP

Zakon o zajiSténi dalsich podminek bezpecnosti a ochrany zdravi pti praci (BOZP) nese cislo
309/2006 Sb. Upravuji se jim pozadavky bezpecnosti a ochrany zdravi pfi praci
V pracovnépravnich vztazich a o zajiSténi bezpecnosti a ochrany zdravi pii ¢innosti nebo
poskytovani sluzeb mimo pracovnépravni vztahy.

Ve Skolstvi je nejdilezitéjsi cast (§9), ktera stanovi povinnosti zaméstnavatele, tedy Skoly
zastoupené reditelem jako statutarnim organem.

(1) Zaméstnavatel je povinen zajistovat a provadet ukoly v hodnoceni a prevenci rizik
mozného ohrozeni Zivota nebo zdravi zaméstnance (dale jen "zajistovani ukolii v prevenci
rizik") s ohledem na

a) nebezpeci ohrozeni bezpecnosti a zdravi zaméstnancit pri prdaci ve vztahu k predmétu
cinnosti zaméstnavatele,

b) zakladni znalosti a dovednosti zaméstnancil,
¢) pocet zaméstnancu, jejich odbornou pripravenost a jimi vykondavanou prdci.

(2) Zameéstnavatel miize zajistovat plnéni ukolii v prevenci rizik, je-li k tomu zpusobily ne-
bo odborné zpiisobily v pripadech a za podminek uvedenych v odstavci 3 pism. a) a b) sam,
Jjinak je povinen zajistit tyto ukoly odborne zpusobilym zaméstnancem, kterého zaméstnava
v pracovnépravnim vztahu 6). Nema-li takového zaméstnance, je povinen zajistit je jinou
odborné zpiisobilou osobou. Odborné zpusobily zaméstnanec zaméstnavatele nebo jina
odborné zpusobila fyzicka osoba jsou odborné zpiisobilymi osobami.

(3) Zamestnava-li zaméstnavatel
a) nejvyse 25 zaméstnanci, miize zajistovat ukoly v prevenci rizik sam, ma-li k tomu po-
trebné znalosti,

b) 26 az 500 zaméstnancii, muze zajistovat ukoly v prevenci rizik sam, je-li k tomu odborné
zpusobily, nebo jednou nebo vice odborné zpiisobilymi osobami,

¢) vice nez 500 zaméstnancu, zajistuje uikoly v prevenci rizik vzdy jednou nebo vice odbor-
né zpusobilymi osobami.

(4) Zamestnavatel je povinen

a) poskytnout odborné zpiisobilé osobé k zajistovani ukolii v prevenci rizik zejména po-
trebné prostredky a dobu potrebnou k vykonu jeji cinnosti, zvlasté ve vztahu k zaméstnan-
cum v pracovnim pomeéru na dobu urcitou 7), mladistvym zaméstnanciim 8), tehotnym za-
méstnankynim, zaméstnankynim, které koji, nebo zaméstnankynim - matkam ditéte do kon-

ce devatého mésice po porodu a zaméstnancum agentury prdace 9) docasné pridélenym k
vwkonu prace k jinému zaméstnavateli,

b) zajistit dostatecny pocet odborné zpiisobilych osob,

¢) poskytnout odborné zpiisobilé osobé dokumentaci a informace
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1. o vSech skutecnostech a okolnostech, o nichz je mu znamo, ze maji nebo by mohly mit
viliv na bezpecnost zaméstnancii nebo vést k poskozeni jejich zdravi,

2. podané zaméstnancum jiného zaméstnavatele, které obdrzeli pred zahdjenim prdce na
pracovistich zaméstnavatele k zajisténi bezpecnosti a ochrany zdravi pri prdci.

(5) Pri zajistovani ukolii v prevenci rizik postupuje odborné zpiisobild osoba v soucinnosti
s odborné zpusobilymi fyzickymi osobami vykonavajicimi svoji piisobnost podle zvlastnich
pravnich predpisu 10), s odborovou organizaci a zastupcem pro oblast bezpecnosti a
ochrany zdravi pri praci 11).

Dulezité je, Ze kazdy zaméstnavatel musi vyhodnocovat a snaZit se preventivné odstranovat
veskerad rizika. Ohrozeni internetovou kriminalitou vSak zatim nejsou na ¢eskych Skolach pfilis
zohledniovdna. Metodik ICT na Skolach by mél byt prvnim, kdo na podobna rizika upozorni a
bude usilovat o jejich ndpravu.

3.4 Vyhlagky MSMT, vnitini smérnice a fady uéeben

Dal$im niz$im stupném predpisii jsou vyhlasky a metodické pokyny Ministerstva Skolstvi,

vvvvv

2005 o zékladnim vzdélavani a nékterych ndlezitostech plnéni povinné s§kolni dochazky.

V této vyhlasce zdiraziiuje povinnost Skoly dbat o bezpecnost svych zdki § 3,odst.
1:Bezpecnost a ochranu zdravi Zaki ve Skole, pri vzdelavani mimo misto, kde se uskutecru-
je vzdelavani 1), a pri akcich konanych mimo misto, kde se uskutecinuje vzdélavani, zajistu-
je pravnickd osoba, kterd vykondva cinnost skoly, svymi zaméstnanci, vzdy vSak nejméné
jednim pedagogickym pracovnikem 2). Zaméstnance, ktery neni pedagogickym pracovni-
kem, miize reditel Skoly k zajisténi bezpecnosti a ochrany zdravi Zakut urcit pouze, pokud je
zletily a zpusobily k pravnim vkonum.

Nepravidelné vychazejicimi koncepénimi predpisy a doporuéenimi, které vydava MSMT, jsou
tzv. metodické pokyny. Tématu této prirucky se podrobné vénuje zejména Metodicky pokyn
€. 22294 /2013-1Ministerstva skolstvi, mladeze a télovychovy k reSeni Sikanovani ve skolach
a 8kolskych zatizenich. Zde je v Cl. 1, odst. 2 popsana kybersikana takto: Kybersikana je jed-
nou z forem psychické sikany. Je to zneuZiti ICT (informacnich a komunikacnich technologii),
zejména pak mobilnich telefonti a internetu, k takovym cinnostem, které maji nékoho zdmérné
ohrozit, ublizit mu. Podobné jako u Sikany tvdri v tvdr se jednd o tumysiné chovdni, kdy je obét
napaddna titocnikem nebo titocniky. Povaha a provedeni titokii pak uréuje jeji zavazZnost.

V odstavci 5, pism. a),b) se tika: a) Kybersikanou neni oprdvnénd kritika na internetu bez

zlého timyslu, bez naddvek a poniZovdni. Terminem kybersikana neoznacujeme rovnéZ vzdjem-
né internetové psychické ndsili a ani vécny konflikt (i opakovany) mezi rovhocennymi partnery.

b) Od kybersikany je potieba odliSovat pribuzné fenomény, které jsou casto s kybersikanou pro-
vdzdny nebo se s ni (dstecné prekryvaji, nicméné samy o sobé oznacuji jiny typ ndsilného chovd-
ni. Patr'i mezi né napriklad happy slapping, sexting, hoax, spam, cyberstalking, flaming, phising.
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Minimalni pozadavky na 8kolu pro feeni Sikany fesi Cl. 5 konkrétnimi natizenimi, ktera
musi obsahovat Skolni fad: kategoricky zdkaz chovdni majici charakter Sikanovdni a opatrent,
kterd se vazi k tomuto zdvaznému poruseni skolniho rddu, zpracovand pravidla pouZivdni in-
formacnich a komunikacnich technologi, internetu a mobilnich telefonti (béhem vyucovdni,

o prestavkdch, v prostoru $koly). Soucdsti tohoto textu je i stanoveni kdzeriskych opatieni pri

nedodrZovdni téchto pravidel.

Dalsim metodickym pokynem, ktery se zabyva vyuzivanim internetu ve $kolach je metodicky
pokyn ¢. 30799/2005-55, jenZ stanovuje standard ICT sluzeb ve Skole a nalezitosti doku-
mentu ,ICT plan skoly“. Zde se resi zejména bezpecnost osobnich udaji, nutnost zalohovani
dat, nutnost stanovit bezpecnostni pravidla pro vyuzivani ICT technologii a pravni dlsledky
nedodrzeni bezpecnostnich predpist.

Na zakladé zakona 561/2004 Sb., vydava reditel skoly, jako statutarni organ Skolni {ad,
vnitini smérnice a fady odbornych uceben. VSechny tyto predpisy jsou zavazné pro
vSechny ucastniky vyucCovaciho procesu. V posledni dobé existuje dobie znatelny a jedno-
znacné spravny trend, zanaset do vnitinich Skolnich predpisii i preventivni opatieni proti
internetové kriminalité a pravidla zamezujici zneuziti ICT technologii ve Skolach.

Vyhlasky

a metodické
pokyny

Vnitrni
smeérnice
a rady







4 Rady odbornych uéeben

4.1 Jak ma vypadat rad odborné ucebny?

Protoze se zde zabyvame problematikou internetu, bude se dalsi text vénovat zejména fadim
v u¢ebnach informatiky a vypocetni techniky.

Oproti predpisim zminénych v predeslych kapitoldch, ma byt fad odborné ucebny velice
konkrétni, presny a jednoznacny. Jedna se o vnitini piredpis, ktery ma zajistit bezpecnost a
spravné chovani v dané ucebné. Neni to vSeobecny popis spravného chovani. MliZze byt az
adresny, s popisem jednotlivého vybaveni ucebny, vy¢tem opravnénych osob, miize zahrno-
vat kontakty na tyto osoby, ¢asové tidaje (od kdy do kdy je néco mozZné), apod.

R4d odborné u¢ebny by mél v u¢ebné byt viditelné vyvésen a piistupny kdykoliv, viem na-
vStévnikiim ucebny.

R4d uéebny informatiky by mél jednozna¢né definovat zptisob a pravidla p¥i uzivani veskeré-
ho zatizeni. Mél by obsahovat souhrnna pravidla pro praci s pocitaci a jejich prisluSenstvim.
Dale by mélo byt jednoznacné stanoveno, kdy a za jakych podminek je mozné pouzivat spo-
le¢na zatizeni, jako je napriklad interaktivni tabule s dataprojektorem, sitova tiskarna, ske-
ner, plotter apod. Tento rad by mél presné vymezovat pravidla pro pouZzivani wifi, v€etné
toho, kdy a zda viibec se mohou pripojovat Zaci, pripadné cizi navstévnici skoly.

4.1.1 Nalezitosti fadu odborné ucebny

Platny fad odborné ucebny by mél byt vzdy formulovan stru¢né a jasné, nejlépe v bodech.
Kazdy rad by mél obsahovat nasledujici formalni nalezitosti:

e nazev Skoly, ktera rad vydava

e nazev odborné ucebny, popf. ¢islo dveri
e titul, jméno a piijmeni reditele Skoly

e podpis reditele skoly

e datum vydani radu

e hranaté razitko Skoly



4.2 Praktické priklady

4.2.1 Co by v iadu odborné ucebny informatiky nemélo chybét?

Podivejme se na zakladni nastin bodt, na které bychom pri psani fadu odborné ucebny in-
formatiky a vypocetni techniky neméli zapomenout:

1) Do ucebny vstupuji Zaci jen s doprovodem vyucujiciho.

2) Kazdy zak se pred zapnutim pocitaCe zapiSe do provozniho deniku, ktery je u kazdého
pocitaCe - své jméno, tiidu, datum a dobu, po kterou na pocitaci bude pracovat, ev. vSechny
zavady, které na svém pocitaci nebo pracovisti zjisti. Zavady musi nahlasit vyucujicimu.

3) Zak pracuje u poéitace podle pokynil vyucujiciho, manipuluje s po¢itatem a jeho periferie-
mi pouze zplsobem, se kterym byl sezndmen ucitelem v ramci vyuky.

4)V ucebné Zaci nejedi a nepiji, aby neposkodili vybaveni ucebny, napfiklad znecisténim kla-
vesnice. Zaci musi mit p¥i praci ¢isté ruce a dbat na hygienu pti praci s po¢itacem.

5) Zaci bez svoleni vyucujictho nepracuji na fidicim pocitaci, nemanipuluji s pfipojenim poci-
tacl k napajecimu zdroji, pocitacové siti a k periferiim.

6) Zaci neptinaseji do uéebny vlastni CD, DVD nebo flashdisky apod. s programy a nesnai se
je pouzivat. Nekopiruji programy z pocitace pro své potieby, protoZe by tim porusili autorska
prava, dopustili se tak trestného ¢inu a vystavili se nebezpeci trestniho stihani.

7) Jakékoliv neobvyklé chovani pocitace ohlasi neprodlené Zaci uciteli.

8) Zaci pti praci s poditatem neprovadéji Zadné operace, které by mohly ohrozit nastaveni
konfigurace pocitace, poSkodit nebo znicit software a hardware, protoze by mohli zpisobit
poruchu pocitacii a znac¢nou finan¢ni §kodu. P¥i praci s interaktivni tabuli se zaci fidi vyhrad-
né pokyny vyucujiciho. Je zakazano psat na interaktivni tabuli ¢imkoliv jinym, neZ jsou elek-
tronické tuzky (prisluSenstvi tabule).

9) Zaci vyuzivaji internet pouze pro potieby vyuky a s vyslovnym svolenim vyucujiciho. Sta-
hovani jakychkoliv materialli je mozné pouze se svolenim vyucujiciho. UzZivateliim jsou zaka-
zany jakékoliv instalace programi. PoZadavky na instalaci programii hlaste spravci ucebny.

10) Pokud Zaci svévolnym porusenim tohoto Fadu zptlisobi Skodu na vybaveni ucebny, bude
od nich vymahana finan¢ni ndhrada - koupé nového vybaveni, program, thrada prace opra-
véare, apod. Zaci jsou proto na zacatku $kolniho roku sezndmeni i se sou¢asnymi cenovymi
relacemi vypocetni techniky.

11) Uzivatelé ukladaji svou praci vyhradné do urcenych sloZek (Dokumenty...). Neméni na-
staveni Plochy.

12) Zaci se v ucebné chovaji tak, aby neohrozili zdravi svoje, ani ostatnich osob v ucebné.
S vybavenim ucebny zachazeji Setrné. Pocitace se vypinaji pouze na pokyn vyucujiciho, je
nutné vypnout i monitor. Pocitace se vypinaji posledni vyucovaci hodinu kazdého dne.

13) Vzhledem kvysoké cené vybaveni uc¢ebny bude poruSeni tohoto radu povazZovano za
velmi zavazny kazenisky prestupek.
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14) Spravcem ucebny je: XY, kontakt.

Tip: Rad odborné uc¢ebny mlze byt samozfejmé i mnohem struénéjsi, heslovity a tim mozna
|épe zapamatovatelny a vymahatelny. Strucné pojeti radu potom vyznivd mnohem direktivnéji
a dlraznéji:

1) Nevstupuj bez dozoru.

2) Pred praci zkontroluj pocitac.

3) Nejez, nepij, bud’ ¢istotny.

4) Zavady a poruchy hlas vyucujicimu.
5) Nic nestahuj, neinstalu;j.

6) Nenic zarizen{ ani nabytek.

7) Udrzuj poradek v ucebné i v pocitaci.
8) Co svévolné znicis, to zaplatis.

9) Spravcem ucebny je: XY, kontakt.

Takto pojaty Fad odborné ucebny je potom mozno ,zmék¢it” konkrétnim pojetim jeho prove-
deni. Velmi dobte se osvédcuje nasténka, kde jsou jednotlivé pokyny graficky rizné ztvarné-
ny, tak aby byly srozumitelné a Zakiim stale na ocich.

Spravcem e
~_~  uCebnyje:XY, -
. kontakt. ..

/N




Tip: Pokud chceme, aby Z4ci pravidla v odborné ucebné vnimali a fidili se jimi, je dobré, aby se
spolupodileli na jejich tvorbé. V ramci nékterych Uvodnich hodin na zacatku skolniho roku je
mozné pojmout vytvoreni namétu na podobnou nasténku jako soutéz v ramci tfidy, pripadné
mezi tfidami.

Zaci mnohdy ptijdou na mnoha Kkreativni reSeni, kterymi mohou nejen vyzdobit ucebnu, ale
ktera jim zejména umozni to, aby vzali fad odborné ucebny za svij.

Na zavér je nutno Fici, Ze v Zddném piipad€ neni dobré podceniovat rizika spojena s pouziva-
nim ICT technologii. PocitaCova a internetova kriminalita je na vzestupu a je povinnosti Skoly
a pedagogii své svérence pied ni chranit. Jedna se o povinnost nejen moralni, ale i zdkonem
stanovenou.

4.3 Provozni denik

Vhodnym opatienim, které se osvédcuje v praxi, je zavedeni tzv. Provozniho deniku. V pod-
staté sta¢i pouze dvojlist papiru, ktery bude neustale k dispozici u kazdého poéitace. Zak,
ktery ptijde do uc¢ebny, se nejdiive do deniku musi zapsat. V deniku je dobré poZadovat zapis
jména, tfidy, vyucovaci hodiny a predmeétu, ve kterém je zak u pocitace.

PROVOZNI DENIK 2014/2015 PC&01

camum | Becd=ma y=e=nc 2es | ptocmin

Provozni denik mlze dobfe poslouzit jednak k dohledani viniki poSkozeni zatizeni, ale zejména
ma silny preventivni charakter. Zbavuje uZivatele anonymity, a tak jej nuti chovat se spravné a
ctit pravidla a fad odborné ucebny.
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77w

Velice dobre se osvédCuje usporadani ctyi téchto tabulek na dvé stranky jednoho listu. Pokud
tento dokument vytisknete oboustranné a preloZite, ziskate denik k jednomu pocitaci na né-
kolik mésicti.

PROVOZNI DENIK 20142018 PC&.01
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