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Uvod

Distancni text, ktery mate pfed sebou, je uren pro studujici vzdélavaciho projektu s nazvem
Nebezpecné komunikacni praktiky na internetu®, ktery je realizovan v ramci projektu ,Moderni ucitel".

Cilem publikace je seznamit studenty projektu ,Moderni ucitel* s nebezpecnymi komunikacnimi
praktikami realizovanymi na internetu a v prostredi GSM siti.

Vzhledem k tomu, Ze u distan¢niho vzdélavani za pomoci studijni opory probiha dorozumivani mezi
ucitelem a studujicim prostfednictvim textu, je opora koncipovana takovym zplsobem, aby byla
obdobou komunikace v tzv. ,klasické" prezencni vyuce.

Organizace kapitol je tudiz nasledujici: stanoveni cild studia, prlvodce studiem, doba potfebna
ke studiu, teoreticka pasaz, kratky Ukol, otazky k zamysleni, pfipadné otdzky vyzadujici pisemnou
odpovéd’, korespondencni Ukol, pFiklady, shrnuti, slovni¢ek pojm(, klicova slova a kontrolni otazky.

Studijni material je navic doplnén o grafické znaky (ikony) umisténé na okrajich, které Vam usnadni
orientaci v textu. Pfehled ikon a jejich vysvétlivky naleznete v tabulce na strané 6-8.

Nyni prejdeme k obsahu jednotlivych kapitol. Prvni kapitola je zaméfena na nejrozSirenéjsi
nebezpecnou komunikacni praktiku realizovanou v prostredi internetu a GSM siti — na kyberSikanu.

Druha kapitola ,Kybergrooming" je vénovana chovani uZivatell internetu (predatorl, kybergroomer(),
jez ma v obéti vyvolat faleSnou divéru a primét ji k osobni schiizce.

Posledni, trfeti kapitola s nazvem ,Sexting" je vénovana pomérné novému a rychle se rozmahajicimu
fenoménu, ktery predstavuje elektronické rozesilani textovych zprav, vlastnich fotografii ¢i vlastniho
videa se sexualnim obsahem.

Prejeme Vam mnoho uspéchi ve studiu!
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Vysvétlivky k ikonam

V priibéhu celého studijniho materialu se budete setkavat s nize uvedenymi grafickymi znaky (ikonami)
umisténymi na okrajich, které Vam usnadni orientaci v textu. Autorkou komentar(i, které popisuji
vyznam jednotlivych ikon, je doc. PhDr. Iveta Bednatikovd, Ph.D., z Ustavu pedagogiky a socialnich
studii Pedagogické fakulty Univerzity Palackého v Olomouci.

Cile

Na zacatku kazdé kapitoly naleznete konkrétné formulované cile. Jejich prostfednictvim ziskate prehled
o tom, co budete po nastudovani pfislusného tematického celku umét, znat, co budete schopni délat.

Doba potrebna ke studiu

Prostiednictvim této pasdze ziskate alesponrl orientacni informace o Casové zatézi kapitoly nebo Casti
textu. Budete si moci svoje studium Iépe naplanovat. Uvedeny casovy Udaj nebo rozsah zahrnuje i Cas
vénovany zpracovani Ukoll nebo realizaci dalSich studijnich aktivit. ProtoZe je délka uceni vzhledem
k rliznym zplsobdm samostudia, typdm ucicich se (studujicich) a dalsim zvlastnostem studia nesnadno
identifikovatelnd, berte tyto informace s jistou rezervou.

Pro zajemce

Tato Cast textu je urCena tém z vas, ktefi mate zajem o hlubsi studium problematiky, nebo se chcete
dozvédét i néjaké zajimavé podrobnosti vztahujici se k tématu. VSe, co najdete v této pasazi, je
nepovinné, tudiz zcela dobrovolné. Zminéné informace po vas nebudou vyZadovany u zkousky.

Shrnuti

Tato pasaz postihuje ve strucné podobé to nejddlezitéjsi, o Cem konkrétni kapitola pojednava. Ma
vyznam pro opakovani, aby se vam informace a kliCové body probiraného uciva lépe vybavily. Pokud
zjistite, Ze nékterému Useku nerozumite, nebo jste jej dostatecné neprostudovali, vrat'te se k prislusné
pasazi v textu.

Priivodce studiem

Prosttednictvim této pasaze textu k vam promlouva sam autor (autofi). Bude (budou) vas vést Uskalimi
studované problematiky, navigovat vas, upozoriiovat na dlleZita mista v textu. Nabidne (nabidnou)
vam také metodickou pomoc, radu, vlastni zkuSenosti anebo ddlezité informace ke studiu, vcetné toho,
jak mate postupovat, na co se ve studiu zaméfit, co neopomenout apod.




Nebezpecné komunikacni praktiky na internetu

Ukol nebo cvic¢eni

Mél(a) by vas podnécovat k premysleni, k Gvaham, k hledani adekvatni odpovédi nebo vlastniho fesSeni.
Je to také prostor k vyjadreni osobniho nazoru, postoje ke studované problematice nebo k prezentaci
jiz dfive ziskanych nebo praxi nabytych poznatk( a zkuSenosti. Odpovédi na tyto otazky si formulujete
sami, byvaji predmétem diskusi na prezencnich setkanich.

Kontrolni otazky a ukoly

Provéfuji, do jaké miry jste ucivo pochopili, zapamatovali si podstatné informace a zda je umite
aplikovat. Najdete je vétSinou na konci kazdé kapitoly. Jejich prostfednictvim zjistite, jestli jste splnili
formulované cile. Jsou velmi ddlezité, vénujte jim proto nalezitou pozornost. Odpovédi na né mizete
najit ve vice ¢i méné skryté formé pfimo v textu, v pasazich uciva.

Priklad

Takto oznacend pasaz textu je urCena k objasnéni nebo konkretizovani problematiky na prikladu
ze zivota, praxe, ze spoleCenské reality. Je soucasti vysvétlovani teoretickych pasazi uciva. Obsahuje
informace, Udaje, fakta, pfipady z praxe vhodné k tomu, abyste teorii nejenom Iépe porozuméli, ale
i sami dokdzali najit dalSi podobné priklady.

Literatura

V této Casti najdete prehled vsech zdrojl a literatury, ze které autor (autori) ¢erpal(i) pfi zpracovavani
studijniho textu. Tento seznam slouzi také jako zdroj informaci pro zdjemce o dalsi podrobné&jsi
studium a doplnéni poznatkd.

Pojmy k zapamatovani

Na konci kazdé kapitoly najdete klicové pojmy, které byste méli byt schopni vysvétlit. Jde o dilezZity
terminologicky aparat, jejz je nezbytné znat. Po prvnim prostudovani kapitoly si je zkuste sami pro
sebe objasnit, vracejte se k nim i pfi dalsSim Cteni a opakovani, dokud si je dostatecné nezafixujete
v paméti.

Dilezita pasaz textu

Obsahuje informace, terminologii, ucivo, které je pro vas kliCové, nezbytné pro vase dalsi studium.
Snazte se tyto Casti textu peclivé a do hloubky studovat, opakovat si naucené a hledat rfizné moznosti
a postupy, jak si ziskané poznatky ulozit do dlouhodobé paméti.

N
AN

L]
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Kratky ukol

Jeho prostrednictvim vas autor (autofi) vybidne (vybidnou) k tomu, abyste na zakladé studia urcité
tematiky néco vytvorili, zpracovali, konkrétné uvedli za predpokladu, ze uz mate jisté znalosti. Ma
prevazné aplikani charakter. Spravné (mozné) fesSeni najdete k nékterym Ukoldm (dle obsahu
a zaméreni) v kli¢i" nebo je zpracovani Ukolu vyzadovano jako soucast vaseho portfolia ¢i pripravy
na seminar nebo zkousku.
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1. Kybersikana

Cile

Po prostudovani nasleduijici kapitoly byste méli byt schopni:

e charakterizovat pojem kybersikana,

e vyjmenovat a popsat aspekty napomahajici siteni kybersikany;
o rozZIisit Sikanu od kybersikany;

e vyjmenovat a charakterizovat specifické projevy kybersikany;
e uvest vybrané pripady kybersikany;

e popsat zpdsoby ochrany pred kybersikanou,

e vyjmenovat vybrané subjekty nabizejici pomoc.

Priivodce studiem

Vitejte v Uvodni kapitole s nazvem KyberSikana. V této Casti vyukového textu se budeme zabyvat
problémem, se kterym se jiz setkala celé fada $kol v Ceské republice. Zamé&fime se nejen na popis jeho
rlznych projevd, ale zna¢nou pozornost budeme vénovat také moznostem jejich feSeni, a to predevsim
v podminkach Skoly. Pfejeme Vam piijemné studium.

Doba potrebna ke studiu

K prostudovani této kapitoly budete potfebovat Cas pfiblizné 2 hodiny.

1.1 Kybersikana — vymezeni pojmu

Doba, ve které se v soucasné dobé nachdzime, je charakteristickd boomem v oblasti informacnich
a komunikacnich technologii. Technologicky pokrok nam nabizi obrovské moznosti a podstatné ulehcuje
nas zivot. Je ovSem nutné si uvédomit, Zze s sebou pfindsi taktéZ mnoha rizika. Technologie se totiz
mohou stat Gcinnou zbrani, kterou mdZe nékdo pouzit proti nam. Jednim z rizik, které nam hrozi, je
kyberneticka Sikana, tzv. kybersikana.

V literatufe nalezneme Cetné definice pojmu kybersikana. Samotny pojem vznikl spojenim slov kyber
a Sikana. Termin kyber vychazi zterminu kyberprostor predstavujiciho virtualni svét tvoreny
informacnimi a komunikacnimi prostfedky. Samotna kybersSikana vychazi z ,tradi¢ni® Sikany (v ¢eském
prostfedi se Sikanou zabyva zejména Michal Kolar) a je vnimana jako agresivni, iumysiné, opakované
jednani ¢i chovani provadéné viaci jednotlivci ¢i skupiné, ktery/a se nemize snadno branit (Whitney &
Smith 1993, Olweus 2006). Dalsimi autory je pak kyberSikana chapana jako forma obtéZzovani,
zaloZzeného na nerovnovaze sil a systematickém zneuzivani moci (Smith & Sharp 1994).

Konkrétnéjsi vymezeni kyberSikany uvadéji Hinduja a Patchin (2008) a Dehue, Bolman, Vdllink,
Pouwelse (2008). Hinduja a Patchin (2008) kybersikanu definuji jako zamérnou, opakovanou a zranujici
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¢innost vyuzivajici pocita¢, mobilni telefon a jiné elektronické pristroje. Dehue, Bolman, Vallink,
Pouwelse (2008) kybersikanu popisuiji jako tryznéni, hrozby, ponizovani, ztrapriovani nebo jiné Utoky
mezi mladistvymi za pomoci internetu, interaktivnich a digitalnich technologii nebo mobilnich telefond.

Presnéji kybersikanu vymezili Belsey (2004) a Smith & Slonje (2007) ktefi ji popsali jako formu agrese,
kterd je realizovana vici jedinci ¢i skupiné s pouzitim informacnich a komunikacnich technologii
a ke které dochazi opakované, at’ uz ze strany plvodniho agresora Ci tzv. sekundarnich Uto¢nikd.
Kowalski, Limber a dalSi (2007-2008) jesté k terminu kyberSikany dodavaji, ze jde o Sikanovani,
k némuz dochazi prostrednictvim e-mailll, ICQ, mobilnich telefond (SMS, MMS, telefonatd), chatu,
webovych stanek a jinych ICT.

V Ceském prostiedi se problematikou kybersikany zabyva predevéim Michal Kolaf, David Smahel,
Veronika Krejci, Kamil Kopecky, René Szotkowski, pricemz se vyrazné neodchyluji od zahranicnich
pristupd.

Jak jiz bylo uvedeno vySe, kyberSikana Uzce souvisi se Sikanou. Zatimco klasicka Sikana se mize
projevovat jak fyzickymi Utoky, tak utoky psychickymi, kyberSikana se odehrava pouze v psychické
roving, je tedy druhem psychické sikany. Kybersikana se projevuje predevsim ponizovanim, nadavanim,
urazenim, zastraSovanim, vyhrozovanim, vydiranim, obtéZovanim a pronasledovanim obéti — coz jsou
typické projevy psychické Sikany. Utoky se véak odehravaiji ve virtudlnim prosttedi, které diky svym
specifickym moznostem posouva dlsledky takového jednani mnohem dal. Utoky mohou byt
intenzivnéjsi, dlouhodobéjsi, uzivatelé ICT mohou z utrpeni obéti dokonce udélat masovou zabavu.
Trauma zplsobené obéti z tohoto pohledu mlze byt nepredstavitelné. Je jiz znama fada kauz, kdy
obéti tento extrémni tlak dohnal az k psychickému zhrouceni, jez v nékterych pfipadech dokonce
skoncilo sebevrazdou.

ry v

1.2 Co napomaha sireni kybersikany

Siteni kybersikany napomaha fada aspektd, které do znacné miry souvisi s jiz zmifiovanym rychlym
technologickym pokrokem. Pouhému boomu informacnich a komunikacnich technologii nelze pficitat
Siteni kybersikany. Dvod{ pro toto nebezpecné jednani je celd fada, v dalSim textu se zaméfime na ty
nejpodstatnéjsi. Nejprve si provedeme vycet jednotlivych aspektl napomahajicich Sifeni kybersikany,
posléze je rozvedeme podrobnéji.

Aspekty napomahajici Sifeni kybersikany:

e Pro Gtocnika je Utok snadny.

e Chovani lidi ve virtudlnim prosttedi.

e Velké mnoZstvi lidi ve virtudinim svéte.

e Rychly rozvoj technologii a nedostatecna prevence.
e Posun hranic ve vzajemné interakci.

Ukol 1

Pokuste se sami na list papiru popsat jednotlivé aspekty Sifeni kyberSikany. Nasledné své
charakteristiky porovnejte s textem uvedenym v podkapitolach nize.
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1.2.1 Pro Gtocnika je utok snadny

Virtualni prostfedi nabizi potencionalnim Utoénikéim anonymitu, kterda mlze potlacit strach
z dopadeni a ztizit identifikaci. Utocnici tak ¢asto vystupuji pod prezdivkou (tzv. nickem), pouZivaiji pro
obét’ nezndmou e-mailovou adresu, telefonni Cislo atd. Anonymita v Gtocnicich vzbuzuje dojem
nepolapitelnosti, posiluje agresorovu odvahu zkouset drsnéjsi metody a formy Utokd a potazmo viibec
utoky podnikat. Agresor mlize velmi snadno vytvaret nové a nové identity, mize udavat jiny vék, jiné
pohlavi, jiné povolani a zamérné tak manipulovat s témi, se kterymi komunikuje. To vSe samoziejmé
znacné ztéZuje jeho identifikaci. Uto¢nik se navic mdZe snaZit ,zametat za sebou stopy" také v realném
svété — k Utoklm pouZzije napf. verejné pristupny internet (ve Skole, v internetové kavarné apod.) Ci
neregistrovanou SIM kartu. Bez specifickych znalosti ma proto obét’ jen malou Sanci pfijit na to, jaka je
skute¢na identita utocnika.

Obrazek ¢. 1: Ilustracni obrazek

Mnoha uzivatellm pfipada anonymita realnd, ovsem casto je pouze zdanliva. TotoZnost utocnikl Ize
ve Vétsiné pripadd odhalit s vyuzitim vhodnych technologii (napf. sledovanim IP adres, proxy server(
nebo paketd). V kyberprostoru po sobé zanechavame mnozstvi ,kyberotisk(", datovych stop, které se
daji vysledovat. Presto byva obecné velmi obtizné Gtocnika vystopovat. Ne vzdy také mize obét
spoléhat na pomoc organd cinnych v trestnim fizeni, jako je policie. Vzhledem k tomu, ze mnohé
z projevl kyberSikany Cesky pravni systém nefesi, nema Casto ani policie v rukou padnéjsi nastroje
k tomu, aby mohla zasahnout. Pfi zjiStovani totoznosti Utocnika ale v nékterych pfipadech napomaha
to, co jiz bylo naznaceno vyse — kybersikana se mnohdy prolind s tradi¢ni Sikanou, plvodce/obéti
tradicni Sikany jsou Casto plvodci/obét'mi také kybersSikany. Pokud je tedy dité vystaveno utoklm jak
ve virtualnim prostiedi, tak v realném svété, je pravdépodobné, Ze se bude jednat o stejného
pachatele.

Pro zajemce

Vazeni studujici, pokud se chcete o IP adrese, proxy serverech nebo paketech dozvédét néco vice,
mUzete navstivit nasledujici www stranky:

e http://www.swmag.cz/744/co-je-ip-adresa-a-jak-ji-zjistit/;

e http://windows.microsoft.com/cs-cz/windows-vista/what-is-a-proxy-server;

e http://cs.wikipedia.org/wiki/Paket apod.

Velmi vyraznym prvkem usnadnujicim Gtocnikovi Gtok je vSudypfitomna dostupnost nastrojii
zneuzitelnych ke kybersikané. Informacni a komunikacni technologie, internet s paletou sluzeb,
které nabizi, jsou velmi rozsifené a lehce dostupné (cenové i mistné). Diky dostupnosti a rozsSifenosti
informacnich a komunikacni technologii (pfedevsim internetu a mobilnich siti GSM) je velké mnozstvi
lidi vzajemné propojeno. Uto¢nik méze provést Gtok na kohokoliv, kdykoliv a kdekoliv. Pokud obé&t’ ICT



http://www.swmag.cz/744/co-je-ip-adresa-a-jak-ji-zjistit/
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pouZiva, je pro utocnika jednoduché na obét’ zaltocit. Staci, kdyZz bude mit obét’ zapnuty mobil nebo
bude online (napf. na chatu, e-mailu, socidlni siti, nebo na instant messengeru). Utok méze nasledovat
dokonce i v pripadé, ze se obét’ od téchto sluzeb odpoji (Gtocnik napf. vytvori dehonestujici webovou
stranku, kterou mize vidét znacné mnozstvi lidi z okoli obéti, a ackoliv obét’ sama o existenci stranky
nemusi mit ponéti, lidé v jejim okoli se ji mohou za obsah zverejnény na této strance vysmivat nebo ji
mohou ponizovat).

1.2.2 Chovani lidi ve virtualnim svété je riskantni

vrv.

pripad by se nestala, kdyby se obéti téchto pripadl alespori minimalnim zptsobem chranily. Zatimco
v realném Zzivoté si jiz od détstvi péstujeme obranné mechanismy v podobé zabran, studu atd. a pred
rlznymi nastrahami jsme opakované varovani rodici, uliteli, nékdy i médii (napf. komunikace
s neznamymi lidmi), informovanost o virtualnich rizicich je minimalni (Casto se omezuje pouze
na ochranu pocitace pred viry).

Pro mnohé uzivatele se virtudini svét stava Unikem pred realitou, prostorem, kde se ukryvaji pred
problémy. Virtualni realitu vnimaji jako skvélé misto, kde se mohou bavit, plnit si své sny, kde mohou
byt takovi, jaci chtéji byt, kde si mohou vybudovat Zivot podle svych predstav. Lidé do virtudlniho
prostiedi a virtualni komunikace vstupuji s velkou dlvérou. Nechavaji se ukolébat zdanlivou
anonymitou prosttedi, ktera je svadi k tomu, aby se chovali méné opatrné nez v redlném svété. Jsou
odvaznéjsi v komunikaci, probiraji citliva témata (své problémy, sexualitu atd.), komunikuji bez zabran.
Tento fenomén provazejici virtudlni komunikaci je oznacovan terminem disinhibice — coz je dle Willarda
(2004) ztrata zabran v prosttedi internetu.

Virtudlni komunikace se od realné komunikace tvari v tvar velmi liSi — pouziva jiné prostfedky, ma jina
pravidla. Zatimco v redlné komunikaci se Clovék s pribyvajicimi zkuSenostmi zlepSuje ve schopnosti
vnimat rfizné nuance fedi, diky nimz dokaze odhadnout pravdu a lez, vnima nadsazku, slovni humor
apod., ve virtudlni komunikaci je to diky absenci kontextovych voditek (jako je napf. nonverbalni
komunikace, ton hlasu, rychlost feCi apod.) znacné obtizné. Pro Utocnika je tedy virtualni komunikace
pouZivajici sloZitd kodovani idealnim nastrojem k rdiznym manipulacim.

Pro zajemce

Pro zajimavost uvadime humorné videoukazky, které ilustruji odliSnost virtualni komunikace od realné
komunikace tvari v tvar.

http://www.videacesky.cz/parodie-parody-youtube/facebook-v-realnem-zivote
http://www.youtube.com/watch?v=22gUYhzG3il

Mezi jednoznacné rizikové chovani patfi také sdileni osobnich Udajt, fotografii a videozaznamd. Toto
sdileni se nékdy déje bez védomi majitell téchto informaci nebo materialll. UZivatelé totiZ jen zfidkakdy
¢tou smluvni podminky sluzeb, které pouzivaji. Casto proto netusi, co véechno svym neuvazlivym
souhlasem spravci sluzby umoznili.

Lidé si jen malo uvédomuiji, Ze publikovanou informaci je obtizné z internetu odstranit (napt. spravce
socialni sité mdzZe odstranit ponizujici fotografii z konkrétni stranky, ale nem@ze ji odstranit z pocitacd
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uZivatelQ, ktefi si fotografii stahli — tito uZivatelé ji mohou dale nekontrolovatelné rozsifovat). Casté
sdileni citlivych informaci, fotografii a videozaznaml také nasvédCuje, Ze uzivatelé prilis nevnimaiji
rizika, jeZz vyplyvaji ze zneuZiti téchto materiall (vydirani, manipulace, poniZovani atd.).

1.2.3 Velké mnozstvi lidi ve virtualnim svéteé

VSudypfitomnost informacnich a komunikacnich technologii (dale ICT) jde ruku v ruce s jejich
rozsirenim mezi velké mnozstvi lidi. ICT prostoupily vSechny oblasti lidské Cinnosti. Pro mnoho lidi jsou
nezbytnou soucasti Zivota — potfebuiji je prakticky denné, at’ uz k praci, studiu ¢i v osobnim Zivoteé.
Pouzivani informacnich a komunikacnich technologii se stava béZnym standardem. ICT se rozSifuji
nebyvalou rychlosti. Zajimavé jsou napf. vysledky britského vyzkumu, v némz respondenti zvolili
socialni sit’ Facebook za vynalez desetileti. ICT pfitom tento vyzkum doslova ovladly, jak ukazuje
nasledujici tabulka (Tabulka ¢. 1)

Tabulka ¢. 1: Desitka vynalez{ desetileti podle britského vyzkumu

Vynalezy desetileti

1. Facebook (73 %) 6. iPod (43 %)

2. iPhone (62 %) 7. Youtube (39 %)

3. Twitter (58 %) 8. HD televize (30 %)

4. MP3 (51 %) 9. Narovnavac vlasti (23 %)
5. Satelitni navigace (46 %) 10. 3D filmy

Pro zajemce

Pro zajimavost uvadime videoukazky rozsitujiciho se on-line prostoru:
http://www.videacesky.cz/ostatni-zabavna-videa/revoluce-socialnich-medii
http://www.youtube.com/watch?v=5PlofmoUu8s&feature=player embedded

Priklad

Tragicky pfipad z Jizni Koreje dokumentuje, jak mdze virtualni svét plsobit patologicky na Clovéka...
Poté, co mladi manzelé (41 a 25 let) pfisli o praci, utekli pfed svymi problémy do virtualniho svéta.
O skute€ny svét ztratili zajem. V ramci pocitacové hry, které doslova propadli, vychovavali své virtualni
dité, zatimco jejich skutecné tfimésicni dité zemrelo hlady. Pitva prokdzala, ze dité krmili jen jednou
denné (Novinky.cz 2010).

ICT prindsSeji nejen uZitek, ale stavaji se také urcitou mdédou a ,trendy zdlezitosti". Vyrobci se
predhanéji v novych sluzbach ¢i designech mobilnich telefon(, v reklamach nam vnucuji predstavu, zZe
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nas mobilni telefon vypovida o tom, kdo jsme. Byt soucasti internetovych socialnich skupin je v urcitych
kruzich také nezbytnosti. Témto modnim trendlm podléhaji diky nedostate¢né rozvinutému kritickému
my$leni, mensim zkuenostem a vétsi submisivité predevsim déti a mladez. Cini jim obtiZe odolat tlaku,
ktery je na né vyvijen médii a medialnimi stereotypy, zejména kdyz tento tlak ¢asto ani nevnimaii.
Navic jsou vystaveni naporu ze strany vrstevnikl. Byt jiny, vyclenit se z kolektivu a jit tzv. proti proudu
je velmi obtizné, nejen pro déti. Ve snaze nevycnivat a byt ,in" se tak nékdy stavaji nedobrovolnymi
uzivateli ICT. Moznost, Ze se setkaji s kybersikanou ¢i jinou nebezpecnou komunikacni praktikou, tak
vzrlsta.

Virtualni realita ndm nabizi ohromné moznosti — dovoli ndm plnit si pfani, zménit sama sebe i sv{j Zivot
k obrazu svému. Néktefi lidé se v tomto prostiedi citi Iépe nez ve skutecném svéte. Vitéli se do svého
virtualniho ja (alter ego, avatar), zatimco o vazby na realitu ztrati zajem. Tito lidé si pak na virtudlni
realitu velmi rychle vypéstuji zavislost. Takovato skupina zavislych lidi na virtudlnim svété je posléze
potencidlné rizikovou skupinou, nebot’ jsou podle vyzkum@ nejvice ohrozeni kyberSikanou a dalSimi
nebezpeénymi komunikacnimi jevy. Je to jednak proto, Ze v tomto prostoru travi mnohem vic ¢asu,
tudiz je vétsi pravdépodobnost, ze se s Utocnikem setkaji, a za druhé proto, Ze virtualni realita se pro
né brzy stava vsim a dopady plynouci z kyberGtoku jsou z tohoto pohledu pro né mnohem znicujici.

Velké mnozstvi lidi ve virtudlnim svété s sebou taktéz prinasi velké mnozstvi diskriminujiciho materialu
(zprav, potizenych zaznam(, fotografii apod.), které se daji velmi jednoduse rozesilat dalsim lidem. Tito
lidé pak sehravaiji jak roli divakd, tak sifiteld kybersikany — at’ uz védomych ¢&i nevédomych (nevi nebo
nepochopi, ze napf. zabavny videozaznam, ktery jim nékdo poslal nebo jej nasli na internetu, je
vysledkem kybersikany, a tak ho rozesilaji dal). Stavaji se tedy sekundarnimi Gtoc¢niky. P&vodni agresor
tak dosahne mnohonasobného Utoku, aniz by obét’ musel opakované napadat. Staci, kdyz citlivé
materidly rozesle mobilnim telefonem nebo je publikuje na internetu, o jejich Sifeni se pak postaraji
jini. Je velmi dllezité uvédomit si, ze pokud né&jaky material zvefejnime, Casto jej nemlzeme smazat
nebo odstranit a ztracime kontrolu nad tim, co se s nim stane dal. Nijak nem{zeme zastavit jeho Siteni
a nedokdze to ani Gtocnik.

PoCetnost divakd i Sifiteld kybersikany mlze byt znatna — mohou to byt stovky, tisice i miliony lidi (viz
napt. kauza Star Wars Kid). Umérné k poctu lidi tvoficich divaky nebo Sifitele kybergikany samoziejmé
také roste intenzita Gtoku a stupriuje se dopad Utoku na obét'.

Privodce studiem

Vazeni studujici, pfi studiu nezapominejte na dusSevni hygienu. Text, ktery mate k dispozici, neni
v mnoha pfipadech pfijemnym ctenim, proto je vhodné studium prokladat prestavkami, které Vas
nasledné naladi k dalSimu studiu.

1.2.4 Rychly rozvoj technologii a nedostatecna prevence

Na zrychlujicim se tempu Sifeni kyberSikany ma samoziejmé svij podil také akcelerace vyvoje
technologii a jejich sluzeb, jez nabizi idealni prostfedi pro potencidlni Sifeni nebezpecnych
komunikacnich praktik. To vSak samozfejmé neznamena, Ze na vyvoji technologii je néco Spatného.
ZaleZi jen na nas, jak se k moznostem, které nam nabizeji, postavime, zda je vyuzijeme, Ci zneuZijeme.
Informacni a komunikacni technologie nejsou zbrané, jsou to nastroje. Nejsou ani dobré ani Spatné.
Zélezi jen na lidech, k jakym c¢innostem je pouzivaij.
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Obecné plati, Ze schopnost prfizplisobovat se novym technologiim je blizsi détem nez dospélym, nebot’
objevovani je nedilnou soucasti jejich Zivota. Déti se s novinkami virtudlniho svéta seznamuji rychleji
nez dospéli, ktefi maji svllj Cas vazany na jiné aktivity a na ono objevovani jim uz tolik ¢asu a energie
nezbyva. Rodice vétsinou nemaji as neustale zjistovat, jaké nové sluzby virtudini prostredi poskytuje,
jak funguiji nebo jakymi pravidly se fidi. O dané problematice tak maji méné informaci nez déti, coz jim
znacné ztézuje jejich pozici v oblasti prevence. O tom, co by se jejich ditéti ve virtudlnim svété mohlo
stat nebo jaky problém mize zplsobit, se tak mnohdy dovidaji az ve chvili, kdy tato situace opravdu
nastane a oni jsou nuceni hledat reseni.

Ukol nebo cvi¢eni

Pokuste se navrhnout vhodna feSeni tykajici se prevence kyberSikany v rodinach, skolach, médiich
apod., ktera by mohla ¢astecné eliminovat nedostatek uvedeny v predchozi kapitole.

1.2.5 Posun hranic ve vzajemné interakci

To, Ze dnesni média negativné ovliviiuji chovani lidi, neni nic nového. Otupuji nas vaci nasili, likviduji
intimitu, oteviraji sexualitu, narusuji soukromi lidi. V zajmu zvyseni sledovanosti nebo ziskani ¢tenard —
potazmo tedy v zajmu vydélku — Casto UtoCi na samu podstatu lidské dlstojnosti.

V této atmosfére je samozfejmeé velmi obtizné péstovat u déti etické normy. Zvlast’ kdyz si uvédomime,
Ze pravé televize v nékterych rodinach déti viceméné vychovava (rodiCe jsou zaneprazdnéni, travi
s détmi malo Casu, proto déti hledaji vzory a modely pro své chovani jinde). Zatimco vétSina dospélych
snad aspon podvédomé chape, Ze napr. bojové scény ve filmu nebo agresivni slovni vypady politik{
nejsou béznym standardem vzajemného chovani, stejné tak jako pronasledovani znamych osobnosti
a verejné propirani jejich soukromych zaleZitosti, déti tyto modely Casto pfijimaji za své. Pak se tedy
nemlzeme divit, Ze se k sobé ani k dospélym nechovaji s patfi¢nou Uctou. Chovaji se prosté podle
vzorl, které maji k dispozici.

1.3 Od Sikany ke kybersikané

Tradicni Sikana i kyberSikana maji jednu véc spolecnou — jejich cilem je nékomu ubliZit nebo ublizovat,
a to fyzicky ¢i psychicky. Kybersikana v mnoha pfipadech dokonce zacina jako doprovodny jev tradi¢ni
Sikany, jejich projevy se prolinaji a dopliuji — prikladem mdze byt tfeba nahravani fyzického tyrani
spoluzaka. Nékteré vyzkumy (Dehue a kol.) také zaznamenaly statisticky vyznamny vztah mezi
tradicnim Sikanovanim a kybersikanovanim, a to jak v roli obéti, tak Gtocnik@.

Moderni technologie (internet, mobilni technologie) nam umoznuji pohybovat se ve virtualnim svété,
ktery se lisi od redlného svéta. Ve virtualnim svété mohou byt lidé anonymni, mohou komunikovat, aniz
by byli zatizeni spolecenskymi rolemi, svymi fyzickymi nedostatky, psychickymi bloky plynoucimi
z osobniho kontaktu s lidmi, mohou vzajemné komunikovat, i kdyZ nejsou fyzicky pfitomni, a pokud
s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukoncit.

Stejné jako se lisi virtualni svét od svéta redlného, lisi se i kybersikana od klasické Sikany.
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Kontrolni otazky a ukoly

Jaké jsou tedy hlavni rozdily mezi kybersikanou a tradicni Sikanou? Pokuste se o vlastni shrnuti rozdil&
mezi nimi.

1.3.1 Misto a cas utoku

U tradi¢ni Sikany Ize predpokladat, kdy a kde k Gtoku dojde (napf. ve Skole, na hfisti), oproti tomu
s kybersikanou se mlzeme setkat kdykoliv a kdekoliv. Obéti Utoku se mizeme stat vzdy, kdyz budeme
pripojeni k internetu nebo mobilni siti (GSM). V takovém pripadé se pred kyberitokem nemame kam
schovat. Uto¢nik si nas méZe najit tfeba i o plilnoci v ,bezpeti domova".

1.3.2 Charakteristika utocnika

Utocnik v rdmci kybersikany je ve vét§iné pripadd anonymni, skryty za prezdivkou nebo jinym
neurCitym identifikdtorem. Z této skuteCnosti vyplyva vétSina rozdill mezi pachateli kybersikany
a tradicni Sikany.

Anonymita virtualniho prostiedi smazava rozdily mezi lidmi — at’ uz jde o vék, pohlavi, socialni
postaveni, fyzické dispozice, poCetni pfevahu ¢i napfiklad odvahu zautodit. To jsou nékteré z aspektd,
jejichz dominance nad moznostmi obéti umoznuje pachateli tradiéni Sikany provést Ucinny utok.
Virtualni prostredi umoznuje provést Utok i tém, ktefi témito moznostmi v dostatecné mire nedisponuiji.
Plvodcem kyberSikany se miZe stat kazdy, kdo ma potrebné znalosti informacnich a komunikacnich
technologii. To koresponduje i s vysledky nékterych vyzkumd (vyzkum Univerzity Antverpy, 2005—
2006), podle nichz Gtocnici travi vice Casu na internetu, a to bez dohledu rodicl, ktefi se navic pfilis
nezajimaji o to, k ¢emu jejich déti internet pouzivaji.

Identifikace anonymniho pachatele kyberSikany mlze byt pomérné sloZitd. Avsak vyzkum projektu
Minimalizace $ikany (MiS 2010) ukazal, 7e v 78 % pfipadl kybersikany byla totoZnost ttocnika
zjisténa. Tento vyzkum dale uvadi, Ze 51 % agresorl bylo ze stejné tiidy jako obét' a 27 % Utocnikl
bylo ze stejné skoly jako obét’, ale z jiné tFidy. Lze predpokladat, ze u déti Skolniho véku je kybersikana
predevsim doplikovym projevem k tradi¢nimu Sikanovani, u kterého je totoznost pachatele znama.
Tentyz pachatel k Sikané vyuziva dalsi prostfedky a témi jsou v tomto pripadé informacni
a komunikacni technologie (napf. internet a mobilni telefony).

Pro zajemce

Nékteré zahrani¢ni vyzkumy (Li 2007; Dehue a kol. 2008) udavaiji, Ze utocniky jsou Castéji chlapci
a obétmi divky. Tuto skutecnost vSak novéjsi vyzkum realizovany projektem E-Bezpeci nepotvrdil,
nebot’ rozdil mezi pohlavimi byl jak v roli obéti, tak Utocnikl zanedbatelny. Tento posun mize byt
zplsoben vétsim zajmem divek o ICT a naslednym vyrovnanim poméru pohlavi mezi uzivateli ICT.
Utocnici kybersikany se podle nékterych vy$e zminénych vyzkum@ ¢asto stavaji sami jejimi ob&tmi.
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1.3.3 Sekundarni atocnici

Mnozstvi divakd kyberSikany mize byt nepomérné vétsi nez pocet prihlizejicich u klasické Sikany.
V pfipadé kyberSikany miZe byt prihlizejicim v podstaté kazdy, kdo ma pristup k internetu — tedy
miliony lidi z celého svéta.

Kromé divakl se do kyberSikany zapojuji i tzv. Sifitelé kyberSikany. Jsou to lidé, ktefi dale rozesilaji
informace o kybersikané (napf. posilaji dalsim lidem odkaz na stranky, kde se kyberSikana objevila),
a tak se védomé ¢i nevédomé do kybersikany sami zapojuji. Obé tyto skupiny lidi jsou nezanedbatelnou
soucasti kyberutokd, nebot’ mohou zmnohonasobit dopad Utoku na obét. Tim vlastné poskozuji obét’
mnohem vice neZ primarni Utocnik — z tohoto pohledu se tedy stavaji sekundarnimi toc¢niky.

1.3.4 Charakteristika obéti

Obdobné jako je tomu u plvodcl kybersikany ani u jejich obéti nezalezi na véku, pohlavi, fyzické sile,
postaveni v socialni skupiné ¢i Uspésnosti ve spolecnosti. V elektronické komunikaci jsou vyse zminéné
aspekty potlaceny a nemaiji takovy vyznam, jako pfi komunikaci tvafi v tvar. Zatimco oblibeny spoluzak
se stava obéti tradicni Sikany jen zfidka, nebot’ ma mnoho kamaradd, ktefi jej chrani, ve virtualnim
svété ho pred Gtocniky neochrani nikdo — ani nejlepsi kamarad nemdZze zabranit tomu, aby mu agresor
nevyhrozoval (napf. pomoci e-maild nebo prostfednictvim chatu).

Nékteré vyzkumy (Dehue a kol. 2008) poukazuji na souvislost mezi obét'mi klasické Sikany a obétmi
kybersSikany — z vyzkum@ vyplyva, ze obéti tradicni Sikany se Casto stavaji také obétmi kybersikany,
ktera je v této souvislosti posunem Sikany o krok dal. Tyto déti Ize povaZovat za zvlasté ohroZenou
skupinu, nebot’ vzhledem ke svému slabému socidlnimu statutu maji obvykle velmi malo kamaradd, coz
Casto kompenzuji navazovanim rizikovych vztahl na internetu. Na virtudlnim prostfedi se pak lehce
mohou stat zavislymi. Vzhledem k tomu, Ze se soustfedi mnohem vice na budovani virtualnich vztah(,
Utoky vychazejici z tohoto prostfedi jsou pro né bolestnéjsi nez pro déti, které vztahy buduiji spise
v redlném svété.

Podle vyzkumu Amandy Lenhart (2007) jsou obétmi kyberSikany 2x Castéji uZivatelé socialnich siti,
napf. Facebooku, (39 %), nez lidé, ktefi socidlni sité nepouzivaji (22 %). Tento vysledek neni nijak
prekvapivy, nebot’ uz samotny princip vétsiny socidlnich siti je zaloZzeny na pomérné rizikovych
¢innostech, jako jsou prilisSna otevienost pri vytvareni vztahl s cizimi lidmi a sdileni osobnich informaci,
fotografii a dalSich velmi citlivych materiald.

Vyzkumy také uvadéji, ze obéti kyberSikany byvaji obvykle malo obeznameny s riziky spojenymi se
zneuzitim ICT, proto se na internetu chovaji méné opatrné.

1.3.5 Utok a jeho dopad na obét’

Béhem kyberGtoku nedochdzi k osobnimu kontaktu Gtocnika s obéti (Utocnik svou obét’ dokonce
nemusf znat, méiZe si ji vytipovat napt. podle prezdivky nebo podle véku). Utoénik tak nevidi, jak jeho
obét’ na utok reaguje, a je si proto méné védom ubliZeni, které ji zplsobuje. Tento nedostatek zpétné
vazby z reakce obéti umoZiuje rozvijet agresivni a impulsivni chovani bez zabran (Dehue a kol. 2008).
Anonymita elektronické komunikace nejen rozviji hravost a ztratu zabran, ale predevsim snizuje socialni
zodpovédnost, a tak uzivatellm usnadriuje zapojeni do nepratelského a agresivniho jednani
(Herring 2001). Chybéjici zpétna vazba v kombinaci s redukci strachu z dopadeni mize Utocnika svadét
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k pokracujici agresi, ktera se mlze Casem stupnovat — v okamziku, kdy bude dopaden a usvédcen, tak
mdZe mit za sebou velmi zavazné preciny hranicici i s trestnim zakonikem.

DalSim rozdilem mezi tradi¢nim Sikanovanim a kyberSikanou je délka plsobeni Utoku. Dopad vlivu
informace zverejnéné napf. na internetu trva mnohem déle nez nadavka ¢ pomluva v realném svéte,
ktera ,proSumi davem", ale da se na ni pomérné rychle zapomenout. Ve virtualnim prostfedi zlstavaji
ulozeny diskriminujici materialy, které mohou kyberSikanu znovu a znovu rozvifovat. Ponizujici
informace jsou navic dostupné komukoliv, kdykoliv a odkudkoliv.

Dopad Utoku ¢i Utokl na obét vyrazné prohlubuje pocit beznadéje, ktery je vyvolany minimalnimi
moznostmi obrany proti anonymnimu Gtocnikovi. DlleZitou soucasti procesu vyrovnavani se s problémy
je jejich pochopeni. Obét’ si klade fadu otazek: Kdo na mé utoci? Proc to déla? Mohu mu v tom néjak
zabranit? atd. V situaci, kdy obét’ nezna totoznost Utocnika, je velmi slozité hledat odpovédi a potazmo
tedy i cestu, jak problém vyfresit.

1.4 Specifické projevy kybersikany

Kybersikana mnohdy zacina jako tradicni Sikana (psychicka nebo fyzicka). Jeji projevy vychazi z projevi
psychické Sikany (napf. dehonestovani, provokovani, vyhrozovani, vydirani atd.). Mezi nejznaméjsi patii
(Willard 2007):

e Publikovani ponizujicich zaznami nebo fotografii (napf. v ramci webovych stranek, MMS
Zprav).

¢ Ponizovani a pomlouvani (denigration) (v ramci socialnich siti, blogl nebo jinych webovych
stranek).

e Kradez identity (impersonation), zneuziti cizi identity ke kyberSikané nebo dalsimu socialné
patologickému jednani (napf. zcizeni elektronického Uctu).

e Ztrapnovani pomoci falesnych profiléi (napf. v ramci socidlnich siti, blogl nebo jinych
webovych stranek).

e Provokovani a napadani uzivatel v online komunikaci (flaming/bashing) (pfedevsim
v ramci verejnych chatl a diskuzi).

e Zverejiovani cizich tajemstvi s cilem poskodit obét’ (outing) (napf. v ramci socialnich
siti, blogd nebo jinych webovych stranek, pomoci SMS zprav apod.).

e Vylouceni z virtualni komunity (exclusion) (napf. ze skupiny pratel v ramci socialni sité).

e Obtézovani (harassment) (napf. opakovanym prozvanénim, volanim nebo psanim zprav).

Mezi kybersikanu fadime i projevy tradicni psychické Sikany posilené vyuzitim ICT, napf. dehonestovani
(ponizovani, nadavani, urazeni), vyhrozovani a zastrasovani, vydirani, o¢erfiovani (pomlouvani) apod.

1.4.1 Publikovani ponizujicich zaznamii (audio, video) nebo fotografii

Publikovanim chapeme zvefejnéni na internetu nebo rozesilani pomoci sluzeb GSM (MMS zpravy).
Po zvefejnéni ponizujiciho materialu jsou obéti vystaveny vefejnému posméchu, a to nejen lidi
ze svého okoli, ale kohokoli, kdo k nému ziskd pfistup (napf. na internetu by jej mohly vidét miliony lidi
z celého svéta).
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Priklad

Dva zaci 9. tfidy, Marek a Libor, se snazili béhem hodiny vyprovokovat ucitelku cestiny Marii K.
(pokrikovali na ni, narusovali hodinu, nadavali ji apod.). Kdyz ucitelka situaci nezvladla a rozcilila se,
tajné ji natoCili mobilnim telefonem a zaznam umistili na YouTube. Nahravku zhlédlo pfes 7 000
uzivateld. Ucitelka se o jeji existenci dozvédéla, az kdyz se na nahravku pfisli zeptat rozcileni rodice.

1.4.2 PoniZovani a pomlouvani v ramci socialnich siti, blogi nebo jinych
webovych stranek

Utocnik se snazi podkodit povést obéti a narusit jeji vztahy tim, Ze o ni zveFejiiuje nepravdivé informace
(pomluvy) nebo ji urdzi a ponizuje (verejné kritizuje napf. jeji vzhled, oblékani, chovani). Timto
projevem kybersikany trpi nejen déti. Obétmi se ¢im dal Castéji stavaji také ucitelé.

Priklad

Robert vytvofil internetové stranky s ndzvem ,Nesndsime Tomdse Cerného". Na stranky umistoval
Tomasovy karikatury, vtipy o Tomasovi, pomluvy a ponizujici ankety. Na existenci stranek upozornil
vétSinu svych kamaradQ. Ti zacali v rdmci diskuze Tomase nevybiravym zplisobem hodnotit a dal
ponizovat. O této strance se brzy dozvédél také Tomas.

STOP ODEUR

Osobni: ITméno: | INGTcNcNTNGEG Oblibené: Jidlo: Je mi to jedno kdyz je to levné...
Vek: 34 Piti: to same co u jidla
Vzdelani: Nevedu Televize: nemame
zaméstndni: Muéeni studentli gymndzia Herec: Orlando Bloom
Postava : Vyska:173 em Kniha: Jehovisticka bible
Véha: 68kg Barva: Hneéda
Postava: Plnostihla, Sportovni Kvétina: Trava
Barva oéi: Hnédé Misto: kabinet
Barva vlast: Spinava hned’ Kapela: Simon,Radek a Pavel
Bryle: ano Majetek: ...
Vousy: Strnisté Intimne: Orientace: Bisexualka
Zavislosti: Koureni: ne Velikost poprsi: -1 a2z 0
Alkohol: nepotrebuji (i bez toho sem mimo) Pohlavi: Strniste
Zavislosti na: Prace, Chatovani, Sex Zkusenosti: Nemnoho
Sporty: aerobik, Fitness Naposledy: Nikdy (décka mdm ze zkumavky)
Nazory: Motto: Smat se at’ se déje co se déje... Erotogeni zény: V podpazi:-D

Lehke uchylky: , Pro délku textu nezverejnéno”

Obrazek €. 2: Priklad ponizovani a pomlouvani ucitele na webové strance

N
AN
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1.4.3 Kradez identity, zneuziti cizi identity ke kybersikané

Utocnik ziska pristup k cizimu elektronickému Gctu (napf. k e-mailovému Gctu, IM, k chatu nebo
diskuzi, k Gctu vzdélavaciho prostiedi apod.), a ten nasledné zneuzije ke kyberSikané jeho majitele.

U tohoto projevu kyberSikany dochazi jak k uUtoklm pfimym (Utocnik obét’ kyberSikanuje pfimo,
napf. mazanim zprav nebo kontaktd), tak nepfimym (Utocnik se snazi obét’ dostat do problémd,
napf. jejim jménem urazi jiné osoby nebo pacha trestnou c&innost, za coz bude obét’ vystavena tlaku
ze strany poskozenych osob).

Priklad

Tereza tajné pozorovala Klaru, kdyz se ptihlasovala ke svému e-mailovému Gctu. Vidéla jeji heslo. Pak
se prihlasila na KIafin Ucet a zacala z néj posilat hrubé zpravy jejim znamym. Klare pak dalo velkou
praci vysvétlit kamaradlm, rodi¢lim a uciteldm, Ze zpravy nepsala.

1.4.4 Ztrapnovani pomoci faleSnych profilli v ramci socialnich siti, blogti
nebo jinych webovych stranek

Utoénik jménem obéti vytvoii fale$nou osobni strdnku nebo elektronicky Gcet (napf. v rémci socialni
sité), kde poté o obéti zvefejiiuje nepravdivé informace (napf. sexualni orientaci, smyslené zaliby
a konicky atd.), které ji maji poskodit.

Priklad

Jana si chtéla zaloZit stranku na socialni siti Facebook. Ke svému velkému piekvapeni ale zjistila, ze uz
tam svou stranku zalozenou ma, dokonce se svou fotografii. Kdyz si precetla informace, které byly
napsany v ,jejim" profilu, byla zdésena. Stranky byly pIné IZi a pomluv, vSechny mély velmi urazlivy
charakter. Hanliva byla také vétsina vzkazd, které ji posilali dalsi uzivatelé socialni sité.

1.4.5 Provokovani a napadani uzivatell v online komunikaci

Cilem téchto utok( je naStvat ostatni uZivatele nebo je provokovanim a urazenim vtahnout
do podobného zplsobu komunikace. V pfipadé, Ze budou ostatni uZivatelé tyto pokusy ignorovat,
Utocnik se mdZe snaZit zablokovat komunikaci (diskuzi nebo chat) tzv. tapetovanim, coz je zahlceni
online komunikace opakované vkladanym textem. Osoby, které tyto spory podnécuiji, jsou oznacovany
terminem ,internetovi trollové" (Internet trolls).

Priklad

Petr se nudil a brouzdal internetem, az narazil na diskuzi fanouskd fotbalového klubu Slavie Praha. Petr
byl fanouskem konkurencniho FC Sparta Praha, proto se rozhod| poskadlit fanousky z opa¢ného tabora.
Popichoval je, uradzel slavistické fotbalisty i ostatni diskutujici. Ostatni diskutujici se k nému po chvili
pridali, ¢imz se mezi nimi rozpoutala ostra hadka.

N
AN
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1.4.6 Zverejnovani cizich tajemstvi s cilem poskodit obét’

Utocnik m& k dispozici intimni ¢ ztrapriujici materidly o obéti (intimni fotografie, d@vérné informace
apod.), které mize zverejnit prostfednictvim internetu nebo mobilniho telefonu.

Priklad

Jana se rozeSla s Tomasem. V dobé&, kdy spolu chodili, poslala Jana Tomasovi na mobil svou intimni
fotografii. Po rozchodu se chtél Tomas Jané pomstit, a proto tuto fotografii zvefejnil na internetu. Jana
byla nasledné vystavena posméchu lidi nejen ze svého okoli, ale diky rychlému rozsifovani fotografie
v ramci internetu také Uplné neznamych lidi.

1.4.7 Vylouceni z virtualni komunity

Jedna se o zamérné a hrubé vylouceni néjaké osoby z online skupiny.

Priklad

Zaci 7. A si zaloZili stranku na sociIni siti Spoluzaci.cz. TéméF véichni Zaci ze t¥idy si na strance vytvoili
svlj profil. Jedné z Zakyn tridy, ktera nebyla mezi ostatnimi prilis oblibena, ale neumoznili ke strance
pristup. Bylo to pro ni velmi ponizuijici. Navic zjistila, Ze ji ostatni spoluzaci na této strance pomlouvaji.

1.4.8 Obtézovani

Utocnik se snaZi obét vyvést z rovnovahy tim, Ze ji opakované telefonuje, prozvani ji nebo ji pise
zpravy (SMS zpravy, e-maily, vzkazy do chatu, diskuze, IM atd.). Jeho cilem je predevsim ,otravovat"
obét, a tim ji znepfijemnovat zivot.

Priklad

Andrea a Silvie byly nejlepsi kamaradky. Kdyz si Silvie nasla jinou nejlepsi kamaradku a s Andreou uz
se nechtéla bavit, Andrea se rozhodla, Zze se ji pomsti. Koupila si novou SIM kartu a kazdy vecer
od 22.00 do 23.00 hodin Silvii prozvanéla na mobilni telefon. Kazdych 5 minut... Nocni telefony budily
nejen Silvii, ale také jeji rodice, ktefi na ni za to byli hodné nastvani. Mysleli si, Zze si Silvie s nékym
tajné v noci vola a Ze jim o tom Ize. Silvie z toho méla velké problémy. KdyZ to rodi¢m nakonec
vysvétlila, snazili se prozvanéni zarazit. Protoze se jim ale nepodafilo zjistit skuteCnou totoZnost
Utocnika, Silvie nakonec musela pozadat operatora, aby ji ptichozi hovory z tohoto Cisla zablokoval.

N
AN
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1.5 Vybrané pripady kybersikany

1.5.1 Ghyslain Raza (Kanada, 2003)

Ghyslain Raza alias Star Wars Kid se stal prvni medialné zndmou obéti kybersikany, a to po zverejnéni
videozaznamu, na kterém predvadi bojovou scénu, kterou ve filmové saze Hvézdné valky (Star Wars)
ztvarnovala postava Dartha Maula.

Chlapec si nahravku pofidil pro svou potiebu, ale nanestésti se dostala do rukou jeho spoluzakdm, ktefi
ji zverejnili na internetovém portalu Kazaa.

Videonahravku zhlédlo velké mnozstvi lidi @ mezi nimi byl i herni vyvojar z firmy Raven Software Bryan
Dube, ktery ji opatfil svételnymi a zvukovymi efekty, ¢imz prispél k jejimu masovému rozsireni.

Obrazek €. 3, 4: Ukazka z originalni a upravené nahravky (Zdroj: YouTube.com)

Pro zajemce /@

Plvodni videoukdzku mizete nalézt zde: http://www.youtube.com/watch?v=HPPj6viIBmU

Video bylo poté upravovano jesté nékolikrat, napfiklad vznikly remixy z rlznych filmd, seriald — Matrix,
Star Wars, Star Trek, Kill Bill, Mortal Kombat, Pan prstend, Indiana Jones atd. V roce 2006 se video
stalo nejpopularnéjsim internetovym videem na svété s vice nez 900 milionem zobrazeni (Star Wars Kid
is top viral video 2006). A v roce 2007 bylo video vyhlaSeno nejoblibenéjSim internetovym videem
na svété (Vinson 2010).


http://www.youtube.com/watch?v=HPPj6viIBmU
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Obréazek €. 5: South Park — Obréazek ¢. 6: The Venture Bros Obréazek ¢. 7: American Dad —
epizoda Canada on Strike epizoda All About Steve

Kdyz se chlapec dozvédél o své neCekané popularité, utrpél tézky psychicky otfes a musel se podrobit
dlouhodobému léceni. Nahravka totiz opravdu nebyla zrovna povedena a velmi okaté demonstrovala
jeho nadvahu a neohrabanost, coZ navic fada divak( z internetového svéta nevahala ventilovat
na svych strankach a blozich.

Zverejnéni mélo i soudni dohru, nebot’ chlapcova rodina zaZalovala rodiny CtyF jeho spoluzakd o sumu
¢tvrt milionu kanadskych dolard. Predmétem sporu bylo to, Ze chlapec ,musel snaset a nadale snasi
obtéZovani' a posméch spoluzaki i siroké verejnosti a diky tomu musi byt na neurcitou dobu v péci
psychiatra. Toto stigma md viiv také na dokonceni jeho vzdélani a midze mit viiv také na jeho moZnost
najit zaméstnani, Je mozné, Ze diky této kauze bude muset také zménit identitu." (KoCicka 2008).
Soudni proces se nakonec tykal pouze tii z rodin. Soud mél byt zahajen 10. 4. 2006, kauza ale nakonec

skoncila 7. 4. mimosoudnim vyrovnanim, jehoz podminky nebyly medializovany.

1.5.2 Ryan Patrick Halligan (USA, 2003)

Ryan Patrick Halligan, americky teenager z Essexu ve Vermontu, ve véku 13 let spachal sebevrazdu
poté, co byl Sikanovan svymi spoluzaky jak v redlném Zivoté, tak kybersikanovan v online prostoru.

Obrazek €. 8: Ryan Patrick Halligan

Podle rodi¢l byl Ryan velice srdecny a hodny chlapec. Trpél vsak jistymi vyvojovymi obtizemi (feCové,
motorické), které se po nastupu do Skoly promitly do jeho Skolnich vysledkd. Ryan si toho byl dobre
védom a trapilo jej, Ze neni jako ostatni déti.
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Po nastupu do 5. rocniku se Ryan stal diky svému hendikepu obéti psychické Sikany ze strany
spoluzakl. Rodice s nim kvili tomu zacali navstévovat terapeuticka sezeni, ktera po zlepSeni situace
na radu terapeuta ke konci 5. rocniku ukoncili (Halligan 2010).

Sikana véak opét propukla v 6. ro¢niku a b&hem 7. ro¢niku se situace rapidné zhorsila. Za v&im stal
jeden a tentyz chlapec, ktery se spolu se svymi starSimi kamarady na Ryana zaméfil uz v paté tride.

~Ryan nam fikal, Ze nechce chodit do skoly. UZ se tam nikdy nechtél vratit. Ptal se, jestli bychom se
nemohli prestéhovat, nebo jestli by se nemohl ucit doma." (Halligan 2010) To vSak nepfipadalo
v Uvahu. Rodice chtéli o situaci informovat vedeni skoly. Ryan si to ale nepral, protoze si myslel, ze by
to situaci jen zhorsilo.

~Misto toho chtél, abychom mu pomohli naucit se bojovat, aby mohl toho kluka porazit"" (Halligan
2010)

Inspiraci mu byla hlavni postava z filmu Karate Kid. A jak si predsevzal, tak se také stalo, svému

tryzniteli se postavil a Uspésné (Halligan 2010).

Vse se pak zdalo byt v poradku, ovsem do chvile, kdy porazeny chlapec, se kterym se Ryan dokonce
nacas skamaradil, oznacil Ryana za gaye.

Tato informace se velmi rychle roznesla mezi dalsi zaky Skoly, ktefi pak Ryana neustale zastrasovali,
posmivali se mu a urazeli ho.

Ten, aby se své poveésti zbavil, navazal béhem prazdnin online komunikaci s velmi hezkou vSeobecné
popularni divkou ze Skoly. A poté, co mezi nimi vznikl online vztah, se divku rozhodl oslovit také
osobné. Ona mu vsak pred jeho prateli fekla, ze je ubozak, ze s nim nechce mit nic spolecného a zZe se
komunikaci s nim jen bavila. Ryan poté zjistil, Zze se se svymi kamarady domluvila na tom, ze si z n&j
timto zplisobem udéla legraci — jejim Ukolem bylo predstirat zajem, vytahnout z Ryana citlivé informace
a jejich preposilanim jej prede vsemi zesmésnit (Halligan 2010).

Ryan tlak ze strany spoluzakd neunesl a 7. fijna roku 2003 se rano v koupelné obésil, aniz by po sobé
zanechal dopis na rozlouc¢enou. Objevila ho jeho sestra, ktera byla prvni, kdo ten den vstaval.

1.5.3 Anna Halman (Polsko, 2006)

Jeden z nejtragictéjsich pfipadl kybersikany v kontinentalni Evropé se odehral v Polsku. Obéti se stala
14letd studentka 2. gymnazia v Gdarnsku Anna Halman, kterd spachala sebevrazdu poté, co byla
20. Fijna 2006 vystavena pred zraky vSech svych spoluzakl sexudlni Sikané a kybersikané.

Béhem vyucovani, kdy musela ucitelka na odvolani feditele opustit na 20 minut tfidu, Annu napadli
a sexualné obtéZovali 4 spoluzaci (kukasz P., Arkadiusz P., Mateusz W., Dawid M.). Strhali z ni Saty,
osahavali ji a predstirali, Ze ji znasilfuji. Jeden z nich ji chytil za hlavou a predstiral, Ze provadi oralni
sex. Dalsi student, Michat Sz., vSe natacel na svlij mobilni telefon.

Anna se snazila branit, pokusila se schovat pod lavici, kficela a s plac¢em prosila, aby ji nechali. Nékolik
spoluzacek se ji sice snaZilo zastat, ale byly slabsi neZ Utocnici. Ostatni Zaci pouze se zajmem prihlizeli,
protoze to povazovali za vybornou legraci (Chfopcy przyznali: Dreczylismy Anie 2006, Przezyta horror
2006). Utocnici Anné vyhroZovali, 7e pofizeny zdznam umisti na internet, aby si ho mohli vsichni
prohlédnout, coz také pozdé&ji udélali (Przezyta horror 2006).
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Anné se nakonec podafrilo vyprostit a utekla domd. O Sikané doma nikomu nerekla. Ucitelka po navratu
do tfidy obdrzela kusé informace o tom, co se stalo. Po vyuCovani zavolala k Halmanovym, aby je
informovala, ale zastihla pouze 18letého bratra Anny. Anna bratra prosila, aby rodicdm nic nefikal,
chtéla jim o tom povédét sama, ale to se nestalo (PrzeZyta horror 2006).

~Dité, co se Ui stalo ve skole zlého?" ptala se ji matka. ,Poradim si, mami" odpovédéla Anna. Téhoz
dne vecer sdélila kamaradce Iwone, ktera ji pfiSla navstivit, Ze uz nevydrzi to Skolni ponizovani, Ze se
chce zabit. Iwone pfi odchodu fekla Anniné matce, aby na ni davala pozor. Dal$i den Anna spachala
sebevrazdu (Dam sobie rade mamo 2006). Obésila se na Svihadle.

Policejni vySetfovani ve skole odhalilo, ze neSlo zdaleka o prvni Gtok, kterému byla Anna vystavena.
Stejni Gtocnici ji napadali opakované nékolik tydnl od doby, kdy s Michatem Sz. odmitla chodit (Matka
Ani: nie winie chtopcow 2006).

Anniny kamaradky uvedly, ze méla z chlapcl panicky strach, a to bylo také dlivodem, pro¢ predchozi
Utoky neoznamila. Podle rodi¢l byla ticha, uzaviena a velmi stydliva (kaszyn, Gruszczynska, Pawliko
2006). Ani vedeni skoly predeslé incidenty nijak nefesilo, ackoli o nich védélo od dalSich studentek.

Soud pro rodiny a nezletilé poslal vSechny Ucastniky incidentu na tfi mésice do Ustavu pro mladistvé,
coz vyvolalo velkou vinu nevole a protestll ze strany verejnosti (Tysigc 0sob zegnato gimnazjalistke z
Gdanska 2006).

Na zacdatku vysetfovani totiz nebyl k dispozici videozaznam, ktery béhem incidentu Gtocnici poridili.
Chlapci jej po Anniné sebevrazdé stahli z internetu a smazali z mobilnich telefond. Policii se vSak
smazany zaznam podafrilo zrekonstruovat a razem tak zménili pohled okoli na Annu i jeji tryznitele.

Psychologové prohlasili, ze z pohledu Anny se tento zazitek nijak neliSil od skute¢ného znasilnéni,
pri¢emz dale poukazali na fakt, Ze se to stalo verejné pred celou tfidou, ze byl témér cely incident
natocen a ze divka méla redlny ddvod bat se zvefejnéni nahravky, jakoz i dalSiho pokracovani Utokd
v pfistich dnech, coz muselo jeji trauma vystupniovat do neuvéfitelnych rozmérd.

Cely zaZzitek, podpofeny navic hrozbou zverejnéni nahravky, hrozbou opakovani a straslivou frustraci
nad tim, co ji udélali lidé, které znala, z nichz nékteré mozna povazovala i za pratele (jeden z Utocnik{
byl Annin bratranec a vsichni bydleli ve stejné vesnici jako Anna), nepochybné postacoval k tomu, aby
ji dohnal k sebevrazdé (Blog pamieci tragicznie zmartej Ani 2007).

Vysledky soudu nebyly dosud medializovany.
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ANNA HALMAN

25

Obrazek €. 9: Blog vénovany vzpomince tragicky zemrelé Anny Halman (Zdroj: Blog pamieci tragicznie
zmartej Ani 2006)

Obrazek ¢. 10: Anna Halman

1.5.4 Ji¥i Pacholik (Ceska republika, 2009)

Kauza Jitiho Pacholika (56), feditele Zeleznobrodské zakladni Skoly v Pelechovské ulici, nema dosud
v Ceské republice obdoby — predstavuje totiz viibec prvni piipad kybersikany u nas, ktery stal lidsky
Zivot.

VSe se odehradlo v roce 2008, kdy Jifi Pacholik odstoupil ze své funkce a dal vypovéd’ poté, co se
na internetu objevila nahravka jeho konfliktu s zakem devatého rocniku. Na videozaznamu pofizeném
Zaky bylo patrné, ze feditel studenta za néco karal a také jej vyzval, aby si uklidil véci, které mél
rozhazené kolem lavice.

~Proc bych si to skiddal, ty smejde?" opacil zak. Rozcileny pedagog s chlapcem zacloumal a dal mu
pohlavek. Nato se student sebral a pronasledovany feditelem opustil tfidu. Co vSak na nahravce chybi
je to, zZe jej feditel privedl zpatky do t¥idy a pfede vSemi se mu za pohlavek omluvil.
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Obrazek €. 11: Ukazka z videa porizeného zaky (Zdroj: Prachar 2009)

Posléze si feditel pozval do Skoly rodice zaka, aby s nimi celou situaci projednal.

~Bylo to kolem jedendacte, reditel byl zavieny na WC a koufil. KdyZ vysel, bylo z néej piti hodné citit,
poradné neartikuloval a rovnovéhu taky moc nedrzel," tvrdil pan Kilousek, otec drzého zaka.

Reditel jim ozndmil, Ze syn dostane za nevhodné vystupovani trojku z chovéni. Otec navrhl pfivolani
méstské policie, aby u feditele provedla dechovou zkousku. Poté pry Feditel ustoupil. Tento komentaf
poskytl pan Kilousek osm mésicd po incidentu deniku Blesk.

~Dohodli jsme se s nim, Ze my i on na vsechno zapomeneme. On nebude délat synovi problémy
7 n

posledni rok ve skole a my pomicime o jeho pit;, " sdélili v rozhovoru pro denik Blesk manzelé Kilouskovi
(Prachaf 2009).

Nahravka incidentu vSak byla zvefejnéna 22. 5. 2008 na strankach. Cely pfipad byl nasledné
medializovan a vzbudil ve spolecnosti silné emoce.

Dne 5. ¢ervna 2008 oznamil feditel radé mésta rezignaci a pozadal o rozvazani pracovniho poméru.
Dlvodem byl pravé vySe zminény incident s zakem devaté tfidy. Po zvefejnéni pripadu byl pod
znaCnym tlakem nejen Jifi Pacholik, ale také Skola, nebot’ diky této kauze byl v nékterych médiich
vytvaren negativni obraz Skoly jako celku.

Je mi té facky lito, jednal jsem ve zkratu," komentoval situaci byvaly feditel Pacholik (Sedlak 2008).
Byl jsem v té dobé nemocen, ale do prace jsem chodil. Do toho jsme cekali inspekci. Prosté v mém
chovani’ nastal zkrat. Ihned jsem se postizenému omluvil, omluvil jsem se i jeho rodicdm, prijali to.
Stale se z toho vzpamatovavam."

Osm meésicl po incidentu se Jifi Pacholik ve svém domé obésil. Nezanechal Zadny dopis
na rozloucenou, takze o pohnutkach, které ho privedly k tomuto zoufalému cinu, mdZeme jen
spekulovat.
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Ukol 2

Vazeni studujici, navstivte portdl YouTube www.youtube.com a pokuste se vyhledat 5 videoukazek,
které by mohly splfiovat znaky kybersSikany.

1.6 Jak se chranit pred kybersikanou

Existuje néjaka mozZnost ochrany pred kybersSikanou? Existuji néjaké moznosti jak nebezpeci
kybersikany zabranit? Musime s litosti konstatovat, Zze 100% ochrana neexistuje, riziko mdZeme pouze
snizit. Pomoci ndm mohou nasledujici pravidla:

A. Respektovat ostatni uzivatele

Je to v podstaté stejné pravidlo, kterym bychom se méli fidit i v normalnim Zivoté, tedy: , Neciri druhym
to, co nechces, aby cinili tobé." (Konfucius)

B. Nebyt piehnané diveérivy

Podle statistik vétSina uZivateld ve virtualnim prostfedi nefika pravdu. Anonymita prostredi a absence
nonverbalnich znak& komunikace, na zakladé kterych rozeznavame pravdu a leZ v realné komunikaci,
toto chovani usnadiuje. Tuto skuteCnost bychom méli mit na paméti, abychom predesli nejen
zbyteCnym zklamanim, ale také abychom se vyhnuli napf. manipulacim, kterymi se od nas jini uzivatelé
snazi ziskat osobni Udaje nebo jiné citlivé materialy.

C. Nesdélovat citlivé informace, které by mohly byt zneuzity

Jedna se predevSim o osobni fotografie, Udaje a problémy, dale hesla k elektronickym G¢tdim apod.
To plati i o informacich, fotografiich atd. nasich pfibuznych a znamych.

Ve virtudlnim prostfedi bychom méli pouZzivat nejlépe obecnou nic nefikajici prezdivku, nikde neuvadét
své jméno a prfijmeni, adresu atd., podle nichz by nas mohl Gtocnik vystopovat. Dilezité je také
uvédomit si, ze si mlze Utocnik ,poskladat" nase Udaje z rGznych zdrojl (ve vyhledavaci mlze tieba
podle naseho e-mailu zjistit, jaké informace uvadime ve svych profilech na Facebooku nebo jinych
socialnich sitich, na XChatu ¢i jinych diskuznich férech, v inzeratech na internetu, internetovych aukcich
apod.).

K citlivym osobnim udajlim patfi také hesla k elektronickym Gctéim, ktera by pro nas méla byt ddvérna
minimalné stejné jako PIN kreditni karty. Na svych virtualnich Gc¢tech (napf. G¢tu k e-mailu, k chatu,
GUétu do vzdélavaciho prostfedi apod.) sice nemame uloZzené penize, ale Utocnik se jejich
prostfednictvim mize dostat k nasim osobnim Udajim a ty zneuzit, mlze s Uc¢tem manipulovat,
popf. mlze zneuzit nasi virtualni totoZnost k nezakonné c¢innosti.

K velmi rizikovému chovani patfi také zverejhovani osobnich fotografii. Ty totiz patfi k nejcitlivéjSim
osobnim Udajlim. Jako jedinecny identifikator sméfuji ke konkrétni osobé (na rozdil od jména, pFijmeni
nebo napf. adresy bydlisté). V fadé kauz byla fotografie obéti i¢innym nastrojem k vydirani nebo jinym
manipulacim.

D. Seznamit se s pravidly sluZzeb internetu a GSM siti

Seznamenim se s pravidly se mizete sami vyvarovat jednani, které je v rozporu s pouzivanim dané
sluzby. Diky nim ale také budete védét, co si k vam mohou ostatni uZivatelé dovolit, pfipadné jak se
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proti nevhodnému chovani branit a na koho se s problémy obratit (vétSinou to byva poskytovatel
sluzby).

E. Seznamit se s riziky, které souvisi s elektronickou komunikaci

Pokud budeme predem vybaveni souborem informaci o dané problematice, v nasem pripadé
o kybersikané (co presné kybersikana je, jak se projevuje, jak ji fesit, koho pozadat o pomoc apod.),
budeme mit mnohem vétsi Sanci problém zvladnout. V tomto sméru hraje kliCovou roli prevence, ktera
by méla nastoupit samoziejmé ve chvili, kdy ditéti poprvé pofidime mobilni telefon nebo kdy se poprvé
pripoji na internet. Na prevenci by se mély podilet vSechny slozky, které se podili na vychové ditéte,
tedy rodina, Skola i celd spolecnost. Tak jako prfipravujeme své déti na to, aby zvladly nastrahy
skutecného svéta, musime je naucit prekonavat i problémy, se kterymi se mohou setkat ve svété
virtualnim.

1.6.1 Jak postupovat, kdyz se staneme obéti kybersikany?

Jiz z predchoziho textu vime, ze 100% ochrana pred kyberSikanou neexistuje. Jak tedy postupovat
ve chvili, kdy se staneme obéti kyberSikany? Nasledujici kroky vdm mohou pomoci odradit Utocnika
od dalSiho Utoku ¢i snizit intenzitu Gtoku a jeho dopad na vas.

1. Ukonceni komunikace

Nekomunikujte s Gto¢nikem, nesnazte se ho Zzadnym zplsobem odradit od jeho pocinani, nevyhrozuijte,
nemstéte se. Pokud se vdm podaii zvladnout tuto fazi, mate moznd vyhrano. Uto¢nik to dfive nebo
pozdéji vzda, protoZe jeho namaha nepfinese prakticky Zadnou odezvu. I kdyz tento krok mze
vypadat pomérné jednoduse, pro obét’ mize byt velmi obtizny. Lidé maiji v sobé hluboko zakofenénou
potfebu branit se. Pasivni reakce na Utok je tak pro ¢lovéka néco nepfirozeného. Presto je to v této
situaci ucinny zplsob jak Utocnika odradit.

2. Blokovani atocnika

Zamezte utocnikovi pfistup k vasemu uctu nebo telefonnimu cislu (zablokujte si pfijimani Gtocnikovych
zprav ¢ hovord, zménte svou virtualni identitu) a je-li to v dané situaci mozné, i k nastroji ¢i sluzbg,
pomoci které své Utoky realizuje (nahlaste Utocnika poskytovateli/spravci sluzby). Vzhledem k tomu, Ze
Utocnik mdze své virtudlni identity jednoduse ménit, blokovani mu nemiZe definitivné zabranit
v dalSich Gtocich. Jde tedy spiSe o to znesnadnit mu jeho pocinani.

3. Identifikace Gtocnika

Tento postup by vSak nemél byt v rozporu s bodem Cislo 1. Ukonceni komunikace. Od utocnika
samotného bychom tyto informace pravdépodobné stejné nezjistili, takze by bylo zbytecné se o to
vlibec pokouset. Vice informaci vSak mlzeme zjistit nendpadnym patranim. Mlzeme se podivat
napf. do utocnikova profilu a informace v ném obsazené hledat dale na internetu. V pfipadé, Ze ma
Utocnik ucet na socialni siti, mize ndm leccos napovédét napf. okruh jeho znamych atd.

4, Oznameni utoku

I kdyz se v dlsledku Gtoku mizete citit poniZeni a zranitelni, mlzete pocitovat obavy z reakci okoli
apod., nikdy nezlistavejte na feSeni problému sami. Svéfte se. Urcité mate ve svém okoli mnoho lidi,
kterym na vas zaleZi a radi vam pomohou. Navic vzhledem k tomu, Ze nebudou osobné zainteresovani,
pomohou vam situaci fesSit s chladnou hlavou a s uritym odstupem. Mozna zjistite, Ze i oni se
s podobnym problémem nékdy dFiv setkali a mohou vam tak predat cenné zkuSenosti, které pfi feSeni
ziskali.
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Pokud vite o néjakém prFipadu kybersikany ve svém okoli, nebud'te nevsimavi. Podpoite
obéti, porad'te jim, co maji délat a na koho se obratit. Pomozte jim kybersikanu nahlasit.

1.7 Vybrané subjekty nabizejici pomoc

1.7.1 E-BezpedCi

Projekt E-BezpecCi (Facebook) Pedagogické fakulty Univerzity Palackého v Olomouci a Centra
prevence rizikové virtudlni komunikace se zabyva problematikou nebezpecnych komunikacnich jevi
spojenych s pouzivanim ICT (kromé kybersikany sleduje napf. manipulativni komunikaci, nebezpecné
pronasledovani, socialni sité a rizikové chovani ve virtualnim prostredi). Hlavnim cilem projektu je
vzdélavani (Zaka ZS, studentl SS a VS, pedagogt, policistd, pracovnik odboru socidlné pravni ochrany
déti aj.) a vyzkum této problematiky. Poskytuje také on-line poradenskou cinnost. Projekt E-Bezpeci se
dale podilel na fedeni vzdélavaciho projektu E-Nebezpedi pro ucitele, ve spolupraci s MSMT realizuje
projekty vzdélavani zak( a ucitell a ve spolupraci s Ministerstvem vnitra vzdélavani policistd.

pomiZeme s blokaci
zévadného obsahu
na socialné siti

PORADNA E-BEZPECI facebook

pro oblast rizikového chovani na internetu

Nevahej a napis do nasi poradny! Pomiizeme it

Odeslat problém do poradny

Obrazek €. 12: Poradna projektu E-Bezpedi www.napisnam.cz
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Dilezita pasaz textu

DuleZité kontakty projektu E-Bezpedi:

www.e-bezpeci.cz — web projektu E-Bezpeci

WWW.hapisnam.cz — on-line poradna projektu E-Bezpedi
www.prvok.upol.cz — web Centra prevence rizikové virtualni komunikace

1.7.2 Linka bezpedi

Linka bezpeci ONLINE (Internet Helpline) zahajila svou cinnost na zacatku roku 2007. Jejim cilem je
poskytovat détem a dospivajicim prvni pomoc formou psychologické a socidlni asistence pti praci
s internetem. Jedna se predevsim o pripady, kdy déti pocit'uji znepokojeni a ohrozeni béhem prohlizeni
webovych stranek, pfi chatovani a hrani her nebo kdyZ jsou obtézovany prostfednictvim mobilu Ci
jinych komunikacnich médii.

Rodicovska linka

O nas Podporte nas

Nemusi to védét vsichni. ‘
Muzes to Fict nam.

O’ao(arwa!
Rodice ti nerozumi? 1 1 6 1 1 1
Ublizuje ti nékdo?

Nedafri se ti v lasce? Zavolej nam
Napis nam
Chatuj s nami

Mas pocit, Ze to nezvladas?

Obrazek €. 13: Portal Linky bezpedi

Dlilezita pasaz textu

Dilezité kontakty Linky bezpedi:

www.linkabezpeci.cz — web Linky bezpeci

sdruzeni.linkabezpeci.cz — web sdruzeni Linky bezpedi

www.pomoc-online.cz — web Linky bezpedi online

116 111 - Cislo pro pomoc détem, mladezi a studujicim do 26 let
pomoc@linkabezpeci.cz — email pro pomoc détem, mladezi a studujicim do 26 let
http: / /xchat.centrum.cz — chat pro pomoc détem, mladezi a studujicim do 26 let



http://www.e-bezpeci.cz/
http://www.napisnam.cz/
http://www.prvok.upol.cz/
http://www.linkabezpeci.cz/
http://www.linkabezpeci.cz/
http://sdruzeni.linkabezpeci.cz/
http://www.pomoc-online.cz/
http://xchat.centrum.cz/
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Vawvse

1.7.3 Narodni centrum bezpecnéjsiho internetu

Narodni centrum bezpecnéjsiho internetu (NCBI) je neziskové nevladni sdruzeni zaloZzené v roce
2007. Jeho poslanim je prispivat ke zvySeni bezpecnosti uzivani internetu, modernich informacnich
a komunikacnich technologii, zvySovat povédomi uzivatell o jejich kladech a moznych nebezpecich,
prispivat k osvojovani etickych norem v online prostredi, napomahat predchazeni a snizovani moznych
socialnich rizik spojenych s jejich uzivanim (NCBI, 2012).

NCBI

NMarodni centrum bezpeénéjiiho internetu

Onds~  Projekty ~  Odborna knihovna Partnefi Konference Odbér novinek 0sl Vyhledat
saferinternet.cz bezpecne-online.cz konference.ncbi.cz protinenavisti.cz
P rOj e kty 0Odbeér novinek

NCBI pro uskute&néni svich cild realizuje fadu projektl, a to jak na lokalni, tak i mezindrodni Grovni. Podporuje vzdélavani v
této oblasti, a to zejména déti, kterym ublifuje nevhodné a zavadné chovani na internetu. Poskytuje pomoc, plsobi proti &ifeni
ilegalniho, zejména pedofilniho a extremistického obsahu na internetu.

| Pfihlaste se k odbéru

Ma lokalni drovni se NCBI snaZi ve spoluprici se svymi partnery realizovat predeviim vzdélavaci projekty, ke kterym
patfi Praha bezpeéné online 2012, podporovany Magistratem hl. m. Prahy a Bezpeéné online — rizika internetu a socialnich 5
siti, realizovany ve spolupraci se spoleénosti Telefonica. "l Vyberte jazyk

MNa mezindrodni drovni NCBI fedi pfedeviim projekty iniciované Evropskou komisi. K nim patfi pfedeviim projekt osvétového
centra Safer Internet CZ a projekt Social\Web-SocialWork, kterj ma za cil 2v3it online bezpeénost déti a miadeZe v ohroZeni. Prihlasent

UZivatelské jméno

Narodni centrum bezpecnéjSiho internetu aktualné realizuje nasledujici projekty:

— Safer Internet SIC CZ Heslo

— Miadi proti nenavisti online (Mo Hate Speech Movement)

— eSafety Label Pamatuj simé [
—POSCON Pfihlasit se

— Grundvig Zapomenuté heslo?
—Praha bezpeéné online 2014 Zapomenuté jméno?

— Kraje pro bezpecny internet Vytvofit (et
— Miracle

Obrazek C. 14: Portal Narodniho centra bezpecnéjsiho internetu

Dlilezita pasaz textu

Dilezité kontakty Narodniho centra bezpec¢néjsiho internetu:
www.ncbi.cz — web Narodniho centra bezpecnéjsiho internetu
info@saferinternet.cz — e-mail Narodniho centra bezpecné&jsiho internetu

1.7.4 Policie CR

Hlageni zavadového obsahu a aktivit v siti internet mlzete také provést elektronicky Policii CR
prostfednictvim internetového formulare, ktery naleznete na adrese http://aplikace.policie.cz/hotline/.
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Rovnéz mizete policii kontaktovat na jakémkoli obvodnim oddéleni.

Mapa serveru »  Textovd verze» English» RozSifené vyhledavani »

Sluzba verejnosti -
a prestizni povolani

O nas Utvary Policie CR ‘ Informacni servis ‘ Dopravni servis ‘ Databaze ‘ eKomunik@ce ‘ Nabidky a zakazky Prevence Kontakty

PREVENCE Uvodni strana / Prevence

Formular pro hlaseni zavadového obsahu a aktivit v siti internet

FormulaF je uréen pro VaSe upozornéni na zavadovy obsah &i aktivity v siti internet, s nimZ jste se setkali a ktery jste se MVCR

rozhodii nahlasit Policii Ceské republiky. MiZe se jednat o projevy rasové &inarodnostni nesnasenlivosti, podvodna jednani,

Sifeni détské pornografie, &i jiné projevy, které by se mohly z VaSeho pohledu jevit jako trestny ¢in a chtéli byste na néj o
upozornit Hasi¢i CR

Oznameni: *
Zde popiSte zjisténi zavadového obsahu na internetu

HLASENI KYBERKRIMINALITY
L . e
Umisténi zavadového obsahu: S0l KORUPC
Zde uvedte, kde se zavadovy obsah nachazi, napfikiad adresu URL. _hitp://ww w.policie.cz/priklad.htm® E z

Obrazek €. 15: Formulaf pro hlaseni zavadového obsahu a aktivit v siti internet

Dilezita pasaz textu

Dilezité kontakty Policie CR:

www.policie.cz — web policie Ceské republiky

aplikace.policie.cz/hotline/ — formulaf pro hlaseni zavadového obsahu a aktivit v siti internet
158 — linka tistiového volani policie Ceské republiky

Shrnuti

e Kybersikana je forma psychické agrese, ktera je realizovana v(ci jedinci ¢i skupiné s pouzitim
informacnich a komunikacnich technologii a ke které dochazi opakované, at' uz ze strany
plvodniho agresora ¢i tzv. sekundarnich utocnikd.

e Kybersikané napomaha rada aspektd: pro UtoCnika je utok snadny; chovani lidi ve virtualnim
prostiedi; velké mnoZstvi lidi ve virtudlnim svété; rychly rozvoj technologii a nedostatecna
prevence; posun hranic ve vzajemné interakci.

e Tradicni Sikana i kyberSikana maji jednu véc spolecnou — jejich cilem je nékomu ubliZit nebo
ublizovat, a to fyzicky i psychicky.

o Utocnik v rémci kybersikany je ve vétsiné ptipad anonymni, skryty za prezdivkou nebo jinym
neurcitym identifikatorem.

e Obdobné jako je tomu u plvodcl kybersSikany ani u jejich obéti nezalezi na véku, pohlavi,
fyzické sile, postaveni v socialni skupiné ¢i Uspésnosti ve spolecnosti.

e KyberSikana mnohdy zacina jako tradi¢ni Sikana (psychicka nebo fyzickd). Jeji projevy vychazi
z projevd psychické Sikany (napf. dehonestovani, provokovani, vyhrozovani, vydirani atd.).

e Ochrana pred kybersikanou: respektovat ostatni uzivatele; nebyt prehnané davérivy;
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e nesdélovat citlivé informace, které by mohly byt zneuZity; seznamit se s pravidly sluzeb
internetu a GSM siti; seznamit se s riziky, které souvisi s elektronickou komunikaci.

e Postup obéti kybersikany: ukoncéeni komunikace; blokovani Utocénika; identifikace Utocnika;
oznameni utoku.

e Vybrané subjekty nabizejici pomoc: E-Bezpedi, Linka bezpeci, Narodni centrum bezpecnéjsiho
internetu, Policie CR.

Pojmy k zapamatovani

e Sikana
e kybersikana
e internet

e informacni a komunikacni technologie
e disinhibice

Kontrolni otazky a ukoly

Charakterizujte pojem kybersikana.

Vyjmenuijte a popiste aspekty napomahajici siteni kybersikany.
Uved'te rozdil mezi Sikanou od kybersSikanou.

Vyjmenuijte a charakterizujte specifické projevy kybersikany.
Uved'te 2 pfipady kybersikany.

Popiste zplsoby ochrany pred kybersikanou.

Vyjmenujte subjekty nabizejici pomoc.

Nouhwd=
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2. Kybergrooming

Cile

Po prostudovani nasleduijici kapitoly byste méli byt schopni:

e charakterizovat pojem kybergrooming;

e vyjmenovat platformy nejcastéjsiho vyskytu kybergroomingu;,

e charakterizovat obéti kybergroomingu;,

e charakterizovat utocnika v ramci kybergroomingu,

e vyjmenovat a charakterizovat etapy manipulace ditéte;

e popsat dalsi charakteristické rysy kybergroomingu;,

e wvest vybrané pripady kybergroomingu;,

e vyjmenovat a popsat zékladni pravidla ochrany pro déti a middez;
e vyjmenovat a popsat zakladni pravidla ochrany pro rodice.

Priivodce studiem

Vazeni studujici, vitame Vas v dalsi Casti naseho distancniho textu, ktera je zaméfena na nebezpecnou
manipulaci uzivatell internetu, jejichz cilem je pfimét vyhlédnutou (nezletilou) obét' k osobnimu
setkani. Véfime, Ze Vas toto téma zaujme a Ze budete nové znalosti a dovednosti vyuzivat ve své Skolni
praxi. Pfejeme Vam Uspésné studium.

Doba potrebna ke studiu

K prostudovani této kapitoly budete potfebovat Cas pfiblizné 2 hodiny.

2.1 Kybergrooming — vymezeni pojmu

Internet je nastroj, ktery vyuZivaji miliony uzivatell z celého svéta. Slouzi jim k vyhledavani informaci,
praci i zabavé, ke komunikaci, k navazovani socialnich vztahd s dalSimi lidmi. V readlném svété se
potkavame s rlznymi lidmi, totéZ plati v ramci internetu — diky jeho rozsifeni mizeme komunikovat
s uzivateli z celého svéta, i s témi, se kterymi bychom se pravdépodobné osobné nikdy nesetkali.
Internet vSak skyta také Fadu nebezpeci, kterym mohou byt jeho uzivatelé vystaveni. V této Casti
naseho kurzu se zaméfime na jeden z nejnebezpecnéjSich internetovych fenoménd -
na kybergrooming.

Termin kybergrooming (child grooming, grooming) oznacuje chovani uZivatell internetu (predatord,
kybergroomer(), které ma v obéti vyvolat faleSnou dlvéru a primét ji k osobni schlizce. Vysledkem této
schlizky mlze byt sexualni zneuziti obéti, fyzické nasili na obéti, zneuZiti obéti pro détskou prostituci,
k vyrobé détské pornografie apod. Kybergrooming je tedy druhem psychické manipulace realizované
prostfednictvim internetu, mobilnich telefon a dalSich souvisejicich technologii (Berson 2002,
O’Connell 2001, dale Kopecky 2010 aj.).
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2.2 Charakteristické rysy kybergroomingu

Vawvs

2.2.1 Nejcastéjsi vyskyt kybergroomingu

Kybergrooming je Casto vazan na synchronni i asynchronni komunikacni platformy, nejcastéji verejny
chat, internetové seznamky, instant messengery a VoIP (napf. ICQ, Skype) a v poslednich letech také
na socialni sité (Facebook, Twitter, Ask.fm, Google+ a dalsi). Podle fady vyzkum& (CEOP 2008 a dalsi)
probihd kybergrooming nejcastéji pravé v prostredi instant messengerl (56 % ptipadt), dalsi pozici
pak obsadily socialni sité (11,4 % pfipad(). Internetovi predatofi vsak kromé téchto komunikacnich
prostiedi vyuzivaji také inzertni portaly, na kterych nabizeji détem rlizné moznosti vydélku Ci kariéry
(napf. v oblasti modelingu), Casto navstévuji portaly zamérené pfimo na nezletilé uZivatele internetu
(détské portaly, portaly zamérené na volnocCasové aktivity, herni portaly a dalsi internetové stranky).

Obrazek €. 16: Ukazky platforem s nejvyssim vyskytem kybergroomingu

2.2.2 Délka manipulace ditéte

Psychicka manipulace v ramci kybergroomingu probiha obvykle delsi dobu — od cca 3 mésicl po dobu
nékolika let. Tato doba je pfimo zavisla na zplisobu manipulace a na dAvérivosti obéti. Existuji pfipady,
kdy predator manipuloval dité po dobu 2 let, nez doslo k osobnimu setkani a sexualnimu zneuZziti.

2.2.3 Charakteristika obéti kybergroomingu

Obét'mi kybergroomingu jsou zpravidla déti a mladez, nejcastéji ve véku 11-17 let. Lze predpokladat,
Ze obéti tvofi zejména ti uZivatelé internetu, ktefi travi velké mnoZstvi volného Casu v online
komunikacnich prostfedich (chat, instant messengery, socidlni sité), kde také navazuji virtualni
kontakty s ostatnimi (hledaji zde kamarady, pratele, Zivotni partnery). V poslednich letech se také
objevuje stale vice pfipadl kybergroomingu, ke kterym doslo na nékteré ze socialnich siti (Facebook,
MySpace, Twitter apod.). Ty diky propracovanému systému virtualnich socialnich vazeb poskytuji
idedlni podminky pro jeho realizaci.

Déti a mladez jsou k manipulaci nachylnéjsi zejména proto, ze dosud nemaiji pIné rozvinuté socialni
dovednosti a maji nedostatek Zivotnich zkusenosti (Lamb & Brown 2006). Vyzkumy predpokladaiji, ze
Gtocnici tuto skutecnost vyuzivaji i pfi vybéru obéti.

Mezi nejcastéjsi obéti pati:

A. déti s nizkou sebelictou nebo nedostatkem sebedtivéry (Ize je snadnéji citové ¢i fyzicky
izolovat),

B. déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji nahradu za své rodice
a potrebuji pomocnou ruku),

C. déti naivni a prehnané dlivérFivé (jsou ochotnéjsi zapojit se do online konverzace
s neznamymi lidmi, obtizné&ji rozpoznavaii rizikovou komunikaci),

D. adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit).
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2.2.4 Charakteristika utocnika v ramci kybergroomingu

Kyberutocnici (predatori) tvofi heterogenni skupinu, ve které nalezneme jak uZivatele s nizkym, tak
i vysokym socialnim statutem (pravniky, ucitele, policisty). V fadé pfipadd obét pachatele zna a je
na ném zavisla (v 85-95 % pripadd) (Choo 2009), ¢asto byva Gtocnikem také znamy rodiny obéti. Mezi
utocniky dle vyzkum@ prevazuji osoby, které dosud nebyly trestany. Kybergroomery se ale nékdy
stavaji i ti, ktefi jiz byli za sexudlni Utoky proti détem a mladistvym odsouzeni a doslo u nich k recidive.
U vétsSiny utocnikd byl diagnostikovan patologicky zajem o déti. Chovani Gtocnikl — kybergroomerd —
vysvétluje napriklad model socialnich dovednosti (Olson et. all 2007), podle néhoz Gtocnici navazuji
kontakty s détmi, protoZe maji strach z navazovani vztahl s dospélymi. Vztahy s détmi kybergroomefi
vnimaji jako méné ohroZzuijici, citi se bezpecnéji nez ve vztazich s dospélymi.

Z hlediska véku a vzhledu si déti a dospivajici Casto predstavuiji Utocnika jako nevzhledného postarsiho
pana, ktery o jejich ,Zivoté a svété" nevi zhola nic. Ve skutecCnosti vsak mdlze byt predatorem
i pohledny osmnactilety chlapec, do néhoz by to nikdo ,nerekl"...

Ukol nebo cvic¢eni

Pokud si udéldme maly test a pokusime se na nize uvedenych fotografiich dle vzhledu vytipovat
sexualniho (tocnika, tak zjistime, Ze jim mize byt opravdu v podstaté kdokoliv. Mezi jedinci
na fotografiich je umistén skutecny sexualni Utocnik. Pokuste se ho identifikovat.

Obrazek ¢. 17: Ilustracni obrazek

Kybergroomerem je jedinec pod Cislem 2.
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2.3 Etapy manipulace ditéte

Proces manipulace ditéte prochazi ¢tyfmi zakladnimi etapami (pfiprava kontaktu — kontakt s obéti —
pfiprava na osobni schlzku — osobni schizka), béhem nichz uUto¢nik vyuZiva velké mnoZstvi
manipulacnich technik a postupd.

ETAPY KYBERGROOMINGU

1. Priprava kontaktu s obéti

Vybudovani faledné identity utocnika -

2. Kontakt s obéti (navazovani a prohlubovénl vztahu)

Efekt zrcadleni.

Budovani duvéry podplacenim. Probirani citlivych t&mat.
Snizovani zabran u déti zavadénim sexualniho obsa e
Vyvolani zavislosti obéti na Gtoénikovi, izolovani obatie

Ziskavani osobnich informaci budovani profilu obéti.

3. Priprava na osobni schizku

Technika prekonavani vékového rozdilu.
Vyhrozovani, vydirani.

4. Osobni schiazka
Pokracujici manipulace.

Utok (napr. sexualni nebo jiny fyzicky utok).

www.e-nebezpecicz

Obrézek ¢. 18: Ctyfi zakladni etapy kybergroomingu

2.3.1 Priprava kontaktu

V této etapé€ utoCnik pfipravuje podminky pro realizaci manipulace obéti. Jednim z velmi Casto
pozorovanych postupll tocnika — kybergroomera je vytvoreni fale$né identity. Utocnik o sobé uvadi
nepravdivé osobni Udaje, jako jsou jméno, prijmeni, vék Ci fotografie obliCeje. Manipulatofi jsou
obvykle podstatné starsi nez vyhlédnuté obéti, proto si svij veék dle potfeby upravi a doplni
o odpovidajici fotografii.

Identita Gtoénika miiZe existovat v nékolika zakladnich formach:

A. Staticka identita — Utoc¢nik si vytvori jednu faleSnou identitu, prostfednictvim které oslovuje
vybrané obéti (napriklad uZivatelsky profil na Facebooku).

B. Dynamicka identita — UtoCnik si svou identitu upravuje dle potfeby, mlze tedy vystupovat pod
nékolika prezdivkami/nicky/avatary. Ucelové si dokaze prizplisobovat vék, zaliby a zajmy, pripadné
i pohlavi a dalsi osobni Udaje tak, aby oslovil vybranou obét’ co nejefektivnéji. Utonik s dynamickou
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identitou ¢asto komunikuje s vice obét'mi soucasné, musi si tedy pamatovat i evidovat, co komu sdélil.
Udrzet dynamickou identitu je pro Utocnika podstatné naroCnéjsi nez u identity statické, coZ se mize
projevit tim, ze si utoénik zaméni obét, se kterou pravé komunikuje, za jinou. Pokud tedy obét
zaznamena ve virtualni komunikaci zjevné rozpory (napft. uzivatel opakované uvede rdzny vék, jméno
¢i jiné udaje), mize se jednat o signaly toho, Ze komunikuje s kybergroomerem.

Utoénik samozirejmé miize vyuzivat vice identit.

Nékdy Utocnici nevystupuji jako fyzické osoby, ale jako falesné autority. Vydavaji se
napr. za predstavitele firem (jednatele, reditele, manazery), které vytipovanym obétem (détem)
prinesou néjaky uzitek. Nalezneme pripady, kdy Gtocnik predstiral, Ze je jednatelem firmy zamérujici se
na financni pomoc socialné slabym détem. Jménem této firmy pak navazoval kontakty s potencialnimi
obét'mi pomoci internetovych inzeratl. Autorita firmy (i kdyz fiktivni) dodala informacim Sifenym
internetem na vérohodnosti.

Priklad

Jak by mohl vypadat inzerat Utocnika:

Ahoj kamaradi, Je vam méne neZ 15 let? Mate radi pocitace? Radi brouzdate internetem? Zapojte se
do nasi soutéZe a vyhrajte atraktivni ceny. Staci, kdyZ nam zaslete vase jméno a pfijmeni, e-mailovou

adresu a telefonni Cislo a budete zarazeni do slosovani. Tésit se miZete na rychly pocitac, mobilni
telefony, znackové obleceni a dalsi darky

NapiSte ndm na: soutezvip@seznam.cz.

Mgr. Radek Cerny, VIP Child Centre, Pratur

2.3.2 Kontakt s obéti, navazani a prohlubovani vztahu

V druhé etapé manipulace Utocnik navazuje kontakt s obéti a dale pracuje na budovani a prohlubovani
virtualniho vztahu.

Efekt zrcadleni

Charakteristickym rysem chovani kybergroomera je tzv. efekt zrcadleni (mirroring). Predator
napodobuje obét’ ve snaze prolomit zabrany, chova se jako jeji zrcadlovy odraz. Pokud obét’ Utocnikovi
sdéli, Zze se citi naptiklad osaméla a ma né&jaké problémy a starosti, predator odpovi, Ze ma podobné
problémy a plné ji chape. Nabizi ji, ze se mu mdze s dlvérou svéfit. Diky efektu zrcadleni Utocnik
u obéti navozuje pocit pratelstvi ¢i kamaradstvi, ktery obéti pomilze prekonat strach z komunikace
S neznamou osobou.

Zrcadleni nemusi byt spojeno pouze s emocni rovinou vztahu s obéti, mize také navodit sounaleZitost
napiiklad fiktivnimi spole¢nymi konicky, ndzory na rlizna témata apod.

N
AN
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Priklad

Ukazka zrcadleni

méda_15 (atocnik): Ahoj mysicko, jak se mas?

Mysicka_13 (obéet’): Mam se fajn, nudim se.

méda_15: Mdzu se nudit s tebou?

Mysicka_13: Treba.

méda_15: Kolik je ti let?

Mysicka_13: 13, a tobe?

méda_15: 15, a co mas réda?

Mysicka_14: mam rada Hannah Montanu...

méda_15: Hannah Montanu dpiné miluju!!! A délds néjaky sport?
Mysicka_14: Jezdim na inlinech.

méda_15: Jd si na inlinech obcas taky vyjedu, je to skvéld zabava... Odkud jsi?
Mysicka_14: Z Prahy. A ty?

méda_15: Jd jsem také z Prahy. Odkud presné? Napovis?
Mysicka_14: ... no, ze Smichova.

Snaha ziskat co nejvice osobnich informaci o obéti

Kromé osobnich udajl (jméno, vék, fotografie) se predator snaZi zjistit dalSi informace — napf. jméno
Skoly, kterou zak/zakyné navstévuje, oblibené celebrity, zajmy a zaliby apod. Tyto Udaje pak slouzi
Utocnikovi k sestaveni obecného profilu obéti.

Profilovani obéti

Pachatelé si velmi Casto vytvareji profily svych obéti. Pfi sestavovani profild vychazeji jak z Gdajd, které
jim prozradila obét/, tak ze zaznamd, jez nalezli na internetu v ramci vyhledavani.

UZivatelé rliznych internetovych portald z obavy o svou bezpecnost zvefejiuji vzdy jen nékteré osobni
Udaje, proto Gtoc¢nik zpravidla nenajde vSechny osobni Udaje na jedné strance. Pokud ale potencialni
obéti zvefejni napfiklad e-mailovou adresu ¢i jiny Udaj, ktery jednoznacné sméfuje k jejich osobé (Cislo
ICQ, cislo mobilniho telefonu aj.), mze je diky tomuto Udaji Utocnik vystopovat. Pomoci internetovych
vyhledavacd (Google apod.) mize zjistit, kde obét’ tento Udaj také pouZila, a postupné dopliovat dalsi
osobni Udaje do jejiho profilu. Naptiklad telefonni Cislo, které obét’ uvedla v inzerci, adresu Skoly
z profilu obéti na socialni siti atd.

Stejnym zplsobem mize Utocnik ovéfovat Udaje, které mu o sobé obét’ sdélila (vék, pohlavi ditéte,
bydlisté a dalsi osobni Gdaje).

Vabeni a uplaceni obéti

K tomu, aby utocnik navazal s obéti co nejuzsi vztah, Casto vyuziva rlizné formy uplatkl a ,dareckd",
mezi které patii penize, kredit do mobilniho telefonu, moderni technika (mp3 prehravace, mobilni
telefony), pocitacové hry, znackové obleceni apod. Tyto Uplatky mohou pomoci ovéfit osobni Udaj,
ktery UtoCnik od obéti ziskal (napt. telefonni Cislo ¢i adresu obéti, na kterou zasSle Uplatek), a také
zvysit dvéryhodnost kybergroomera. Uplatek Gto¢nikovi miZe slouzit také k ziskani nejcitlivéjsiho
Udaje, kterym je fotografie oblieje ditéte.
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Z Uplatku se mdZe stat mocna zbran. To dokladaji pfipady obéti, které se k GtoCnikovi pro Uplatky
nékolikrat vracely a nechaly se opakované zneuzivat. V tomto kontextu jiz mizeme hovorit o détské
prostituci.

SniZzovani zabran déti a mladeze zavadénim sexualniho obsahu do konverzace

Cilem tohoto popsaného jednani je snaha postupné snizovat zabrany déti a mladeze v oblasti sexuality
postupnym zavadénim sexualniho obsahu do konverzace. Tim mize byt v prvé fadé diskuse o lidské
sexualité, sexualnim Zivoté rodicd, mze dochazet také k tomu, ze tocnik ditéti nabidne rlizné erotické
& pornografické materidly, napfiklad proto, aby vzbudil jeho zajem a sniZil jeho stud. Utocnik
samoziejmé usiluje o ziskani fotografii ¢i videozaznamd obnazené obéti (napiiklad se snazi pfimét obét’
k tomu, aby se mu ukazala na webkameru nebo aby mu zaslala své nahé fotografie). Pokud predator
ziska tyto vysoce citlivé materialy, mdze je vyuZit k vydirani ditéte/nezletilého (vice napf. Berson 2002).

Snahy o izolaci obéti od okoli

Ochota svéfit se neznamému clovéku na internetu je diky anonymité podstatné vyssi, nez je tomu
v redlném Zivoté. Na internetu totiZz neneseme bezprostredni disledky, které mlize nase sdéleni vyvolat
(v redlném svété dbsledky svého chovani neseme). Utocnik ochotu obéti svéfit se s ddvérnymi
informacemi vyuziva ve svij prospéch. Postupné se pro dité stava nezastupitelnym kamaradem,
jedinym, komu se dité svéfuje se svymi problémy, a stava se pro dité ,,exkluzivnim pritelem".

Pomoci citového vydirani a zastraSovani ditéti napfiklad zakazuje sdélit urcitou informaci rodi¢ctim nebo
jinym lidem z okoli ditéte (Nerikej to mamince, nendvidéla by té. Nikomu to nefikej, ostatni by to
nepochopili.). Cim vice d@vérnych informaci predator zna, tim vice je na né&j ob&t’ fixovana a zavisla.
Zpocatku atocnika vyhledava dobrovolné, pozdéji z donuceni. Pokud by totiz obét’ chtéla tento vztah
ukonéit, mohl by ji predator vyhroZovat a vydirat zverejnénim sdélenych tajemstvi (Jestli se mi
neozves, napisu tvému otci, co jsi mi tu navyklddala). Dité ma pak strach z disledkd, které by toto
zvefejnéni mohlo mit v readlném Zivoté (napf. by mu rodi¢ zakazal pocitac.), a radé&ji ve virtualnim
vztahu s Uto¢nikem z(stane.

2.3.3 P¥iprava na osobni schiizku

V této fazi jiz Utocnik disponuje diskriminujicimi informacemi a osobnimi Udaji obéti a planuje osobni
schlizku. I v této etapé vyuziva techniky cilené manipulace.

Technika prekonavani vékového rozdilu mezi Gtocnikem a obéti

V ramci kazuistiky nalezneme Fadu pripadd, kdy kyberatocnik vyuZil specifické techniky zaméfené
na prekonani vékového rozdilu mezi nim a obéti. Tato technika funguje zhruba takto: Utocnik
komunikoval s obéti nékolik tydn{ pod faleSnou identitou, v ramci které o sobé tvrdil, Ze je nezletily.
Po Case vSak obéti oznamil, Ze mu jeho otec zakazal pristup k internetu, ale jeho dospély 30lety bratr
(dalsi identita téhoz Gtocnika) by chtél v komunikaci pokracovat. Na zakladé této komunikace pak obét’
postupné pfijala skutecnost, ze komunikuje s clovékem, ktery je jiz dospély — tedy podstatné starsi
(Berson, 2002).

Existuji také pripady, kdy kybergroomer obéti tvrdil, Ze ji na osobni schiizce vyzvedne starsi osoba,
tfeba tatinek i sourozenec Utocnika. Touto osobou vSak byl pravé onen Utocnik, ktery obét’ odvezl
na ,bezpecné misto" a tam ji sexudlné zneuzil.
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VyhroZovani a vydirani obéti

Ve chvili, kdy ma predator o obéti dostatek informaci a citlivych materiald, mdZe se pokusit pozvat ji
na osobni schiizku.

Pokud obét odmitne na schizku dorazit, Utocnik ji zaCne vydirat. Vyhrozuje, Ze o ni zvefejni
kompromitujici materidly — napfiklad zaSle nahé fotografie jejim kamaraddm, prateldm a rodiclm,
pripadné tyto materialy vytiskne a vyvési v okoli bydlisté a Skoly obéti. MlzZe také tvrdit, Ze zverejni
diskriminujici fotografie na internetu s hanlivym oznacenim obéti (napf. Honza Novéak je gay! Toto je
Jjeho telefonni cislo XXX-XXX, zavolejte mu! Jana Novékova je spinavé prostitutka! Piste ji na e-mail
XXX-XXX. apod.). Mnoho déti témto vyhrlizkam nedokaze vzdorovat a rad€ji se na schiizku dostavi, nez

aby byly vystaveny ponizeni ze strany okoli.

Ne vzdy je vSak nutny natlak ze strany GtoCnika, protoZe fada obéti je ochotna jit na schlizku i bez
predchoziho vydirani.

2.3.4 Osobni schiizka

Osobni schiizka je Ustfednim cilem snah kybergroomera a logickym zakoncenim predchazejicich etap.
Pokracujici manipulace

Prvni schlizka Gtocnika s obéti mlze byt Uplné nevinna, nemusi jesté dojit k sexualnimu ¢i jinému
zneuziti obéti. Utocnik si mdzZe na schiizce pouze ovéfit, zda je obét skuteéné nezletild, zda se nejedna
0 nasazeného agenta (v nékterych statech jsou tito agenti béznymi nastroji v boji proti zneuzivani
nezletilych). Na schlizce rovnéZz mlze UtoCnik prohloubit navazany vztah s obéti dalsim darkem
(Uplatkem). Obét' tak nabude dojmu, Ze je UtoCnik neSkodny a Ze je skutecné tim ,exkluzivnim
kamaradem", za kterého se na internetu vydaval. K Utoku mdlZe dojit az po nékolika osobnich
schlizkach.

Utok na obét’

Utok (sexudlni Gtok, fyzicky Utok apod.) méa pro obét nedozirné nasledky. Jak v oblasti fyzické, tak
zejména v oblasti psychické. Pokud ma kybergroomer dostatek tcinnych nastrojii pro manipulaci, méze
obét’ donutit k opakovanym schiizkam, na kterych utoky pokracuji.

2.4 Dalsi charakteristické rysy kybergroomingu

2.4.1 Vytvareni siti predatort

Castym jevem, se kterym se v praxi setkdvame, je také vytvareni organizovanych skupin online
predatord — kybergroomer(l, ktefi vzajemné spolupracuji. Tyto sité se spolupodileji napfiklad
na unosech déti — dité je manipulaci donuceno k osobni schiizce, nasledné uneseno a prevezeno
na Uzemi jiného statu, kde je dale sexualné zneuzivano, vyuzivano k vyrobé détské pornografie, fyzicky
tyrano apod. Sité predatorl casto shromaZzd'uji osobni profily obéti do databazi, které pak vyuzivaji
ostatni ¢lenové sité.
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Priklad

Jako pfriklad sité predatori si uvedeme skutecny pFipad z USA

Ctrnactileta zakyné dostala od svych rodic¢d déarek — novy pocitac. Po dvou mésicich pouZivani internetu
se v chatu seznamila s dospélym muzem, se kterym dale udrzovala i e-mailovou korespondenci. Kdyz
se o tom jeji rodiCe dozveédéli, ucinili fadu krokd, aby tomuto kontaktu zabranili — odstranili od jejiho
pocitace klavesnici, monitorovali jeji postu a telefonni hovory, vyhledali pomoc psychologické poradny.
Bohuzel, zakyné s muzem dale komunikovala prostrednictvim mobilniho telefonu, ktery ji Utocnik poslal
pres kamaradku. Po nékolika mésicich zmizela z domova. Kdyz policisté prohledali divéin pocitac,
objevili fadu e-maild, které je privedly az k siti pedofilli, komunikujicich mezi Evropou a USA. Pedofilni
uZivatel z Recka si diky této siti ,objednal® nezletilou divku z USA, zabezpedil fale$ny pas a poskytl
finance na transport divky z USA do Recka. Po péti mésicich byla zakyné navracena rodi¢dm. Nejprve
tvrdila, ze pedofilniho groomera miluje a zboziuje, avsak po rozsahlé terapeutické lécbé si zacala
vzpominat na detaily sexualniho a fyzického muceni, zacala mit sebevrazedné sklony a bylo nutné ji
hospitalizovat na psychiatrické klinice. Divka se postupné zotavuje, ale jeji zkuSenosti a trauma ji
budou provazet po zbytek Zivota (Berson, 2002).

Ukol 3

Vazeni studujici, nasledujici podkapitola bude vénovana zavaznym pripaddim kybergroomingu. Dfive
nez se date do Cteni jednotlivych kauz, pokuste se sami na internetu vyhledat a nasledné sepsat
pripady, které alespon z Casti obsahuji prvky kybergroomingu.

2.5 Vybrané pripady kybergroomingu

Pfipady kybergroomingu Ize nalézt jak v zahranici, tak i v samotné Ceské republice. Pocet pripadd,
ve kterych si chce neznama osoba s nezletilym uZivatelem internetu domluvit osobni schiizku, neustale
narGstd (v CR i zahrani¢i). V nasledujici ¢asti naseho e-learningového kurzu se proto zaméfime
na realné pripady kybergroomingu, které byly v poslednich letech feseny.

Obrazek ¢. 19: Ilustracni obrazek
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2.5.1 Peter Chapman (Velka Britanie, 2010)

Peter Chapman (32 let) byl v bfeznu 2010 odsouzen k trestu doZivoti. Prostfednictvim socidlni sité
Facebook se seznamil se 17letou divkou Ashleigh Hallovou, kterou pod faleSnou identitou vylakal
na osobni schiizku, kde ji znasilnil a nasledné zavrazdil.

Triatficetilety deviant Peter Chapman byl za sexualni nasili v minulosti uz jednou trestan. Za znasilnéni
prostitutek si odsedél sedm let a po propusténi mél byt pod pravidelnym dohledem policie. Od dubna
roku 2008 se vsak policii prestal hlasit. Ta po ném vyhlasila celostatni patrani az v zafi roku 2009, tedy
mésic pred udalosti, ktera stala Zivot sedmnactiletou Ashleigh Hall (Vnoucek 2010).

V ramci socialni sité Facebook si Chapman vytvoril falesny profil (udal jméno Peter Cartwright a vék
19 let, nicméné mél vytvoreny i dalsi profily). Pomoci Facebooku navazal kontakt se studentkou
oSetfovatelstvi Ashleigh Hallovou, se kterou si po delsi komunikaci domluvil schlizku. Tvafi v tvar se ji
predstavil jako otec jejiho virtualniho pfitele a na izolovaném misté nedaleko Sedgefieldu ji nejdfive
znasilnil a pak zardousil (Carter 2010). Na Chapmana policie pfisSla béhem nasledujiciho dne, kdy jej
nahodou zastavila v souvislosti s podezielou registracni znackou jeho auta. Chapman se jim k vrazdé
divky pfiznal bezdécné, predpokladal, ze jej policie zatkla za podezreni z vrazdy.

Po zverejnéni kauzy zacaly policii kontaktovat dalSi divky, které se vizualné podobaly zavrazdéné
Ashleigh Hallové, jez Chapman rovnéz kontaktoval a snazil se je primét k osobni schiizce (Guy 2009).

Facebookovy profil Chapmana obsahoval pres 3 000 virtualnich pratel = Zen ve vékovém rozpéti 13—
31 let. Osobni Udaje od svych pratel ziskaval také pomoci rliznych facebookovych dotaznikd, ve kterych
se ptal na velmi osobni otazky. Od nékterych divek rovnéz vylakal citlivé fotografie (ve spodnim pradle,
pyzamu apod.). Kromé Facebooku Chapman plsobil i na dalSich socialnich sitich — Netlog, Holabox,
Profileheaven, Kazoba apod. (Stokes 2010).

Ashleight Hall
Zdroj: Guardian.uk

Obrazek €. 20: Obét’ Ashleigh Hallova



Nebezpecné komunikacni praktiky na internetu

46

Peter Chapman
Zdroj: Guardian.uk

Obrézek ¢. 21: Uto¢nik Peter Chapman

2.5.2 Martin Mertl a Milan Machat (Ceska republika, 2013)

Homosexualné orientovani vedouci Junaku Martin Mertl (22 let) a Milan Machat (20 let) prostrednictvim
socialni sité Facebook vytvofrili profil fiktivni divky. Pomoci tohoto profilu navazali kontakt s 12letym
heterosexudlnim chlapcem, ktery chodil do jejich oddilu. Postupné chlapci pod faleSnou identitou psali,
jak se jim libi, a postupné si s nim utvotili vztah. Chlapec se po Case chtél s divkou sejit, musel vsak
podat ,dlkazy lasky":

1. nahou fotografii a
2. fotografii z homosexualniho sexu.

Fiktivni divka pak chlapce prostiednictvim Facebooku vydirala.

Vedouci z oddilu souhlasili, Ze mu s opatfenim ,dfkazd lasky® pomohou. Provozovali sex a fotili se.
Po zhlédnuti filmu Seznam se bezpecné 1 chlapec celou situaci nahlasil...

Pro zajemce

Film Seznam se bezpecné 1 je mozno stahnout, pfipadné pfimo zhlédnout na niZze uvedenych
www strankach. Nachazi se zde i druhy dil filmu s nazvem Seznam se bezpecné 2. Cilem film{ je
upozornit na nebezpedi skrytd za nejrlznéjSimi identitami na internetu a naucit déti fesit situace,
do kterych se mohou dostat.

Odkaz na film: www.seznamsebezpecne.cz

Doslo k rozkryti piipadu. Podle obzaloby skautsti vedouci z Usti nad Labem zneuZili celkem 39 chlapcg.
Oba pachatelé byli odsouzeni k 10 letim odnéti svobody.

~Dochdzelo k analnimu styku, ordinimu styku, toceni videa, fotografovani nahého tela," vypovédéla
matka tyraného chlapce. Chlapci hrozili, Ze pokud jim nebude po vdli, jeho fotografie poslou vSem
kamaradtim a spoluzaklim. Ze strachu je poslouchal na slovo. ,KdyZ koncily schiizky, tak si chlapce
nechali v klubovné a tam viastné dochazelo k tomu zneuZivani® vypovédéla matka (Chlapce z Usti
sexualné zneuzivali vedouci ve skautu! Vymysleli na n&j lécku na internetu 2013).



http://www.seznamsebezpecne.cz/
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Obrazek €. 22: Pachatelé Martin Mertl a Milan Machat. Zdroj: MAFRA

2.5.3 Pavel Hovorka (Ceska republika, 2008)

K jednomu z nejzavaznéjsich medialné znamych pfipadd kybergroomingu patfi kauza usvédceného
devianta Pavla Hovorky. Pavel Hovorka, vratny v prazskych tiskarnach, byl v roce 2008 odsouzen
za pohlavni zneuzivani, vydirani, svadéni k pohlavnimu styku a ohrozovani mravni vychovy mladeze.
Trestné Ciny se tykaly 20 nezletilych chlapcll, 8 z nich muz opravdu k sexualnimu styku donutil. Byl
odsouzen na 6,5 roku odnéti svobody (plvodni trest 8 let mu byl zmirnén u odvolaciho soudu).

Soud vratného Hovorku uznal vinnym, Ze od roku 2005 do svého zatleni v roce 2007 zneuZil dvé
desitky nezletilych chlapcl, které si vybiral z fad déti z détskych domovl anebo je kontaktoval pres
internetové seznamky (zejména na serveru Lide.cz), s nékterymi také chatoval. Obéti lakal na fiktivni
soutéz ,Dité VIP", v ramci které vitézlm sliboval, ze stravi dva tydny v Praze a ziskaji zajimavé souté&zni
ceny.

Radu obéti, které dorazily na osobni schiizku, pfimél k pohlavnimu styku. Za pohlavni styk détem
nabizel penize, nékteré také vydiral. Zneuzité chlapce si fotografoval a natacCel videokamerou.
Chlapclim pak hrozil, Ze vyzradi jejich homosexualni orientaci a zvefejni jejich nahé fotografie (nékteré
mu za Uplatu posilali, nékteré pofidil sam), pokud jej nebudou dale navstévovat. Néktefi se branili,
a tak je podle obzaloby znasilnil (Tfecek, Stastny 2009).

Z projevu statni zastupkyné: ,0bZalovany na rozkladacim liZku ve vratnici tiskdrny, kde pracoval jako
straZce, k poskozenému, kterého nejprve libal po téle, pfilehl zezadu, aZ dosahl anadiniho styku,”
popsala statni zastupkyné jeden z osmadvaceti Hovorkovych trestnych skutkd. Protoze si Hovorka své
obéti Casto fotil, vyuzival toho k dalSimu setkavani s chlapci. , VyhroZoval poskozenému, Ze da okoli
védet o jeho homosexualni orientaci, aby ho presvédcil k dalsim stykidm,"” dodala statni zastupkyné.


https://www.lide.cz/
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Obrazek ¢. 23: Pachatel Pavel Hovorka. Zdroj: Petr Merta

2.6 Ochrana pred kybergroomingem

Kromé technickych moznosti je nejucinnéjsi obranou pred kybergroomingem prevence. Ta spociva
zejména v dobré informovanosti ucitell i Zakd o nebezpelich této internetové manipulace. Velmi
dllezitym preventivnim nastrojem je také fungujici komunikace mezi ditétem a rodicem. Vyznamné je
rovnéZ integrovani témat internetové komunikace s neznamymi uZivateli (a logicky také témat
spojenych s rizikovou virtudlni komunikaci) do systému vzdélavani (napriklad prostfednictvim
ramcovych vzdélavacich program).

Existuje nekolik zakladnich pravidel, jak se pfed kybergroomingem chranit.

2.6.1 Zakladni pravidla ochrany pro déti a mladez

1.

2.

No vk

%

Nenechte se oklamat sliby virtualnich atocnikdé (mohou vam slibovat lasku, pokracovani
vztahu v redlném svété, penize, darky apod.). Uvédomte si, Ze lidé na internetu mohou Ihat!
Vsimejte si nesrovnalosti v komunikaci s kyberatocniky (Gtocnik napriklad udava rtizny
vék, méni informace, které vam o sobé sdélil dfive apod.).

Uvédomte si, pro€ by nékdo chtél za kazdou cenu udrzet internetovy vztah nebo obsah
komunikace v tajnosti.

VytyCte si své osobni hranice s ohledem na sex.

Neprijimejte ani neodesilejte jinym uZivatellm materialy sexualni povahy.

Ve virtualnim prostfedi nikomu nesdélujte své osobni tdaje (zejména své fotografie).

Nikdy nechod'te na osobni schiizku, aniZ by o ni védéli rodi¢e. Uvédomte si, co vSechno
se vam na schiizce mize stat a jak mlze byt schiizka riskantni.

Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada jako
anonymni, ale neni. Nechcete prece, aby vas ,internetovy znamy" napt. vystopoval v realném
svéte, nebo aby vas nutil délat néco, co délat nechcete.
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2.6.2 Pravidla ochrany pro rodice

1.

2.

Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze i kdyz je
vase dité v bezpeti domova a sedi u pocitae, nemusi to znamenat, Ze je v bezpedi!

Pocitac ditéte nechejte na vefejné dostupném misté, napriklad v obyvacim pokoji, kde
jej mdzZete namatkou kontrolovat.

Vysvétlete détem, jaka rizika miiZe internet predstavovat. VyuZijte skutecnych ptipadt
z celého svéta, ukazte détem fotografie obéti, popiste jim jejich pribéh.

V pfipadé, Ze se vase dité dostane do probléml spojenych s kybergroomingem, kybersikanou
¢i dalSimi nebezpecnymi komunika¢nimi jevy, nepouzivejte nefunkéni metodu zakazu
prace s pocitacem a internetem! Uvédomte si, Ze kdyz ditéti doma zakazZete pocitac
a internet, najde si jinou cestu, jak se k témto nastrojim dostat (u kamarada,
ve Skole, prostrednictvim mobilniho telefonu atd.).

Shrnuti

Kybergrooming oznacuje chovani uzivateld internetu (predatort, kybergroomer(), které ma
v obéti vyvolat faleSnou diveéru a pfimét ji k osobni schiizce. Vysledkem této schlizky mdze byt
sexualni zneuziti obéti, fyzické nasili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé
détské pornografie apod. Kybergrooming je tedy druhem psychické manipulace realizované
prosttrednictvim internetu, mobilnich telefond a dalSich souvisejicich technologii

Kybergrooming je ¢asto vazan na synchronni i asynchronni komunikacni platformy, nejcastéji
verejny chat, internetové seznamky, instant messengery a VoIP (napf. ICQ, Skype)
a v poslednich letech také na socialni sité (Facebook, Twitter, Ask.fm, Google+ a dalsi).
Obét'mi kybergroomingu jsou zpravidla déti a mladez, nejcastéji ve véku 11-17 let. Mezi
nejcastéjsi obéti patfi: déti s nizkou sebelctou nebo nedostatkem sebedlivéry (Ize je snadnéji
citové ¢i fyzicky izolovat), déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji nahradu
za své rodiCe a potfebuji pomocnou ruku), déti naivni a prehnané ddvéfivé (jsou ochotnéjsi
zapojit se do online konverzace s neznamymi lidmi, obtiznéji rozpoznavaji rizikovou
komunikaci), adolescenti/teenageti (zajima je lidska sexualita, jsou ochotni o ni hovorit).
Kyberatocnici (predatofi) tvori heterogenni skupinu, ve které nalezneme jak uZivatele s nizkym,
tak i vysokym socialnim statutem (pravniky, ucitele, policisty). V fadé pripadd obét’ pachatele
zna a je na ném zavisla (85-95 % pripadll), Casto byva utocnikem také znamy rodiny obéti.
Etapy manipulace ditéte: pfiprava na kontakt s obéti; kontakt s obéti, navazani a prohlubovani
vztahu; pfiprava na osobni schlizku; osobni schlizka.

Vybrané ptipady kybergroomingu: Peter Chapman (2010), Martin Mertl a Milan Machat (2013),
Pavel Hovorka (2008).

Zakladni pravidla ochrany pro déti a mladez: nenechte se oklamat sliby virtudlnich Utocnikd;
véimejte si nesrovnalosti v komunikaci s kyberutocniky; uvédomte si, pro¢ by nékdo chtél
za kazdou cenu udrZet internetovy vztah nebo obsah komunikace v tajnosti; vytyCte si své
osobni hranice s ohledem na sex; nepfijimejte ani neodesilejte jinym uZivatelim materidly
sexualni povahy; ve virtudlnim prostfedi nikomu nesdélujte své osobni Udaje; nikdy nechod'te
na osobni schiizku, aniz by o ni védéli rodice; dejte si pozor na to, s kym se bavite a o cem.
Pravidla ochrany pro rodice: komunikujte se svymi détmi o tom, co délaji na internetu; pocitac
ditéte nechejte na vefejné dostupném misté; vysvétlete détem, jakd rizika mize internet
predstavovat; nepouzivejte nefunkéni metodu zakazu prace s pocitacem a internetem.
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Pojmy k zapamatovani

e kybergrooming
e kybergroomer

e internet
¢ informacni a komunikacni technologie
e predator

Kontrolni otazky a ukoly

Charakterizujte pojem kybergrooming.

Vyjmenuijte platformy nejcastéjsiho vyskytu kybergroomingu.
Charakterizujte obéti kybergroomingu.

Charakterizujte Utocnika v ramci kybergroomingu.

Vyjmenuijte a charakterizujte etapy manipulace ditéte.

Popiste dalsi charakteristické rysy kybergroomingu.

Uved'te 3 vybrané pripady kybergroomingu.

Vyjmenuijte a popiste zakladni pravidla ochrany pro déti a mladez.
Vyjmenuijte a popiste zakladni pravidla ochrany pro rodice.

weoNO bW
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3. Sexting

Cile

Po prostudovani nasleduijici kapitoly byste méli byt schopni:

e charakterizovat pojem sexting;

e vyjmenovat a popsat rizika sextingu,

e uveést a popsat vybrané pripady sextingu;,

e charakterizovat obecnou problematiku tykajici se zakonné Upravy sextingu.

Priivodce studiem

Vazeni studujici, vitame Vas v zavérecné Casti naseho distancniho textu. Tato kapitola je zaméfena
na nebezpecny fenomén posledni doby, jimZz je sexting, tj. elektronické rozesilani textovych zprav,
vlastnich fotografii ¢i vlastniho videa se sexualnim obsahem, ke kterému dochazi v prostredi virtualnich
elektronickych médii, zejména internetu. Véfime, Ze Vas toto téma zaujme a Ze budete nové znalosti
a dovednosti dale vyuzivat ve své skolni praxi. Pfejeme Vam Uspésné studium.

Doba potrebna ke studiu

K prostudovani této kapitoly budete potfebovat Cas pfiblizné 1 hodiny.

3.1 Sexting — vymezeni pojmu

Sexting predstavuje pomérné novy (prvni pfipady byly zdokumentovany v roce 2005) a rychle se
rozmahajici fenomén, kterym pro potieby této publikace oznaCujeme elektronické rozesilani textovych
zprav, vlastnich fotografii ¢i vlastniho videa se sexudlnim obsahem (Kopecky 2011) a ke kterému
dochazi v prosttedi virtualnich elektronickych médii — hl. internetu.

Jedna z prvnich obecné uzivanych definic jej vymezuje jako akt rozesilani fotografii zachycujicich
nahotu mezi mobilnimi telefony ¢i dalSimi elektronickymi médii, napf. internetem (Streichman 2009),
anové je dle nékterych autorl sexting spojovan predevsim s mladou generaci, jez pofizuje své
sexualné ladéné materialy (tzv. youth-produced sexual images) a dale je rozesila a zvefejnuje. Definice
dopliiuje Sullivan et. all. (2011), ktera do sextingu fadi sugestivni textové zpravy a obrazky znazornujici
nahé nebo CasteCné obnazené déti ¢i dospélé, ty jsou pak dale Sifeny mobilnim telefonem (i
internetem. MnoZstvi platforem a nastrojii umoziujicich Sifeni takovychto materiald doplriuje
Streichman (2009) o socialni sité, jako Facebook a MySpace.

V Ceském prostiedi je sexting Sifen predevsim prostrednictvim socialnich siti Facebook, Libimseti.cz
anebo digitalniho Ulozisté fotografii Rajce.net (Kopecky 2011).



https://cs-cz.facebook.com/
http://libimseti.cz/
http://www.rajce.idnes.cz/
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Mezi nebezpeli sextingu patfi vysoké riziko zneuziti citlivych materiald potencialnim uto¢nikem,
napriklad byvalym partnerem, znamou/znamym atd., ktery mize obét vydirat, Sikanovat d&i
manipulovat.

A pokud dojde ke zverejnéni obnazenych fotek, videi na internetu, tak byva problém s jejich zpétnym
stazenim, protoZe tam mohou kolovat i nékolik let nebo mohou byt pouzity po nékolika letech od svého
vzniku, coz Uzce souvisi se ztratou prestize obéti. Je totiz pravdépodobné, Ze dany material dfive nebo
pozdéji nékdo objevi a upozorni na néj (kolega z prace, $éf, sousedi, manzel/partner, rodina, déti...).
Vysledkem jsou pak problémy doma i na pracovisti, sexualni Utoky, haraseni, kybersikana obéti atd.,
viz nésledujici kauzy z Ceska a zahranidi.

3.2 Rizika sextingu

Sexting predstavuje velmi rizikové chovani, a to hned z nékolika diivodd:

1. Potencialnim Gtocnikéim davame k dispozici citlivy material, ktery mohou zneuzit proti
nam.

2. Material intimniho charakteru mizZe na internetu kolovat nékolik let nebo mize byt
pouZit za nékolik let od svého vzniku.

3. Obét’ sextingu miize byt vystavena tzv. haraseni ¢i sexualnim Gtokém.

4. Sifitelé sextingu se mohou stat pachateli prestupku &i trestného &inu (Sifeni détské
pornografie, ohrozovani vychovy ditéte apod.)

Ukol 4

Vazeni studujici, nasledujici podkapitola bude vénovana zavaznym pripaddm sextingu. Dfive, nez se
date do cteni jednotlivych kauz, pokuste se sami na internetu vyhledat a nasledné sepsat pfipady,
které alespon z ¢asti obsahuiji prvky sextingu.

3.3 Vybrané pripady sextingu

3.3.1 Jessica Renee Logan (USA, 2008)

Jessica z Cincinnati v Ohiu se obésila 3. Cervence 2008 poté, co jeji byvaly pritel rozeslal jeji nahé
fotografie. Stala se tak jednou z prvnich obéti sextingu.

V bieznu 2008 se Jessie spolu s dalSimi dvéma kamaradkami vyfotila naha na mobilni telefon. Jessie
porizenou fotografii poslala svému pfiteli Ryanu Salyersovi. Chlapec pak fotografie rozeslal 4 dalSim
divkam navstévujicim stfedni Skoly Loveland High, Moeller High School, Sycamore High, kam chodila
také Jessica, a krestanskou akademii Cincinnati Hills (McConnell 2009). Studentky je pak rozesilaly
dalSim lidem.

Po zverejnéni fotek se Jessie stala terCem posméchu ostatnich nejen ve Skole, ale i mimo ni. Pomoc se
snazila najit u Skolniho poradce, pravniho poradce a distojnika méstské policie. Nicméné vzhledem
k tomu, Ze Jessice bylo uz 18 let, nenasel se zakon, ktery by ji mohl zarucit ochranu.
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Mistni dlstojnik Jessice poradil, aby sv{j pfibéh sdélila médiim. Jessie proto poskytla rozhovor pro
cincinnatsky TV Kanal 5 WLWT. Hovofila o rozsahlém obtézovani a ponizovani, kterému Celi diky tomu,
Ze jeji fotografie koluje po skole. ,,Poréd mé prondsleduji a zesmesriuji," vekla. ,Jen chci, aby si nikdo
Jiny nemusel projit nécim podobnym." snazila se varovat ostatni (Jessica Logan /18/ hanged herself
after her boyfriend circulated a nude photo of her 2009).

A ackoli byla JessiCina totoZnost utajena (na obrazovce byla vidét pouze silueta a jeji hlas byl zménén),
to, ze rozhovor poskytla pravé ona, brzy védéla cela Skola. Rozhovor vidélo znacné mnozstvi studentd
Sycamore High, ucitel( i vedeni Skoly.

Poté se obtézovani vystupnovalo. Spoluzaci Jessice nadavali, ze je ,coura“, ,dévka" a ,kurva". Také
prijimala telefonni hovory, dostavala textové zpravy a zpravy na své stranky na socialnich sitich
MySpace a Facebook od spoluzakll i od studentl, které neznala, v nichZ zaznivaly podobné urazky
a nadavky.

,Vidéla jsem, jak ji behem léta vyhodili ze 3 nebo 4 vecirkd kvili jeji ,povesti"," fekl jeji pritel Steven
Arnett. ,Vsude, kam sla, o té fotce védélj, protoZe ji videli! Je to poniZujici. Byla poniZovana," fekla
Cynthia Logan (Hastings 2009).

~INéktefi vrstevnici sli nad rémec slovniho trapen/ a hazeli po Jessice vécmi. Toto zdvazné
a vsudypritomné obtéZovani pokracovalo, kdyZ Jessica opustila skolni budovu, kde nebyla nijak
chrénéna pred svymi tryzniteli. Opakovalo se to aZ do konce skoiniho roku," uvedli rodice (Bosker
2010).

Jessica se velmi zhorsila v prospéchu i v dochadzce do Skoly. Aby se vyhnula posméchu a nadavkam
spoluzakd, utikala ze Skoly a vyucovani travila na parkovisti ve svém auté (Jessica Logan /18/ hanged
herself after her boyfriend circulated a nude photo of her 2009). Velkad absence ve skole také ohrozila
Jessiinu maturitni zkousku, ke které byla pripusténa pouze diky svym predchozim dobrym studijnim
vysledk@im. Uspééné odmaturovala a zacala si planovat budoucnost. Chtéla si najit novou praci
a na univerzité v Cincinnati studovat graficky design (Hastings 2009).

Pak se ale 27. Cervna obésil Jessiin kamarad, 16lety student ze Sycamore High. Jessica se proti prani
rodi¢d vydala na jeho pohreb.

,Porad jen plakala," tekla jeji kamaradka Lauren. ,Porad opakovala jen: Jak to mohl udélat své rodiné?
Jak mohl své rodiné a svym prateliim zpisobit tolik bolesti?... Nikdy by mé nenapadlo, Ze pidjde a udéla
to samé. " Po navratu dom( Jessica spachala sebevrazdu. Obésila se v Satniku.

,Vesla jsem do jejiho pokoje a vidéla, jak visi, Jeji mobilni telefon byl uprostred podiahy. Jeji Zehlicka
byla horka. Byla pfipravena jit ven. Nevim, co se stalo, " fekla matka. ,,Bylo to impulzivni, jako by se v ni
néco zlomilo. Jako by veskerd ta tiha byla jedinou veci na svéte."

Jessie nenechala vzkaz. ,Muselo to byt néco z téch hovord," uvedla Cynthia v rozhovoru pro WLWT.
Jessica Logan zemfela mésic po ukonceni studia na stfedni Skole (Jessica Logan /18/ hanged herself
after her boyfriend circulated a nude photo of her 2009, Bosker 2010, Hastings 2009).
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Obrazek ¢. 24: Jessica Renee Logan (Zdroj: WebSafety NZ)
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Vazeni studujici, se sextingem se mizete blize seznamit na portadle www.sexting.cz.
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Obrézek ¢. 25: Uvodni stranka portalu Sexting.cz

3.3.2 Hope Witsell (USA, 2009)

Dne 12. zafi 2009 spachala sebevrazdu 13letd Zakyné 7. tfidy floridské zakladni skoly Hope Witsell.
Dlvodem jeji sebevrazdy byl sexting.

Hope vyristala v malém zemédélském méstecku Sundance na Floridé. Ve tfidé patfila k vybornym
a aktivnim Zakynim, netrpéla depresemi, méla hodné pratel. Naplanovala si, Ze bude v budoucnu
studovat na Floridské univerzité, zajimalo ji hlavné zemédélstvi a chovatelstvi.

Protoze chtéla upoutat pozornost Alexe Eargooda, chlapce, ktery se ji libil, zaslala mu mobilnim
telefonem svou nahou fotografii. Jeho spoluzacka si ale v autobuse od né&j pdjcila mobil, ve kterém


http://www.sexting.cz/
http://www.sexting.cz/
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nasla nahou fotku Hope. Tuto fotku pak divka preposlala dalSim spoluzakim a spoluzackam ze skoly.
Bé&hem nékolika hodin zacala fotografie kolovat po okolnich zakladnich a strednich Skolach.

A od té chvile zacala probihat ve skole Sikana — spoluzaci se Hope smali, urazeli ji, fikali o ni, ze je
dévka a coura. Postupné se o sextingu Hope a o jeji nahé fotografii Sifici se Skolou dozvédélo vedeni
Skoly, které Hope na tyden vyloucilo (vyloucena méla byt na zacatku nového Skolniho roku).

L, Tisice lidi mé nenavidi," napsala si Hope do svého deniku (Kopecky 2011).

Na konci Skolniho roku se chtéla Hope s dalsimi spoluzaky a spoluzackami delegovanymi z rliznych skol
zUCastnit vyrocniho setkani organizace Future Farmers of America (FFA), kterd se zaméfuje
na vzdélavani v oblasti zemédélstvi. Na této akci jsou studenti za svou praci v oblasti zemédélstvi
odménovani.

Vyrocni setkani FFA se uskutecnilo v Orlandu. Na této akci Hope oslovila skupina chlapci, ktefi ji nutili,
aby jim dala svou nahou fotografii, aby se jim vyfotila na mobilni telefon. Jeden z nich byl obzvlasté
agresivni — nékolikrat volal k Hope na pokoj, ve kterém bydlela s ostatnimi divkami, a nutil ji, aby mu
poslala fotografii svych nader. Hope chlapce nejdfive ignorovala. ObtéZovani vSak neprestalo ani v noci,
a tak se Hope nakonec mobilnim telefonem vyfotografovala a nechala ho za dvefmi, kde jej rano nasli
dospéli a spatfili jeji fotografii (Kopecky 2011).

Pocatkem nového sSkolniho roku po absolvovani trestu vylouceni se Hope se svou matkou Donnou
vratila do skoly. Tam se dozvédéla, Ze ji Skola zakazala kandidovat na studentského zastupce na dalsi
akci FFA. Byla to pro ni rana, protoZze sama cenu FFA obdrzela.

O tyden pozdéji se Hope se svou spoluzackou Rebekou zastavila v kavarné, kde ji oslovila skupinka
chlapct s tim, Ze maji jeji nahou fotografii a ze se zastavi u ni ve Skole a zacne peklo. Hope utekla
z kavarny v slzach.

O tom, co se délo dal, se vedou spory. V patek 11. zafi 2009 se mélo odehrat zhruba nasledujici —
Hope se setkala se Skolni socialni pracovnici Jodi Orlando. Néktefi zaméstnanci Skoly si vSimli, Ze ma
Hope na nohou fezné rany, které mohou byt dikazem sebeposkozovani.

Socialni pracovnice ve své kancelafi s Hope néjakou dobu hovorila a nakonec spole¢né uzavrely
a podepsaly tzv. ,no-harm contract" Cili smlouvu o neublizovani si. Podle této smlouvy Hope souhlasila
s tim, ze jakmile by pocitila potfebu si ubliZit, fekne to nékomu dospélému. Jodi i Hope tuto dohodu
podepsaly (smlouva byla po smrti Hope nalezena v kosi jeji loznice). Rodice Hope pozdéji vypoveédéli,
Ze jim nikdo ze Skoly nefekl, ze by si jejich dcera chtéla ublizit.

V sobotu 12. zafi 2009 zlstala Hope doma a sekala travnik. RodiCe byli v praci. Po jejich navratu
z prace se spolecné navecereli. V 20:30 zazvonil telefon a Hope jej zvedla. KdyzZ se jeji rodice ptali, kdo
vola, odpovédéla , Tereza". Na displeji telefonu vSak bylo uvedeno ,Michael", vypovédéli pozdéji rodice.
V 21:10 byla matka zkontrolovat Hope v jejim pokoji. Ta byla v pofadku, leZela na posteli a psala si
denik. O hodinu pozdé&ji ji matka Sla ulozit a nasla ji obéSenou. Visela na rlizovém Satku, ktery si
omotala kolem baldachynu své postele... (Kopecky 2011)
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Obrazek €. 26, 27: Hope Witsell (Zdroj: CBSNEWS 2009)

3.3.3 Phillip Alpert (USA, 2009)

Znamy pripad sextingu predstavuje i kauza nezletilého Phillipa Alperta z Floridy (viz obr. ¢. 22, 23),
kterému jeho pritelkyné zaslala své obnazené fotografie, a to aniz by o né zadal. Kdyz se rozesli, Philip
tyto fotografie rozeslal kamarad@im a také rodic¢lm divky.

Byl odsouzen na 5 let podminéné za Sifeni détské pornografie a az do svych 43 let bude zarazen
do registru sexualnich Uto¢nikl (ve kterém jsou evidovani sexualni nasilnici, devianti, ktefi obtéZovali
nezletilé apod.). (Kopecky 2009)

Obrazek ¢. 28, 29: Phillip Alpert (Zdroj: TIME World 2009, FDLE Florida Sexual Offenders and Predators
2013)

3.3.4 Emma Jones (Velka Britanie, 2010)

Emma Jonesova spachala sebevrazdu poté, co se na Facebooku objevily jeji intimni fotografie.
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Uto¢nikem, ktery fotky z jejiho poditate odcizil a nasledné je zavésil na socialni siti Facebook, byl
Emmin expfitel Jamie Brayley. A bohuzel tak ucinil v dobé, kdy Emma plsobila jako ucitelka
na mezinarodni zakladni Skole v hlavnim mésté Spojenych arabskych emiratli Abu Zabi. Kolega z prace
George snimky objevil a obvinil Emmu z prostituce.

Mlad4 Zena byla zdrcend, méla strach z taméjsiho vézeni a z reakdi lidi v okoli. , Rikala jsem ji Ze to
Jisté neni tak zIE, a vybizela ji k tomu, at’ se vrati do Velké Britanie, ale fikala mi, Ze to neni mozZné, pry
by ji pfi pokusu opustit zemi zatklj" uvedla nestastna matka (UCitelka vypila kyselinu kvili nahym
fotkdm na Facebooku 2010).

Emmino télo nalezla jeji spolubydlici, iranska ucitelka Mona Moshkiova. V kapse dzin byl nalezen jeji
britsky pas a na posteli méla nachystané véci k zabaleni. Pravdépodobné se chystala opustit zemi.
Nakonec si to vSak rozmyslela a vypila leptavy Cistici prostfedek (Ucitelka vypila kyselinu kv@li nahym
fotkdm na Facebooku 2010).

Obrazek ¢. 30: Emma Jones (Zdroj: Blesk 2010)

3.3.5 ,Renata" (Ceska republika, 2010)

Dalsi pfipad sextingu, jenZ si uvedeme, se vztahuje ke studentce jedné nejmenované Ceské stredni
Skoly, ktera se stala obéti svého byvalého pritele.

Divku zde budeme nazyvat tfeba Renata, protoze nam tzv. nahubkovy zakon neumoznuje podavat

v

Pfipad Renaty bychom mohli oznacit jako modelovy, jelikoz se s obdobnymi pFibéhy setkédvame v Ceské
republice pomérné Casto.

Renata méla pfitele Pavla, se kterym chodila od svych 15 let. Za tu dobu spolecné spolu natocili sérii
erotickych a pornografickych videozaznamd a nafotili velmi intimni fotografie. Po dvou letech se vSak
spolu rozesli a Pavel se rozhodl Renaté pomstit.

Vytvofil na internetu webovou stranku, na kterou umistil torza zaznam@ a vybrané fotografie, jez
spoleCné vytvorili. Na webové strance zverejnil jméno a pfijmeni Renaty, jeji telefon a nabidku
erotickych sluzeb... Zaroven na webu nabizel k prodeji natocena videa.
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Odkaz na stranku odeslal emailem spoluzak@im Renaty, uciteldm a fediteli Skoly i jejim rodi¢dm.

Pfipad byl predan Policii CR s podezfenim ze spachani nékolika trestnych &ind (vyroba, Siteni détské
pornografie atd.).

3.3.6 ,Zaneta" (Ceska republika, 2012)

Zaneta (15) se rozhodla, Ze si vyzkousi, jak funguje socidlni sit’ GIFYO. Zaneta byla jazykové zdatna
a anglictina ji necinila Zadné potize, zaregistrovala se a stala se aktivni uzivatelkou.

Jednoho dne se seznamila s Michelem. Michel byl krasny, stihly, ¢ernovlasy 16lety vyznavac stylu
emo — bleda kdZe, hubena postava, piercing v jazyku.

Michel pochézel z Francie a stejné jako Zaneta sité¢ GIFYO aktivné vyuzival, sv@j profil zasoboval
rGznymi fotografiemi, na nékterych byl od pasu nahoru nahy. Zanet& rovn&? odeslal odkaz na sviij
profil na Facebooku. Michel zacal se Zanetou konverzovat, zaali si spole¢n& vyméfovat stale
odvéaznéjsi fota a jednoho dne mu Zaneta poslala svou vlastni fotografii ,nahofe bez", pficemz na ni byl
zfetelné a jasné zachycen Zanetin oblicej.

Michel zacal Zaneté psat o dalsi fotografie. Zaneta viak odmitla. Zplsob jejich komunikace se pak
ze dne na den radikaln& zménil. Michel ozndmil Zanet&, 7e navstivil jeji facebookovy Gcet a ziskal
fotografie na erotickych portalech a informuje o jejich existenci jeji pratele. Zaneta mu nevéfila, nacez
Michel zverejnil prvni 3 fotografie na vefejném Ulozisti fotografii, zatim s omezenym pfistupem
(veFejnost neméla do galerie fotografii pfistup, fotografie mohl zobrazit pouze Michel a Zaneta).
Vydirani pokracovalo stale intenzivnéji a v tuto chvili Zaneta kontaktovala poradnu E-Bezpedi...

Po vstupni analyze, kterou tym E-Bezpeli provadél ve spolupraci s tymem internetové bezpecnosti
Seznamu.cz, jsme zjistili, ze profily Michela jsou fale$né. Fotografie, kterymi Michel zésoboval Zanetu,
pochézely ze zahrani¢nich Uloziét emo-fotografii. Stejné tak IP adresy, které méla Zaneta v zéznamech
komunikace s Michelem, pochazely mimo oblast Francie a jsou ¢asto pouzivany pro rozesilani spamu.
Zaneta prestala s Michelem komunikovat.

Ten zkusil zaméfit Utok na jeji facebookovy profil. ProtoZe si jej Zaneta jiz dfive pridala do svych pratel
na Facebooku, mél Michel pfistup k Gdajlim o jejich ostatnich pratelich. Jejich seznam si stahl, aby jej
pak mohl vyuzit pro dalsi vydirani. A pak se rozhodl na Gcet zautodit.

Prvni pokusy odhalit pfihlasovaci Udaje Zanety selhaly, po sofistikovanéj$im Utoku zaméfeném
na ziskani hesla a pristupu k Facebooku vsak doglo k zablokovani a uzaméeni G¢tu Zanety. Té piiéla do
e-mailové schranky zprava, 7e se nékdo pokusil o tok na jeji Ucet. Zaneta se na svij Ucet prihlasila,
zménila heslo a zablokovala Michela, ktery tak ztratil pfistup na jeji profil.

V priibéhu Setfeni celého pripadu nase tymy se Zanetou komunikovaly pomoci chatu. Zaneta méla
velky strach ze zneuziti svych fotografii, bala se pfipad nahlasit policii, nebo o ném alespon fici
rodi¢lm. Méla strach, Ze se o fotografiich dozvédi jeji pratelé a rodice. Kazdy den v obavach Cekala,
zdali ji Utocnik odepiSe, citila, jakou mda nad ni prevahu a moc. ProtoZe pfipady vydirani a vyhrozovani
(ve spojeni se sexudlné ladénymi fotografiemi) jsou predevsim o moci nad druhym, o jejim
demonstrovani.

Michel zkusil vyhroZovat Zaneté a vydirat ji i pfes Skype, b&Zny e-mail a dal$i internetové sluzby,
opakované pokusy kontaktovat Zanetu probihaji i v souc¢asnosti... Pfipad byl predan Policii CR.
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Obrézek &. 31: Fale$na erotickd fotogalerie vyuZitd k vydirani Zanety (Zdroj: E-Bezped)

3.4 Sexting a zakony

Pfipady sextingu se v CR fesi individudlng, nékteré jsou vyhodnoceny jako prestupek, jiné jako trestny
¢in (zalezi na druhu fotografii a zplsobu jejich pofizeni). Nékteré pripady Ize také Fesit obéanskopravni
cestou. Jedna se o zavazny skutek, ktery mlze zanechat vazné nasledky na obéti.

V Ceské republice madme vzhledem k problematice vztahujici se k sextingu zajimavy pravni paradox.
Osoby starSi 15 let mohou mit sex (nedopousti se trestného Cinu). Nesmi se pFi tom vsak
fotografovat, natacet nebo vést denik. Pak by se mohlo jednat o vyrobu a drZeni détské
pornografie.

Pravni restrikce neberou ohled na skutecnou vdli osob, které maji chranit. Nepfiznavaji osobam
mladSim 18 let pravo rozhodovat o tom, zda chtéji byt pornograficky zobrazeny, dokonce ani pravo,
aby se samy zobrazily zplisobem, ktery Ize oznacit jako pornograficky.

Neni napfiklad dofeSeno, zda dospéla osoba ma pravo povolit ¢i umoznit pornografické vyuZziti dila, kde
je sama zobrazena v détském véku.
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Shrnuti

Sexting predstavuje pomérné novy (prvni pripady byly zdokumentovany v roce 2005) a rychle
se rozmahajici fenomén, kterym pro potreby této publikace oznacujeme elektronické rozesilani
textovych zprav, vlastnich fotografii ¢i vlastniho videa se sexudlnim obsahem a ke kterému
dochazi v prostredi virtualnich elektronickych médii — zejména internetu.

Sexting predstavuje velmi rizikové chovani, a to hned z nékolika dfvodid: potencialnim
Utocnikdm davame k dispozici citlivy material, ktery mohou zneuzit proti nam; material
intimniho charakteru mdZe na internetu kolovat nékolik let nebo mlize byt pouzit za nékolik let
od svého vzniku; obét’ sextingu mlze byt vystavena tzv. haraSeni ¢i sexualnim Utokd; Sifitelé
sextingu se mohou stat pachateli prestupku ¢i trestného cinu (Sifeni détské pornografie,
ohrozovani vychovy ditéte apod.).

Vybrané pripady sextingu: Jessica Renee Logan (USA, 2008); Hope Witsell (USA, 2009); Phillip
Alpert (USA, 2009); Emma Jones (Velka Britanie, 2010); ,Renata" (Ceské republika, 2010);
,Zaneta" (Ceska republika, 2012).

Pfipady sextingu se v CR fesi individudlng, nékteré jsou vyhodnoceny jako prestupek, jiné jako
trestny Cin (zalezi na druhu fotografii a zplsobu jejich pofizeni).

Pojmy k zapamatovani

sexting

internet

informacni a komunikacni technologie
socialni sit’

Kontrolni otazky a ukoly

1. Charakterizujte pojem sexting.

2. Vyjmenujte a popiste rizika sextingu.

3. Uvedte a popiste 4 pripady sextingu.

4. Charakterizujte obecnou problematiku tykajici se zakonné Upravy sextingu.
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