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Vzdélavaci program

RESTART - (Ne)bezpecny internet pro profesionaly
Akreditace — MSMT 40315/2012-201-731 plati do 12.11.2015

Anotace

Tento kurz rozviji kompetence uéitel(i vyuzitim ICT ve vyuce na ZS a SS. Internet jako informaéni zdroj
je pro vyuziti ve vyuce lakavy, je ale tfeba mit na paméti veskera rizika, kterd sebou muze pfinaset.
Ucitelé jsou v kurzu na tuto skutecnost upozornéni prostfednictvim ukdzek véetné videa a projektu
,E-Bezpeci”. Je nutné umét nebezpedi internetového prostredi identifikovat a zajistit ochranu déti a
zakl pred jejich dopadem. V dalSim kroku pak naudit déti a Zaky rizika odhalit a pouzit vhodné
hardwarové, softwarové ¢i jiné nastroje pro tuto ochranu. Pfi préci vyuziji ucitelé zejména volné
Sifitelé programy. Kurz dale nabizi prehled informacnich zdroji na internetu. Velky diraz je kladen na

autorska prava a ochranu osobnosti.

Cilova skupina

Pedagogicti pracovnici Skol.

Vzdélavaci cil

Cilem kurzu je posileni profesionalizace ucitele pti praci s informacnimi a komunikaénimi
technologiemi, motivace ucitele pro dodrzovani pravidel bezpecné prace na internetu s prenosem
téchto dovednosti na déti a Zaky. V tomto smyslu také Sifeni ptiklad spravné aplikace autorského
zdkona a zdkona na ochranu osobnich udaju.

Absolvent vzdélavaciho programu:

e 0ovlada obecné informace o nebezpedi internetu

e aplikuje autorska prava, zakon na ochranu osobnich udaj

e aktivné resi hardware resp. softwarovou ochranu na skolach

e rozliSuje pojmy: Kybergrooming, SMS Spoofing, Flaming, Kyberstalking, Cyber Bullying —
Kybersikana, Hoax, Spam, Google Bombing, Phishing, Pharming, socialni inZenyrstvi, détska
pornografie a znd zplsoby jak jim predchazet resp. jak situaci fesit.

Vyhodnoceni akce

Ugastnici kurzu nasdileji dokument k probiranému tématu zpracovany dle pokynu lektora. Ugastnici
vyplni evaluacni dotaznik.

Technické zabezpeceni akce

Lektor bude mit k dispozici dataprojektor nebo projekéni dotykovou obrazovku, pfipojeni k internetu,
PC ucebnu s 1 PC ucitelskym + pocet PC dle ucastnikd.

Materidl je publikovdn pod licenci Creative Commons - Uvedte autora-NeuZivejte komercné-Nezasahujte do dila 3.0 Cesko
Vyukovy materidl pro projekt RESTART, reg. ¢. CZ.1.07/1.3.00/51.0004

Krajské zafizeni pro dalsi vzdélavani pedagogickych pracovnik( a informacni centrum Novy Jicin,
prispévkova organizace, Stefanikova 7/826, 741 11 Novy Ji¢in, ICO 62330403, DIC CZ62330403



Metodické poznamky ke kurzu

V rdmci kurzu se Ucastnici sezndmi s dodrzovanim pravidel bezpecné prace na internetu s pfenosem
téchto dovednosti na déti a zaky, s pravnimi normami souvisejici s uzivanim internetu ve vyuce
a s priklady reSeni hardwarové a softwarové ochrany na Skolach. Dlraz je kladen na vysvétleni
zakladnich rizik, se kterymi se Zaci stfetdvaji v kazdodennim Zivoté pfi pouzivani vlastnich ICT
nastroja.

Forma — prezencni forma, hodinova dotace 7 h (7 h prezencné).

Prehled témat prezencni ¢asti vyuky (7 h)

1. sezeni (rozsah 4 h):

Uvod (1 h):
- Motivacni video s vykladem
- Sluzby internetu

- Ceské déti a internet (statistiky, mezinarodni srovnani)

Seznameni s ndplni kurzu

: 1. sezeni
S Otivod (1 h)

e (Ne)bezpecny internet OPrdvni normy souvisejici s uZivanim internetu (2
h

pro profesiondly

OHardwarovd a softwarovd ochrana (1 h)
2. sezeni

OPraktickd €dst Skoleni (2 h)

OOnline test (1 h)

Projekt RESTART, reg. €. C1.1.07/1.3.00/51.0004

OMotivacni video s vykladem
Koy OSluiby internetu

OCeské déti a internet (statistiky, mezinarodni
srovndni)

Lektor tento kurz zahdji motivacnimi ukdzkami, ucastnik( prehraje:

- video https://www.youtube.com/watch?v=04VMutggpZs

- video http://www.e-bezpeci.cz/index.php/temata/videa-k-tematm

- podcast http://cms.e-bezpeci.cz/podcast/?vyber=8

Na zakladé shlédnutych prispévku s Ucastniky zahaji diskusi o problémech, které byly nastinény, jestli
se s nimi osobné jiz setkali, zda maji informaci, Ze se s nimi setkali jejich Zaci ¢i je resili ve Skole. Jak by
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postupovali, pokud by se s takovou situaci setkali. Tyto navrhy sepsat na tabuli a pti vykladu se
s k jednotlivym bodlm postupné vracet tak, jak budou rfesena v kurzu.

Ucastnici kurzu jsou dale seznameni s vysledky nékolika priizkum(, které se provadély ve vzorcich,
kde byli respondenty déti z CR:

- Vyzkum Ceské déti na Facebooku http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/1103-
czech-children-facebook-research-report-2015 - upozornit na cca 80 % déti vyuzivad FB, 60 %
respondent mladsich 13 let ma na FB ucet, 90 % respondent(l 13-16 let ma ucet na FB, 33 %
respondent( je na FB vic nez 3 h denné.

- Projekt E-Bezpeci Pedagogické fakulty Univerzity Palackého v Olomouci (2014) - Vyzkum déti
a internet: http://www.ceskatelevize.cz/ct24/regiony/1510856-vyzkum-deti-a-internet-40-
procent-deti-slo-s-line-znamym-na-schuzku 40 procent déti by Slo s on-line znamym na
schlizku

- CtyFlety celoevropsky vyzkum EU (2011-2014) Kids Online sledujici chovani déti na internetu,
za CR se podilela Fakulta socidlnich studif Masarykovy univerzity
https://www.online.muni.cz/veda-a-vyzkum/4918-studie-chovani-deti-na-internetu-
prinesla-pet-rad-pro-rodice ptinesl findlni vysledky. Ceské déti (ve véku 9 aZ 16 let) z n&j vysly
jako ty spiSe nadpriimérné ohroZené riziky internetu a 5 rad pro rodice.

Pro ucastniky kurzu vybira lektor z hlavnich zjiSténi:

1. Cim vice déti pouZivaji internet, tim lepsi jsou jejich digitalni dovednosti.

2. Cim ¢asté&]i déti internet pouZivaji, tim vétsi je i riziko Gjmy.

3. Kli¢ovou roli v tom, jestli bude internet pro déti ptinosny, sehravaiji rodice.

4. Ohrozenégjsi jsou spiSe mladsi déti, zejména divky a déti s problémy i z redIného svéta.

5. Nejvice déti znepokojuje pornografie, tésné ndsledovana nasilim pachanym na détech nebo

zvitatech.

Lektor ucastnikim uvede jako zajimavy ptiklad pro Skoly aktivitu firmy Google Web Rangers, celkem
7 videolekci o internetové bezpecnosti http://www.seduo.cz/7-lekci-ktere-z-tebe-udelaji-mistra-
internetove-bezpecnosti a projekt, ve kterém Zaci uci jiné Zaky, jak se chovat na internetu bezpecné.

Pravni normy souvisejici s uzivanim internetu (2 h):
- Autorské pravo a internet
- Ukdzky poruseni autorského prava z internetu

- Zakon na ochranu osobnich udaju

Pravni normy souvisejici s uZivanim internetu

......

[ ] OAutorské pravo a internet
X OUkdzky poruieni autorského prava
. z internetu

OZdkon na ochranu osobnich Gdaji
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V pribéhu casu se vyznamné rozsifil obsah publikovany na internetu, objevily se nové nastroje
umozniujici jednoduché a rychlé sdileni obsahu, ale ne vSechny portaly kontroluji, zda je s obsahem
na internetu nakladdno ve smyslu autorského zdkona. Lektor upozorni Uéastniky kurzu na skutecnost,
Ze takto snadno dostupny obsah muzZe velmi Casto vést k jeho zneuZiti ve smyslu napf. porusSovani
autorskych ¢i majetkovych prav.

Ucastnikiim jsou prezentovény zékladni pojmy Zakona €. 121/2000 Sb., Autorsky zakon. U&astnikiim
jsou objasnény pojmy ,,autorské dilo” a uvedeny jeho priklady z praxe:
- véc, konkrétni predmét nebo i jejich uceleny soubor apod.

- nehmotné povahy (hudba ¢i pocitacovy program).

S Ucastniky je nasledné diskutovan vycet toho, co neni povazovano za AD:
- namét dila sdm o sobé
- denni zprava nebo jiny Udaj sam o sobé

- myslenka, postup, princip, metoda, objev, védecka teorie, matematicky a obdobny vzorec,
statisticky graf a podobny predmét sdm o sobé

- ani napt. vysledek restaurdtorské cinnosti.
Ucastnici si ve znéni zakona individualné vyhledaji vyjimky z ochrany podle prava autorského ve
verejném zajmu, napft.:

- Ufedni dilo (napf. pravni predpis, rozhodnuti, verejna listina, verejné pfristupny rejstrik,
publikace, obecni kroniky, statni symbol apod.)

- vytvory tradi¢ni lidové kultury, neni-li pravé jméno autora obecné zndmo)
- politicky projev a fe¢ pronesenou pfi Urednim jednani.

Vymezeni pojmu ,autor” je Ucastniklim prezentovano zejména jako osoba, jejimz vysledkem je tvarci
¢innosti a fantazie je dilo.

Nasledné jsou s ucastniky obdobnym zplsobem ve znéni zdkona vyhledany a objasnény pojmy
,zvefejnéni a vydani dila“, ,vznik prava autorského” a ,osobnostni prava“. Zejména je ve vztahu
k osobnostnimu pravu vhodné uvést pravo autora:

- rozhodnout o zverejnéni svého dila
- osobovat si autorstvi
- rozhodnout, zda a jakym zplsobem ma byt autorstvi uvedeno.

Uc&astnikim je vysvétleno, 7e pokud vznika dilo jako zaméstnanecké (bude upfesnéno dale), bude
autor poskytovat pravo k nakladani s dilem zaméstnavateli.

Jako velké riziko je ucastnikiim predloZzeno nedodrzovani AZ ve Skole a to vE. moznych financnich
sankci. Pro dobré pochopeni je vhodné uvést jako priklad videa z pravnické fakulty publikované na
http://is.muni.cz/do/1499/el/seminare/index.html

S Ucastniky je probran vycet u majetkovych prav — ,Prévo dilo uzit“ a doba trvani majetkovych prav.
Detailné je ucastnikim predstavena cast zakona vénovanou § 30 ,Volna uziti a zakonné licence” a
v ¢em Uloha edukace Skoly vici ,,béZnému pouziti“ zaky a uciteli mimo skolu.
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Volné uziti je mozné, pokud je pro:

- osobni potfebu (zdlraznit, Ze toto neplati napf. pro potizeni zaznamu audiovizualniho dila pfi
jeho provozovani ze zaznamu nebo jeho prenosu)

- docasné vyrobeni kopie autorského dila pti predvadéni pocitace apod. zdkaznikovi pfi prodeji

- kopirovani tiskového dila (s vyjimkou partitury hudebniho dila) v copycentru apod.

Ucastnikiim je predstaven dal$i informaéni zdroj - Vybrané otazky autorského prava pro potieby $kol
http://clanky.rvp.cz/wp-
content/upload/prilohy/11387/vybrane otazky autorskeho prava pro potreby skol.pdf

Kontrolnimi otdzkami lektora je ovéreno u Ucastnikl rozliseni situaci, kdy se jedna o volné uziti dila ve
Skole. V této fazi vykladu je vhodné predstavit licenci, kterd umoznuje bezplatné vyuZziti dila pod
licenci Creative Commons s licencnimi prvky (charakteristické prvky této licence stanovil poskytovatel
a jsou vyjadreny v jejim oznaceni, napt.: ,Uvedte autora“, ,NeuZivejte komeréné” a ,Zachovejte
licenci“).

Na prikladu portalu autori.rvp.cz seznamuje lektor Ucastniky se zplisobem bibliografickych citaci dél
(tisténa média, elektronické dokumenty). A ovéfi zvladnuti konstrukce citace a provede nacvik pouziti
nastrojl pro tvorbu citaci (MS Word — ,,VloZit citaci”, www.citace.com).

Hardwarova a softwarova ochrana (1 h)

- Pfiklady reSeni ze zakladnich a stfednich skol

Hardwarova a softwarovd ochrana

nnnnnn

NE OPfiklady feSeni ze zdkladnich a sifednich
o kol

Tato ¢ast kurzu je ukonéena predstavenim dvou feSeni, kterymi lze zvysit bezpecnost pfi praci na
zafizenich pfipojenych do internetu. U€astnikim je prakticky predvedeno sw a hw Fedeni v prosttedi
¢eskych skol.

Jako prvni predstavi lektor softwarové feseni, tj. zejména se Ucastnici sezndmi se sluzbou blokovani
nevhodného obsahu http://www.i-bezpecne.cz/, dale s omezenim obsahu, ktery mohou déti
prohlizet na webu http://windows.microsoft.com/cs-cz/windows-vista/limit-the-content-that-
children-can-view-on-the-web pomoci ,rodicovské kontroly” v OS Windows. Toto si prakticky
vyzkouseji a provedou nastaveni na jednotlivych pocitacich v nasledujicich krocich (postup zapnuti
pro standardni uzivatelsky ucet):

- Tlacitko Start, prikaz Ovladaci panely - UzZivatelské Ucty a zabezpeceni rodiny - Nastavit
rodic¢ovskou kontrolu pro vSechny uZivatele.

- Systém vyzve k zadani nebo potvrzeni hesla spravce, toto zadejte.
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- Zvolte nebo Vytvorit novy uzivatelsky uUcet pro tuto kontrolu.

- Rodicovska kontrola - zvolit Zapnuto, vynutit aktudlni nastaveni.

- Nasledné Ize u uZivatelského uctu ditéte upravit co chcete kontrolovat:
o Casové limity
o Hry

o Povoleni a blokovani program.

Ucastnici postupné vyjmenuiji, co vée spada z jejich pohledu pod pojem softwarového zabezpeéeni
pocitace, lektor jejich poznatky pribézné zaznamena a komentuje. Zpravidla se objevuji pojmy:

- Antivirova ochrana

- Aktualizace systému a programl

- UZivatelské ucty a nastaveni hesla

- Odstranéni skodlivého softwaru

- Spyware

- Zabezpeceni bezdratového pfipojeni

- Nastaveni brany Windows Firewall.

Nasledné predstavi lektor Ucastniklim web http://www.bezpecnyinternet.cz/zacatecnik/zabezpeceni-
pocitace/default.aspx, kde jsou k tématu uvedeny dals$i mozZnosti. V pfipadé, Ze nebylo uvedeno
Ucastniky kurzu, doplni ptehled o dalsi nutné kroky ochrany pocitace, jako je napfr.:

- Zalohovani dat

- Sifrovéni dat.

V ptipadé hardwarového feseni je Skolami vyuZivan napr. firewall FortiGate s funk&i Web Filtering,
ktery testuje veSkery webovy obsah na vyskyt zndmych nezddoucich URL, blokuje nevhodny obsah a
nebezpecné Java aplety, cookies, Active X skripty pred jejich vstupem do sité (nezbytnost u sluzby je
mozZnost pfidat daldi URL). U&astnici diskutuji o tom, jak je hw ochranéna jejich $kolni sit a je jim
prezentovan priklad problematického routeru a zplsob vyfeseni jeho zabezpedeni na
http://www.novinky.cz/internet-a-pc/bezpecnost/339333-je-router-bezpecny-poradi-jednoduchy-
test.html

2. sezeni (rozsah 3 h):

Prakticka cast skoleni (2 h):

- Kybergrooming, SMS Spoofing, Flaming, Kyberstalking, Cyber Bullying — Kybersikana, Hoax, Spam,
Google Bombing, Phishing, Pharming, socidlni inZenyrstvi, détska pornografie.

- Co nas na internetu obtéZuje - diskuse

On-line testy ziskanych znalosti k vybranym kapitolam (1 h)
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s o=

Praktickd &dst skoleni Praktické &dst Skoleni

..............

. OKyberstalkin:

(7] OKybergrooming [ | Y 9 i .

NS R 5 2 ” -3 ODlovhodobé, opakované, systematické a

M OPsychickd manipulace realizovand pomoci My stupiiované prondsledovdni a obtézovdni obéti
elekironickych pi (’!“_’b'l’]' Y. pomoci elekironickych prostredkd (mobilni
e-maily, internet), kterou obéf nuti k osobni g telefony, e-maily, int 1)

schizce

Tato cast kurzu je zamérena velmi prakticky. Kromé ukazek lektora ucastnici také vyhledavaji dalsi
informace, srovnavaji a sdileji vzajemné ve skupiné a doplniuji si svlj seznam duleZitych odkaz(.
Lektor zahajuje tuto ¢ast zamérenim pozornosti ucastnikll na pojem kybergrooming, nasledné
kyberstalking, srovnava je v redlném a virtudlnim prostoru, s Ucastniky diskutuje konkrétni zkusenosti
ze Skol swyuZitim odkazl na http://www.e-bezpeci.cz/index.php/temata/kybergrooming a
http://www.e-bezpeci.cz/index.php/temata/stalking-a-kyberstalking.

s~ s

Prakticka &dst skoleni

N | OCyber Bullying - Kybersikana

OSikana, ktera vyuziva elekironické prosfredky
(mobilni telefony, e-maily, internet)

Lektor dale diskutuje s Géastniky o pojmu kybersikana, opét srovnava pribéh v redlném a virtualnim
prostoru, Ucastnici sdéluji své konkrétni zkuSenosti ze skol s vyuzitim odkazu na http://www.e-
bezpeci.cz/index.php/temata/kyberikana a dale Ize vyuZit odkaz z webu MSMT
https://www.google.cz/url?sa=t&rct=j&qg=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUK
EwipperPgJvLAhXCEHIKHXrsAF8QFghAMAA&url=http%3A%2F%2Fwww.msmt.cz%2Fuploads%2FPrilo
ha 7 Kybersikana.doc&usg=AFQjCNEZghfFCyjegemTVQQOyY9dBYiAn A&sig2=5bEbRmg4YFdj2-
hi7ZN5AOw Tématu Sikany se vénuji napf. webové stranky Ceskych organizaci, proto je lektor
Ucastnikim jednotlivé predstavi:

- Spolecenstvi proti Sikané, www.sikana.org

- Internet poradna, www.internetporadna.cz

- SdruZeni Linka bezpedi (116 111) , www.linkabezpeci.cz

- Amnesty International (v:R, www.amnesty.cz.
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https://www.google.cz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwipperPgJvLAhXC6HIKHXrsAF8QFghAMAA&url=http%3A%2F%2Fwww.msmt.cz%2Fuploads%2FPriloha_7_Kybersikana.doc&usg=AFQjCNEZqhfFCyjegemTVQQOy9dBYiAn_A&sig2=5bEbRmg4YFdj2-hi7N5A0w
https://www.google.cz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwipperPgJvLAhXC6HIKHXrsAF8QFghAMAA&url=http%3A%2F%2Fwww.msmt.cz%2Fuploads%2FPriloha_7_Kybersikana.doc&usg=AFQjCNEZqhfFCyjegemTVQQOy9dBYiAn_A&sig2=5bEbRmg4YFdj2-hi7N5A0w
http://www.sikana.org/
http://www.internetporadna.cz/
http://www.linkabezpeci.cz/
http://www.amnesty.cz/

Praktické &dst Skoleni

OPhishing
OPodvodnd technika pouZivand na internetu
k ziskavani citlivych Udaji v elekironické
komunikaci

Toto téma uvede lektor oslovenim jednotlivych Géastnikl a zjistuje, jak ¢asto obdrzi e-mail, ktery je
vyzyva k néjaké aktivité, kterd by mohla ohrozit napf. jejich bankovni Ucet na internetu (typicky tyto
maily byly rozesilany pod pseudohlavickou Ceské spofitelny ¢ Komeréni banky). Lektor proto
upozorni na ve, co muize takové podvodné jednani pomoci odhalit:

Mail vypada vérohodné, ptsobi ,opravdové”“.

Mail poZaduje zadani uZivatelského jména a hesla resp. jinych davérnych udaja (Cislo platebni
karty, Cislo uétu a podobné).

Pokud mail vypada podeziele, zadat do vyhledavace véc (subjekt) dopisu.
Podivat se na web pfislusné instituce, zavolat na zdkaznickou linku.
NepouzZivat kontaktni informace z mailu, neklikat na odkazy, neodpovidat na mail.

Kdyz dojde na nejhorsi, okamzité zménit heslo, kontaktovat banku, sdilet upozornéni
pratelam.

K tématu lze rovnéZ vyuzit odkaz http://www.bezpecnyinternet.cz/zacatecnik/e-mail/default.aspx,
ktery si mohou Ucastnici individudlné prozkoumat a lektor jim doporuci navod na vytvoreni
bezpeéného hesla http://www.bezpecnyinternet.cz/zacatecnik/hesla/default.aspx

Prakticka ¢ast skoleni

nnnnnn

OSocidlni sité
OPublikovdni fotografii?
OProblematickd videa?

Lektor uvede toto téma prizkumem ve skupiné ucastnikl, kdy se ptd, kdo z nich ma Ucet na nékteré
socidlni siti, zda na této siti spolupracuji se svymi zaky. Jako prehled nejvice vyuZivanych uvede:

Facebook
Lide.cz
Spoluzaci.cz
Libimseti.cz
ASK.fm
Snapchat
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- Instagram

- Pinterest

- WhatsApp
Je dulezité akceptovat skutecnost, Ze témér vSichni Zaci ucastnik(l maji ucet na nékteré socidlni siti.
Proto by Uclastnici méli védét, jak zaky naucit bezpecnému chovani vtomto prostifedi. Mohou
porovnat vlastni zkuSenost mezi Ucastniky kurzu, jak k tématu ve vyuce pfistupuji. Ve vyuce je

doporuceno provést prlzkum a sdilet zkuSenosti zak(. Pro tento ucel mlze vyuZit celou fadu
nastrojd, napfr.:

- http://www.e-bezpeci.cz/index.php/temata/socialni-sit

- https://www.youtube.com/watch?v=3QncEyELmTo

- http://www.saferinternet.cz/

- http://www.bezpecne-online.cz/projekt-bezpecne-online/slovnik.html

- http://www.jaknainternet.cz/page/1185/rizika-socialnich-siti/

Ucastnici jsou upozornéni také na trestni odpovédnost, ktera z nékterych Gkond na socidlni siti mGze
vyplynout — publikovani fotografii nezletilych, publikovani fotografii bez souhlasu, publikovani
choulostivych snimk( nebo videa déti. Z legislativhiho ramce je tedy nutné upozornit na porusovani
Zakona ¢. 101/2000 Sb. o ochrané osobnich Udajl a o zméné nékterych zakonl a zakon ¢. 181/2014
Sb. o kybernetické bezpecnosti.

Ucastnici jsou sezndmeni s péknou formou zpracovani tématu pro 7aky, napt. komiksy pro Zaky
o publikovani fotografii http://www.bezpecnyinternet.cz/deti/komiksove-pribehy/komiks-zmatky-a-
nehody.aspx nebo vysvétleni pro zaka co jsou socialni sité
http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/default.aspx

Lektor zavérem shrne, ¢eho se mlzZe tykat ochrana prdv ostatnich na internetu:
- Vystavovdni fotek pratel, rodiny a tfetich osob
- Ochrana své online reputace
- Kradez identity a jak se ji branit
- Sdileni obsahu

- Dusevni vlastnictvi.

s o=

Praktické &dst Skoleni

......

N OSocidlni inZenyrstvi
O IplUsob manipulace lidi za G6€elem provedeni
uréité akce nebo ziskani uréité informace

Pro komplexnost informace lektor vysvétli pojem socidlni inZenyrstvi a prezentuje napf. na FB, jak
mUze takové sbirani dat probihat. Uvede pfiklad prevence vyuzivané u firem ,Testy socialniho
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inZenyrstvi“, tj. ovéfovani bezpecCnosti organizace napf. http://www.systemonline.cz/it-
security/socialni-inzenyrstvi-1.htm a s Ucastniky diskutuje moznost analogického ovérovani mezi
pracovniky ve skole. Vyhodnocuji ve skupiné, zda je takovy test realny, zda bude pracovniky Skoly
akceptovan a proveden.

s o=

Praktické &dst Skoleni

OCo nds na internetu obtéiuje

ONahldseni nezdkonného obsahu

OPoradna ,bezpe&ny internet.cz”

V fizené diskusi sestavuje lektor s Ucastniky ndvod na bezpecné chovani na internetu a prvni kroky co
délat, kdyZ jsme na internetu obtéZovani (totéZ doporudi ucastnikim formulovat vzhledem k Zakam).
Zaméfi se na stranky, na kterych je popsdn postup pfi obtézovdni na FB
https://www.facebook.com/help/116326365118751, stranky, na kterych lze provést nahlaseni
nezakonného obsahu na http://aplikace.policie.cz/hotline/, https://www.internet-hotline.cz/ nebo
obtézujiciho chovani na internetu na http://www.stopkybersikane.cz/

Praktické &dst skoleni

nnnnnn

E2 ODiskuse
X OOnline test ziskanych znalosti k vybranym
kapitolam

Ucastnikim je predlofena zajimavd pomlcka do vyuky - Komiksy pro Z#dky na
http://www.bezpecnyinternet.cz/deti/komiksove-pribehy/default.aspx a dale celd fada online test(,
ve kterych si mohou ovéfit zvladnuti vySe uvedenych témat a problematiky, popf. je opét zaclenit do
vyuky.

Test pro ucitele

http://www.bezpecnyinternet.cz/skoly/zakony/test.aspx

Test pro rodice

http://www.bezpecnyinternet.cz/rodice/doporuceni-pro-rodice/test.aspx

Test bezpecného chovdni na internetu

http://www.policie.cz/soubor/iii-soutezni-test-zamereny-na-bezpecny-internet-spravne-odpovedi-
pdf.aspx

Test socialni sité

http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/test.aspx
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Test bezpecné on-line komunikace

http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/test.aspx

Test k zabezpeceni mailu

http://www.bezpecnyinternet.cz/zacatecnik/e-mail/test.aspx

Test ochrany prav na internetu

http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/test.aspx

Test zabezpeceni pocitace

http://test.bezpecnosti.cz/

Test zabezpeceni organizace na internetu

http://tech.ihned.cz/c1-61717370-test-bezpecnosti-umite-si-chranit-svou-firmu-na-internetu

Test zabezpeceni pocitace

http://www.bezpecnyinternet.cz/zacatecnik/zabezpeceni-pocitace/default.aspx :

Test ochrany dat

http://www.bezpecnyinternet.cz/pokrocily/ochrana-dat/test.aspx

Osestaveni vliastniho seznamu vhodnych
vkdzek a odkazi

Opiipravit si vlastni metodiku systematického
zaclenéni do vyuky
Oé&eheo tim dosdhnu?
Oje nezbyiné vyuiiti ICT ve skole?

V zavéru kurzu bude lektor motivovat ucastniky k sestaveni vlastniho seznamu vhodnych ukdzek a
odkaz(l a pFipravit si vlastni metodiku systematického zaclenéni do vyuky, idedlné pfi revizi SVP
zaClenit do néj s pfesahem do dalSich vzdélavacich oblasti.

V tomto materidlu mlze dobre zuZitkovat 5 rad pro rodice z https://www.online.muni.cz/veda-a-
vyzkum/4918-studie-chovani-deti-na-internetu-prinesla-pet-rad-pro-rodice, které Ize shrnout do
hesel:

1. internet jsou vyhody i rizika

2. posilujte digitalni dovednosti

3. hledejte pozitivni aktivity online svéta

4. diskutujte, co na internetu mUze byt problematické

5. nastavte jasna pravidla.

Ve vSech c¢astech vzdélavaciho programu se predpoklada aktivni prace tcastnikd.
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