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Zaklady spravy siti a skolni infrastruktury

Fyzicka kabelaz

Fyzickd kabeldZ se nejcastéji realizuje z UTP (Unshielded Twisted Pair, nestinéna
kroucena dvojlinka) kategorie 5e ¢i 6, délka segmentu do 100 metr(i. Kategorie 5e hranicné
zvlada i 1Gbps (1000BaseT), ale je nutno brat ohled na kvalitu a délku kabeldzZe, pro gigabit je
lepsi mit kat. 6 (ten pracuje na 200 MHz,

oproti 100MHzové kat. 5e). RJ 45 - STANDARDNI ZAPOJENT
Stinéni (STP kabel) az na velmi

ojedinélé pripady ruSeni neni nutny. , 7 7 ’
V kabelu je 8 Zil (4 samostatné krou- ’ 3 ’ & ’ ; ’
cené pary), skladame-li je do konektoru ’ ’ ’5:' ’ g
4 Ve B Ve B Ve

(RJ-45), je nutné dodrzet schéma T568B
(¢teno z ploché strany, tak aby ndm ,,zoba-
cek nezavazel pri ¢teni”): O/2, O, Z/2, M, POBLED S52DOLA
M/2, Z, H/2, H. (O=oranZova, Z=zelena, Zdroj obr.: http://cs.wikipedia.org/wiki/R]-
M=modra, H=hnéd4, znacka /2 znamena 45#mediaviewer/File:RJ45_standardni_zapojeni.gif
polobarevny polobily).

Teoreticky, zapojujeme-li proti sobé dva pocitace se starsi sitovou kartou (nikoliv jeden
PC do switche), je nutné misto rovného kabelu vyrobit tzv. prekiizeny, aby byly na jedné
strané prohozeny oranzové a zelené kabely, tedy Z/2, Z, O/2, M, M/2, O, H/2, H. Karty novéjsi
nez 3 roky uz AutoNegotiation (pod zkratkou MDI-X) uméji.

Informace pfi 100Mbps proudi pouze po O/2, O, Z/2, Z kabelech => v ptipadé, kdy je to
opravdu, ale opravdu nezbytné, 1ze zbylé zily ,ukrast” pro dalsi linku — naptiklad telefon
nebo opét data (vSe ovSem bézi vyrazné pomaleji a ,bez zdruky”). Viz obr. ,profi
rozdélovatka” nize.

Pro srovndni: Dle normy ma telefonni konektor RJ-11 pouze ¢tyfi zily, z ¢ehoz se pro
telefon vyuzivaji prostfedni modré dvé — proto jsou u RJ-45 prazdné, aby do RJ-45 zasuvky Slo
zastréit telefonni RJ-11 zastréku a spojit tak prostredni ¢tyfi linky.

Obycejné krimpo-
vaci klesté 1ze koupit do
a 500 K¢ a neni az tak téz-

- - ké se naucit krimpovat
Ny ‘ / (=pfipeviiovat konektor
= ‘ ‘ . RJ-45nakabel UTP).

Obr.: Vlevo standardni RJ45 zdstrcka, vpravo ,,profi rozdélovitko”, které z osmi
Zil udela 2x4 zily.

Zdroje obr.: http://cs.wikipedia.org/wiki/Ethernet#P.C5.99.C3.ADm.
C3.BD_a_k.C5.99.C3.AD.C5.BEen.C3.BD_kabel , http://www.tsbohemia.cz/
solarix-rozdvojka-pocitac-pocitac-2-x-rj45-utp-t-mod-3-ub_d125182.html
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Fyzicka topologie

Obvykla topologie je stromova ¢i hvézdicova. Idedlni stav je jeden centralni switch,
donéjz se zapoji servery+dalsi switche, které pak vedou k uzivateltiim. (Pravidlo: Nikdy ne vic
nez tfi switche pod sebou: centralni, rozdélovaci, v kabineté.)

Pti zapojovani vice budov dojedné LAN lze pouzit opticky kabel, , tenky” v budovach ¢i
Jtlusty” v exteriéru. Opticky kabel je jednosmérny, proto stavime fyzickou topologii kruh
(dvouprvkovy kruh = dva kabely mezi dvéma stanovisti; viceprvkovy kruh = jeden kabel
po obvodu kruhu, svétlo proudijednim smérem, napf. jen po sméru hodinovych rucicek).

Logické rozdéleni VLAN v typické skolni siti
Pro¢ délit sit do VLAN?

I pres fyzickou kabeldZ vedenou do spole¢nych switchli 1ze sit logicky rozdélit
do nékolika c¢asti, tzv. VLANG: pro informatické ucdebny, pro ostatni ucebny, pro wifi,
pro kabinety, pro sekretariat, pro servery, pro management sité, pro vnéjsi pristupy do sité.

Kazdému VLANu mtZeme ménit chovani: Pobézi v ném multicast vysilani (=vysilani
z jednoho zdroje po celém VLANu pro vSechny stanice)? Uvidi se jednotlivé stroje mezi
sebou? Dostanou se na Internet? Omezime jim rychlost pfistupu k Internetu? Dostanou se
do ostatnich VLANT, pfipadné do kterych?

Propojeni VLANU mezi sebou idedlné fesi jeden centralni pocita¢ — viz samostatna
kapitola o ném niZe. Ten funguje i jako brana (gateway, gw), kudy se stanice ze své virtudlni
lokalni sité dostanou ven do ostatnich virtualnich lokalnich siti, pfipadné do Internetu.

Priklad rozdéleni sité do VLANuU

VLAN IP adresy netmask gw popis
100 172.20.0.0 2552552550 172.20.0.254  SERVERY_EXT ‘Y
Komentar:
101 172.20.1.0 2552552550 172.20.1.254  SERVERY_INT Rozdéleni VLAN#@
102 172.20.2.0 255.255.255.0  172.20.2.254  TISKARNY koresponduje s IP adre-
103 172203.0 255.255.255.0  172.20.3254  MANAGEMENT sami, dobfe se clovéku
104 172.20.4.0 2552552550 172204254  KABINETY pamatuje, ze stroje ve
- B o VLAN114 maji IP adresy
110 172.20.10.0 2552552550 172.20.10.254  OST_UCEBNY 172.20.14.5%X.
11 172.20.11.0 2552552550 172.20.11.254  INF1
112 172.20.12.0 255.255.255.0 172.20.12.254  INF2 (Pozn.: Pouzivame v pev-
113 172.20.13.0 255.255.255.0  172.20.13.254  INF3 ne siti pomérné neobvyk-
1é voIné IP adresy, v praxi
114 172.20.14.0 2552552550 172.20.14.254  INF4 Y s
Castéjsi jsou adresy typu:
15 172.20.15.0 2552552550  172.20.15.254  INF-FYZIKA
192.168.xxx.xxx
200 192.168.0.30-192.168.7.250 2552552480 192.168.7.254  WIFI_UCITELE nes 172.16-23 300¢.XXX
208 192.168.8.30-192.168.15.250  255.255.248.0 192.168.15.254  WIFI_HOST ¢i nezZ 10.500¢.XXX.XXX.)
216 192.168.16.30-192.168.23.250  255.255.248.0 192.168.23.254 WIFI_ZACI
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m VLAN100 slouzi pro ptistup zvenku k serverum (je tak zajisténa bezpecnost —
potencidlni Gto¢nik pfichazejici z Internetu se nedostane mimo VLAN100), napriklad
pro webovy server,

m databazovy server, obédovy server, rozhrani pro identifikaci uzivatelti, VPN, ...
= VLAN101 jsou interni servery

m VLAN102 jsou tiskarny, téz kopirky, kamerovy systém, ... prosté samostatna zarizeni
stojici nékde ,na chodbé”

= VLAN103 je management sité, tedy pristup ke konfiguraci switchi, z dtivodti
bezpecnosti je samostatny a povolen jen cca 3 stanicim

m VLAN104 jsou vSechny kabinety a téz sekretariat. (Chcete-li, 1ze mit kabinety
a sekretariat i v oddélenych VLANech, zaleZi na osobnich preferencich.)

m VLAN110 jsou odborné ucebny (zemépis, matematika, ...), u nichz je predpoklad,
Ze je budou obsluhovat jak ucitelé, tak studenti

= VLAN111-115 jsou informatické ucebny (studenti sedici u pocitacti + jeden ucitel)

= VLAN200, VLAN208 a VLAN216 jsou wifi sit¢, ke kazdé se chovame jinak (multicasty,
viditelnost jednotlivych stanic, pfistup k Internetu a jeho rychlost, pfistup do ostatnich
VLANTG)

Konfigurace IP-adres stanic ve VLAN114 mtize byt tedy naptiklad:

ey CGA\WINDOWS  system32\cmd.exe

Microsoft Windows XP [Uerze 5.1.260881]
(C> Copyright 1985-28081 Microsoft Corp.

C:\>ipconfig

Konf igurace protokolu IP systému Windows

Adaptér sité Ethernet Piipojeni ke GML:

Piipona DNS podle p#ipojeni . . . : gml.local
Adresa IP : 172.20.14.2
Maska podsité 5 4o A
Ujchozi brédna . . . t 172.20.14.254

Obr.: Druhd studentskd stanice v ucebné Inf4.

Inteligentni switche a jejich nastaveni

Prorozdéleni do VLAN je nutné mit tzv. inteligentni (téz smart) switche — takové, unichz
je psand podpora VLAN a které umoznuji management (obvykle pfistup formou webovych
stranek, ale lepsi je je konfigurovat pomoci ssh konzole ¢i pomoci pfimého propojeni RS5232
kabelem).

Zavedené jsou znacky Cisco (nejlepsi), téz MikroTik, pfipadné Linksys, naopak ostatni
znacky (Netgear, D-Link, Zyxel, TP-link) jsou méné robustni, méné vykonné, maji mensi
vydrz a hiif se konfiguruji.
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ol l 11 I I Small Business

cisco SF 200E-24 24-Port 10/100 Smart Switch

Gating Started IPv4 Interface
» Status and Statistics
: Management VLAN: 103 v
Member Ports: e10
IP Address Type: DHCP
Bootp
e Static
o |P Address: 172.20.3.41 (00X 0000 J00K)
Management Services
< ' 255 2 {300 2006 2008 XXX
\die S T Mask: * Network Mask 2552552550
e Prefix Length L (Range: 0-32, Default: 24)
Login History
» Time Settings Default Gateway: e UserDefined (172203254
» SystemLog . None
» File Management :
rational Default Gateway. 172.20.3.254
Reboot e
Ping Renew DHCP
Control Packet Forware

2l ' 1 | 1, Small Business

cisco SF 200E-24 24-Port 10/100 Smart Switch

Fiertace Mode PVID "

Trunk 1 1U,100T,101T,1027,1037,104T,110T
Access 104 104U
Access 104 104U
Access 104 104U
Access 110 110V
Access 102 102v
ALCOsS 1 W
Access 1 W
Access 1 W

e ALCess 1w

e12 Access 1w

€13 Access

eld  Access

e15  Access

el Access

e17  Access

e18  Access
e19  Access

Management Access Profile Ruld €20 Access
Authentication Methods €21 Access
Storm Control @22  Access
Port Security €23 Access
SSH Key Management Access
» 802.1X Trunk
> Quality of Senvice =
» SNMP |

Obr.: Novéjsi Cisco switch — jeden z mozZnych pohledii na porty a jejich pfifazeni VLANiim
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#P switch-i.gml.local - PuTTY o] &=

Obr.: Novéjsi Cisco switch — pristup pomoci ssh — piseme piikazy

&P switch-a.gmllocal - PuTTY o O =)

1. System Configuration Men:

Obr.: Starsi Linksys switch (cca 10 let) — p¥istup pomoci ssh —
vybirdme v menu (Ize stisknout CTRL+Z a prihldsit se
do prikazové textové konzole)

& s of Cnca Gystema v

VLAN oy
Management ¥ wuomment

Mode e v.::q
| - r e
| -] fras ]
[ieowws =) 3 f G
| 3 - °
[ =1 3 - e
] 3 - °
[z =1 E f e
| 3 - °
e =) 3 f G
Tt 3 =l v
[ =] T - -
[l 3 — ®

jich pfitazeni VLANiim (korektné bézi pouze ve starsich verzich Internet Exploreru)
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Ulozite-li konfiguraci rozumného switche do textového souboru, bude v ném ¢isty text—
ten Ize opatrné upravit anahrat do dalsiho switche (mame-li vic stejnych modelt):
!Current Configuration:

!System Description "8-Port Gigabit PoE Smart Switch"
!System Software Version "1.0.6.2"

!System Up Time "7 days 23 hrs 35 mins 52 secs"
!Additional Packages FASTPATH QOS

!Current SNTP Synchronized Time: Not Synchronized

|

network protocol none

network parms 172.20.3.54 255.255.255.0 172.20.3.254
vlan database

vlan 102-104,110,200,208,216

vlan name 102 "TISKARNY"

vlan name 103 "Management"

vlan name 104 "KABINETY"

vlan name 110 "OST UCEBNY"

vlan name 200 "WIFT UCITELE"

vlan name 208 "WIFI HOST"

vlan name 216 "WIFI ZACI"

exit -

configure

username "cisco" password bOa...zkraceno...822 encrypted override-complexity-check
authentication dotlx none

spanning-tree configuration name "EC-E1-A9-C9-BA-E5"
|

interface gl

switchport trunk allowed vlan add 102-104,110,200,208,216
exit

interface g2

switchport mode access
switchport access vlan 104
exit

interface g3

switchport trunk allowed vlan add 103,200,208,216
exit

interface g4

switchport mode access
switchport access vlan 110
exit

interface gb

switchport mode access
switchport access vlan 110
exit

interface g6

switchport mode access
switchport access vlan 103
exit

interface g7

switchport mode access
switchport access vlan 102
exit

interface g8

switchport mode access
switchport access vlan 102
exit

exit

network mgmt vlan 103

Centralni pocitac

Logickou komunikaci v siti fidi centrdlni pocitac/switch (nejlépe linux, ale maze byt
i Windows) s virtudlnimi siftovymi kartami zapojenymi do vSsech VLANT, ktery pro provoz
mezi VLANYy stanovuje pravidla. Funguje téZ jako default gateway, tedy brana, pfes nizZ se
dostanou jednotlivé pocitace , ven ze své sité”.

Napftiklad, chce-li student ze stanice 172.20.14.2 oslovit stanici 172.20.4.56, jde jeho

pozadavek na default gateway 172.20.14.254, ktera mu pripadné toto osloveni zakaze: Pro¢ by
mél student zucebny (VLAN114) oslovovat pocitac v kabineté (VLAN104)?
Napriklad, chce-li student ze stanice 172.20.14.2 oslovit stanici 77.75.76.3 (server

Seznam.cz), jde jeho pozadavek na default gateway 172.20.14.254, ktera jej posle na firewall,
ten si vyrobi permanentni spojeni a poslejej ven...

Firewall

Firewall 1ze mit jako samostatny pocitac (nejlépe opét linux), ktery jednak brani titoktim
z Internetu a druhak preklada adresy (funguje jako tzv. NAT). V podminkach béZzné skoly lze
i firewall a centralni pocitac sloucit do jednoho, ktery bude rozhodovat i o provozu uvnitf
Skoly i o provozu dovnitt/ven ze Skoly.
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Pravidla pro centralni pocitac a/nebo firewall

V linuxovém centrdlnim pocitaci i firewallu lze pravidla chovani nastavit pomoci
iptables — je vhodné na to mit specialni skript ¢i vice skript. Pfiklad vypisu casti (Gvodu)
iptables:

#iptables -L
Chain INPUT (policy DROP)

target prot opt source destination
icmp --

>
Q
Q
[
g
=]

anywhere anywhere limit: avg 5/sec burst 1

ACCEPT tcp -- 1p4-83-240-30-125.cust.nbox.czwww.gml.cz tcp spts:1024:65535 dpt:ssh
ACCEPT tcp -- gw.omega.cz www.gml.cz tcp spts:1024:65535 dpt:ssh
ACCEPT tcp -- 83.136.206.64/28 www.gml.cz tcp spts:1024:65535 dpt:ssh
ACCEPT tcp -- 213-194-204-89-static.vivo.cz www.gml.cz tcp spts:1024:65535 dpt:ssh
ACCEPT tcp -- 1p4-46-39-170-36.cust.nbox.cz www.gml.cz tcp spts:1024:65535 dpt:ssh
ACCEPT tcp -- 89-24-240-231.i4g.tmcz.cz www.gml.cz tcp spts:1024:65535 dpt:ssh

ACCEPT tcp -- 213.29.26.1.dial-up.cz 172.20.1.97 tcp dpt:5900 state
NEW, RELATED, ESTABLISHED
ACCEPT tcp -- 83.136.206.64/28 bobanek.gml.local tcp dpt:5900 state
NEW, RELATED, ESTABLISHED
ACCEPT tcp -- 213-194-204-89-static.vivo.cz bobanek.gml.local tcp dpt:5900 state
NEW, RELATED, ESTABLISHED
ACCEPT tcp -- 1ip4-46-39-170-36.cust.nbox.cz bobanek.gml.local tcp dpt:5900 state

NEW, RELATED, ESTABLISHED

Strucny komentai: Prvni fadek povoluje PING jenom pétkrat za sekundu (zbytek
zahodi) — v béZném sitovém provozu to nevadi a ttocnik, ktery by nas chtél zahltit
velkymi ¢i ¢astymi ping-pozadavky ma smilu.

obsahuji ACCEPT pro konkrétni vyjmenované stanice, které sméji
kamkoliv posilat SMTP pozadavky, tedy odchozi postu . —

(=zdkaz, paket se zahodi), postu pfes SMTP (port :25) posilat nemohou — obrana proti

i

Dalsi fadky povoluji pfistup na vnéjsi rozhrani pomoci ssh (jen odnékud) a pomoci

fika, ze je-li spojeni uz navazano (typicky: iniciovano zevnitt skoly ven),
smi se nadale pouzivat i v opacném sméru (typicky zvenku dovnitf).

Dalsi dva fadky se tykaji povoleni pfenosu z nékterych stanic dovnitf na pocitac
172.20.1.97 &i bobanek.gml.local na port 5900 (coz je vzdalena plocha, VNC server).

: vSechno, co dosud nebylo povoleno, zaloguj v levelu info

s prefixem ,INPUT_DENY:” a ndsledné DROPni.
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Ve skutecnosti byva povolovaci/zakazovaci tabulka podstatné sloZitéjsi, vzdy je tieba

postupovat ve dvou krocich:

Nejprve povolit vstup (udélit vyjimku ve firewallu) — nékteré vyjimky budou jen
pro konkrétni stanice, jiné Ize ¢init pausalné, napt. , vSichni zevnitf skoly na firewall
standardné mohou” ¢i ,,vSichni z vnéjsku mohou pristoupit na port :8081“, atp.

Poté povolit forward (vyrobit propojeni mezi jednou a druhou stanici) — typicky
,kdo pfistoupi na port :8081, bude jeho pozadavek pfeposlan na stanici 172.20.1.122,

a to na jeji port :80”.

Nastaveni iptables lze ukladat a nacitat (pomoci prikazti iptables-save a iptables-
restore), je tedy mozné mit vic nastaveni a ménit je podle potieby (na prestavku, na hodinu,

rano, odpoledne, o vikendu).

Budete-li specidlni skript (tvofici iptables pravidla) stavét sami, l1ze se na Internetu
inspirovat jiz hotovymi: http://svn.cacert.org/CAcert/SystemAdministration/
backup/root/firewall.sh, http://web.suffieldacademy.org/ils/netadmin/docs/software/
iptables/dist/etc/network/if-up.d/firewall-init. Existujiilinuxové grafické , klikaci” nastroje,

ale mocbychjim nevéfil ajejich praci zkontroloval.

Cely firewall/centralni pocitac je tfeba jednou za ¢as testovat —napt. skenovanim portii —

pod linuxem program nmap, pro Windows pouzivam graficky Zenmap
(http://nmap.org/zenmap/):

Scan Tools Profile Help
Target:  www.gml.cz [E] Profile  Intense scan

Command:  nmap -T4 -A v www.gml.cz

[LHosts ]| semices | | rumap Outpun | Ports / Hests | Topology | Host Detaits| scans

05 4 Host nmap -T4 -A -v www.gml.cz

A www.gmlcz (1951
Starting Nmap 6.47 ( http://meap.org ) at 2015-01-10 07:55 Stifedni Evrops (béiny Cas)
NSE: Loaded 118 scripts for scoamning.
NSE: Sgript Pre-scanning.
Initiating Ping Scan at 87:56
Scanning www.gel.cz (195.113.164,.186) [4 ports]
Completed Ping Scam at @7:56, 1.72s elapsed (1 total hosts)
Initiating Parallel DNS resclution of 1 host. at @7:56
Completed Parallel ONS resolution of 1 host. at €7:56, ©.92s elapsed
Initiating SYN Stealth Scan at @7:56
Scanning www.gel.cz (195.113.164,.186) [1009 ports]
Discovered open port 88/tcp on 195.113.164.186
Discovered open port 443/tcp on 195.113.164.186
Discovered open port 8081/tcp on 195.113.164.186
Discovered open port 83/tcp on 195.113.164.186
Completed SYN Stealth Scan at 07:56, 7.76s elopsed (1090 total ports)
Initiating Service scan at @7:56
Scanning 4 services on www.gml.cz (195.113.164.186)
Completed Service scan at 07:56, 12.37s elapsed (4 services on 1 host)
Initiating 05 detection (try #1) against www.gml.cz (195.113.164.186)
Initiating Tracercute at @7:56
Completed Traceroute at @7:56, 3.84s elapsed
Initiating Parallel DNS resoclution of 10 hosts. at 07:%6
Completed Parallel ONS resolution of 10 hosts, at 97:56, 11.11s elapsed
NSE: Sgript scanning 195.113.164.186.
Initiating NSE at 97:56
Completed NSE at 07:57, 21.84s elapsed
Neap scon report for www.gel.c: (195.113.164.186)
Host s up (0.823s latency).
Not shoun: 996 filtered ports
STATE SERVICE VERSION
80/tcp open http Apache httpd 2.4.10 ((Debion))
|_http-generator: PSPad editor, www.pspad.cos
I_http-methods: No Allow or Public heacer in CPTIONS response (status code 209)
I_http-title:

83/tcp open http Apache httpd 2.2.17 ((Win32) mod_ss1/2.2.17 OpenSSL/0.9.80 PHP/S5.3.4

mod_perl/2.0.4 Perl/v5.10.1)
| nttp-methods: GET MEAD POST OPTIONS TRACE
| Potentially risky methods: TRACE
|_See nttp://mmap.org/nsedoc/scripts/http-sethods. htel
I_htep-title: Site doesn't have » title (text/mtal).
443/t cp open ssl/http Apache httpd 2.4.10 ((Debian))
|_http-generator: PSPad editor, www.pspad.com
< LJ * I_http-methods: No Allow or Public header in OPTIONS response (status code 209)

|_http-title:
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PfiStup Z Vnéjéku AN ). arshhalrs Liarms = oled

Moznosti pristupu z vnéjsku najednu konkrétni stanici:

System Network Manage

1. pomoci softwaru tfeti strany:
25.151.248.216 | 2620:9b::1997:848

a. Hamachi: vyrobi virtualni sit, pomalé, PATRIK
nebezpecné, obé stanice jsou klienti serveru
hamachi.cc, ale 1ze provozovat cokoliv jako o bretakhz 55
na bézné siti (vyrobi se virtudlni sitovy ) SNSRI S
adaptér, ziska vlastni virtualni IP adresa, ...).
Free verze omezena 5 stanicemi. Lze
provozovat i pod linuxem, ale linuxovy
klient je dosti nestastny.

@ robert-GML - 25.110.154.218
O Sebestikovi-dole

@ winzk - 25.70.217.142

b. TeamViewer (pro Windows i linux): i zde
jsou obé stanice klienti serveru
Teamviewer.com, 1ze provozovat jen
vzdalenou plochu ¢i pfenos souborti.
Pomérné bezpecné, pouzivaji i komercéni
firmy (na zakladé licence maji specialniho
klienta a management pfistupovych prav).
Lze nainstalovat i jako sluzbu béZici hned po startu systému na pozadi.

- |

QTunMewa

& Pocitace s kontakty >

B Compuien & Cori
2,

Pfipojeni Dopifiky Napovéda Va3 nazor

«* Vzdalené ovladani 4 Schiizka

Licence zdarma (pouze nekomeréni pouditi) - Maviaskowi

Povolit vzdalenou spravu Spravovat vzdaleny pocitac V/

Sdéite svému partnerovi toto 1D a heslo, pokud Pokud cheete spravovat vzdaleny poditad, zadejte Nyni zdarma vytvoite

cheete povolit vzdalenou spravu. ID partnera. seznam vaiich poéitnéfl.

m 619 530 375 Partnerské ID > Spr.r.-‘a poditadi a kontaked
341835425 - > t};\‘::::ge zobrazit stav on-line

m 4204 » Vyména rychlych zpriv

® Vzdalené oviddani

Pfenos soubord
i i Zaregistrovat se
Zadejte vaie osobni heslo pro piipojeni k tomuto
poditadi odkudkoly, e o
Pfipojit k partnerovi Mate jii heslo?

Piihlsit

@ Piipraveno k piipojeni (zabezpedené piipojeni) A Podtacde a kontakty »

Pfimou konkurenci programu TeamViewer jsou programy Comodo Unite
a Gbridge, oba téz velmi kvalitni.

2. pomoci , diry ve firewallu” a serveru vzdalené plochy: Konktaktujeme-li z vnéjsku
firewall na konkrétnim portu (Ize omezit i zdrojovou IP, ktera kontaktuje, je to pak
bezpecnéjsi), pfesméruje nas na konkrétni stanici a jeji konkrétni port.

a. VNC server pro Windows (existuje ale i pro linux), napriklad UltraVNC Server
¢i TightVNC Server ¢i Real VNC Server.
Typicky vpn.gml.cz:5555 ->172.20.4.21:5900 (zvenku oslovime firewall na portu
:5555, dovnitt se dostaneme na stanici 172.20.4.21, port :5900, na kterém
poslouchd VNC server. Obrdzek konfigurace UltraVNC Serveru (povSimnéte si
mozné autentifikace pomoci MS Domain, tedy Active Directory):
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UltraVNC Server Property Page [E]I = ‘
Incoming Connections When Last Client Disconnects Query on incoming connection
Accept Socket Connections (@) Do Nothing (| Display Query Window
Display Number or Ports to use: () Lock Workstation (W2K) Timeout: \ 10 | seconds
© Display N° | () Logoff Workstation Default action: @) Refuse ~ Accept
e L Keyboard & Mouse Multi viewer connections
oo || Disable Viewers inputs (@) Disconnect all existing connections
Enable JavaViewer (Http Connect) [ Disable Local inputs (") Keep existing connections
[”] Allow Loopback Connections B ) Refuse the new connection
(| LoopbackOnly O method (") Refuse all new connection
Authentication Misc.
Remove Aero (Vista)
VNC Password: XTIIIT) Remove Wallpaper for Viewers
View-Only Password: eeeeeeese Enable Blank Monitor on Viewer Request
7| Require MS Logon (User /Pass. /Domain) Disable Only Inputs on Blanking Request
| New MS Logon (supports multiple domains)
Configure MS Logon Groups D DisableTraylIcon
File Transfer || Forbid the user to dose down WinVNC
Enable User impersonation (for Service only) Default Server Screen Scale: 1/ 1
DSM Plugin Logaing
[ use : | [Config. ("] Log debug infos to the WinVNC.log file

[ OK ] [ Apply ][ Cancel ] Path: | C:\Program Files\UltraVNC

b.. XWindows
(linuxova vzdalena plocha, komplikovani klienti jsou i pro Windows).
Typicky vpn.gml.cz:6666 ->172.20.4.21:6001 (port :6000 je standarni pro
XWindowsi prvni displej, port :6001 pro XWindowsi druhy displej, atd.)
Konfigurace XWindows spojeni pod linuxem je bez problému, pod Windows
neni viibec jednoducha — narazite na problém, Ze vlastné na vasem klientském
pocitaci potfebujete XWinServer, aby mu aplikace mohly posilat graficka data
do okna zpét. Takovy XWinServer pro Windows je docela ,, bumbrlicek”,
naroény zejména na RAM. Vybirejte jej mezi XMing
(http://sourceforge.net/projects/xming/) a Cygwin (http://x.cygwin.com/).
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C.

RDP server (windowsi Vzdalena plocha) — server je pfimo uvnitf systému
libovolnych Windows (WinXP SP3 a novéjsich).

Typicky vpn.gml.cz:3333 -> 172.20.4.21:3389 (port :3389 je standarni pro RDP).
Lze ji zapnout pres Ovladaci panely-Systém-Nastaveni vzdaleného pfistupu:

o l@]|[=]
OQ 1B » Oviddaci panely » Viechny poloiky Oviddacich panelli » Systém w | 49 || Prohiedat Oviddaci pane »
Hiavni oviddaci panel . gs —— ©
g - Z&kladni informace o poditadi
% Sprévce zafizeni Verze systému Windows
% N i prist
% Ochrana systému Viastnosti systému 2

% Upfesnit nastaveni systému | | Nézev poZiate | Hardware | Upfesnt | Ochvana sysémy | Vadiieny péistip

* W:‘M jakym mdbe byt pod Rad poulivin 2e vadlendho
») umisténi

Vidslens pomoc

V] Povoltt plpcien vadiient pemoc k tomuso pod 2ol

v Dormoci

Mifete nastavi omezeni poulti Asistenta vadSend pomod v tomto poZ tadi
Vadslené Fizeni e 220GH: 2.20 GH:

systémem Windows

| Povolt vadilené Fizeni tohoto poditade

ini perem ani dotykové
Poiadaviy
Nastaveni maemaini doby. po kterou mohou zistat poZadaviy otevieny
3 v [Hoday -

Vytvedt pazvini, kiedd lze poul pouze 2 pol 2a% se systémen N e
“ Windows Vista nebo novidim pmo uit

Cox ] [ sem ]
—

Rovnéz klient je soucasti vSech verzi Windows, staci spustit Start-Spustit:
mstsc.exe. Umozniuje vzdalenou plochu, pfenaseni soubord, sdileni diskd, tisk
na vzdalenych tiskdrnach.

Bézi Sifrované a je bezpe¢ny. Funguje pouze pod Windows.

3. Pomoci ssh tunelu pfes firewall — je-li na zminované konkrétni stanici nainstalovany
SSH server (v linuxu nativné, jako ssh server pro Windows doporucuji MobaSSH

http://mobassh.mobatek.net/, pro nekomerc¢ni pouziti je zdarma a umi toho docela
dost).

a.

Lze se nejprve pomoci ssh prihlasit zvenku na firewall (mame-li toto pfihlaseni
povolené) a pak pomoci ssh z firewallu pfihlasit na konkrétni stanici.

Program WinSCP (http://winscp.net/) umozniuje pfi zatrzeni , Advanced
options” moznost zadani tunellingu pres firewall:

St Sennan Sevmor ¥ Lorved Pvoagh 554 el
Siored sesmore [Jape— eemore
fyosacy ot % st vl on
e [ - {rerareart P Pog mmter
Teeoes Dwwctores von g et ne
How nare P b
Focyom bn Facycle ben
Pl bare g loca 2y 5P/t el Zmevord
remy e name Pampwcnt b Py
Tuve s Tl Proste oy e
§Sm S5
oy wchange Povate oy e Ky wcharge
::-a-m | :&n Turvel cptions
I ) - = Aelwwce ool el g [
| Suint cgr |
¥ Mdvarced sptors. 4 Atewnd smore
| Ama || g | [toon ] [ sow. | | oo [ moe | | g | (o) [ | [ o
—
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Takto nastavené spojeni jde nejprve na vpn.gml.cz, kde se pfihlasi uZivatelem
havlasek (na heslo se zepta) a poté z néj na kent.gml.local, kde se ptihlasi jako
havlasekadm (na heslo se téZ zeptd). Po ustanoveni spojeni mame k dispozici

v jednom okné mistni disky a v druhém okné vzdalené disky:

Locel Mak Files Communds Seison Optoss Remote Help
Y &

NadR .

Sce Changed
2102004 131356
002008 165838
912005 165888
b S 912005 165839
&, e 912005 193800
& home 102004 133706
b 012005 16:58:38
el 742004 145803
b tostefound 1712004 192933
4 made 1712004 19200
b oen 0102004 160033
& ot 612005119757
& proc RR2.2004 213000
b reon 912005 163351
| dn 942008 104735
b b 91,2005 16588
b 1712004 193031
b 3022004 21330
 avtoened ot & SYST 102004 113938
| OMLoader Jog bt 1112005 100808
% condg syt & Mixadieen

” . . -

V.l"f‘"ﬂ"n PRV NEndo N
2 FlRename | 4 FSCepy 3 F6 Meve (f FT Creste Divectery X FB Delete 2 79 Praperties f)\ F10 Quat

Opensource program WinSCP je bezpecny, pristupuje k soubortim velmi
inteligentné a je prakticky jediny svého druhu. (Respektive, urcité jediny,
ktery umoznuje tunelling nastavit pfimo uvniti programu.)

b. Pomoci , diry ve firewallu”, ktera pfeposila poZzadavky
na ssh server lokalniho pocitace, typicky vpn.gml.cz:2222 ->172.20.4.21:22
(port :22 je standarni pro ssh).
Programt pro pristup pomoci ssh k soubortim je cela fada, budete-li chtit
namapovat vzdaleny ssh server jako ,lokalni disk”
(podobné jako , Pripojit sitovou jednotku”), doporucuji program Winsshfs
(https://code.google.com/p/win-sshfs/), jeho konfigurace je velmi jednoducha:

@ 5shis Manager 0.0,1.5 e ﬂ

- kent Dive Namer  [kort
Heat |vpgmicz
Usemname: [ravaseh.dm
Authertcabon Ipum .I
[
Drectery | =l
Drvolomec [N =] r

4 Add = Remove A Savm ) Urescurt
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DriveName je pouze nazev profilu, zatrhnout mtiZzete i , Mount at login®

(v ptipadé nevyplnéného hesla se pfi startu programu zepta).

Jakou autentifikacni metodu Ize pouzit bud heslo, nebo privatni certifikat.
Tento program doporucuji pro neprofesiondly (napt. kantory, ale i studenty)
pro pristup k ssh disktim, typicky napf. na jejich linuxovy web.

Pomoci VPN tunelu.
Pozndmka: Nehovorfime o ,anonymnim prohliZzeni Internetu”, jak je u nékterych
uzivatelt VPN chdpéano (ve smyslu: pfipojim se k néjakému americkému/britské-

mu/...

anonymiza¢nimu serveru a ten skryje moji IP-adresu za svoji IP-adresu

a dovoli mi prohliZet obsah pfistupny jen pro tuto zemi). Naopak hovoiime o VPN
tunellingu, tedy mtij pocita¢ vné Skoly na jedné stran€, VPN server uvnitt skoly
na strané druhé. Principialné lze pouzit jeden z téchto protokoli:

Vzdélavani a podpora pedagogickych pracovnikd ZS a SS pfi integraci ICT do vyuky

a. PPTP protokol — nejméné bezpecny, ovsem nejrozsifenéjsi. Byval v minulosti
hojné vyuzivan pro pfipojeni modemu k serveru poskytovatele Internetu.
Vsechny bézné operacni systémy uméji nastavit PPTP server,
navod pro Windows tfeba zde:
http://pcworld.cz/internet/jak-a-proc-nastavit-vpn-jeste-dnes-2-dil-45777

b. L2TP a IPsec protokol jsou bezpecnéjsi, ovsem s lehce komplik. nastavenim.

SSL protokol je nejbezpecnéjsi, systém verejného+privatniho klice. Vyuziva jej
i program OpenVPN (http://openvpn.net/, GPL licence), ktery je de facto
standardem pro profesionalni pristup dovnitt sité. Spojit 1ze s libovolnym
autentifikacnim serverem (ve Skolnich podminkach obvykle pomoci LDAP
s Active Directory). Obr. béZného klienta:
@ OpenVPN Connection (gml) o | @ = nellingu se vyro-
e bi vlastni virtual-
SUNTvall 11 U0.90.U0 £U 19 Tah_NGTRS = 1UZe = . , ,
Sun Jan 1108:33:08 2015 max_routes_per_cient = 256 ni sitové rozhrani
Sun Jan 1108:38:08 2015 auth_user_pass_verify_script = TUNDEFT v 7 s
Sun Jan 1108:38:08 2015 auth_user_pass_verify_script_via_file = DISABLED a mozne jsou
Sun Jan 1108:38:08 2015 client = ENABLED & >
Sun o 11063808 2015 pu - ENABLED vsechny sluzby
Jan 11 08:38: 15 auth_user_pass_file = 'stdin’ i sito-
Sun Jan 1108:33:08 2015 show_net_up = DISABLED (k,ompletrp sito
Sun Jan 1108:38:08 2015 route_method = 0 va komunikace).
Sun Jan 1108:38:08 2015 ip_win32_defined = DISABLED
Sun Jan 1108:38:08 2015 ip_win32_type = 3
Sun Jan 11 08:38:08 2015 dhcp_masq_offset = 0
Sun Jan 11 08:38:08 2015 dhcp_lease_time = 31536000
Sun Jan 1108:33:08 2015 tap_sieep =0
Sun Jan 1108:38:08 2015 dhcp_options = DISABLED
Sun Jan 1108:38:08 2015 dhcp_renew = DISABLED
Sun Jan 11 08:38:08 2015 dhcp_pre_release = DISABLED
Sun Jan 1108:38:08 2015 dhcp_ , ,
Sun Jan 11 08:38:08 2015 domain
Sun Jan 1108:38:08 2015 netbios
Sun Jan 11 08:38:08 2015 netbics
Sun Jan 1108:38:08 2015 disable
gh ”
Jan 1108:38:08 201 M —
Sun Jan 11 08 3808 2015 Need hald "
Sun Jan 1108:38:08 2015 MANAGEME jo s
Sun Jan 11 08:38:08 2015 MANAGEMENT: CMD ‘state on'
Sun Jan 1108:38:08 2015 MANAGEMENT: CMD log al on’
Sun Jan 11 08:38:09 2015 MANAGEMENT: CMD hold off’
Sun Jan 11 08:38:09 2015 MANAGEMENT: CMD hold release’
<« m J ’
—— ———
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5. Pomoci WebDAV serveru: BéZzny http server (windowsi i linuxovy) Ize skriptem
doplnit o WebDAV server — ten umoznuje obousmérnou vyménu souborti pres http
(resp. 1épe pres https) protokol. Klientem jsou samy Windows, WebDAV lze pfipojit
jako disk. Klientem jsou i internetové prohlizece a téz Microsoft Office,
které k WebDAVu uméji pfimo pfistupovat.

2. Pomoci specidlniho webového rozhrani, doporuc¢im Owncloud
(http://owncloud.org/), usazeni neni az tak jednoduché) nebo Pydio (dfive
AjaXplorer, https://pyd.io/).

U prvnich ¢étyf zminovanych pfistupti zvnéjsku na jednu konkrétni stanici plati: Pusti-li
nas tato stanice dal do sité (preklada-li nase pozadavky vlastnim NATem do mistni sité), zna-
mena to pronas moznost oslovit zdomu libovolny pocitac¢ v mistni siti.

U varianty pfistupu 2a jsem se u UltraVNC Serveru setkal s programem UltraVNC Repeater
(http://www.uvnc.com/downloads/repeater.html), ktery jako NAT ¢astecné funguje.
Obousmérnou komunikaci (Ze by nékdo zevnitf Skoly oslovil mij poéitac) uméji varianty 1a,
2a,3a,3b,4a,4b, 4c.

Existuje cela fada programti sdruzujicich rizné vzdalené pfistupové protokoly (RDP,
VNG, ssh ¢i VMRC pro pfipojeni k virtudlnim plocham — viz kapitoly nize). XWin ,neumi”
zadny z nich. Doporu¢im opensource program Terminals (http://terminals.codeplex.com/),
mRemoteNG (http://www.mremoteng.org/) ¢i Remote Destop Manager
(http://remotedesktopmanager.com/, free ¢i placena verze).

Screenshot programu Terminals:

O Terrvinahs 150 (Fibes store) ol@’a
Fle Vew Fovortes Toweesl Growps  Tosh  Hep

O Cernect Tex . , r B S Tl T |
h-«mp*'

00 v T 0

Teanih .y
) Ducovered Connections oo n— w— - =l
m Gerwd bor | | conewe |39 | wec [Com |08 | Grones | Evennte
—
O =
Comprste Onc
.
C Corre Vor e ... ———— |
— by =
® Crederte %A O
s
E Cvmer =
fru——
-
s~
) R
T
Qpae, 1 Napw dow
At bz Toober Cwtmss - - Cancel

Centralni sprava bezdratové sité s vice AP

AccessPointy 1ze spravovat bud oddélené (kazdy nastaven samostatné) nebo centralné
(pomoci tzv. wifi controlleru). Nejlépe zpracovanou sitovou infrastrukturu ma jednoznacné
firma Cisco, sjejich Cisco APc¢ky a Cisco Wireless LAN Controllerem.

_16_
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Autentifikace

Autentifikovat uzivatele mtizeme na tirovni
Layer 2 pomoci statického WEP (,,obycejné hes-
lo”, zadné zvlastni krytovani), WPA ¢ WPA2
(i tuto autentifikaci 1ze lehce prolomit, jde o heslo
s vymeénou kli¢, se Sifrovanim AES ¢i TKIP): —»

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security Z

WPA+WPA2 Parameters

WPA+WPA2

MAC Filtering

WPA Policy v
Nejbezpecnéjsi z vyse uvadénych metod je WPA Encryption AES  WITKIP
kombinace WPA2+AES ¢i WPA2+TKIP s uziva- WPA2 Policy v
nim filtrovani MAC adres jednotlivych klientt. WPA2 Encryption Bacs @nae
Spravcovat ale MAC adresy je u vétsi skoly prak- Auth Key Mgmt g v

ticky nadlidsky vykon.

Chytfejsi Access Pointy a téz vSechny Con-
trollery umoznuji autentifikaci protokolem 802.1X:

Obr.: Kousek obrazovky z Cisco WLAN Controlleru

Notebook pozada AP¢ko, APcko je zapojeno do Controlleru, v ném je nastavena autentifikace
pomoci 802.11X na RADIUS serveru nebo na LDAP serveru a ten si uzivatele ovéfi dle svého

nastaveni.

b Advanced

WLANSs > Edr

[Gesaraty| security |[NQES)|Advenced |

ARA Servers
Select AAA sorvers belew to override use of default servers an this WLAN

Radius Servers

Avthentnd slion Servers Addownling Servers
Enadled Enabled
Serverl Nose ¥ None ¢
Nose ¥

Server 2 None ¥

Server 3 Nose ¥ None ¥

LBAF Servers
Server & [P:172.201.01 Port: 288 v
Server 2 Morw

Server 3 Norw

Local EAF Authentic atien

Locel EAP Agthardcabon Enabled

Authontication priority order for
veb-auth user

Not Used

SADIUS
LOCAL

Order Used Far Authentication
war

Obr.: RADIUS vypnut, LDAP server zapnut, dole nastaveno poradi, Ze se identifikujeme jen pfes LDAP.

Nejpouzivanéjsi model: uZzivatel se bez hesla pfipoji k ,,omezené” WIFI, kterd veskeré
http pozadavky (bézny provoz internetového prohlizece) sméruje nikoliv na pozadované
stranky, ale na autentifikacni lokalni stranku — teprve po jejim spravném vyplnéni (ovéfeni
pres LDAP ¢i RADIUS) se uzivatel dostane ven na pozadované stranky. Nepfijemnd na tomto
modelu je nutnost spustit internetovy prohliZze¢ (pokud se uZzivatel pfipojuje k wifi napfiklad
jen za tucelem stazeni posty POP3 protokolem, nedostane se nikam a stejné musi pustit
internetovy prohlizec...)

Ve Skolnich podminkach bézi LDAP ¢i RADIUS server rovnou na PDC (primarnim
fadic¢i domény; ¢ili serveru, jenZ md na starosti autentifikaci uzivateli v Active Directory).
OvSem nemusi to tak byt vZdy, napfiklad celorepublikova wifi sit EduUROAM, jiZ se ticastni
vétsina VS zapojenych do Cesnetu, umoziiuje kdekoliv v republice p¥ihlaseni na zakladé
loginu+thesla z jiné ¢asti republiky. Tamni RADIUS server rozhodne, do ptisobnosti kterého
jiného RADIUS serveru uzivatel patfi a posle mu zadost o ovéfeni. Prakticky;, jste-li jako Skola
¢lenem EduROAM sité, prihlasite se kdekoliv v republice svym domacim tictem.

17
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Logovani pomoci trap-serveru

Rozhodneme-li se netrapit uzivatele pfihlaSovanim vlastnimi tucty a ponechame-li
jednotné heslo na wifi pro celou skolu, je tfeba poctivé zaznamenavat, kdo (ktera MAC
adresa), kdy a kam se pripojil.

Controller samoziejmé muze vyrabét vlastni textovy log nékde na svém disku.
Profesionalnéjsije ale nechat si vSechny udalosti posilat do logovaciho serveru pomoci aktivni
c¢asti SNMP protokolu.

Maoritor Summary
» Access Polsts
» Statistics
» CoP
* Rogues Controfler Summary Hogue Summary
Clents Maragerant 1P Addess 1100428
Active Rogue APy “
Malticest Service Part 12 Adédrews 192.168.300.1
Charns
Softmare Vernen $0LW0
Emergency nage Versss s2a800
. = weed Natmark [
Systemn Name WLC_GML
Up Time 0 dars, 0 howrs, B menutes
Systeen Tare Set 2a 17 1711829 2018 Top WLANS
Intarmal Tarmparshure e o
B92.310 Network State Enabied g -
802 118/ Netwark Stane Enabled
Local Mobdity Grawp -
Most Recent Traps
CPU Usage o%
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Obr.: Cerstvé nastartovanyj controller, pFipojeno 14 AP. Vpravo vidime ziznam logu s tzov. trapy
(uddlostmi, které spadly do ,pasti” — filtru toho, co se mad logovat). Aktudlné jsou v zdznamu t¥i
,cizdcké” AP, které rusi ty nase a Deautentifikace a posléze Asociace jednoho klienta.

SNMP trapy umi posilat pomérné hodné zafizeni (nejen wifi controller, ale i tiskarny,
pocitace, kamery, tieba pii detekci pohybu, atp.).

Je dobré sinanéjakém linuxu postavit trap-server, ktery trapy odchytava a tfidi (vyrabi si
z nich logy). Trap-server je jednoduchy démon, ktery sedi na UDP portu 161 a vola skript
v libovolném programovacim jazyce, jenz ¢te ze standardniho vstupu zjisténé trapy; filtruje je
a ukladd do logt dle libosti. Pfiklad obsluzného skriptu psaného v shellu (vybral jsem jen
radky tykajici se trapti z wifi controlleru):
#!/bin/sh
logfile="/var/log/wifi-trap-log"

read host

# byva <UNKNOWN>
read ip

# IP adresa zarizeni, co trap posila
read oid uptime uptime

# uptime zarizeni, co trap posila
read oid trap trap

# nazev trapu podle MIB

vars=

if [ "Strap" = "AIRESPACE-WIRELESS-MIB: :bsnDotllStationAssociate" ]; then
read oid apmac apmac;
# MAC adresa zarizeni, co trap posila
read oid APIfSlot APIfSlot;
# netusim, co to je
read oid pcmac pcmac;
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# MAC adresa notebooku, co se prave asocioval
pcmac2="echo ,S$pcmac: | sed "s/:\(.\):/:0\1:/g" | sed "s/,\(.\):/:0\1:/g" | head -c18
| tail -cl17°
# nahrazeni jednocifernych cislic dvojcifernymi (typu 0:18:1:£9:4c:72 nahradi za
00:18:01:£9:4¢c:72)
read oid userip userip;
# napoprve neni urcena DHCP serverem (je 0.0.0.0), pri prechodu z jednoho AP na jiny
(pohyb po budove) tu je
read oid apname apname;
# jmeno APcka, na kterym se asocioval (napr. AP 01)
read oid StationUserName StationUserName; B
# jmeno uzivatele, v pripade, ze se prihlasoval k AP (to my nemame => je prazdne)
echo "ASSOC " “date’ S$pcmac2 $apname Suserip >> $logfile
fi

if [ "Strap" = "AIRESPACE-WIRELESS-MIB: :bsnDotllStationDeauthenticate" ]; then
read oid apmac apmac;
# MAC adresa zarizeni, co trap posila
read oid APIfSlot APIfSlot;
# netusim, co to je
read oid reason reason;
# duvod deasociace (v pripade odpojeni notebooku ze strany uzivatele byva
"unspecified")
read oid pcmac pcmac;
# MAC adresa notebooku, co se prave deasocioval
pcmac2="echo ,S$pcmac: | sed "s/:\(.\):/:0\1:/g" | sed "s/,\(.\):/:0\1:/g" | head -c18
| tail -cl17°
# nahrazeni jednocifernych cislic dvojcifernymi (typu 0:18:1:£9:4c:72 nahradi za
00:18:01:£9:4¢c:72)
read oid userip userip;
# vzdy tu je
read oid apname apname;
# jmeno APcka, na kterym se deasocioval (napr. AP 01)
read oid StationUserName StationUserName; B
# jmeno uzivatele, v pripade, ze se prihlasoval k AP (to my nemame => je prazdne)
echo "DEAUTH" ‘date’ S$pcmac? $Sapname Suserip >> $logfile
fi

if [ "Strap" = "SNMPv2-SMI::enterprises.9.9.599.0.4" ]; then
# Tohle je MIB pro Authenticate, akorat ho nemam v externim souboru, takze se
nepise "hezky", ale "skarede" :-)
read oid pcmac pcmac;
# MAC adresa notebooku, co se prave autentifikoval
pcmac2="echo $pcmac | head -c18 | tail -c17 | sed "s/ /:/g" | sed 's/\ (.*\)/\L\1/g""
# update MAC adresy (orezani mezer okolo, nahrada mezer mezi za :, zmena velkych
pismen na mala
read oid apname apname;
# Jmeno APcka, na kterym se deasocioval (napr. AP 01)
read oid apmac apmac; -
# MAC adresa zarizeni, co trap posila
read oid APIfSlot APIfSlot;
# netusim, co to je
read oid userip userip;
# vzdy tu je
read oid StationUserName StationUserName;
# jmeno uzivatele, v pripade, ze se prihlasoval k AP (to my nemame => je prazdne)
read oid sit sit;
# jmeno site, ke ktere se autentifikoval (zde "GML WIFI")
echo "AUTH " ‘date’ S$pcmac?2 $Sapname Suserip >> $logfile
fi

Tento skript vyrabilog typu:

ASSOC Sat Jan 17 14:36:20 CET 2015 00:27:22:42:2b:53 "AP 13" 192.168.16.15
AUTH Sat Jan 17 14:36:20 CET 2015 00:27:22:42:2b:53 "AP 13" 192.168.16.15
ASSOC Sat Jan 17 14:36:43 CET 2015 00:27:22:42:2b:53 "Z-\P:l3" 192.168.16.15
AUTH Sat Jan 17 14:36:46 CET 2015 00:27:22:42:2b:53 "AP 13" 192.168.16.15
ASSOC Sat Jan 17 15:03:01 CET 2015 00:27:22:42:2b:53 "AP 13" 0
ASSOC Sat Jan 17 15:03:03 CET 2015 00:27:22:42:2b:53 "AP:13" 0
DEAUTH Sat Jan 17 15:05:23 CET 2015 00:27:22:42:2b:53 "AP 13" 0
ASSOC Sat Jan 17 15:05:23 CET 2015 00:27:22:42:2b:53 "AP 13" 0.
ASSOC Sat Jan 17 15:07:03 CET 2015 8c:77:16:72:44:7c "AP:O6" 0
AUTH Sat Jan 17 15:07:08 CET 2015 8c:77:16:72:44:7c "AP 06" 1
DEAUTH Sat Jan 17 15:07:43 CET 2015 00:27:22:42:2b:53 "AP 13" 0
ASSOC Sat Jan 17 15:07:43 CET 2015 00:27:22:42:2b:53 "AP:13" 0

.16.90

ODORrRPOOOOO

Lze tedy dohledat, kdo se kdy do wifi sité autentifikoval, jakou IP-adresu pfitom dostal,
ke kterému AP se asocioval a kdy se odpojil (bud odesSel k jinému AP nebo zmizel z dosahu
wifi).
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Rizeni AP a ptehled o nich

Pripojime-li AP do controlleru, tento si sam fidi vykon jednotlivych AP a frekvence (wifi
kanaly), nanichzjednotlivé AP bézi, aby nekonkurovaly samy sobé ani nasim sousedtm.

Po kliknuti vlevo

V menu na Monitor 802.11bighn Radics Entries 1 1aof 14
ACCQSS POintS Summary Curvent Filtar:  Wore {Shangs Fer] (Claar Fiter)
~ Access Polnts
. v w Radon
— Radios a volbé "2 1iam Gperctionsl  teod  Mets  interfersace  Coverete
L X‘-w AP Name Radio Sats Base Radio MAL Statws Profile Frofile Profile Frofile
802 1 1 / p-44 » Statistics i - 00124114 190100193 w Paised Passed Falet Passed
. a/nc » cop w_a7 00:34:14:80:60:00  UP Patsed Paased Passed Passed
~_ o2 00: 24 14: 80 45: 0 w Paried Passed Passed Passed
802.11 e
. g n Clioats a1 00:24:14:80:/3:20 u Patsed Possed Passed Passed
L 00:24:14:80:60:40 w Parned Paased Passed Passed
LN 4 Multicast ¥
vidime w1t 002414806880  UP Paised Pessed oot Passed
o 00:24:14:80:60: 90 w Parned Paased Pansed Paased
Seznam AP e 001241 14180160/ 90 w Paised Passed Passed Passed
w»_oa ) 00:24:14:00:50:00 uw Parred Parned Passed Passed Cetad
S 'e'ich w1 ONMIIARN0NSE P Passed Passed Passed Passed Catad
] ] ~_0) 00:24:14:80:64:00 u Parned Passed Passed Passed Cetad
ktuélnl’mi w_oh 0 0N 4B P Paised Passed Passed Passed Retad
a LA 00:24:14:80:00:10 w Fatsed Passed Passed Passed Letad
kanély. o_os 00:24:14:80:62:50 w Parsed Paased Faded Passed Detad

Kanadly voli controller tak, aby si APcka nekonkurovaly —zde se mu to patrné dafi, nebot
vSechny AP maji Power Level 1 (netfeba jejich vykon upravovat).

Kliknutim
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Skolni DHCP server

DHCP server (=server, ktery pfipojenému stroji pfidéli IP-adresu na zdkladé jeho MAC
adresy) je v dnesni dobé nutnosti a vSichni spravci sité jej nakonfigurovany maji. Lze jej
postavitna libovolném linuxu ina Windows Serveru.

Pro linux bohaté postaci démon dhcpd s jednoduchou konfiguraci (souborem
/etc/dhcpd): 4

# DHCP Server Configuration file.

# see /usr/share/doc/dhcp*/dhcpd.conf.sample
# see 'man 5 dhcpd.conf'

#

authoritative;

log-facility localé6;

option domain-name "gml.loc";
option domain-name-servers 172.20.1.254;
default-lease-time 604800;

## Subnet pro kabinety

~ g

option dhcp-max-message-size 2048;
do-forward-updates on;
ddns-updates on;
use-host-decl-names on;
ddns-update-style interim;

get-lease-hostnames true;

}

## Subnet pro ostatni ucebny

(...)

(...)

Stru¢ny komentaf:
Pfidélujeme stanicim doménové jméno gml.loc. Rikdme jim, Ze DNS server (server
prekladajici doménova jména typu www.seznam.cz na IP -adresy typu 77.75.76.3), na
néjz se mohou obracet, je 172.20.1.254. Default lease time je cas, po ktery jednotlivym
stanicim IP -adresu propujcujeme (po tomto case relaci mezi MAC -adresou a IP -
adresou server zapomene a pridéli znovu, bud stejnou nebo jinou). 604 800 sekund je
7 dni, tedy presné tyden.

V konkrétnim subnetu - s maskou _ (tedy s rozsahem
) poskytujeme nezndmym novym stanicim adresy
(tedy docela malo, vSechny zndmé stanice jsou pridélovany

v daném subnetu umoznuje bootovani ze sité pomoci PXE protokolu

(viz samostatna kapitola o nékolik stran nize, hned za DNS serverem). Nastaveni

fika, ze oslovime bootovaci server F a data stahujeme (pomoci FTP
konkretne si klient pfi startu sité stahne soubor

rotokolu) rovnéz z -
a poté mu preda fizeni.
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V ptipadé DHCP serveru provozovaného pod Windows lze pouZivat pfimo DHCP
server uvnitf operacniho systému (povolime-li sluzbu Sdileni internetu, spusti se
automaticky). Vhodnéjsi je mit na DHCP server specidlni program, z bézné pouzivanych
jmenujme DHCP Server for Windows (http://www.dhcpserver.de/), Open DHCP Server
(http://dhcpserver.sourceforge.net/).

Pro domaci pouziti viele doporucuji TFTP Server, ktery, a¢ malicky, free a opensource,
umi roli DHCP serveru, DNS serveru, TFTP serveru (viz kapitola o bootovani ze sité pres PXE)
a pry i SNMP server (zachytavat trapy z aktivni ¢asti SNMP protokolu, nezkousel jsem). TETP
server nemusite instalovat, jednoduse si stahnete .zip, rozbalite, povolite ve firewallu, spustite
ajede.ldedlni téz pronoseni s sebou na flashdisku.

Nejrobustnéjsi moznosti provozu pod Windows je spusténi specialni role DHCP serveru
ve Windows Serveru. Na Windows Serveru 2012 se tak dé&je ve Spravci Serveru:

VITA VAS SPRAVCE SERVERU

§ Mistnl server

i Viechny servery o - arat et +

B Siutba pro nasazent sys.

1§ Souborova sutba a st

Role a skupiny serverd

Slutba pro nasazen( . G Souborova shulba a
systému Windows shuba dlodifté
Motnosti sprivy @ Motnosti sprivy @ Motnosti sprivy

1 §  Mistni server

Ud#osts Udslost Uddlost
Shuby Shuiby Shuby
Vykon Vykon Vykon

Vyslediy AOP Vysledky AOP

Zvolite Pfidat role a funkce, pritvodcem se doklikate az k samotnému pfidani:

o x

Vybrat role serveru

Nes 2adnene Vyberte role. které choete nanstalovat na vybraném serveru

e ratalace Role Popis
Vyblr servery — ~ Aphiain verver poskytae centriin
—— . 1pravu 8 hoatrtelied shuitby pro
[ Faxovy server Vysoce WASANE BStbutvant
Funice [ myper-v podnicove aphlace. jJako 1oy ty

- teré vyudivag shulby Enterprse
Server DHCP

; Services a rorbvani NET Framework
[Ferver DNS 45,

(] Server Experence systému Windows Server Essent B
[ Shatba Active Directory Domain Services

() Shatba AD CS (Active Directory Certificate Senvices

[ Shatba AD 7S (Active Directory Federation Senvced
[ Shsdbe AD LDS (Active Directory Lightweight Dired Syt
[ Shutha AD RMS (Active Dvectony Raghts Mansger

[ Shiba Stové zisady » phistup

[] Shtby sktwvace multhcence
- -
ftni server 1
[Bas] [R] (s [Sm0] fre

Udalost Udalosts Udaiost

Shatby Shutty Shutby

Vykon Vykon Vykoa

Vyslediy AOP Vyslediy AOP
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Konfigurace DHCP serveru pod Windows

DHCP server bézicina Windows Serveru konfigurujeme pomoci konzole:
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nosti oboru 172.20.10.xxx. Vidi-
me, ze brana (smérovac, default
gateway, pres ni se dostaneme ven ze sit€) je nastavena na 172.20.10.254, servery DNS
(viz nasledujici kapitola) na 172.20.10.1 a 172.20.10.2, doménovy ndzev obdrzi pocitac
gml.local a kdyby chtél startovat po siti, poZadal by stanici 172.20.1.13 (fekl by si ji o soubor
boot\x86 \ pxelinux.com, ktery by si stahnul a pfedal mu fizeni).
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Seznam aktualné plijcenych adres najdeme u oboru v zaloZce Zaptijceni adresy:
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Vidime zde IP-adresu, nazev pocitace (ten, ktery ma stanice uveden v Ovladacich
panelech-Systém je silnéjsi a je vhodné nechat si jim pfepsat i ten v DHCP serveru) i MAC
adresu.

Stanici lze v kontextovém menu pfidat do Rezervaci (pokud by tam jeSté nebyla),
a od toho okamziku bude ziskavat adresu stale stejnou, tuto. Naopak, do Rezervaci nebudeme
pridavat, hosty”, ktefijsou v sitijen na chvilku.

Skolni DNS server

Rovnéz skolni DNS server (=server, ktery dotazy na doménova jména typu www.sez-
nam.cz preklada na IP-adresy typu 77.75.76.3) je v dneSni dobé nutnosti. Respektive,
teoreticky se lze spolehnout na DNS server providera, ale pak by vSechny lokdlni pocitace
nebylo mozné oslovovat DNSjménem, ale pouze IP-adresou..

Mezi DNS serverem, Active Directory a
DHCP serverem je dobré nastavit ,spolupraci”:
Co DHCP server ptidéli a Active Directory
0véri, Ze do ni patii, to DNS server zaindexuje a
zacne pojmenovdvat.

Nizvové servery | WINS l Prenosy 26ny [ Zabezpedeni
Obecné \ Zéznam Start of Authorty (SOA)

Sav: S
Tye: Integrovans se siufbou Active Directory
Replikace: VBechny servery DNS v této domén

Pripada Vam ovéreni pfes AD zbytecné?
Ano, mtze fungovat i spoluprace: Co DHCP
server ptidéli, to DNS server zaindexuje a zacne
pojmenovdvat. Ale je krajné nebezpecné ji
provozovat. Vyhodi-li nékdo v aule pojistky
a pfijde-li s vlastnim pocitacem pojmenovanym
Aula, DHCP server mu adresu pridéli, DNS
preindexuje ptivodni zaznam a vSichni budou
s pocitatem aula.gml.local komunikovat, aniz
by tusili, Ze mluvi s nékym jinym... I windowsi
server pred touto ,slepou davéryhodnosti”
varuje:

Data jsou uloZena v adresdf slufby Active Directory.

Dynamické aktualizace: Pouze zabezpedenéd v

Povoleni nezabezpedenych dynamickych aktualizaci predstavuje
zévainé oslabeni zabezpedeni, protoie aktualizace lze pfjimat 2
neddvéryhodnych 2drojd.

Cheetedi nastavit viastnosti stamuti a Gididu 2
dat, kiknéte na thad itko Stamasi.

Obrazek pochazi z DNS konzole (dialogové okno vznikne kliknutim Vlastnosti
v kontextovém menu néjaké Zony dopredného vyhleddvani). DNS konzole na windows
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serveru standardné vypada takto:

Soubor  Akce Zobrazit  Nipovida
e 2mDc= Bm iAd

2 DNS Nizev Data Casowé razitko
4 [ HOMER [] simeckova 172204152 22.1. 2015 7:00:00
4 ) Zory dopledného wyhledivini ] stanner 17220117 state
b 1 medes.gmblocal [ 1smtp 17220022 static
b ) gmiloc [ | spanelstina 172204178 20.1, 2015 20000
4 ?:"'”‘“ [ | stepankova 172.004.167 static
b3 msdes [ stadewnnt 172.20.10.209 19.1, 2015 90000
b e ] sudovmaz 1722010208 20.1, 2015 90000
: s ':‘:’ [ ] svobodovay 172204164 static
=l [] smetch-a 172203 static

¢ | DomainDrsZones ;
b ) ForestDnsZones [] switch-b 1722031 static
- 170312 static

b ] wwadngrmblocal (] swtch-c

b ) Zéry mpétného vhledivini [ ] switch-d 172.203.21 static
b ) Servery pro podminéné piedivini || (] switch-e 17220022 static

+ ({4 Globslini protokoly [] switch- 17220323 static

[ ] switch-g 172.203.31 static

[ ] switch-n 172.203.32 static

[ | smstchei 172200341 static

[ | swetchey 17220351 static

[ ] pwetch-k 172.203.52 static

[ ] pwetchet 172.203.53 static

[ ] smetch-m 172.203.54 static

[] santch-w 172.204.253 static

[ ] TESAROVA 172204161 19,1, 2015 15:00:00
[ ]trinacta 172.204170 static

[Ju-he 172.2010.207 21.1, 2015 20000
[ Ju-Zemepis 1722010196 21. 1. 2015 10:00:00
flutinion 1722011101 20.1. 2015 10:00:00
[ lutintoz 172201110 20. 1. 2015 10:00:00
flutini03 172201110 20.1. 2015 10:00:00

Flattinine AT A 184 203 IS IANAAY

V Zénach dopredného vyhleddvani vidime pfehlednou tabulku se vztahem mezi DNS

jménem a IP-adresou. Ve sloupci Casové razitko jde bud o dynamicky pfidélenou adresu
od DHCP serveru (vidime, kdy byla naposledy obnovena) nebo o , static”, kteryzto zdznam
vyrobil ruéné administrator, je staticky a nikdy nebude zménén —staticky zdznam pouzivdme
u zafizeni se statickymi adresami (typicky u switchti, u nichZ pfi startu neni vhodné DHCP
oadresu zadat) a téZ u pocitacli, unichz sedi vickantort (jeden a tentyZ PC ma dle svéhojména
dynamickou adresu anglictina.gml.local a statickou adresu trinacta.gml.local, vlk.gml.local
amikesova.gml.local).
Je dobré, aby aplikacni servery maji alternativni statickou adresu pojmenovanou podle své
funkce (smtp.gml.local, avg.gml.local, www.gml.local, safeq.gml.local, tisk.gml.local, ...),
budeme-li DNS adresu poctivé pouZzivat ve vSech konfiguracich, je pak velmi jednoduché
aplikacni server pfehodit na jiny fyzicky server (jiné zelezo, jiny virtualni pocitac), naptiklad
pfiupgradunebo pfinecekaném hardwarovém problému.

Boot server

Boot server je pocitac, ktery startujici stanici po siti pomoci technologie PXE posle cely
operacni systém, stanice si jej zavede do RAM paméti a pfedd mu fizeni (nastartuje, aniz by
pottebovala lokalni disk).
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Prakticky vSechny sito- S etaarated Periphirats
vé karty umé]i PXE zapnout, || p IDE Channel (Enabled) Iten Help
jde-li o integrovanou sitovou GO T faact) T
kartu, pak je ale \V4 BIOSU Je]l' OnChip '-D}TN F‘Ux‘M.vS'hwe llf-. SATA Type)
. ., Onboard Audio Function [Enabled)
moznost PXE bootovani ob- OnChip USB Comtroller [Enabled)
, . USHE EHCI Comtroller [Enabled)
Vykle Vypnuta NastartU]e— USH Keyboard Support [(Enabled)
. , V7 v ’ USE Mouse Support [(Enabled)
me klientsky pocitac, pomoci Legacy USB storage detect [Emabled)
Ve Ve e g v/ Onboard 1394 Function [(Enabled])
DEL (C]‘ F2 a ]1neh0 tlaCItka) Onboard LAN Function [(Emabled)
Vlezeme do BIOSU a naStaVi' SMART LAN [Press Enter)

Onboard LAN Boot ROM [Disabled]

me 'e' t ICk . Onboard Serial Port 1 [Disabled]
] ]’ yp y \ Onboard Parallel Port [Pisabled)

‘Move Enter:Select +/-/PU/PD:Value F10:Save ESC:Exic > rai
FS:Previous Valu 3 :Fai « - i

Obr.:
http:/lwww.nastrojkabios.ru/setevie-nastroyki/onboard-lan-boot-rom.html,

Poté vyskocivmenu ,Boot order” nova polozka,
kterou je treba dat pred hard-disk, typicky:

Phoenix - AwardBI0S CHOS Setup Utility
fdvanced BIOS Features

Hyper-Threading Technology(Enabled)

Quick Power On Self Test [Enabled)

First Boot Device [USB-HDD) Menu Level )
Second Boot Device [HDD-8)

Third Boot Device — - ect Your Boot
Boot Other Device] First Boot Device ice Priority
Boot Up Floppy Se e
Secarity Option s A
0S Select For DRA

U nékterych BIOSa obsahuji

[1
(1]
oyl g
Reader ) polozky ,Boot order” dvé rizné znéjici
ROM (] ’e ’ v/
() sitové karty (napfiklad ,LAN” a
(] : v .
Disabled () ,Realtec PXE”), z nichz funguje pouze
14:Move ENTER:Accept ESC:Abort ] jedna (obvykle ta se slozitéjsSim naz-
vem).
tise:Move Enter:Select +/-/PU/PD:Value F10:Save ESC:Exit Fi:Gemeral Help U jin}’ICh BIOSt zase Zapnuti

F5: Previous Values F6: Fail-Safe Defaults F?7: Optimized Defaults

BootROM u sitové karty automaticky
vynucuje primarni bootovani z PXE.

U vétsiny BIOSi 1ze nastavit moZnost aktudlni zmény startovaciho mista stisknutim F12
pri startu (bez nutnosti ukladani nastaveni do BIOSu), cozZ je na jednu stranu pohodlné,
na druhou stranu ovSem krajné nebezpecné — uzivatel miize nastartovat z vlastniho CD
¢ivlastniho USB zafizeni sviij vlastni operacni systém a pfevzit kontrolu nad poéitacemi daty
vném...

Boot server pod linuxem

...je v podstaté soucasti baliku dhcpd, resp. je nutné ke spravnému bootovani jesté
priinstalovat balik tftpd. Prakticky ihned po instalaci a zdkladnim nastaveni dhcpd je systém
pripraven poskytovat boot obrazy. Je tfeba nakonfigurovat, kde ktery obraz lezi a jak vypada
menu, jeZ se pfistartu ze sité objevi. (Viz konfigurace o nékolik fadkiinize.)
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Boot server pod béznym windowsim PC

...stadi stahnout insta-lacky

k néjakému TFTP serveru
(doporucim napt. OpenTFTP,
http://sourceforge.net/projects
/tftp-server/, instaluje se Next-
Next-Finish, bézi jako sluzba ¢i
jako bézna aplikace, konfigu-
ruje se jednoduchym textovym

souborem .ini): —_

Rus Stand Alore

Je prijemné doma takovy
pfirucni boot server mit, ¢asto
ma ¢lovék ,na opravu” pocitac,
ktery nestartuje z disku. Teore-
ticky lze provozovat i portable
verzi (napf. naflashce, s sebou).

[ S—————
BINEN FLIR B roguirnd Far omitem SR Lngs
L

Wing tharting with & santrel sharster wiih

—————

o vem———t
Bikin Flie whauid be siiind and shauld in seme direniory o sue Flbe In
Bruw sord 1n rovmee * drem beghaning of sslens sl replae wilh pee
Bown walons Selow U0 pow end Change ST Lnge

(L= -y
BiF g have merw Bhen sae W Gard e geer seveer

S spen ity whioh cardnsparts will 1isten IFIF roguests
Wigeeify (he Ietefaes pou suld 1iae sovmer ta Slaten
Biedandl Diutmning poet (o 88, Sul o Be sowrrbiten Revs
WIAAEening o5 parta 1o Thas THIS Senis Faet sudsent
Baptn 8 Anterdanes can b apeailbe

MIL Petevtanen . fem cen sl Lhten o A 000

LN )
TR e
LRSI
LR

|w—e |

Fron henld Apedily e SLemiarplis) Swee
Fren Gan etily aee Birstary = Reae
Slrmtarg, frem where FLie Sl B sereed W
Stepandted §ine

* ey S L —,

Siternstlewly IF pos waed Ga spee iy sliigle
B lrmibirins, pou send Do wee allowes
wiine
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Boot server pod Windows serverem

Boot server zde figuruje pod sluzbou WDS, Windows Deployment Services, cesky
Sluzba pro nasazeni systému Windows. (Respektive, WDS toho nabizi mali¢ko vic, umi nejen
nastartovat ze sité instalaci, ale i rozdistribuovat polopfipravené instalace windowsich stanic

positi.)

I pro WDSjena serveru jednoducha konzole:

Soubor Akce  Zabrat  Nipowids
o X Bm

# e .|

+ 3 Servey
o [ BART gviiocl
. nrtalalnd betovd hopee
5wt
A SpouliciBanw Lope
B Toroend Cokapcl na shwilend
& Predpdgrrant iniaes
3 Worsevdrewe plonary
o 4 Ovetole
L, Viathey bablhy

Nicry btowt bopee

by Doverbroup!
& Predpliprmant awami ity Actie

A wiedows TPROSESIONA & w8
M window TPROMSS0NS W

Dotarr
ned
nel

Asthtrkbhury Py Vebtart po sagbelerd
Ovden 100 NVE

Ordre EUMS

1.0

e 41760

Varoe oparsindo nyvtere

Proets
5

20000
30000

Zde ale nezapreme ptvodné linuxovy plivod, takze se menu a dal$i nastavovani déla rucné.
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Konfigurace boot serveru a soubory, jenz pouziva

Atjde ojakykoliv bootserver na jakékoliv platforme, potfebujeme k jeho provozu TFTP
server, vjehoz adresafije nutné mit soubory:

pxelinux.0 ... bindrni soubor, ktery fidi vlastni start operac¢niho systému (stdhne binarku
smenu, fidi stisky klaves pfi startu)

menu.c32 ¢i barevny vesamenu.c32 ... bindrni soubor, fidi vykreslovani a vlastni pohyb
v menitku

soubory default (obvykle v adresati pxelinux.cfg), prip. default.001217d43049 ¢i jen
tteba default.001217d4 (¢islo udava MAC adresu ¢i ¢ast MAC adresy) — muze jich byt vice pro
razné sitové karty ¢i skupinu sitovych karet. Bootovaci menu tak teoreticky miizeme
prizptisobit stanici, kterd o néj zada — jiné bude pro kantory, jiné pro ucebny, jiné pro cizi
pocitace...

Soubor default mtize obsahovat odkazy do jinych textovych souborti obsahujicich
podmenitka.

Ajak default vypada? Naptiklad:

MENU TITLE Install a Tools

LABEL Ghost
MENU LABEL Hiren - “Norton Ghost (se siti)
kernel memdisk
append priority=low vga=normal initrd=/ tools/hirens/boot ghost.ima

LABEL NetBoot
MENU LABEL "“Hiren (mini)
kernel memdisk
append priority=low vga=normal initrd=/ tools/hirens/boot.ima

LABEL Hiren
MENU LABEL H"iren
kernel memdisk
append priority=low vga=normal initrd=/ tools/hirens/boot full.ima

LABEL Puppylinux

MENU LABEL "Puppy Linux 5.2.5

kernel / Linux/x86/puppy/puppy-linux-vmlinuz

append initrd=/ Linux/x86/puppy/puppy-linux-newinitrd.gz

LABEL stresslinux
MENU LABEL "Stresslinux x86-64 0.7.177
KERNEL / Linux/x86/stresslinux/initrd-netboot-suse-11.4.x86 64-2.1.1.kernel
APPEND initrd=image/initrd-netboot-suse-11.4.x86 64-2.1.1.gz
ramdisk size=1101824 B

label GParted Live
MENU LABEL "“GParted Live
kernel / tools/gparted vmlinuz
append initrd=/ tools/gparted initrd.img boot=live config union=aufs
noswap noprompt vga=788 N
fetch=http://172.20.1.13/filesystemy/filesystem.gparted.squashfs

label RescueCD
MENU LABEL “Rescue CD
kernel / tools/rescuecd
append initrd=/ tools/rescuecd initram.igz
netboot=http://172.20.1.13/filesystemy/filesystem.sysrcd.dat

label KonBoot
MENU LABEL “Kon-Boot (hacking utility)
kernel memdisk
append initrd=/ tools/konFLOPPY.img

label Clonezilla Live
MENU LABEL “Clonezilla Live
kernel / tools/clonezilla vmlinuz
append initrd=/ tools/clonezilla initrd.img boot=live live-config noswap
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nolocales edd=on nomodeset ocs live run="ocs-live-general"

ocs live extra param="" ocs live keymap="" ocs live batch="no" ocs lang=""
vga=788 nosplash o o o o o
fetch=http://172.20.1.13/filesystemy/filesystem.clonezilla.squashfs

label HDT
MENU LABEL “Hardware Detection Tool
kernel memdisk
append initrd=/ tools/hardware-detection-tool-0.5.0.1img

label AVG
menu label "AVG Rescue CD
kernel / tools/avg vmlinuz
append max loop=255 vga=791 initrd=/ tools/avg initrd.lzm init=linuxrc

label pxeknife
MENU LABEL "PXE Knife --->
kernel vesamenu.c32
append pxeknife/pxeknife.conf

LABEL thinstation
MENU LABEL Installer for ThinStation
KERNEL / tools/thinstation vmlinuz
APPEND initrd=/ tools/thinstation initrd splash=silent,theme:default
console=ttyl vt.global cursor default=0 loglevel=3 LM=3 earlyprintk=seridl

LABEL Main Menu
MENU LABEL ”“Back to Main Menu
KERNEL vesamenu.c32
APPEND pxelinux.cfg/default

Kazda polozka v menu musi mit k dispozici vlastni soubor s kernelem (jadro zavadéjici
systém), jde-li o podmenu, pak je kernelem soubor vesamenu.c32 ¢i menu.c32, jde-li o néjaky
nastroj, obvykle byva kernel ke stazeni na webu (v celém .zip baliku s PXE konfiguraci).

Dale musi byt k dispozici image, ¢ili vlastni operacni systém (néco jako bitova kopie
bootovatelného CDcka), ten 1ze obvykle rovnéZ stahnout z webu pfislusného nastroje. Image
je nejlépe mit mensich rozmérdy, starsi TFTP servery mély limit 32 MB, dnes sice limit neni, ale
musi se vlézt do RAM paméti a velké image se hiif po siti tahaji. Image si mtiZe administrator
vyrobit i z bézné diskety ¢i bézného CD ¢i .iso, osvédcil se mi program Winlmage
(http://www.winimage.com/), ten umi dokonce soubory rozbalit na disk/zabalit zpét, cili
idedlni pro , vrtani se uvnitr”.

Chceme-li image mit opravdu maly, aby se dobfe do paméti pfes PXE natdhnul, nékteré
nastroje jej maji jen jako , dalsi loader” — zavedou si jadro (schopné ptistupu k siti ptes http)
a zbytek si fetchnou z pfipraveného webového serveru.

Napftiklad nastroj GParted ma v menu radky:

label GParted Live
MENU LABEL ~GParted Live
kernel / tools/gparted vmlinuz
append Initrd=/ tools/gparted initrd.img boot=1live config union=aufs noswap
noprompt vga=788 fetch=http://172.20.1.13/filesystemy/filesystem.gparted.squashfs
Tedy v menitku uvidime text GParted Live (s podtrzenym G), vybereme-li si jej, stahne se
kernel /_tools/gparted_vmlinuz, coz je obvyklé jadro pro tahdni linuxovych operacnich
systémti, to stahne image /_tools/gparted_initrd.img, ktery dostane pokyn, aby nastartoval
live, bez swapovani, bez ptani, s barvickama a fetchnul si http://172.20.1.13/filesystemy/

filesystem.gparted.squashfs, kdeje vlastni operacni systém (112 MB).

Nastavovani boot serveru chce jistou zkusenost, jednotlivé PXE nastroje jsou obvykle
linuxové, nékteré hiite dokumentované, takze prace obcas probihd metodou pokus-omyl.
Ale ten vysledek stojiza to...




i m%’gtl" Vzdélavani a podpora pedagogickych pracovnikd ZS a SS pfi integraci ICT do vyuky

Klonovani diska/diskovych oddiltl po siti

S moznosti startu OS po siti se otevira i moznost klonovani po siti. (Respektive, klonovat
disky po siti 1ze i z béZné spusténého operacniho systému, naptiklad pfipojim-li k béZnym
windows ¢i linuxu dalsi disk tfeba pres USB-SATA ¢i USB-IDE prevodnik, mohu jej naklo-
novat v grafickém prostfedi klonovacich néstrojt pfimo v OS.)

Nastartujeme-li MS-DOS s podporou TCP/IP protokolu (skvéle se pro takovy start hodi
Hiren's Boot CD, http://www.hirensbootcd.org/, toto CD toho umi opravdu, opravdu hodné,
stahnéte si jej!), 1ze poté pod MS-DOSem spustit program Norton Ghost, kterym 1ze klonovat
stanice bud Peer-to-peer nebo pripojenim ke Ghostcast serveru. Ghostcast server se velmi
hezky provozuje jako program pro Windows, ma intuitivni rozhrani a nabizi dokonaly
prehled, kdo se k nému pfipojil a komu jaka data unicastem/multicastem posilame:

£ IMAGE - Symantec GhostCast Server

Bl View Heb

SessonName  [MAGE & Festooe Image " Coonte Image

inanfle [ Deploymert Senveimagerichent_moge g | rowse. |

 Dpk

" Pation | = More Qpsions >
" Addess TWAC Addess Vo T Seatus

Speed (MB/mn| MB Transsated Time Elapeed Connecled Cherts 0

Peecant Complete ME Remarwy Teve Remarng Fadad Charts 0

B Ghost 32 8.0

Typet7 [NTFS), 114431 M8, 15676 N8 used,
from Local drive [2], 114440 N8
Lecal file 6:\ jr.5N0

[N

Obr.: Ghostcast server a DOSovy klient, zdroje:
http://www.symantec.com/business/support/index ?page=content&id=HOWT
031153 , http://www.symantec.com/connect/forums/customizing-ghost-
consol-background-andor-color

Program Norton Ghostje licencovany, rovnéz Ghostcast server se musi kupovat.
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Nastartujeme-li ze sité linuxovy program Clonezilla, mdme k dispozici textové rozhrani,
najehozlogiku si administrator musi chvili zvykat:

Obr.: Po startu Clonezilly, zdroj: http://clonezilla.org/clonezilla-SE/

Klonujeme-li multicastem, musime mit toto vSesmérové vysilani povolené v centralnim
pocitaci pro dany VLAN. Multicastovou propustnost mezi VLANYy (Ze by klonovaci server byl
v jiném VLANu nez cilové stanice) lze velmi komplikované nastavit, prakticky je
,multicastova samostatnost” VLANT jednim z dtivodti, proc¢ si VLANYy pofizujeme — aby se
VLANYy mezi sebou nerusily kdejakym balastem. Nejpraktictéjsi je, madme-li klonovaci server
dostupny ve vétsiné VLANT (coz 1ze samozfejmé na switchi nastavit).

Pro klonovani existuje celd fada komercnich programti, dobrou zkuSenost mam
s Acronis True Image (verze Home zdarma, http://www.acronis.cz/domacnosti-a-kancelare/
produkty/true-image-home/).

Klonovani pocitact, které jsou pfipojené do AD, fadi¢ domény vétSinou velmi Spatné
snasi—klon musite z AD odebrat, tim se ale ani original do AD nedostane, takze druhou stanici
taky (na oko) odeberete, pak klonu zménite jméno a oba zase hezky pfipojite... Podstatné
jednodussi je mit pripraveny klony jednotlivych stanic tésné pred jejich vstupem do AD (nebo
tésné pojejich vystupu).

Systémy sledovani sité

Na sledovani toki sité se nejlépe hodi pasivni ¢ast protokolu SNMP. ,Pasivni ¢ast”
znamena, Ze jednotlivé sitové prvky (switche, servery, tiskarny, ...) cekaji na osloveni
sledovacim snmp-klientem, kterému pak poctivé odpovi velké mnozstvi informaci, v jakém
jsou stavu — jakd maji pocitadla pritoku dat, kolik je pfipojenych klientd, jak vyuzivaji CPU
¢i pamét, jaky je pagecount tiskarny; ...

Aby nam sitovy prvek odpovidal, musi v ném byt SNMP zapnut (obvykle byva
vypnuty), nastaveno tzv. community name (obvykle byva ,public”) a rezim SNMP protokolu
(verze 1, verze 2c ¢i verze 3, ta je nejsofistikovanéjsi, umi i autentifikovat tazatele). Je téz
vhodné povolit SNMP odpovédijen nékomu (na zdkladé IP-adresy).
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Nejjednodussim klientem je textovy snmpwalk (Ize nainstalovat v linuxu jako balicek
ve vSech moznych distribucich, stejné€ jako pod Windows, doporucuji pod nimi net-snmp,
http://sourceforge.net/projects/net-snmp).

Naptiklad pfikaz snmpwalk 172.20.2.25 -v 2c -c public | head odeslany
na kopirku Minolta bizhub C220 odpovi (zkracend verze, | head vratijen prvnich 10 fadki):

is0.3.6.1.2.1.1.1.0 = STRING: "KONICA MINOLTA bizhub C220"
is0.3.6.1.2.1.1.2.0 =01ID: is0.3.6.1.4.1.18334.1.1.1.2.1.57.2.2
i50.3.6.1.2.1.1.3.0 = Timeticks: (67630559) 7 days, 19:51:45.59
iso.3.6.1.2.1.1.4.0=""

iso.3.6.1.2.1.1.5.0=""

iso.3.6.1.2.1.1.6.0=""

is0.3.6.1.2.1.1.7.0 = INTEGER: 72
is0.3.6.1.2.1.2.1.0 = INTEGER: 2

is0.3.6.1.2.1.2.2.1.1.1 = INTEGER: 1

is0.3.6.1.2.1.2.2.1.1.2 = INTEGER: 2

(...)

Dodamjesté: snmpwalk 172.20.2.25 -v 2c -c public | we -1 odpovi:1397

Pronelinuxaky: Cely vypis, co kopirka odpovi, ma 1397 radkd.

,Prekladem” jednotlivych is0.3.6.1.2.1.1.1.0 ¢isel (doddnim vyznamu pro
strohd cisla) jsou tzv. MIB zdznamy. Neni ovSem az tak jednoduché je ziskat, Spatné se googli,
rovnéz mam Spatnou zkusenost s komunikaci s vyrobci hardware. Podstatné jednodussi je
zjistit poZadovana data metodou reverzniho inZenyrstvi: vyklikdm si v grafickém rozhrani
pagecount kopirky, vyhleddm si ve vypisu snmpwalku stejné ¢islo, ovéfim mezinimi korelaci.

Cist textové informace z vystupu snmpwalku neni Uplné idealni (nanejvys, ze by si
administrator nad nimi napsal néjaky skript s vystupem podle svého). Vhodnéjsi je pouzivat
monitorovaci systém. Doporucit mohu MRTG (http://oss.oetiker.ch/mrtg/, pro sledovani si-
tového provozu), Ganglia (http://ganglia.sourceforge.net/, idealni pro sledovani serverti), Nagios
(http://www.nagios.org/, velmi hezky). Osobné pouzivam Cacti (http://www.cacti.net/), z popi-
sovanych monitorovacich systémti mi pfipadd, ze ma nejvétsi uzivatelskou zakladnu a podporu
na vlastnich diskuznich férech.

Konfigurace Cacti a nastaveni sitového prvku v ném

Cacti stdhneme jako .zip nebo jako .tar.gz, rozbalime do podadresare néjakého
webového serveru. BéZi prakticky okamzité, zvolime pouze zplisoby autentifikace uzivateli:
bud nechdme ovéfeni uzivateld na lokalnich cacti-tictech, nebo je ovéfime webovym
serverem, na némz béZime, nebo miZeme uzivatele ovéfovat pomoci LDAP (tedy z AD);
pro LDAP stacinastavit: (na dalsi strance)
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‘ console graphs |
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Data Sousins
Devioss B Abantiigtoon - Cot hardies uier suthartiistion, vhah dises pou e ente
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Date Irpwt Methods ctharvise the defned Jueit permisions wil be wied.
Terrgdates
LDAF Avthastication - Aoy for suthartication spenit & LDAS parver. Usars wil be
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e
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AD serverXftery ovétuje pokud bychom chtéli povolit prihlaseni jen uzivatelim z néjaké
skupiny cesta v AD-struktufe, odkud se uzivatelé berou (na obr. jsou brani jen uzivatelé
z podpolozky Admins)

Pfi pfihlaseni vidime v Console pouze:

Conrole ° Logaed in ar haviaseladm (Logout)
[0 You are newe logged into Cacti. You can follow these basic steps to get started, Version 0.8.8b
Mew draphs

» Create devices for nétwork

« Create graphs for your new devices
Graph Mansgemant o View your néw graphs

Graph Trees

Dats Sources

Devices

Lollec tion Mathods
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Postup nastaveni sledovani néjakého sitového prvku sestava znékolika krokii.
1. Nejprve importujeme template.

Jako nejvétsi problém bych vidél nutnost sehnani a import spravného Template (vzoru,

ktery néjaky nadSeny pokrocily uzivatel Cacti musel podle vzoru MIB vyrobit).
Template se da obvykle dohledat

na oficialnim webu (http://docs.cacti.net/ templates) nebo na Cacti-féru

(http://forums.cacti.net/viewforum.php?f=12&sid=c3c74f1cc590af76048839ae30b23bc7) ,
napriklad pro dotaz Konica Minolta:

« C # D forums cacti net
Konica Mm:m (Color / Storage)

cd
[

Preenren Sep | Sma e
e e Pt wudrpacts Famica Minaks Termaiabe (Cabor [ Hecege) DPwatnds Tus Sap 15, 2005 3105 am
o — e
Joimads Fu Aug 20, 3009 Template for Kenkeh MInSI (Coler ng Stsrage)
.

Ao athoms Garrrany Tested with bizhed €293

Attachments:
e 5 o B
- Konica Printer Color o\
H -
©
P 4
Poe s
»
04

Men 13 00 Mo

00 Tue 00 00 T 08 00
Froem 2006/06/14 09:54:01 To 2009/00/15 09:54.01

e

Stahneme .rar, rozbalime do lokaIniho adresafe, v menu Cacti (sloupec vlevo)
zvolime Import Templates. Néktera sofistikovanéjsi sledovani je nutné podpofit
uploadem skriptu (psaného v Perlu, shellu, PHP, prosté rizné) zevnitf .raru do
podadresare site/scripts uvnitf webu cacti (typicky tedy
/var/www/html/cacti/site/scripts). Pokud vSe dopadne dobfte, vidime protokol:

- ~
console graphs

Consele > Impert Tampletes Legaad 0 a1 havtasakadm (Logout]

Cacti has wrported the followng Rems
Araph Masagerrant toar

[owrasnn] Tam Bynes dnms Bine (o dons
Data Soumint [rwiaann] Tuem Byvar inte 3w, mabe nagesows | bars

Uder Maragemant
Logeut User

¥

Pozn.: Na screenshotu je vSude status [update], protoze uz jsem template pro Konica
Printer v Cacti mél... ©

wnl Beww WID -« Tewal yoinand gagen o dens
Toniva Teinans Dertape o
Momiaa Puinass Eolen oy dons
e |

) P
Ik Penamaniiel (b

Toval Bamdwitnhi

. Tenad Bandeiinn)

[Fniians] MR = basatads Manie e v dor e
Host Tamplate

Lrwiinns ] Banida Poinans
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2. Vyrobime Device
Kliknutim na Devices, vpravo nahofe na Add, do Cacti pfidame fyzické zatizeni,
které sledujeme. (Mame-li tfeba v siti tfi podobné kopirky od Minolty, provedeme
pridani Device tfikrat). Pfiklad pfidani nového device:

perer———— TP PR
. 2
B Py moehad artrarme o (B addrary dre ths devece 1722022
Sate umar
Devms Chasse tha 1ot Tamalete te are tn dutne the dufech aph Teminter and Date Cowser Viorec s Proter
ey s =
e o (ol s e
= The resvber o4 comosrert Bewadi b ae for poRng et dusscn. Thes sgsber te e Spme pober 0o fevier
Tore Inpat Marbads - Claco WAL 40
Stoskie test Gererc SMV erabied Hott
e —— Chack B b 1 e o dhachs o This hst. Wkt Wwkoss |
et Tormgl m
o r~~ Orad Dwvace Dt e Lacel Lrws Machee
— — The mathed Cads wil son e duteemmns # & hast  svadutie b poling. Netware 45 Server
RCTE. 1 ¢ rasemsmmsded S, 58 5 Simease, SANP whmep? be Sutuchnd Prters - HP 2500
[Ty ——— PR OMNAP NAS T5-468 Pre
bt Tomaites The Biiatef wiles 00 00 e et ICHD sad (O piaging. Thas bt S Gimacedt wabes 4000ee e | et SHAGP Mot
VWi £S5
Py Bty ot
Semege s on d el fehae S rerrher o prg retnar Cem vl smever beteie Fedng Windows 2000°F Hawt
[y rre— |
RS —
- Veruon2 ®
e e Chasae the SNME arman dor e devee
= LANE Creramaty
o D ruad tnrmarty b Whin dwrrn e
e
Wriar tha OB pack murber be wre fur SN (defunt 0 141} s
LAME Tt
Tha s sumiber of mibracends Codt wil vas e an SEMD eapenes (doer oot vack wih SO0
Prosisssuisiony
i 010°% P Gt st %
Soashad e rarmiar o1 CID's that (s ba shtenad i & segie SN Gt resenit
~tee
rtas rohed v s hit
Cancel | Conste

Po pridani (kliknutim na Create vpravo dole) vidime status:

(Canpale <> Caviens > (l‘?
XN save Successful,
wew Geaphi
LRSS kopirka-v-knihovne (172.20.2.23)
areph :u.w a.: r.l...::. . ‘Create Graphs for this Host
b ::;“uﬁu, Py Tp— jDG_ﬂ::hS"‘mlm Ust
Dwwcos Lavabion Deviif ¢ Enihewe
RN | =

3. Spravné bychom méli pfidat Data Source a teprve potom vyrobit graf. Zde nds ale Cacti
navadi, Zze ndm Data Source vyrobi automaticky, podle toho, jaky graf si zvolime.
Klikneme proto rovnou na link Create Graphs for this Host, v ndsledné strance zvolime
grafy, které by se ndm u kopirky libily (standardné jsou preptipravené , Host MIB —
Total printed pages”, , Konica Printer Color” a , Konica Printer Storage”, dole téz
, Ethernet 10/100/1000“) — tém, co chceme, musime vpravo zafajtkovat checkboxy:

[Caracle Lagged n o (Legruey

o e

kopirka-v-knihowvne (172.20.2.23)
Host: | hapekawhahame (172202 73) * GraghTyces: AN B Cri‘::emm;st

Creates Hoat MS8 - Torul pranted pages
Creates ranica Pristar Colar

Crwatns Konics Pristar Shosage

=
-
C.
-
Crwates (SHECT B GIRON PR 10 CreIe) k

1 e hamaet 11061000 bare T . o vrman L4

2 w Seftvace Lospbeck " ° uress

L Sedect 2 graph type:  IOut Bes L]
Cancel | Create
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4. Polozkou Graph Management v menu vlevosilze prohlédnout, Ze zafizeni grafy ma:

= |

Convate <> draph Management Logand o ai hrvlaseh ades (Logeut)
Nov Sraghe Meat) koprkavkrahowe (172 20 2 23 v Templete: Any * Go Clw
ey r— Search Rows par Pager 10 .
Codr
o Colary
APRINT Pradens
Graph Trees baptta v hndovne  Lorm s Prrvter Color tL3 ] Warice Penter Colas 1204300
Dats Sawrcer hapert 0 v brdovene  Sorm o Pwnier Aerege 1%e arece Prrter Inocage 1204300
h eapirta v hrdhavme - Totel pravied pages IBT eost MR - Tots! printed pager 1202300
Ba - Ionpirton v hrdhavme - Trafle - 172,26.2.29 (Kharmet 18/ 188) b Intuartace - TraMhe (hta/sec) 120300
Date Input Mathods M 1
Ce— ——— v G
Graph Temolsher

Necekejme ovSem, Ze hned budou zobrazovat néjaké relevantni hodnoty. Nasleduje
chvile ¢ekani (idedlni cas jit pracovat na nécem jiném a tésit se, jak to dopadne). Grafy
pottebuji ¢as, aby se vyrobily (hloubéji v Cacti 1ze kazdému zafizeni nastavit, jak casto
se data tahaji a grafy vyrabéji). Po minuté se dozvime alespon hodnotu, druhy den pak
budeigraf.

= :
conscle graphs

Consale <> dragh Management > (14a)

Logaad o o harvlash s (Liget)

kopirka-v-knihowne - Total printed pages * Tum On Graph Debug Mode.
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Nejzajimaveéjsi jsou samoziejmé grafy provozu sitovych switchti a u wifi controlleru:

switch-a - Traffic - gl

@Fsr0p

bits per second

Wed Thu Fri
From 2015/01/20 11:40:48 To 2015/01/24 11:40:48

@ Inbound Current: 365.42 k Average: 4.40 M Maxisus: 2310 M
B Outbound [ Peak Usage

Current: S17.95 k Average: 2.06 N Maxisum: 20.60 M

B Peak Usage
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Graph Filters
Presets: Last 4 Days v Froem 2015012012113 mRves 201501.24 12113 =34 1 Day ¥ % Refresh | Clear
Search: wic Graphs per Page: 10 ¥ Thumboads: Go | Clear

sw-wifi-kontroler - WLC Station Protocol

~
1 (3]
' . .
s W ©
3w
i 100
= Wed 0000 Wed 12200 Thu 00:00 Thu 1200 Fri 00:00 Fri 12200 Sat 00.00  Sat 12:00
From 2005/01/20 12:13:15 Yo 2015/01/24 12:13:15
O dotlla: Current: 0 Average: 8 Maxisum: 51 P Ve v . h ’
@ dotllb:  Current: 3 Average: 3 Maxisus: 9 m
B dotllg:  Current:: 2 Average: 86 Maximum: a1 ovsi nete s1 orni
W mobile:  Current: 0 Average: 0 Maximunm: ) RV v . o v
B unknown: Current: 0 Average: 0 Maximum: o
liSty, v niZ si mtizeme

Graph Template: Cisco WLC - Station Stat ||

sw-wifi-kontroler - WLC Station Status

nastavovat libovol-
nou dobu od-do (po-
¢inaje minutami,

i . _‘ l konce roky) a grafy

CFsOpP

Musbar of Stations
R

Wed 00.00 Wed 1200 Thu 00:00 Thu 1200 Fri 00:00 Fri 1200 Sat 00.00 Sat 12:00 . -hn d k .
From 2015/01/20 12:13:15 To 2015/01/24 12:13:15 ]Sou 1 e s rlptem
0 Idle Statiens: Current: 0 Average: 0 Maximum: 1 A k 1
0 AAA Pending Stations: Current : 0 Average: 0 Maxisum: (] pI'e I'eS eny. .
B Authenticated Statiens: Current:: 0 Average: 0 Maximum: o
B Associsted Stations: Current: 2 Average: 94 Maximue: 444
@ Power Save Stations: Current : 0 Average: 0 Maximum: o
B Disassociated Stations: CQurrent: 0  Average: 0 Maxisus: 2
B To Be Deleted Statiens: Current: 0 Average: 0 Maximum: 2
O Prebing Stations: Current : 3 Average: 3 Maxisus: 9
B Blacklisted Stations: Current : 0 Average: 0 Maximum: 1

Analogova a VOIP telefonie

Telefonie se spravy siti tyka okrajove, proto jen ve zkratce: BéZnym standardem je digitalni
telefonni tstfedna s analogovymi linkami. Vyrobcti je mnoho, uzivatelské rozhrani je
funkcéné pomérné podobné. Ocekavejte: aplikaci pro spravu tstfedny (logické pojmenovani
a opravneéni pro jed-

I’IOﬂiVé klapk}], Sta' + - DMMPCX Office Manegement Comele - [Databdze 10 kilenta: Gymaaziom Matywe Lercha]
hovani logti o usku- EETTY AR
v v s e [Froeha ienava
tecnénych telefon- e m & -3 OB
nich hovorech) a ap- e e e o
ikaci ; ivé S ‘
l}lfac1 pro jednotlivé . — N
ucastniky na klap- el i NN
kéCh, ktefll mohou ‘::::” O bkovied: 3 = inbeen, 2 = cblasir, ) » reeocky. 4 = mecndsodind
O wihiniien . S W by ki i il vl con ey ol
svoji klapku digital- Hovvay
X . s 4 o
né ovladat (zejména R
vidi, kdo vola, histo- :im.m.m
rii zmeskanych ho- ¢ LA T —————
o "”::";' oonor v (] [sowmes v [Weree
vor(, atd.) 4fesbipes
.gm;::::nwm &m 2 ﬂi Is:::.
e T g
Pro ilustraci screen- bas 8 e —~
1y Cmn 7 e v
shoty ditidlni telefon- cme 3 e [
ni ustfedny Alcatel- S ases
Lucent: > ==
| F P e Cr— |
Obr.: PCXTools OMC 810, aplikace pro spravu telefonni tistedny (detail nastaveni
stanic)
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T PIMphony Basic (Havlas-Rydlo, 32)
Soubor ProhliZet Néstroje Népovéda

s3] W-= 08 & -

‘ {i= Hlasova zpréva {5 Opakovans vob + ... + ... -

Viatnice voldno 2 keét
Lukas-Raska volano 1 cas
Kubera-Benes voléno 1 as Q

Obr.: Alcatel PIMphony, aplikace pro jednotlivé icastniky na klapkdich

MozZna je téz ditidlni telefonni ustfedna s ditidlnimi VOIP stanicemi, ty se konfiguruji
jako samostatné ,stanice” (maji vlastni IP-adresu, s tstfednou komunikuji pomoci TCP/IP).
ZkusSenost mam pouze s osobni VOIP telefonii (s nékolika riiznymi samostatné stojicimi VOIP
branami ¢i VOIP telefony), digitdlni telefonni ustfednu+digitalni stanice jsem blize
nezkoumal.

Kamerové systémy

Autor ma zkuSenost s digitalnim kamerovym systémem s digitalnimi i analogovymi
kamerami. Opét plati, Ze vyrobcti je mnoho, uZivatelské rozhrani je funkéné pomérné
podobné. Ocekavejte ovladani bud po webovém rozhrani nebo samostatnym programem
(nebo oboje), moznost stazeni videa ¢i prohliZeni online.

Pozitivni zkuSenost mam s IP kamerami AVTECH AVN-420 a digitdlnim nahravacim
zatizenim.

Pro ilustraci screenshoty programu VideoViewer (pfipojeného na digitalni zdznamové
zatizeni NVR AVTECH AVH-0401):

Flle Size: -

Centralni sprava uzivatelii, skupin a opravnéni pomoci Active Directory

Téma, které nelze shrnout do nékolika minut. Mluvime-li o doméné, jde prakticky
o predchiidce AD provozovaného diivéjsimi Windows Servery, prvni kvalitni domény byly
pod Windows NT 4.0. Na Active Directory (AD) jej pfejmenoval Microsoft u verze Windows
Serveru 2000, nasledovala verze Windows Server 2003, Windows Server 2008 a Windows
Server 2012, kterou budeme (v subverzi R2) rozebirat niZe.
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U Windows Serveru je nutné nakoupit hlavni licenci a poté licence pro jednotlivé stanice.
V ramci Microsoftiho programu Select se da jedna hlavni licence poftidit za cca 6800,- K¢, jedna
stanice pak za cca 220,- K¢.

Provozovat ,,doménu” l1ze i bez Windows Servert, ¢isté pod linuxovymi servery (na li-
nuxu se rozbéhne Samba, kdyZ se spravné nastavi, umi fungovat jako tzv. PDC, tedy Primary
Domain Controller). Neni to ale zdaleka idedlni feSeni, z hlediska tspory casu, prace a nervii
doporucuji klasicky Windows Server poftidit. Pfipadné i vice Windows Serverti, dalsi mohou
fungovatjako BDC
(Backup Domain
Controller, v pfipadé, |
o .. , Vybrat role serveru BART grtioen ~
ze PDC z néjakého i M

° . 0 i Vyberte role, kieré cheete narazalovat as vybaném serveru
dtivodu nefunguje,
neni paralyzovana

Role Popis

Sluba AD DS (Active Directory

[ Aphiads
L) Aptkalni server Doman Services) ukdbds mformace

4 7 g Faxowy server v st a zpiistuy o2

cela sit). 0 ey D 1
) Server DHCP shé. Sudba :.D‘Ds‘mf:m.rme

Po instalaci Windows 00 Sever O ks g  pevelan
[ Server Expenence systému Windows Server Essert B prostiedicin kdekok v 1

Serveru muv p anelu e Actie Dvecioey D pm— prostiednictvim jediného phihlident

, [ Shutba AD €S (Active Directory Certificas
Spravce Serveru ST STTTIRN——
Ve ’ v [ Shafba AD LDS (Active Directory Lightweight Dired Skt
pridame sluzbu ) St AD A (v Oeectory Rghts Mo
Active Directory 3 St vt sty i

[ Shatby aktivace multiicence

Domain Services,
nastavime spravné

3 -

. . [Cricscag] [TonT]  [Neimtsiowst] [TEm0T]
jmeéno a AD je
v v Udalost Udalost
na svete: Shutby Shutby
Vykeon Vykon

Vysledky AOP

Struktura objektt v AD

£ Active Directory Users and Computers
V panelu UZivatelé B Awon Dew Wedw ted
a pocitace sluzby o@D RIXERAB @I DBBVYEE 0000000000000
. . y sod

Active Dlrectory ?so;:?zrsmcms[m<m¢smj l: malr:;:s 4 cbjects, -
je predpfipravend o e o oy -t

7 ’ .‘ = b Usar
zakladni struktura:— || I oo, .. Qmercph e

) PoreignSecurtyPrincipsls Qroive  User
i ot Nt W Usos

<

Obr.: https://technet.microsoft.com/cs-cz/library/
11978903 (v=ws.10).aspx, po migraci uzivatelii z Novell Netware.
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Strukturu rozsitime podle aktualnich potfeb, napriklad:

Soubor Mkce Zobemt  Nipowéda

e 2@ 0/ XTa Bm tearan

1 Uinatelé 3 politate shadtry Active Directony [ Nizev =
8,6_Adeins

R hindasekadm
s podenaadm

& ndloadm

L aeatkoaden

» ) Ulodend dotazy
4 33 gblocal

p &l Oold

b 2 Buitn

p [ Computers

Ty Kamceldi  Elektronicks adress

Supna se .
Ubrvwtel
Utbrvartel
Uibvatel
Uttrvartel

admins@gmlcz
hadsiek@gml.cz

ydo@gml.cz

b @) Domain Controliers
p ] ForeignSecurmyPrincipals
4 3 GMmL
. Adrans
v & PC
b oA Servers
4 3 Wsers
p @l Classes
» @l Groups
p dl Guest
» @l Professors
» @l Provoz
b @l Students
p . LoemAndfound
b [ Managed Senice Accounts

b TPM Dewices

Ono sice teoreticky Zadnou strukturu dodrZovat nemusime (1ze nasazet vse do jednoho
jediného mista, tedy pocitace, uzivatele, skupiny, ...), ale to by bylo nepfehledné. Vhodnéjsi je
rozdélit jednotliva data do logické struktury — adminy zvlast, pocitace zvlast, servery zvlast,
bézné uzivatele zvlast. A v ramci béZznych uzivatelli pak studentské tfidy, uzivatelské
skupiny,...

Kazdy zdznam uvnitf stromu ma jednoznacnou cestu, tzv. Distingueshed Name (DN),
které tfeba pro uZivatele havlasekadm z vySe uvedeného screenshotu vypada takto:
CN=havlasekadm,OU=Admins,OU=GML,DC=gml,DC=local (Pozor na pfesnou syntaxi
a velikost pismen, vcetné prefixii, kazda malickost je dtilezitd.) Distingueshed Name mtzeme
zjistit nejrychleji kliknutim na Vlastnosti v kontextovém menu daného zaznamu,
ve Vlastnostech pak DN dolistujeme v seznamu na zaloZce Editor atributti:

: - 8 x
Soubor  Akce  Zobrazt  Nipowidy
hatnd 5@ §0/XE0d= Publiovans oot ity | Jo Here | Roghhace heds | Telelorsché pigcmeni
3 Ubvateld o podiade shlby Active Directon, ~ | Otyeit Il‘ ['OLP'T:“[ !lu;:- | Vasht i | L, Teiedon Gantanind
+ (] Ulobend dotary Obecré | Adess Ogarzace | ||
2§ gmitecal Profl ity Vaddlend plochs | Model COMe | Edior siidund =
b & 0.0l sty
b Buidtin ~
b 0 Cemputers ‘:“ —— s
b 2 Deemam Contrellers —
b 0 FeregnSecurntyPrncipals W:ﬁ'd' p —
4 3 v
2 Advi T T e
» @l &EAE
» @l Servers EloePropagetiond) . 25 1 2014 14108 Stfednd Eviops (bhing ¢
4 @l Usens |® dramclDAPServer  crenattavenss
p & Chases D
p &l Geovps engiopeehumter 5454
p &) Goert T
p & Proferson e
b &) Provez Telep?
b2 Duderss fage (W v
b D lontAndFound <] - >
b 0 Mamaged Sanice Accounts
b (2 Program Data ]
b 0 Syem
b0 Uters
b 0 NTDS Quotas |
b 0 TPM Deveces | -
R K o ] [Csame ]| rocn | [Weodds | 7 >




[]]] mae'g‘l" Vzdélavani a podpora pedagogickych pracovnikl ZS a SS pfi integraci ICT do vyuky

Vlastnosti uzivatelu

Ve vlastnostech uzivatelt je obrovské

PRy L e b s s Telefony: mimo jiné do polozky Opera-
mnozstvizalozek, znichZ nejdileZitéjsijsou: Y : P yP

tor defaultné linkuje SafeQ server pro

Obecné: zakladni idaje o lidech ¢islo ¢ipu (viz kapitola o tisku):
havlasek - viastnosti L2] x|

Publiované cenfikdty | Je Senem | Repliace hesla | Telefonické pipojent Publikované certfkdty | Je dlenem | Repliace hesds | Teleforické piporeni
Objekt | Zabewpeéeni | Piostiedi | Relace | Vadilené Fizeni Objkt | Zsbempeceni | Prosedi | Relsce | Vadilend Fizeni
 Profi shiiby Vzdiendplochs | ModelCOMe | Edice avibutd Profl shiiby Vadilendploche | ModelCOM+ | Editer atibust
Obecré | Adesa | Odet | Profl | Telelony | Organzace Obecré | Adeea | Ocat | Profi | Telfory | Organzace
& Tedelonni Eisla

Domix | | Cosi_]

: Opesdt

i — e E— ol |

Pilmeni:  [Havidaek ]
Zabnazocerd . [Havibeek Roben ]
J
J

Poge:. [Mgr. Havisnek Robert

Konceld: [

Akhsbini hodnoty.
04127ED1DA

Tgelorni[haviasek@gnicz
Emat [haiasak @oml c2

Webavs I
thrirka

[[ok ][ swmo || Poutit || Népovids |

Profil: mj. logon-skript a pfipojeni do-
movského disku, u cestovnich profilt
téz cesta, kdeje profil ulozen Organizace:

Publiovard cetikdly | Je Serem | Repliace hess | Telsforické plipojeni Publkované certfiksly | Je denem | Replikace hesla | Telsfonické pipojent
Otwekt | Zabecpeleni | Piosedi | Relsce | Vaddlenk fizeni Objekt | Zabewpeceni | Prostiedi | Relace | VadSlend fizeni
Profl thatby Vadlendplochs | ModelCOMs | Edior atrbusts Profl shaiby VadSens plochs | ModelCOMe | Editor stsbuty
Obecné | Adesa | O2et | Piofl | Telfory | Organ Obecrd | Adesa | O2at | Pofl | Teldoy = Oigpormace

Prefl udvatele
Cestakpeoths ||

maiw-:i [lopmwdaam.b&

Domaovsks slodka
O Mistni cesta

® Plpopt: [k vk [\Wathomes\Profesolhaviasek |

Viastnosh

Pfimi podfizeni:

- 41 -



Kantor
Ideal

i Vzdélavani a podpora pedagogickych pracovniki ZS a SS pii integraci ICT do vyuky

Vyznamy, které jednotlivym vlastnostem administrator ptid€li, jsou ¢astecné na ném
samotném, castecné do jednotlivych vlastnosti sahaji rtizné aplika¢ni servery. Sémantika,

kterou doporucuji, je vnasledujici tabulce:

Cesky nazev | karta, kde jej najdeme | anglicky nézev (vlastnost v AD) priklad u studenta priklad u kantora
(uZiv. jméno) Obecné Name xadam, dale xnovakl havlasek

Jméno Obecné GivenName Vojtéch Robert

Prijmeni Obecné Surname Adam Havldsek

Popis Obecné Description Mgr. Havlasek Robert
Kancelar Obecné PhysicalDeliveryOfficeName 4.8 32

E-mail Obecné Mail xadam@gml.cz havlasek@gml.cz
Telefonni Cislo | Obecné TelephoneNumber bluetrox@hotmail.com | havlasek@gml.cz
Operator-Dalsi | Telefony otherPager 0109208B37 04127ED1DA
Funkce Organizace Title ma, inf
Pozndamky Telefony Info 950910/4352 770608/3913
Oddéleni Organizace Department default kantori

vyznam u studenta

vyznam u kantora

provazano s...

login

login

kfestni jméno

krestni jméno

pfijmeni pfijmeni
celé jméno+prijmeni véetné titull vypisuje se na web
tfida telefonni klapka (islo kabinetu)

GMLacka mailova adresa

GMLacka mailova adresa

soukromy mail studenta

GMLacka mailova adresa (duplikat
vlastnosti Mail)

nesynchronizovano se SASem!
pouZito pro automaticky reset hesla

seznam Cisel ¢ipQ

seznam Cisel CipG

Mapuje se v SafeQ, taha se z kuchyriské
databaze (mysql, 172.20.1.122)

seznam zkratek predmétd, které kantor uci

vystavuje se na web
updatovano z ASCTimetables

rodné Cislo

rodné Cislo

staticky text ,default”, aby
se odlisil student v SafeQ

staticky text ,kantori“, aby se odlisil kantor

mapuje se se stfediskem v SafeQ
(default, kantori)

Velmi elegantné Ize k jednotlivym polozkam pfistupovat pomoci skriptovaci techno-
logie PowerShell. Jde o ,,zobecnéni ptikazového radku”, pokud do néj nainstalujete rozsifeni
pro praci s Active Directory a téZ rozsifeni pro praci s jednotlivymi databdzemi, které na
organizaci funguji, Ize pomoci pravidelné spousténych skripti synchronizovat celou orga-
nizaci...

Idedlni stav, kdy by vSechny databaze v celé organizaci odkazovaly najedno misto (napft.
do Active Directory) jesté dlouho nenastane —integraci do AD maji vétsinou velké databazové
systémy spiSe omezenou. Pfijemnou vyjimkou je SafeQ (tiskovy server, viz samostatna
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kapitola nize).Jednoduchy script konvertujici data o uzivatelich ze SASu do AD (jako
identifikator slouZzi jméno+prijmeni+tiida, kontroluje se rodné ¢islo):

[void] [System.Reflection.Assembly] ::LoadWithPartialName ("FirebirdSqgl.Data.Fir
ebirdClient")

SConnectionString="User
ID=sysdba;Password=xxx;Database=172.20.1.3:/opt/firebird/sas/sas.fdb"
SConnection = New-Object

FirebirdSgl.Data.FirebirdClient.FbConnection ($connectionString)
SConnection.Open ()

SCommand = New-Object FirebirdSgl.Data.FirebirdClient.FbCommand ("select

max (pk) from skolni rok table" ,$Connection)

Sdata = $Command.ExecuteReader ()

if (Sdata.Read()) {Smpk=Sdata["max"]} else {die("Nenalezen maximalni skolni
rok, asi chyba v konektovani databaze... :=(")}

Spole studenti=Q();

SString = $("SELECT tv.zkratka, tv.skolni rok, tv.pk trida, zv.jmeno,
zv.prijmeni, zv.ADR TRVALE EMAIL, zv.RODNE CISLO o
FROM tridy view tv, zaci view zv
WHERE tv.pk trida=zv.pk trida
AND tv.pk sk rok """+ Smpk+"!
AND tv.pk sk rok zv.pk sk rok
AND tv.pololeti=1 -
ORDER BY tv.zkratka, tv.skolni rok")
$Command = New-Object FirebirdSqgl.Data.FirebirdClient.FbCommand ($String
, $Connection)
Sdata = S$Command.ExecuteReader ()

while ($data.Read())

{$s=New-Object PSObject

Ss | Add-Member -MemberType NoteProperty -Name "JMENO" -Value
Sdata ["JMENO" ]

Ss | Add-Member -MemberType NoteProperty -Name "PRIJMENI" -Value
Sdata ["PRIJMENI"]

$s | Add-Member -MemberType NoteProperty -Name "ZKRATKA" -Value
Sdata ["ZKRATKA"]

$s | Add-Member -MemberType NoteProperty -Name "ADR TRVALE EMAIL" -Value
$data["ADR_TRVALE_EMAIL"] - -

$s | Add-Member -MemberType NoteProperty -Name "RODNE CISLO" -Value
Sdata ["RODNE CISLO"]

$pole studenti+=$s;

}

Sdata.Close ()
SConnection.Close ()
foreach ($student in $pole studenti) {
$r=3$student.RODNE CISLO;
Sclovek = Get-aduser -Filter {Info -eqg S$Sr} -Properties
Info,office,department
if (Sclovek)

{1f (Sclovek.office -ne S$student.ZKRATKA) {write-host ($("U studenta
"+Sstudent.JMENO+" "+Sstudent.PRIJMENI+" (login "+$Sclovek.SamAccountName+")
nesouhlasi trida v SASu ("+S$student.ZKRATKA+") s AD ("+Sclovek.office+").
Zaznam v AD Jjsem opravil na "+$student.ZKRATKA+"."));

Set-ADUser S$Sclovek -office
Sstudent .ZKRATKA; }

}

else {write-host ($("Student ze SASu s rodnym cislem "+S$r+" v AD
nenalezen, zkusim jej pohledat jako "+S$student.JMENO+" "+S$student.PRIJMENI+"
"+Sstudent . ZKRATKA+"..."));

Srl=$student.JMENO; $Sr2=$student.PRIJMENI; $r3=$student.ZKRATKA;

Sclovek2 = Get-aduser -Filter { (givenname -eqg $rl) -and (surname -
eq S$r2) -and (office -eq $r3)} -Properties Info,office,department

if (Sclovek2) {write-host("... slava, nalezen jako
"+Sclovek?2.SamAccountName+"!") ; }

}
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Sprava zasad skupiny

Velmi silnym ndstrojem pro spravu AD je tzv.
Sprava zasad skupiny (znama pod star$im pojmenova-
nim Group Policies, editované tehdy Policy Editorem).

V ramci zadsad miZe administrator Cinit spoustu
spole¢nych nastaveni pro vSechny/nékteré stanice/
uzivatele. Otevie okno Spréva zasad skupiny, vyrobi si
néjakou novou zasadu (nebo prida pravidla k jiZ exis-
tujici, pokud spolu né&jak logicky souviseji). Dvojklik-
ne-li na ni, muze u Pocitace a/nebo u Uzivatele ménit
Zasady a/nebo Pfedvolby. Na obr. vpravo vidite cely
strom Zasad a Pfedvoleb pro pocita¢, podobné budou
iprouzivatele.

Libovolna zasadai predvolba jde omezit stran své
plisobnosti pomoci tzv. Cileni na drovni polozky —
kombinacemi mnoha rtznych filtri, napfiklad: pti-
tomnosti baterie, rychlosti procesoru, mista na disku,
velikosti paméti, druhu operacniho systému, nazvu
pocitace, domény, IP-adresy ¢i MAC adresy, libovolné
systémové proménné, libovolné polozky v registru,
shody libovolného souboru, aktualniho casu, prihla-
Seného uZivatele, jeho uZivatelské skupiny...

Napftiklad, pfipojujeme-li sitové jednotky, je u L:
polozka uvedena tfikrat, pokazdé jinak, s omezenim
na konkrétni skupinu uzivatel:

) Mapovani jednotet [HOMER GMLLOCAL) - 2hsady A
4 & Konhgursce politale
a 0 Tiassdy
#+ ] Nastwvend roftwary
Instalace softwany
4 | Nastavend pysténom Windows
b Zhsady plekiadu IP adres
2 Sinpty (speudtéci mebo ukontovacl)
b g Nasteeni sabezpeleni
b ol Technologe QoS spravovani pomoci shsse
# ] Sablony pro sprinas Definice 28334 (30ubory A
| Nabiaka Sart 3 hlaved paned
4 ] Ovbdaci panely
b Mistni a janyiové mastaveni
0 Preplsebeni
0 Ubvatelské olty

E)Q

-
| 41t pystému Windows
]

v v w
-

1 Viskdery
0 Ze servery
O Velkerh mastaveni
4 1 Pivdwoly
+ ) Nastwveni syt Windows
=) Prostiedi
4 Souboey
O Sedky
[8) Soubeey NI
b o Regutr
&) Slend 1itove slody
2] Ttupei
# () Nastavend odidacich panell
B Zdroje dat
A Zatizeni
O Motnost dosky
g Miitni udnvatelé & thuperry
B Modnoat 1ivi
“ Modnosti napijend
3 Tiskbmy
(2D Naplinované wohy
B Suby
4 @ Konhgurace ubnatele
a 0 Taesy
b 0 Nastwveni softwary
b 0 Nastavend pysténs Windows
[ b 1 Sablomy pro sprivac Definice 2433 Goubory A ~
< - >

a Spréva zhsad skupiny

% nmXa Bm

-BXI

5 Soubse Mhce Zebamt Okmoe  Nipovéda i]?ll

B Spriva zhiad shuping ~

| Mapovini jednotek
4 £\ Derninod srukturs: gmUlocsl ]

Obet | Peckobratt | Nastaveni | Delegovini |

4 & Domény
+ 33 gmlocs
wU Defauk Doenin Pokey
8 Obecns pravdla gillecal
b & Qold Soubse Akce Zobrast Nipovids
1‘:.2:‘Tun(owoku - ’\'T"I Omas Bm e +
b &) Adming ] Mapovini jednotek [HOMERGH
p & PC 4 % Kordgurace potinte
b 2] Server » 1) Tindy
4 &) Usess + [ Pledvolty
wf Moy proviechey na plofl] 4 W, Korfigurace ubvatele
o Mapovini jednotet o ) Thady

s Obecns provdla ubnvarel i b 2 Nastwvani softwsru
¢ &l Classes b 0 Nudtwweni systéenu W
v &l Groups b 0 Sablory pro sprivac |
p & Guest ry |
b 2] Professons 4

v & Proves

&) Sudents
b 3 Obgekty zhsad shupiny

b (3 Nastaveni oviddacich

< = > |\ Pledvaiby { Rozlifent ), tandaedni /-
Magovini jednotek

Certa
. Vgenllecal\ats prof$
- \igmilocal¥s_studs
. Wasahe$
. WITZ200 9N encytlopade
. WIT2.201 5N otoaechig
. \langhetnagmllocaldo$
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Po kliknuti u prvniho fadku L: (na némz jej mapujeme jako \\gml.local\dfs_prof$)
na Vlastnosti zvolime na karté Spolecné moznost Cileni na tirovni polozky:

i Editor spravy zésad skupiny =a x|
Soubor Akce Zobrazmt Nipovida
s A0 was Bm RO+
A Mapovinije
4 N Konfigur
a 3] Zisac

Mapovani jednotek

-2 .h.' Pofadi Cesta Znovu plipoj
. l,;: S 1 Aktu..  \\gmllocaldfs_prof§ Ne
] =1 2 At \\gmblocaldfs_stud$ Ne
. 1 S 3 Aktu..  \Visa\e$ Ne
b § o 4 Aktu.,  \WI72201.9Nencyklopedie  Ne
" Mfotoarchivd  Ne
] o x
P lg L: = viastnosti ‘—l gmillocaldok$  Ne
: oo ot |
a B
Modnosti spoledné pro viechny poloSiy

[T Ukondk zpeacovini polodek v tomto rozifend, pokud dojde k chybé

[ Spustt v kontexty zab
2“"“‘) 28e5d uBvatell)

[l odetrant tuto poloBiu, neni-i 12 poutivina
[(] Pout ydnou a nepouSivat 2novuy

[ e o irovms pololiy

Zeed pitisZeného ulivatele (modn

Nové polotks » | Piidstkolekci | Modnosti polodky « & ® % Ja %~ X Odstranit

uireatel je Elenern skupiny zaberpedeni GML\G_Professors

€71 NEBO utrvatel je Elenem skupiny zabezpeeni GML\G_Provaz

Skupina {GM\G_Pm!mou

S0 {Sﬂl-5'21-WZOSMS9?61~13’31717158-1117

[] Prmibmi skupna
(®) Ugivatel ve skupiné
O Poditat ve skupiné

Polodks cileni oro skupenu zab deni lodku ofedvoleb u poditald nebo

-

ok || Somo |

q

Mapovini jednotek

>

' Piedvolby A Roziifené A Standardni

Vidime, Ze pravidlo se aplikuje pouze v pfipadé, Ze je uZivatel clenem G_Professors nebo
G_Provoz.

Klicovych dovednosti, které by bylo potfeba u Windows Serverti v AD zminit,
je celafada, vychazeji obvykle z praxe ajsou pomérné dobfe dokumentovany na
https://technet.microsoft.com/ (sice bez obrazki, zato pomérné podrobné¢).

Interakce Active Directory s Office365 nebo s Google Apps

Spojeni AD a Office 365 ma velmi Siroky rozsah. Na AD administrator nainstaluje
ajednoduse nakonfiguruje nastroj Azure Active Directory Sync Tool (bud pfimo do PDC nebo
na néjaky jiny pocitac), nakonfiguruje jej pomoci Priivodce, na Office 365 pak jen povoli
synchronizaci. Jednoduchy ndvod najdete na https://technet.microsoft.com/en-us/library/
dn635310(v=office.15).aspx
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Spojeni s GoogleApps ma rozsah mirné omezenéjsi. I pro né existuje intuitivni nastroj
GoogleApps Directory Sync (viz obr. nize) a téz nastroj Google Apps Password Sync, ale Win-
dowsjako klientjaksi
s Google API hiife spo- ——
lupracuje. Je naptiklad Gaoghe Agps Drectory Sync
neprijemné, Ze si ne-
predaji informace o u-
Zivateli prihlaseném
do pocitace (zatimco u
Office365 spustite pro-
hlize¢ a automaticky
jste do Office365 pfi-

hlaSen ucétem prevza-
tym z aktudlniho se-
zeni Windows).

e rg o
Belne yus e Googie Sgpn Deecury Sy &r your rgEnaeton, plaes teep & few Tege 1

@ ¥ Coogie Peutien & erabind By pour PRV, T Gets syrmd Fore wins PGS Sreckry will Be A-pOg AT PR e Gonge Profle. sher
PO o e i T O0ee B pubieh Doy OF P wah Vs e oF Congle Aopn DReORry Syt Sy 1 sme Caes Ot e P e S a8
Fwr own profie feih - plesne communeste B 10 pour end users # you have enabied Googie Profies b o arganestion o § pou do o B
are

@ Cuntirver acrowindpe o ayees Tat Caomer & wisl reporabie £ corghng « @ ol e o regustons Tt gt be gpRCOe ©
Cuntomen s proveon of Googhe Frafies 10 Customer's end users, sulh o Te UL Famdy Gouctons Rghm wd Frvecy AT of Ti0 FiRFa),
Ohler's Irret Ftecton ACL ICIP), ad Be Oniren s Ordee I by Matection A of 1908 DOMPa)

Betre you vt use Googe Agpn Drectry Syre, erable fu Froveorerg AP In yaur Google Agpe comro! pares
Lo 1 B v Geoghe Appn adminhitr stor control parel
2k Bom Settings Fom fe S0 menu, 0 S cio B User Settings S0
1 e T s e (e ok A1
AN S O

Spectly whh camgones of cbect 0 srchvones. See Duesies

Obr.: Jednotlivé polozky menu: Co se synchronizuje, konfigurace GoogleApps,
konfigurace LDAP, organizacni jednotky nemuseji byt stejné — Ize je rucné
sjednotit, rovnéz skupiny lze sjednocovat rucné, rovnéz atributy uZivatelil lze
sjednocovat rucné.

Posledni poloZka menu je Sync, ktery lze nejprve otestovat a teprve poté spustit ostry

provoz:
L

Google Apps Directory Sync

v
O Do ran 4 wdpnt
© Dw A bt s b b el Pnane Adberim g

0 N LA e e IO TG e S, S
£ DA g D et i W snn s, - .

v

v

© P aithess & spand

© 9 o rmawed

© M vt e gt o eamed

v

Sverptee

Farvirs your wlrge are corect any problenms beflre you sreTones. Oree your sengs e comect, che Shembete vpme 1 correct 1 SO sy ard
Gorer st &t of harges B e sevuleted snctroncston. 1o comet chargen. s e configurston e ad Ok Syne I apply changes o run
Wy e S o T v e See Daaepies

Obecné plati, ze GoogleApps ani AD nic nesmaze, le¢ ucty, které v druhém systému
nejsou, pouze znefunkéni. ..
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Centralni sprava tiskaren a kopirek

V oblastech centralni spravy tiskovych zafizeni je asi nejdale firma YSoft se systémem
SafeQ (aktualné ve verzi 5). Specializuje se pfedevsim na kopirky Konica Minolta, ale umi
pracovat prakticky se vSemi znackami chytfejsich tiskaren (viz http://www.ysoft.cz/Partneri).
Pred svoji konkurenci (HP Access Control, http://www8.hp.com/us/en/solutions/access-
control-printing-solutions/overview.html nebo Xerox Centralware, http://www.xerox.cz/
software/produkty/software-pro-kancelarska-zarizeni/xerox-centreware-web.html)
vynikd pfedevsim Sifi podporovanych vyrobcii/modelti a komplexnosti celého rozhrani.

Distribuce SafeQ se provadi pouze prostfednictvim tzv. servisnich organizaci, coz jsou
firmy, které licence SafeQ preprodaji, cely system nainstaluji a poskytuji uzivatelskou
podporu. Obvykly stav je, Ze jednotlivé kopirky (tiskarny, ostatni zafizeni) zdkaznik pouze
pronajme a plati mési¢né: pausal za pronajem kopirek, pausal za licenci na kazdé SafeQ
zatizeni, penize za kazdou ¢b/bar vytisténou stranu.

Instalace SafeQ serveru (byt ji obvykle déla odbornik ze servisni organizace) neni nijak
slozita, ¢lovék ji ma za hodinku hotovou vcéetné LDAP propojeni s AD. Doporucuji se
Windows, ale 1ze SafeQ server provozovat i pod linuxem. Spustite setup.exe, nainstalujete
(idedlné na samostatny server), rozbéhne se webové rozhrani a téZ rezidentni program.
Prihlasite-li se poprvé k webovému rozhrani, uvita Vas Priivodce, nahrajete licencni kli¢,
nechate si na portalu https://portal.ysoft.com tento kli¢ ovérit (klic VAm doda a ovéfeni musi
provést nékdo ze servisni organizace,
je to docela komplikovany proces, QS o ST S
kdyzZ jsem SafeQ opakované testoval,
byly s tim docela komplikace). Nej-
zajimavéjsi casti je synchronizace
s LDAP: po bézném nastaveni ser-
vert+portu nasleduje dotaz na mapo-
vani (viz tabulka s vlastnostmi uziva-
teltv AD, vyse):

Nastavime CRS (Central Repor-
ting System). Kreditni systém je sa-
mostatnd aplikace (=samostatnd in-
stalace), obvykle se v tomto pruavodci

pfeskakuje, umi krom béin},’Ch metod Y Soft SAFEQ - Dobijeci misto 1.3.20.220
téz PayPal

. Kredit Pokladna Usvatelé
(https.//www.pa.ypal.com/cz/), DIBS S B swrsney  |[By Mpuisuie By Mequine
(http://www.dibspayment.com/), S replokots |
dalsi platebni metody na Vyiédéﬂlr @)3{-“’""”‘it &5 Uzavieni pokladny @ Histosa ‘ Cissinik polozek
Samoziejmosti je software pro lokaINT  [rge G s i poisrs  Tudi X =
pokladnu (YSoft SafeQ Credit Char- . =
ger), kde si pfijde uZivatel s identifi- Jméro Robert Haviasek (Zam)
ka¢nim ¢ipem, pipne s nim na ¢tecee o sedent01ZTeecsd

. . 5 , , , . Aktudini kiedt 644,00 Kc (X Kc)

(ta funguje jako ,virtualni klavesni- Cuta o
ce”), odevzda penize a pokladni mu
,,Cip nabije”: > '
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U kopirekjsou pak dvé mozna feSen:

Bud si kromé SafeQ serveru rozbéhneme na néjakém Windowsim pocitaci (klidné na
stejném, co je SafeQ server) podptirnou aplikaci SafeQQ Device Server, ktera cisla cipa
prectenych na USB-ctecce (umisténé vedle kopirky) zkonvertuje do podoby pfijatelné SafeQ
serverem. (Poznamka: Nepfijemné je, ze SafeQ Device Server pod linux neexistuje, takze ¢isté
linuxové reSeni v této varianté neni mozné.)

Nebo si vedle kopirky usadite samostatny termindl, tzv. Embeded Terminal, tedy malou
krabicku, majici vlastni IP-adresu, v niz bézi linux a kte-
ra ma integrovanou ¢tecku + umi cisla ¢ipt konverto-
vat. Toto feSeni je vice ndkladné a méné pouzivané.
Osobni zkusnost: Neni to idedlni, s kopirkou ten
Embeded Terminal hiife spolupracuje.

Vlastni SafeQ webové rozhrani je velmi hezky
zpracovang, lehce konfigurovatelné a nabizi naprosty
prehled tplné o vSem, co mtiZete pottebovat:

Zdroj obr.: http:/[www.prekon.cz/1391155152/
novinka-tiskoveho-reseni-y-soft-safeq-5.html

« C A [ safeq.gml.local 85/main. i Yo M=
[ Seanam doh

¥ Fronky a tiskieny a

(i) Prebledy P

&9 Speiva propitd

SofeQ® CORE & Framework v3.1.5.16c (build 1302) (bwid 1302 / 201007
- . - SafeQ® PCAS 3.1.5.16¢ (build 1302) Professional Edition , build 1302 / 20100108
SR Pramevark @ safea omiioca i1t

e (Kot « Default UserManager 1.1%
“
(@) Saxebok oprévnény driitel icence: Gymnédzium Matysie Lecha (3 MFP, 2 KM Emb) v
@ Perioddy hredt server uptime: $9d. 2h. 2m, 18s,, load: cur. 0,319, avg. 0.061, 0.061
T Spréva pokdaden

(Systémové informace) [Helpdesk] ([Informace o aplikac)
9 Pobadni operace.

A Piehledy ] SNF=ED
Y Grode weivien

) Kidavied texty @ Pokladni operace

) Logy Yoox 0 Fronty a tiskérny - Sledovéni tiskéren iSe:nam dloh

& Nostaveri systéens [EiPrehiedy s
o
) 4 @ seznam ulivateld 5 Semamdoh
©) Zméoa hesla ) SsfeQ [ Seznam dloh Y
F% Froety a tiskdeny .
Fiebledy 4 Datem od: 19.1.2015 | (¥ 00:00 Datuen do: 25.1.2015 | [0 23:59 ) Automaticky aktushizovat
s 4 b drabng filt Zobrazit dentifikované
r Zobrazit podrobny filtr Zobraztt pouze neidentifikovan:
SAFEGE [ <odnlssit |[D) prlsteny utivatel 54 Lz it
| |
= | ¥yhledat/Aktualizovat rudit filtr
L 4 wybrat ufivatele/stiedisko
(@l Sazmbok
@ Perodchy redt HMoje dlohy H seznam dloh K wytidténi oblibené
B Spedva pobdaden
e | Seznamtoh |
A Plebledy ] .
v , Ufivatel/Stfedisko Nézev Glohy Status A Datum
V pOlOZCQ SeZnal N uth 1. Sane Brezinova (Zam)... #Minolts 2,patro, 2.patro Kopie 23.01.2015 15:1 @8
2. Andrea Kirchnerova (... Minolta 2 patro, 2 patro Kople 25.01.2015 14:00 f
'd’ & Kidovdal e 3. Eva Zajickova (Zam) Develop Ineo+ 220, Knihovna Kopie 23.01.2015 13:36 %
vidite seznam, co se © Logy Yoox Skl Chalt] e Aty
4. Donisa Ferlay (Zam) ... Minolts 2.patro, 2.patro Kopie 23.01.2015 13:01 /8
1 d dvl & Nastaveni systéeons 5. Anats Kodriova (4.AV... Minolts 2,p8tro, 2.patro Kopie 23.02.2015 12:40 @8
napos e y elo B usiatels /] 6. Mina Peschiova (2.4F... kopirkaRobinco, u vytabu Kopie 23.01.2015 12:16 @8
VN v . v . ) Zmding hesta 7. tha Jokubkova (Zam... Minoita 2 patro, 2. patro Kopie 23.01.2015 12:0¢ #8
(pOVSII Y |nete S11Y IOZnostl 8. Laura Sorgerova (S.4... Develop Inea+ 220, Knihovna Kopie 23.01.2015 12:01 (%3
9. Adela Sykorove (3.AF... Develop Ineo+ 220, Knihovny Kopie 23.01.2015 11:59 /8
1 21 b Sylva Trinacts (Z i or o & :
flltrovanl podle Casu, 10. Syiva Tn ta (Zarn)... inolts 2.patro, 2.patro opie 23.01.2015 11:58 @8
11, Karls Mkesovs (Zam).. Minoits 2.patro, 2.patro Kopie 23.01.2015 11:56 @8
Ve A . 12, Flip Skokan (7.AV) ... Minoits 2. patro, 2. patro Kople 23.01.2015 11:42 .f
uZivatele, strediska 19, Ao ey (2ol ol 2504, 20000 oo 23002008 1239 B
v , . 14. Eva Trokova (7.4V) (... Develop Ineo+ 220, Knihovna Kopie 23.01.2015 11:39
(=UZ1vatGISke SkUPIHY): 15. Dana Karpiskovs (Zam...  Minokts 2.08tr0, 2.patro Kopie 23.01,2015 11:07 (48
16. Anna Nesporowvs (1.C)... Minoits 2. patro, 2.patro Kopie 23.01.2015 10:57 8
17. Magde Krajcova (Zam)... Minoits 2 patro, 2. patro Kopia 23.01.2015 10:52 78
18. Magda Krejcova (Zam)... Minolta 2,patro, 2.patro Kopie 23.01.2015 10:47 %3
19, Lenka Dosoudilova (Z... skladani pdf Vytidtino 23.01.2015 10:40 (4% 43
20, Morvka Blahevkove (Z... Develop Ineo+ 220, Keihovrs Kopie 23.01.2015 10:22 3
21, Mirks Pruchs (Zam) (... Minolts 2. patro, 2.patro Kopie 23.01.2015 10:14 #4
22, Syiva Trinacts (Zamn)... Minolts 2. patro, 2.patro Kople 23.01.2015 09:57 #8
23, Markets Mruzhova (7... Minoita 2.patro, 2.patro opie 23.01.2015 09:55 @8
24, Sebastian Zenaty (7.... 20130327_dost ISIC (1).pdf Vytistino 23.01,2015 09:50 49 4}
25. Magda Krejcova (Zam)... Minolta 2.patro, 2.patro Kopie 23.01.2015 09:49 48
Vybrané: | wber st v)
- strana s 217 - =
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Nakazdou tlohu lze kliknout a zj

istit oni podrobnosti:

Histonie Glohy Informace | Status

Datumn Stav
¥ 23.1.2015 15:19:39  Kopie

P 23.1.2015 15:19:39  Kopie

Historie Glohy, job #1 (42663)

Zpréva
Bylo zahsjeno kopirovani (Minolta 2.patro (2.patro))

Uloha byls zaiétovéns (12 pg., 18,00 Kc)
Cernobilé kopie: 2 pg 4 1,50 Kc
Cernobilé kopie DUPLEX: 10 pg & 1,50 K¢

V menu Pfehledy-Celkovy piehled 1ze velmi efektivné filtrovat dle vSech myslitelnych

arametr:
p :
Seznom th G sweq [ premiedy Y
b“ . 5 Prehledy | Automatické reporty | Pristupy ke snimadim | Zuctovéni shited | T bord
m i n .
ledy bomat reporty Stupy ke s L1 UCto v shulel Py soul Al
&9 Sprbva propeitd g  Zobrazit prehled
Typ plehledu: | zidadei ¥ | od: B612.2014 ] [0 do: 2S.01.2018] (D
© G .
@) Sozeirk RoziiFené moZnosti
G Perioddy hredk [ | © Vibér sloupcd | Roziifené modnosti | Pofadi zalolek
2. Sprdva pokaden . ]
zakladni [zobeszt i
» el podle tiskiren
i Plebledy 4 podle sthedisek tiskiren (0) omezit na ufivatele >> @
podle skupiny tiskdren (0) omezit na uivatelské stiedisko »> @
Wi ndmint vytizeni tiskdren ; o
podle stredisek uFvateld {0 omeat w;ktecknko, slloapl:x) e
© Ksdoviniteoty podle projektd (0) ameat na zalizeni >> @
© Logy Yeax "’ﬁ‘ ‘:"V":‘m (0) oozt na skuping tskdren >> @
odle ulivate!
& Naaveri systdens U (0) omezit na projekt >> @
18 usvoels ,
Oo statistk nejsou zapolitdny zéznamy z aktudini hodiny. Data jsou vidy
©) Zmdna hesla Bktunizovine po hoding. Pro zahenuti do souttd i zhznamd z posiedni hodiny,
musite zvollt Haditho Dopoditat dats na z8lodce Roziivand monost
Dopoditat data

Vysledek mtizeme exportovat
do .xml, .xlIs, .csv, nebo

na obrazovku. Automatické
reporty nabizeji moznost
pravidelného

,mailu o stavu kopirek”.
Z&lozka Uéet nabizi Historii
kreditu, dal je v menu
Periodicky pfipisovany kredit
(napft. pro ucitele),

Pokladni operace

(Ize se pfipojit k jiné ¢i stejné
pokladné, s jakou pracuje
pokladnik

v SafeQ Credit Chargeru), ...
V Nastaveni systému lze
ovlivnit celou fadu parametrd,
jak se SafeQ chova,
nejzajimaveéjsi je pasaz

s tiskovym serverem: ———»

= Nastaveni tiskového systému:

Smazéni nevyti¥tEné dlohy: E] d. E] h. 0 |m.
Maximalra doba, po kterou bude nevytiténg dlohs driena na spocleru,

Smazbni vytiiténg dlohy: o Jd b In. b Jm.
Maximalri doba, po kterou bude vytiiténa dloha driena na spoclery,

Velikost spooleru:

Maximdini velikost spooleru.Pokud objemn souboru na spooleru pfesdhne danou hrania, budou postupné
odmézavanynejstardi vytifténé dlohy, formdt 15 GB, nebo 630 MD, 0 neomezend

ReZim Ladéni:
Pokud je rapmuto, bude provédéno velmi prodrobné logovani viech udslosti,
ReZim Ladéni (level): s ]

Pokud je zapnuto, bude provédéno velmi prodrobné logovani viech udélosti (debug message level).

Anonymni uZivatel:
Viechny Glohy, pro kteréd nebyl 2pdtén ulivatel budou phifazeny tomuto

Doba po kterou budou uloZeny detail
informace o dloze:

Tato hodnota definuje jak dlouho (v mésicich) budou na serveru ulofeny detadni Gdaje o tiskovych Glohdch, Po
této dobé budou data smazéna & ulivatelim budou k dispozici jen souhrné reporty. FOZOR: Zmdna této
miZe zapiidindt virazng Obytek voindho mista na disku nebo zpdsobit vétd] vytifenl SafeQ serveru.

Zapnout sledovéni tiskéren:

Pokud je tato volba zapauts, bude SafeQ pravidelnd monitorovat vedkerd on-hne tiskdrny, Tato volba je
nezbytnd pro funka monttorovéni & upozorfiovdni na zmény stavu tiskéren,

SafeQ Secure Port:

Tato volba umoldni autentizac tisky pomoci jména a hesla
(na stanici musi byt nainstalovan Safed Port)

SafeQ Secure Port Info:
Uvedend informace se zobrazi na stania v SafeQ Portu pfi ovéfend pménem a heslem
Credit/CSD Proxy:
Povolte pokud cheate umolne fungovani Windowsove dobijec aplkaci » nebo spojeni 2e SafeQ mrekroserverd.
Automatické registrace SRET:
Povolte pokud chcete umofnet sutomatické registrovand SafeQ Ricoh Embedded Termindhl.
Local v3 - Job Analyzé

Pokud jo povoleno, poulivaji se pro prehled lokdlnich tiskd (podty strének, atd) informace 2 LMv3 Job
Analyzétoru misto informaci pfevzatych : Windows Spooleru

[

IOsobm cislo bude overeno koparkovym systemem S

2l

Nastaveni emallu:

Y Jazykové a mezindrodni nastaveni:

B

®

BN { kreditniho systé
& Nastaveni rozhrani:

# Centralni Sbér Dat & Automaticky update:

Nastaveni Device serveru:
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V poloZce Uzivatelé nalezneme Seznam uzivatelt, kazdéholze upravovat:

5 e o L e N B preear— W)
= - E Iwga o eupirt dt Seanem Wvannid | Gres Ut aseiens
a s Iopan & eupir T ———
. Suter (- i
Phmae Tyhedan Zrobe ey e
casctoberemt i mnorgads éTuvwsoya2
s P
[Sermemeivontets % O st
3 Mty [T g K
$: 5 ok 91 (2 . ‘@9
$: = o . sbert saa
g+ = > neace X -1
gt = Te 15002 140 . ~aa
s " P sa-sangs 1
g " Q
80wl e omiloc a
S0 - : a
T a
B e a
T a
v e <
$: el a
— o —
- 2
et
N -
St} strees?
res bamtan [« rbar
et
b Tated =) < odblawt D oA wdile 243 .‘n\xxv..

Sprava kopirek jako zafizeni

Samostatnou aplikaci je Konica Minolta PageScope Data Administrator, ktery
k Minoltackym kopirkdm umi pristupovat pfimo po siti, editovat jejich nastaveni, zejména
AddressBook, do néhoz uzivatelé skenuji (do sdilenych adresart, do mailu, na FTP,
na WebDAV, ...)

F] KONICA MINOLTA PageScope Data Administrator - [TOP] - O
. ) Be Fpcton Tood Wndow Hep =
HTOF  #ig Repataton of Device i Network Intial Setting

Basc Seftings  Settngs for mutiple device  Appilcation intid seting

120114
120114
1220114
1722014
172204145
172204145
1220114
122041%
122014
17220114
120114
172204167
17220114

R e e L = ™

.
.
.
.
.
.
.
.
.
-
-
<
HelpdF1)

f

V centralnim SafeQ5 serveru lze téz nastavit moznost spoluprace s AD a skenovani
pfimo do domovského adresare toho uZivatele, jenZje na dané kopirce v tu chvili prihlasen.
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Jinak maji kopirky sa-
moziejmé kazda svoje we-
bové rozhrani, pres které je
lze detailné nastavovat — na-
staveni pfes web ovSem neni
tak efektivni, protoze to im-
plikuje nutnost kopirku na
pomérné dlouhou dobu u-
zamknout (nepfijemné pro
uzivatele, ktery u ni zrovna
stoji).

« cnh
fr Y e— gea | 2|
Dewiop rese 220 @ weov o
[ <
D b
Totu Cownter
» RO Versk 2557
o
* lnpoctapant o e ]
* States Nedlicamion Seming o Bead Paper. 19047
el e
&P Cobet
* Dute Thene Seming o T [°"' }-.,. [“.
* Timas Seting Sire b om o 12 w
-
Sutmny il
= T ——
* Edn Forn Moo Ste e et 0 1159
Scan Counter
Prit
o :”'-.. [n—
0 02
Sire 0 )

A Mt Specied “n
= Not e des L
= SEe =

Sprava mensich databazi

Rezervacni systém

Na doporuceni jednoho z kolegti z Gymndazia Nachod jsme na GML Brno zacali pouZzivat
rezervacni systém MRBS (http://mrbs.sourceforge.net/). Je free, opensource a i pres drobné
vyhrady jej mohu doporucit. Lze jej samoziejmé napojitna LDAP (AD), podle skupin pfidavat
opravnéni k jednotlivym Mistnostem/Zdrojum, nékteré mistnosti mohou byt oteviené pro
kohokoliv, jiné rezervovatelné pouze po schvaleni spravcem mistnosti, jiné pouze pro tzkou

skupinu osob.

oL TN BT

Rezervaini systém
Qblasti

Dataprojediory
Mot o astater

¢ Den vead

<< Don viad

a0 00 en 2004 Tsapad 2014
Po (@ St (1 Ph So Ne Po (0 St Cx Pé So Ne Po (n S Cr Pé S0 N
] : ? . L . T . H 2 . L] Al :
. » N M Y U w . b . » © W 2 ? . L] . ? . »
oW T OW W DN 9D ule e I I I R S R PRI
2 D W B x> » »n 2 » I T W W ¥ n aD»
» = T ® Ren MM N D BN DX

Utery 14, fijen 2014
Dnes Den vpled »»

Dnes Den vpied >>
Roneh  Blohace Py Vedest T
Day: O 05 1 0% 05 1900 45 0 0 0 | T2 05 1 R0 O LV )RS O )6 0 O TR A TS 05 20, 0§ 1 20, )
Tydny: WS, 20 | 2. 164 | 29, |06 8 | | 00, 00 | 120, &4 | 27, 04 | O3, lis | 90, b
Mésice Sp 2008 | AP0V | | 2008 || 2004 | pro 20 | led 2015 | ine 2015 | Me 2015 | dub 2015

V ramci ro¢nikové prace nam jeden student zanalyzoval tfi tabulky v databazi, kterou

MRBS pouziv4, a vyrobil konverzni PHP skript, ktery obdrzi .xml soubor z ASCTimetables
a importuje jednotlivé vyucované hodiny do MRBS. Skript neni nijak slozity, jde jen o to
zanalyzovat si vystup z ASCTimetables. Zajemctim mohu po dohodé poskytnout.

- 51 -



i

Kantor
Ideal

Vzdélavani a podpora pedagogickych pracovnikd ZS a SS pfi integraci ICT do vyuky

Skolni wikipedie

Doporucuji pro znalostni databazi pouzivat wikipedickou stranku. Idealné se do ni
umistuji navody, jak co zprovoznit (pro studenty i pro uditele), v nevefejné casti pak
poznamky pro nas administratory, jak je kde co nastavené. Pouzivame (k maximalni
spokojenosti) DokuWiki (https://www.dokuwiki.org), je free, opensource.

€ > C # @hps ) wawognlcz ok ho /2 ©_or 9 =

Phrdiden(a) b hiviasekacem Pavaseiaar) O Sorba (D Odnisnse

IP adresy
Seznam P, MAC, Lisel Zasuvek 3 pontl na seachich

¥e stadeni je mapa

Jmeno Velhost Naposiedy zméndn
'~ gresyecresa o 1764108 18 01 2014, 2003

asvg 675108 10 01 20Ma, 2002

Lt
. Tkow server PO IT220 1 i
== -
Seznam verejnych IP e
e
Nite ravm phobers vetemyn P ale
Lekaini stroje (NATovani 1:1)
-
- "» ONS name utel
195 113164176 o
195 113164977 M

Obsahuje verzovaci systém (1ze dohledat staré verze dokumentt1), pro ipravy stranek se
pouziva mirné specidlni syntaxe, na kterou silze lehce zvyknout:

SR U TTRALL Ve WYTEP O T IR L ST LIRCIL TR BRUULL ® P LTRSS L PRI | UULP P T

B/l U SsHhfine@Es=2dan®>qoRe

esans IP adresy sesees -
Seznam 1P, MAC, lisel zdsuvek a peetd ma switchich. l

Ke staleni jo mapa:
{{filelists it gm

..... Slutby semee
* Tiskovy server: http://172.20.1.0:88

----- Seinam velejnjch IP seves
NHile niveh piiddleni vetejnjch IP.

Lokdlaf stroje (MaTovini 1:1)

w - DNS mame lel
196,113,164 | 778427/
195.113.164 o
195.113.164, 44 178%* (http://ype gml <z 1] WAT GAL + VPN (bjvalo W)
//Ruchyme. gml .c2]]) MAT WIFD -- stedetnl a guest; kuchynd

Bl

|

| |
| 195.113.164 ]
| |
| [
: |

195,113,164, ** 535 .gm WAT VIFI -- pedagogové; SAS

195,113,164 i/ /smtp . gml MAT SATP server (maggie)

195113164

195,113,164 4% | //broadcast// ]
N “Public” stroje
& w o NS mame > oltel N
| 195,113,164 % %182 | | 1755077 | .
. »
Ulot  Nahied  Stomo  Komentd k pravam Oroboé mmény L & b

- ik

Nahled

Zde e ndhied, jak bude cokument vpadat Pogor Soudor Zatim nend ulezen!

IP adresy

Semam P, MAC, tisel 2asuvek 3 pont na swithich

e stateni je mapa

Jméno Velikost Naposiedy zménén
apar 1764KB 18 01 2014,2003 4

a5 3675K8 18 01 20%4,2002

Mimo jiné umoznuje Dokuwiki pro tpravy pouzit TEXovou syntaxi (pfidame-li do ni
balik texlive/latex), jednotlivé stranky Ize velmi hezky exportovat do .pdf, ¢ili ji lze pouZit
nejenjako publikacni, aleijako sazeci systém.
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Moodle Moode @ GML  eonc -
VPR Nizev Ulivatels  Povelt  NahoruDoll  Mastaveni  Testnastaveni  Odinstalovat

Moodle urcité neni ,,mensi : kot gttty ) i

/4 . s . e Zaax phresient 0 Nastavend
databaze”, jak zni nadpis e N ol B . ) —
kapitoly. Jde o komplexni -~ ‘ —
vzdélavaci systém, velky — — B

. 4 4 . G
projekt, ktery umi velmi O 2
mnoho védi. Integrovat lze S :
Regtrace
s LDAP (AD), el
s GoogleApps (bud > e .
» Odznaky
rovnéz pres LDAP nebo drd 2
https://code.google.com/p/ " S o -
moodle-google/) = ’
w7 b Fery Aktvuge autentralnl metody 3 pofadl, v akim budou poulty
a spoustou dalsich  Crovimingnion ko it o sy sy
zpusobtl autentifikace: o Spolecna nastaven
P Naswoe sprince Ulivatest se sami registrug pomocl  Zakkrat ¢ Zakdzat
S e e

Moodle obsahuje tzv. kurzy, vjejichz ramcijeden ¢i vice skolitelt vede skupinu skolencti,
poskytuje jim materialy, zadava tikoly s konkrétnim terminem ukonceni, atd.

Administrace Moodle rozhrani je urcité téma na samostatné skoleni, z technického
hlediskajdejen o to vyrobit konkrétni databazi (Postgress, MariaDB, MySQL, MSSQL, Oracle)
stahnout .zip, rozbalit, upravit soubor config.php rucné a dale postupovat pomoci pravodce
nanasemnovém webu. V souboru config.php je v podstaté pottebajen:

SCFG->dbtype 'mysqli'; // 'pgsql', 'mariadb', 'mysqli', 'mssql', 'sqglsrv' or 'oci'

'native'; // 'native' only at the moment

O
(@}
]
G?
Vv
Q.
o
=
=
o
s
jJ))
5]
=
Il

SCFG->wwwroot = 'http://www.gml.cz/moodle-2014";
SCFG->dataroot = '/var/moodle-2014-upload';

Tedy: Typ databaze, - na némz db bézi, _ _
které pro pristup k db pouzijeme. TéZ prefix, které jednotlivé tabulky budou mit (v pfipadé,
ze ¢lovék pouziva jednu databazi pro vice tcelt, je prefix dilezitym rozliSovacim prvkem,
ktera tabulka k ¢emu patii). V - jsou pak drobnosti typu persistentniho (stalého)
spojeni. Polozku wwwroot je tfeba korektné nastavit, aby se vSechny odkazy spravné
generovaly. Tento text je pouzit téZ pro (bezplatnou) registraci na Moodle.org. Polozka

dataroot je misto, kam musi mit webovy server moznost ukladat soubory.
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Vsechna ostatni nastaveni se poté déji pomoci grafického priivodce, jenz se pfi prvnim
otevieni webové stranky Moodlu spusti.

Doporucuji Moodle pravidelné aktualizovat, vzhledem k jeho obsahlosti jsou pomérné
v ném pomérné casto nalézany bezpecnostni chyby. TéZ aktualizace starSich dat donové verze
Moodle neni viibec jednoducha — v této chvili je naptiklad prevod dat z verze 1.9 do aktudlni
2.5 mozny pouze: pomoci specializovaného nastroje (1.9->2.0), ktery funguje dost nestastné,
a poté 2.0->2.5 slozitym postupem. Na MUNI momentalné vyvijeji v rdmci PROEFES (tym
zajistujici technickou podporu Moodlu na Muni) program Prevodnik, ktery umoziuje pfevod
kurzt systému Moodle z verzi 1.x do aktudlni verze.

Kuchynska databaze

...je samostatnou slozkou,
. v , v 08: (luchme = Pozménit dstabdz  Schéma databdze  Opréwnéni
finan¢ni systém kuchyné o o Go Tabulky a pobledy
mﬁie b}’,t provozova’n Vytledat cats v w:u.;;::;w
oddélené nebo integrovan el
do celoskolniho systému 2000 pebvs oot S T ——
2006_prijomky InnoOB 16 394 0 540 016 640 0
penéz (z néjz si odebiraji = 3T “‘ T ——
kopirky, tisky, kuchyné g e T T -
. ° , . , vyp" alergeny_jidlo  Inncob 16 304 32 768 540 016 640 341~
¢i rtizné nepravidelné = e T T
platby). = e
;: et cont P LT ;
s bufkariog 16 394 0 540 016 €40 1 0
vy bufobj 16 384 0 540 016 640 1 0
ZkusSenost mame se stra- i eotteel e g
vovacim systémem firmy s T S T e
vy bufpri 16 384 0 540 016 640 1 0
Z-Ware (http://www.z- ; == e DT I -
ware.cz/?24-stravovaci- i e S — T — —
4 . b4 diety 15 304 0 540 016 640 1 o
systemy), ktery funguje - e TG ——
Stand'alone, pouze do ne] " dodavatel 16 304 0 540 016 640 0 4

/ z néj tahame data /
o uzivatelich. Databaze je pomérné obsahla a komplikovana:

Aktudlné ma nas kuchynisky systém uZivatele separatné, od firmy Z-Ware je vyhled
naintegracis béZnymi ovérovacimiservery.

Rozhrani pro objedndvani obédi (iCanteen) je pomérné jednoduché a pfehledné:

@ = E 7@ 0 ;' 0”” y [0} ,
Denni Tydenni Mésiéni Platby Objednivdy  Mastaveni  Mipevéda  Infermace Qdhlisit
Souhrn konkurence:
m Astris (http://www.aktion.cz/), | ™" LU s i o o e
m Kredit (http://www.anete.cz/ O T slel7i8lalno
Stravovaci-system-KREDIT/, e PEmmna———— 2| | a|s|.| 7
velmi hezky a dobfte w oo a2 B u o
prointegrovany), »lalmle 0| o
P ———
m Job Abacus (http://www.gacc.cz/ 1
stravovaci-system/), ADR DR
m VIS (http://web.visplzen.cz/ :
home/stravovaci-system/),
m Tetronik (http://www.tetronik.cz/products/systems/4) a dalsi
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Centralni sprava antiviru

Doporucit mohu centralni ol
AVG Data Certer  Zobeast  Nbstroje  Informace
spravu AVG, pomérné | B YO W
kvalitni a dobie ®acomcos || W Stanice
3 Starice v chybovim st Starice | | verze | avy | Stavy ava2012) |
spravovatelnou. s S A e e —— ——
Jde o AVG Data Center, L Ty s A3 1200 o
b ANOova GMLLOCAL Nezofazené 20150123 13:46:27 o
s rozhranim AVG Admin - oy e R — - L
v v = [ Severy KNIHOVNICE Mezaazend 20150123 142444 0
KOl’lZOle. Pomerne g ::‘5 "0':51'“" FOCOVA GMLLOCAL Nezaazend 201540822 11:40:55 0
alri Servesy KOZAKONA GL0ca Nezafazend 20150823 15:30:57 [
A 7 Vi y teutl KRAPOVA T Nezaf azend 20150123 1! :
prehledna konzole 8 sy ana moa ot w1 :
v v . v/ . sy i Udsiont 18VG 2012) T - EERA GLOCAL Nozad azend N 0
umoznuje ridit celou sit ly formal T Moot 12 2 N
7 v Ve . 7 1™ § abhory reperti) WTALOVA GO Nezod asend 20‘ A4 :jx&‘ 0 -
Vzdalene prlpo]enych | 1B Py ivpertd f - LEZATKOVA GMLLOCAL Nezalacend 201501-23 » | 0 _"_l
pOCltaCUZ \ E TP r— '
el
ﬁw 23245 ‘3[ ?ﬂf‘:’dﬁn novh vwavd datablze 4257/8983 ll-V\'.Msnl :«v«b/?:li e
LN 2323005 Byla vedana novs veovs databize 425778384 AVG Aden K server WIND
ALINSM-24001058 Byla vpdina novh vwovs detablee 4257/8385 AVG Aden K peever WINDY
L ANSM 24062603 Byla vedana nova vwova datablze 4257/8986 AVG Advn K. server WINDY
ALINSM 24054108 Byla vypdina novh veovh datablee 4257/8387 AVG Aden K servee WINDX
AL NS08 2009 Byla vedéna novs vwovs databdze 4257/8980 AVG Aden K. server WINDY
AL ANSM 24201619 Byla vpdana novh vwova databiee 4257/8993 AVG Aden K server WINDY
AL 50125002627 Byla vydéna novh vieovs databdee 4257/8994 AVG Adn K. perves WINDY
A0S0 5045 Byla vpdana novh vieovs databize 425778995 AVG Admn K server WINY.
ALINSMIS09465 Byla vpdina novh vwovs detablee 4257/8396 AVG Aden K seever WINDY "ﬂ
«| | @
m hzsmnil ﬁ“’l
POéitaée lze Organizovat ¥ | AVG HUDEOVA
do skupin, kazdou BREL: - Al voee
. . .. & . Anti-Vius Vybér Jazyka
skupinu i kazdou stanici @ . Rezdentri st
v/ q. /v {*, Server vyronévaci paméti 2Zvolte jazyk ulivateltského rozhrani:
nastavovat a ridit zvlast. & 1 Unkscanner | g
. , . {7, LinkScanner - nastaveri
Detail nastaveni stanice @ I Webovy 3tit V AVG Admin Konzol neni moln ménit jazyk stanice.
r . & [ Testy Ozndmeni v systémové Ii5té
(n.asta\’/em Vl.CeVStal’llC ’ £ oo ity Sepininid A
v jedné skupiné vypada & & Aduatce @ Zobrazovat upozomi o aktuskzad
. v AW £ Proxy @™ Zobrazit upozomeéni pil zméné stavu komponent
uplne ste]ne) e 1, Vytstené pipojeni @V Zobrazit zpeévy tykajcl se Readentrdho $titu (automatick akce)
5, wL @V Zobrazovat zpedvy o testovani
= [, AntiRootkit @ Zobrazovat zprivy tikasi se Frewalu
17 vysmky [ oznémeni 0 zménd
=, Identty Protecton .r izm: omaned: mw:ie:on':ﬂn aplkatniho peavida
[ Nastaveni Identity Protectic & < B
{%, Povolend polotky @V Zobrazit tray konu
I, Potencising netidoud program @ V¥ Zobrazit volby b%icho testu v menu tray korry
I vrovj tezor Herni reZim
I, Program zepSovani produktu @7 Povolt Herni refim pro apikace béici v refimu celé obrazovky
I". 1gnorovat chybovy stav
= I, sprévee udslosti
%, Zasiini e-madlem
, . Zaps do NT protokols udikc
Ikonou zamku lze volbu [ Odesiin do AVG Data Cent—
. v L. & Vaddens spréva -
vynutit (opet pro stanici, T | _vl"
pro celou sku}?lnu @ = | | = s ) (® poun
¢i pro celou sit). -

Nastavovat lze, jak vidite, prakticky vse: chovani Rezidentniho Stitu, chovani Link-
Scanneru (chraniciho uzivatele brouzdajiciho po internetovych strankach), Webového Stitu
(stahuje-li uzivatel néco do pocitace), druhy Testli (jen paméti, diilezitych soubort, vSech
souborti, souborti ze zadaného adresare, vSe vcetné heuristické analyzy). Naplanovanymi
ulohami 1ze jednotlivé testy a virové aktualizace spoustét v konkrétnich casech. Vznikne-li
néjakd udalost (napt. vyskyt viru ¢i dlouhodobé se nehlasici stanice), 1ze ve Spravci udalosti
nastavit ¢cinnost, co se ma stat.

Alternativou k AVG Data Center je centralni sprava pocitacti v Active Directory s nain-
stalovanym integrovanym antivirem Microsoft Security Essentials. Jeho vyhodou je lepsi
prointegrovanost s MS produkty, nevyhodou pak obtizné€jsi manipulovatelnost s vysledky
(standardné jen formou Protokolu udélosti v rdamci MS Windows).
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Virtualizace serveru

Doba, kdy se pojem server ztotoznoval s (pomérné vykonnym) pocita¢em, je ddvno pry¢.
V dnesni dobé je vyhodné mit pro béznou firmu (i pro béZnou vétsi skolu) jeden az dva velmi
kvalitni poditace, na nichz bézi virtualizacni nastroj a které poskytuji své hardwarové
prostfedky (procesor, pamét, hard-disk, sitovou konektivitu...) pro jednotlivé virtudlni
servery, které nanich bézi.

Srovnani pouzivanych serveri

Pro server mtizeme vybirat mezi VMWare Serverem (¢i VMWare Infrastructure) a mezi
Microsoft Hyper-V (provozovanym bud samostatné nebo uvnitf Windows Serveru 2008
¢i 2012). Velmi téZko se oba produkty srovnavaji, kazdy ma své vyhody a nevyhody. Oba jsou
v bézné pouzivané varianté zdarma. Stahujte:

m VMWare ESXi: http://www.vmware.com/cz/products/vsphere-hypervisor
» Hyper-V server 2008: http://www.microsoft.com/en-us/download/details.aspx?id=3512

m Hyper-V server 2012 (evaluaéni verze, bez ¢asového limitu):
http://www.microsoft.com/en-us/evalcenter/evaluate-hyper-v-server-2012

Lokalni verze (,, playery”) si lze stahnout na vlastni pocitac a vyzkouset si v ném bézny
provoz (vytvofeni nového virtualniho poéitace, instalaci operacniho systému na ném, nasta-
veni detailti a virtudlniho Zeleza, které virtual uvidi abude pouzivat). Stahujte:

m VMWare Player : https://my.vmware.com/web/vmware/
free#desktop_end_user_computing/vmware_player/7_0

m VMWare Workstation (30-denni trial, poté placeny, umi s virtudly l1épe pracovat,
srovnani na http://www.vmware.com/cz/products/workstation/compare.html#table2):
https://my.vmware.com/web/vmware/info/slug/
desktop_end_user_computing/vmware_workstation/11_0

m Microsoft Virtual PC (ten jsem vySe nezminoval, jde o jednoduchou, malou aplikaci
umoznujici virtudlni béh predevsim starsich verzi Windows):
http://www.microsoft.com/cs-cz/download/details.aspx?id=3702

» Oracle VM VirtualBox (mezi uZivateli velmi oblibeny, stabilni, pIné funkéni, dostupny
pro vétsinu operacnich systémul): https://www.virtualbox.org/

m Pro MacOS jednoznacné Parallels (14-denni trial): http://www.parallels.com/eu/

VMWare ESXi Server

ZkuSenost madm v VMWare ESXi Serverem [ s wore

An urknasted SSL certficate & nstalled on “vid™ and secure communcaton cannct be

(V aktuélni VerZi 55), ktery Zde rozeberu. Qurarteed. Dependeg on your secuty policy, this ssue might not represent & seasty Concenn.

;. i N . . You may need to install a brusted SSL certificate on your server to prevent this warming from
Na novy , ¢isty” pocita¢ nainstalujeme sppearng.

1 1 114 The certs; otved from “vl” iued for Tecalhont gl loc”. Sex with

VMWare ESXi Server, instalace se nejlépe e el e e e S
provadi ze stazeného CD nebo pomoci S i e I S o
PXE ze sité. Jde o derivat linuxu Bk Kgrare to contius uirg the cusrert S5 castfcats.
(konkrétné RedHatu). Yo Conticte | . Sancd

W leptel ths cortficate and do not deplay any secury warnings for "™,

Po standardni instalaci pocita¢ uzavieme

v serverovné a pristupujeme pouze z dalky
pomoci VMWare vSphere Clienta (stdhneme napf. na http://kb.vmware.com/selfservice/
microsites/search.do?language=en_US&cmd=displayKC&externalld=2089791).
Po zalogovani lokalnim tctem (poprvé nainstalujeme SSL certifikat)...
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...avidime tivodni obrazovku:

wnl  viphere Client
Fle Bt Vew iventory Adersivation Mages Help
B B Q row » g vvereary 3 dwertary
& e

[+ | =

e grvdloc sl Viware ESE, 550, 1331820

[PEmmTIIRY Camary  Vwted Machres  Fasouc- “Socation | Performance  Configuation  Locel Users & Groups  Everts | Permssions

What Is 2 Host?

S0 can 200 2 Vil Mactine 10 & oSt Dy Creatng a new
v G 3 VWILN ApORINCe

Vstoupime do Inventory

. Vé 7 v . system instalied on £ such as Windows or Linux |
a vidime v pravé casti P ="
okna spoustu zalozek:

Basic Tasks
& Depioy trom VA Marketplace

& Create 2 new virtual machine

Nejprve je nutné v zalozce Configuration v casti Storage vyrobit si virtdlni sifové
adaptéry (tlac¢itkem Add Networking), které pak budeme pridélovat jednotlivym virtudlnim
pocita¢tm. Napriklad:

wm? - vSphere Client 19 =]
AT L - —r—_——
B B & e » g vweoy 3 [ tvetory
- I3 venZ.genllocal Veiware 15X, 5.5.0, 1331020
Gotting Rarted  Sumeary  Wetud Machiees | Rasource Alocston  Performncs B TR LocH B Grops  Ewents  Permissors
-~
Mardware Wiew  Vighers andwd Setch
el Rt Setworking Bofredh ASINetworking... Progertes.
Processors. -~
Mewary Fevere P opertes
Torage Ehyre 6 Adegien
» Netwerkrg Q44 @ w0 1000 P O
2orage Adagters X
Network Adagters 3
Advarced Settngs ®
Power Management Y
e e
Lcerned Fostaes
Tiene Corfiguration
MR 3
- vV
< >
Recent Tasks Mo, Tasget or Stabuss contars: = | x
Name Target L Detals Istedty | Reauested tat T« St Tee Comgleted Time
4 Tass adwed
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Rovnéz v zalozce Configuration v casti Storage musime vyrobit tzv. Datastore (misto,
kam se vSechny virtualni disky virtalnich pocitacti ukladaji, vedle nich 1ze do Datastore 1ze téz
uploadnout .iso image jejich instalacek a dalsi dtilezité soubory). Brouzdat uvnitt Datastore
lze v samostatném okne, do néhoz se dostaneme kliknutim na Browse Datastore v kontex-
tovémmenu: g

% wm2 - vsphere Client
Ele Edt View Igventory Admrwstration Bugns e

B Bl & rome b @) vwertory 2 [ Irwentory
& e

venZ.gellocal V-iware ESX, 5.5.0, 1331820
Gettng avted  Sumenary Wbl Machies  Resource Alocstion  Performance R GTE SN Locel Users & Goups  Dverts  Permissions.
Hardware

Moakh Zatus

Processors
Memary

* Shrsge
Netwrirg

hor agn Adapters
Nntwcrt Adagters
Advarosd g

Power Management

| Datastere Detads Propenties
datastore Crow & Mebowd LEITE  Capacky
Locatun sivohames 52006 2o e’
Hardware Actelorator:  Unknowe 4040560 @ Used
LT 0 Fres

Nome. Target o Status contans: =

St Teve Comgleted Tive

7 Datastore Browser - [datastorel]
@99 3 X8
Pokders |m] [datasteeel ] OTTO
> C ] T = Proveiored e Type Pah
sdd ot & OO0V 150 Virtial Maching {datastorel] OTTO
50 By OTI0.m 25008 MO,00 K 1048576 000,00 48 Virtual Ok [datasterel] OTEO
§ MARGE @ OTTomen 848K Norrvaistie me...  [datastorel] OTIO
i U vewaretbog 07,4300 Vetual Maching ., [datastore]] OTTO
- MRLHOUSE L vewaretlog 10028 Vetual Machins ... [datasteorel] OF20
o U veware-1000p 130,05¢8 Vetusl Machine ., [datastore ] OTTO
") MaGalE U veware-i1kg 200,00 k0 Vetual Machins .., [datastorel] OTTO
£ oo U veware13kg 41595008 Vitual Maching .. [datastiorn1] OTEO
L veware-12lop 453,808 Vetual Machine ... [datastorel] OTTO
L voware kg 166,000 Vbl Machins .., [detastorel] OTTO
0O ortouvef 02508 Fo [datatorel] OTE0
0 ormomes 0,00%8 Fie [datasterel] OTTO
L) OTTO-260f3451.hog 00048 im (detastorel] OTTO
) Or1o-2ecrses vimg 1 048 76,0008 o [datastornl] OTEO
0 oo 3,355k Fle [datasterel] OTTO
1) OrmoLvmekk 0,008 Fie [datastorel] OTTO
0 v OTIo-6s070-2 vevp 119 800,00 00 [ [datastarnl] OTTO
0 veOTIO638EXTIM L ving 119808,00 68 Fle [datasterel] OTTO
< >

Na obrazku je Datastore s jednotlivymi jiz nainstalovanymi pocitaci uvnitt jejich slozek
(to je standardni rozdéleni, které 1ze zménit, ale obvykle neni dtivod). Soubory .xmdk jsou
virtudlni disky, soubory .vmx jsou pak textové a obsahuji popis celého virtudlu (jeho
konfiguraci). Pfenesenim vSech souborti lze virtudl odstéhovat nékam jinam (do jiného
Datastore, najiny fyzicky VMWare ESXi Server, do lokdlniho VMWare Playeru.

Uvnitt Datastore okna funguje dragé&drop pro soubory i adresare, ale pro pfenos mezi
Datastore a lokdlnim pocitatem musime pouzitikony &§ & vhornilisté.
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Vyroba a nastaveni nového virtualniho pocitace

V menu vSphere Clienta zvolime File-New-Virtual Machine. Zvolime-li Custom,
miiZeme nastavit vice detaili:

[ Create New Virtual Machine [.— EW)_(‘

Configuration
Select the configuration for the virtual machine

Configuration Configuration

" Typical
Create a new virtual machine with the most common devices and configuration options.

* Custom
Create a virtual machine with additional devices or specific configuration options.

Vybereme jméno virtudlniho pocitace, pod kterym bude veden v VMWare, vybereme
storage (zde asi Datastorel, jiny obvykle nemdme), vybereme verzi VMWare souboru
(obvykle verze 8, star$i nema smysl). Vybereme ocekavany hostovany operacni systém —
formalné vzato to neni nutné, ale doporucuji vzdy po pravdé WMWaru odpovédét, nastavi
nam podle této odpovédi nejvhodnéjsi konfiguraci virtudlniho poéitace. Pro Windows jsou
k dispozici templates vSechny bézné verze, poc¢inaje MS-DOSem, pfes Windows 3.1, atd.,
konce Windows 8 a Windows 2012, obvykle vzdy v 32bitové i 64bitové verzi. Pro Linux jsou
k dispozici:

(%) Create New Virtual Machine E‘Elgl

Guest Operating System Virtual Machine Version: 8
Specify the guest operating system to use with this virtual machine

Guest Operating System:
C Windows
© Linux
 Other

Yirtual Machine Yersion
Guest Operating System

Version:
|Red Hat Enterprise Linux 6 (64-bR)

Red Hat Enterprise Linux 6 (32-bit) Ippropriate defauks for
Red Hat Enterprise Linux S (64-bit)

Red Hat Enterprise Linux 5 (32-bit)

Red Hat Enterprise Linux 4 (64-bit)

Red Hat Enterprise Linux 4 (32-bit)

Red Hat Enterprise Linux 3 (64-bit)

Red Hat Enterprise Linux 3 (32-bit)

Red Hat Enterprise Linux 2.1 (terminated)
SUSE Linux Enterprise 11 (64-bit)

SUSE Linux Enterprise 11 (32-bit)

SUSE Linux Enterprise 10 (64-bit)

SUSE Linux Enterprise 10 (32-bit)

SUSE Linux Enterprise 8/9 (64-bit)

SUSE Linux Enterprise 8/9 (32-bit)
CentOS 4/5/6 (64-bit)

CentOS 4/5/6 (32-bit)

Debian GNULinux 6 (64-b)

Debian GNUJLinux 6 (32-bit)

Debian GNUfLinux S (64-bit) (terminated)
Debian GNUJLinux 5 (32-bR) (terminated)
Debian GNUfLinux 4 (64-bit) (terminated)
Debian GNU/Linux 4 (32-bk) (terminated)
Asianux 4 (64-bit)

Asianux 4 (32-bit)

Asianux 3 (64-bit)

Asianu 3 (32-bit)

Oracle Linux 4/5/6 (64-bit)

Ovacle Linux 4/5/6 (32-bit)
Ubuntu Linux (64-bit)
e | Ubuntu Linux (32-b%) ext > Cancel |
| Other 2.6.x Linux (64-bit)

Other 2.6.x Linux (32-bit) -
Other 2.4.x Linux (64-bit)
Other 2.4.x Linux (32-bit)
Other Linux (64-bit)

0(he-uux‘32~bt]
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(%) Create New Virtual Machine E@”g‘

Guest Operating System
Specify the guest operating system to use with this virtual machine

Ve volbé Other
paknajdete: —————

Confiquration

1 and Location Guest Operating System:
Storage " Windows
Virtual Machine Yersion 1
Guest Operating System ok
& Other

Version:

[apple Mac 05 % 10.7 (64-bit) N ~

Apple Mac .7 (32-bit) \ppropriate defaults for
Apple Mac 05 ¥ 10.6 (64-bit)

Apple Mac 05 ¥ 10.6 (32-bit)
Free8SD (64-bit)

Free8SD (32-bit)

1BM OS2 (terminated)

Novell NetWare 6,x (terminated)
Novell NetWare 5.1 (terminated)
Oracle Solaris 11 (64-bit)

Oracle Solaris 10 (64-bit)

Oracle Sclaris 10 (32-bit)

Sun Microsystems Solaris 9

Sun Microsystems Solaris 8

SCO OpenServer 6 (legacy)
SCO OpenServer S (legacy)
SCO UnixWare 7 (legacy)
Serenity Systems eComStation 2
Serenity Systems eComStation 1
Other (64-bi)

Other (32-bkt)

## Create New Virtual Machine

< Back | Next > I Cancel

Memory
Configure the virtual machine's memory size.

Virtual Machine Version: 8

Memory Configuration

Storage . 1011 GBry Mumym:l 23: GBvI
St Ot S TEON o Meotmmreconmndador the Nastavime pocet pro-
Guest Operating System : T
m@ i o v .
E&v&nory -« Maximum recommended for best performance: 32736 MB. cesoru a pocet ]ader.
— ol o B forthe Nastavime pamét—zd
eeGeH 4 ouest05:268. pame e
Minimum recommended For this e e v _
RGHE A e 0551218, nam jiz VMWare napo

vid4, naptiklad pro o-
peracni systém Win-
dows 8 navrhuje:

Nastavime pocet sitovych karet a jednotlivé VLANYy, v nichz jsou umistény. Vybrat lze
zde maximalné 4 sit. karty,dalsi je ale mozné pfidat nasledné, ve Vlastnostech hotového
virtalniho pocitace.
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Nastavime Disk — bud novy
nebo lze pripojit jiz vytvoreny

Create a Disk

(%) Create New Virtual Machine

Specify the virtual disk size and provisioning policy

L BX

Virtual Machine Version: 8

disk (typicky: kopii néjakého

disku jiného virtualu). fotuon Capacky
1.7 : ’ v/ M—L@“ " . Disk Size: B [ ~
Vyrabime-li novy, na dalsi Bm —

4 4 4 Guest Operating System o)
.strace,se nas VMWare ze}?ta,, e T e
jak ma byt velky a kde ma byt et  Thik Provisn Eage Zeroed
uloZen (standardné ve sloZce R ¢ Mo

Create a Disk Location

Datastore spolu s nastavenim
virtudlniho pocitace): ——»

(% Store with the virtual machine
" Specify a datastore or datastore cluster:

I |

Je-li disk Thick, je mu rovnou
alokovano pfislusné mnozstvi
gigabytti, nelze jej zmensSit.
Je-li Thin, neni mu alokovano
nic, soubor umistény

v Datastore roste spolu se
zvétsujicim se obsahem
obsazeného prostroru na
disku uvnitf virtudlniho
pocitace.

Zvolime-li v Advanced Options, Ze budou disky Independent, znamena to, Ze nebudou
zahrnovany do tzv. snapshotti (zaloh virtudlnich podcitacti, viz samostatna kapitola niZe).
V poslednim dialogu nam VMWare nabizi editaci vlastnosti nové vyrobeného virtualu.

ps

(%) MILHOUSE - Virtual Machine Properties

A=)

Virtual Machine Yersion: 8

Vlastnosti
virtualniho pocitace

Vlastnosti virtudlu Ize
upravovat kdykoliv, nékteré
za béhu (typicky treba pfipojit
novy disk — chova se, jako
bychom jej pravé zasunuli),
jiné az po jeho vypnuti.
Postaci ve vSphere Clientovi
na jméno virtudlu kliknout
pravym tlacitkem a zvolit Edit
Settings. Dialog s vlastnostmi
vypada takto:

Device Type
@ Clent Device
Note: To connect this device, you must power on the

virtual machine and then click the Connect CD/OVD
button in the toolbar.

(No Settings)
IDE 1 (No Settings)
PS2 controller 0 (No Settings)
PCI controller 0 (No Settings)
S10 controller 0 (No Settings)
Keyboard (No Settings)
Pointing device (No Settings) I —"

Video card Video card " Datastore ISO Fie

" Host Device

i
(v
Q
=]
=]
=]
(=]
=)
=]

0
2
:

Restricted
LSI Logic SAS |

Client Device

virtual Disk Mode

VLAN 101 - Servery " passthrouch IDE (recommended)
YLAN 100 - PUBLIC DMZ ' Emulate IDE

@ SCSI controller 0
| & CD/DVD drive 1 (edited)
& Harddisk 1
B Network adapter 1
@ Network adapter 2

virtual Device Node
@ [1DE (1:0) CO/OVD drive 1 ~|

Na obrazku je nejzajima-
vEjsi ¢ast nastaveni, a sice vir-
tualni CD/DVD mechanika. Tu je mozné pripojit pfimo z klientského pocitace (=moji pracovni
stanice, z niz mam spustén vSphereClienta), z pocitace hosta (=serveru, na némz fyzicky bézi
VMMWare ESXi Server) nebo z .iso souboru ulozeného na Datastore. Krasné, ze?
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V zalozce Options lze (%) MILHOUSE - Virtual Machine Properties
zvolit nékolik Hardware Options |RResources | Virtual Machine Version: 8
@1 on 7 s Settings Summary Firmware
dtlezitych detailt, e Ollcns MILHOUSE R —
] £ A g YMware Tools Sht Down
ze]mena ze v cas :a 80,0t pooie Miakosaent e & BIOS
Options vybrat pfimy Advanced R
General Normal i, Changing firmmar installed guest operating syst
VStup dO BIOSU CPUID Mask Expose Nx flagto ... — lt:vbe(omemboﬂ.)teabml:.y o e e

s 4 ’ ML~ M. Memory,/CPU Hotplug DisabledDisabled
virtualniho pocitace: = e e Power On Boot Delay

Fibre Channel NPTV None Whenever the virtual machine is powered on or reset, [ﬁ
delay the boot for the following number of milliseconds: 10 =

CPUMMU Virtualization Automatic

Swapfile Location Use default settings
Force BIOS Setup

v The next time the virtual machine boots, Force entry into the
[%BIOS setup screen.

Failed Boot Recovery
™ wWhen the virtual machine Fais to find boot device,

automaticaly retry boot after 5 seconds

Konzole

virtualniho pocitace
Kazdému virtualnimu
pocitaci 1ze zobrazit
tzv. Konzoli, kliknutim
na jméno virtualu

ve vSphereClientovi

a volbou Open Console
z kontextového menu:

= @ vm2 vm2.gmllocal VMware ESX

Je-li virtudl spustény, vidime rovnou jeho plochu (jako
@ e What s a Host? bychom sedéli pred jeho monitorem), je-li virtual vypnuty,
' ' “ vidime ¢erné okno. Screenshot typické konzole:

| () MILHOUSE on vm2.gml. local

Fle Yiew WM
[ a0 abe D@
Crlep ) cDovD drive 1 Connect to W:
Report Perfoemance. .. L e b Connmct to 150 mage on local dsk....
Rename 1 Conrect to host device. ..

Open In New Window..... ChrivAR+N Connect to 150 mage on a datastore...

Nejzajimavéjsije opét ptipojovani CD/DVD mechaniky pomociikony ¥ (na obrazku).
Klikneme-li dovniti konzole, ovladdme pak (kurzorem mysi i kldvesami) pouze

virtudlni pocitac¢. Abychom mys/klavesnici ,,osvobodili”, stiskneme soucasné Ctrl+Alt, okno
konzole prevezme zpatky focus amtZeme klikatijinam.

Snapshoty

Snapshot je termin pro zalohu celého virtualniho pocitace, a to i béZiciho (pouze se na
dobu tvorby snapshotu uspi, lépe feceno ,vytuhne”). Ulozi se stav procesoru, cela RAM
pamét, vSechny disky (bez téch, které jsou nastaveny jako Independent). Disky jsou uloZeny
inkrementdlni zdlohou vzhledem k predchozimu snapshotu, coz je prfijemné, obvykle
snapshoty nezabiraji tolik mista.
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Snapshot neni klasicka zaloha (i kdyZz obsahuje data a nastaveni), doporucuje se
samozriejmé délat zalohu i jinymi klasickymi cestami.

VMMWare ve free verzi neumoznuje online snapshot (bez chvilkového uspani virtualu,
ktery snapshotujeme), jednou z vyhod Hyper-V je, Ze ta podobnou vécumi. ..

Snapshotovat mtiZeme i specialni aplikaci, kterd k VMWare pfistupuje pres :22 (ssh pro-
tokolem). Dobrou zkuSenost mam s aplikaci bazaarvcb (http://www.magiksys.net/
bazaarvcb/). Snapshot umi vyrobit bud do zadaného adresare v datastorel nebo do néjakého
lokalniho adresare (na stroj, znéjz byl bazaarvcb spustén).

Obecné plati, Ze VMWare lze ovladat i pres ssh (je-li na ném port :22 otevien pro ko-
munikaci) a veSkeré operace délat pomoci prikazli textové konzole. Napt.pfikaz pro snap-

shotovani mé syntaxi vim-cmd vmsvc/snapshot.create [VmId] [snapshotName]
[description] [includeMemory] [quiesced]

Databaze pro vedeni Skolni agendy

Toto téma se netyka uplné spravy sité, takze jen telegraficky. NejpouZzivanéjSimi
programy pro Skolni administrativu jsou SAS (Systém Agend Skoly) a Bakalafi.
SAS

SAS je ptivodné aplikace psand v Delphi, dnes uzavieny systém obsahujici nékolik
samostatné spousténych modulti (aplikaci):

De facto je SAS pouze .exe aplikace
pristupujici k Firebird databdzi (od roku

Systém Moduly Operace Konfigurace Nipoviéda 2000 se lokalni databaze Interbase pfistu-
@ povana z Delphi pomoci ODBC zménila
4-. 1. 63._5 _— na vzdalenou Firebird databazi; no, a to byla

E} s e m od té doby prakticky jedind modernizace
Evidence 28k | Klasfkace | Zévéreiné  Uplatndni celého SASu). Stale jde pouze o .exe soubory,

28k 1 | zkousky ...  absolventl ]

1
S S S SAS
&l e
THidni krdha 1 Pigimaci fizeni Pigimaci fizeni  Evidence
pracovnikd

spoluprace s online svétem (exporty na web
a pristupy k databdzi pomoci http) sice exis-
tuje, ale je velmi omezena.

! E Utty jsou v SASu lokalni (nelze je s ni-

ﬁf”'ﬁ ﬂ ' El Qj ¢im prointegrovat), samostatné lokalné jsou
A ak feSeny ucty pro pfistup z webu pomoci
Hospod#skj Roavihhodn — Néwh&  Prohlized E yHuey prop P P
majetek ik ovi vistupis ttp.

tiskovy

Sptévee Irformadni Napovéda Konzukace
syshému servis

Aktualizace SASu se déje formou administratorova stazeni souboru .zip a rozbaleni
do prislusného adresare. Je tedy ticelné mitjednu instalaci SASu na sitovém disku. Je pomérné
komplikované nastavit sitovému disku spravné prava, vétsinou to administrator (po metodé
pokus-omyl a neustdlych konzultacich se supportem) vzda a nastavi read-write pro cely
adresar SAS celé skupiné tfidnich...
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Bakalafi

Pfimou konkurenci je systém Bakalari, ktery v jednotlivych svych modulech nabizi
evidenci zakd, klasifikaci (Zadkovskou kniZku, kterd jedina je formou webové aplikace), rozvrh
hodin+suplovani, tfidni knihu, pfijimaci zkousky, atd.

Ostatni zajimavé webové aplikace

m http://www.edookit.cz/
... pomérné mlady systém, vypada nadéjné

m http://edupage.org/
... dobra provazanost s ASCTimetables, ktery je hojné rozsiten coby (velmi kvalitni)
rozvrhovy program

Zédn}'f dalsi komplexni program pro vedeni skolni agendy mi neni zndm. Pomérné
hodné softwarti obsahuje dil¢i ¢asti (zejména ty krasné, webové, tedy tfidni knihu, absence,
zakovskou kniZzku, ...), ale do Skolni byrokracie, v niZ by byl tak potfebny novy, svézi vitr, se
zadné firme nechce. ..
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