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Vybrané kapitoly Hardware

Poéita¢ lze jednoduse chapat jako stroj na zpracovani informaci. Pfesnéji feceno se jedna
o elektronicke zarizeni, které zpracovava data pomoci predem vytvoreného programu.

Pocitad se fyzicky sklada ztechnického vybaveni (hardware), které zahrnuje casti poditace
(procesor, klavesnice, monitor atd.) a software, ktery zahrnuje programové vybaveni pocitace
(souhrnny nazev pro veskere programy, které mohou na pocitaci pracovat — napf. operacni system
a predevsim aplikacni programy). (1)(2)(3)

Programem rozumime algoritmus zapsany prostfednit p jazyka (jinak
feceno, jedna se o posloupnost instrukci). Kaidy program je vytvofen za néjakym ucelem a podle
toho je mozné délit je na systémovy software, ktery zajistuje chod samotného pocitace a jeho styk

s okolim ¢ni systemy, & prog y pro spravu systému - utility, prekladace
programovacich jazykd) a , ktery pre je prog y Znujici feseni
specifickych problému uzivatele (textové editory, tabulkové procesory, databazové systémy, graficke

editory, pocitacove hry aj.).

Pocitac je ovladan uiivatelem, ktery zadava instrukce ke dat p
zafizeni (klavesnice, my3, scanner aj.) a pocitaé vysledky prezentuje pomoci vystupnich zafizeni
{monitor, tiskarna aj.).




iE A ZNAT

bit: 1 bit (binary digit - dvojkova éislice) je zakladni jednotka informace. Poskytuje mnoistvi
informace potfebné k r i mezi dvéma i Jednotka bit se oznacuje b a muze nabyvat

pouze dvou hodnot - 0 nebo 1.
Byte: Jednotka informace, ktera se oznacuje B a plati 1B = 8b.

Pamét: Zafizeni, které slouzi pro uchovani informaci (konkrétné binarné kodovanych dat). Mnoistvi
informaci, které je mozné do paméti uloZit, se nazyva kapacita paméti a udava se v bytech. Protoze
byte je pomérné mala jednotka, pouziva se casto nasledujicich predpon: kilo, mega, giga, tera.

Ddle se zaméfime na pojmy jak z oblasti HW, tak systémoveého SW, které maji rozhodujici ulohu pro
HW konfiguraci pocitace.

1 Zakladni deska a BIOS

Zakladni deska (angl. mainboard & motherboard) je zakladnim hardware vétsiny pocitact, ktery
pripojit j {f a to jak

, tak jim posky elektricke
napajeni.
Jednotlivé komponenty se k zakladni desce pfipojuji pomoci rozsifujicich slotd nebo kabeld. Na

2akladni desce je umisténa energeticky nezavislda pamét typu ROM (FLASH pamét), ve které je ulozen
BIOS.

Zakladni deska obsahuje dale tzv. chipset — v oblasti pocitacd je tento termin pouzivan k oznaceni
specializovanych Eipti. Fyzicky se mize jednat bud o jeden &ip, nebo dva (v tom pfipadé se oznacuji
jako northbridge a southbridge). Cipova sada rozhoduje, jaky procesor a operaéni pamét je moiné

k zakladni desce pripojit, stara se vlastné o komunikaci mezi procesorem, sbérnicemi, sloty, fadici

a dal3imi soucastmi na zakladni desce.
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Uloha Chipset na zakladini desce’

* 2droj: http://cs.wikipedia.org/wiki/%C4%8Cipov#C3%A1_sada



Vybrané konektory na nakladni desce

PSi2 IEEE 1394a LAN LAN B C/LFE

| Audio
O- in LR

L

Back to BIOS
UsB 2.0 USB3.0 USB3O0 USB3.0 S/PDIF  Thunderbolt

Porty na nakladni desce”

OTAZKY
K jakemu ucelu se pouzivaji jednotlivé konektory nebo chcete-li porty na obrazku vyse?

Které porty na obrazku vy$e postradate?

1.1 BIOS

Zakladni deska je soucasti, ktera spojuje viechny dily pocitace. Jednotlivé prvky zakladni desky
(procesor, disky, sbérnice, integrované periférie, vstupni a vystupni porty,..) se mezi sebou musi
domluvit. Pro tento ucel funguje BIOS.

BIOS desku oZivi a ajt & prizpusobi y jejich Desky tak mohou
spolupracovat s hardwarem riiznych vyrobci v odlisnych konfiguracich. (5)

BIOS zpracovava signaly 2akladni desky a pfedava je vy3si vrstvé PC — operaénimu systému (OS).

acovat mezi seho

2 Zdroj: http://www. com/show/3736/! just-in-gigaby RO,
motherboard-

Operaéni
systém

BIOS
‘ Hardware
- potditace

Princip ¢innosti BIOSU

1.1.1  VRSTVY BIOSU

Fyzicky je BIOS ulozen ve viastnim integrovaném obvodu zasunutém do patice zakladni desky. Jde o
pamét Flash ROM, z ni Ize jen Cist (ale i prepsat za pomoci specialniho programu).

Integrovany obvod s BIOSem

Kromé vlastniho BIOSU jsou zde zapsany i informace o moZnych komponentach zakladni desky. Tyto
informace jsou dostupné po startu pocitace. Systém si tak dokaze detekovat druh paméti, druh
procesoruy, ...).

Druhou vrstvu BIOSu tvofi nastaveni, které provede obsluha PC programem Setup — ten je soucasti
kazdeho BIOSu a slouzi ke konfiguraci HW. (5)



Viechny komponenty zakladni desky (integrované i rozsifujici) nesou informace samy o sobé ve
vlastnich pamétech ROM, tzv. firmware. Pfi startu systému se nactou jejich ovladace a vytvori se tak
treti vrstva BIOSu.

Princip je nasledujici:
BIOS vytvofi tzv. Application Programming Interface (APl), tvofené riznymi prikazy a funkcemi. PFi

rozdilnych konfiguracich HW je tak vidy zaruéeno standardni rozhranni pro operacni systémy.

V praxi to znamena, e se programy nemusi starat, jak a kam maji uloZit soubory nebo jak tisknout
atd. Aplikace preda pfikaz API a to zajisti vie potiebne pro provedeni tohoto pfikazu. Komunikace
mezi komponentami pocitace se tak zjiednodusuje, protoze aplikace komunikuji pouze s operacnim
systémem, nikoli s HW.

1.1.2  Program SETUP

Okno programu SETUP

Program Setup umoifiuje definovat hodnoty BIOSu. Jeho prostfednictvim mizeme zvolit HW, se
kterym bude deska y jednotlivych prvki.

SETUP jak znamo nespoustime z operacniho systému, ale béhem startu pocitace. Informace o tom jak
SETUP oteviit najdeme vidy pfi startu poitace na monitoru nebo v manualu zakladni desky.

1.1.3  Baterie a pamét CMOS

BIOS ma k dispozici paméf CMOS, kam si uklada vytvorené API, sva nastaveni atd. CMOS je trvale
zalehovana baterii.

Vybitim & vyménou baterie dojde vétinou ke ztraté dat, ktera byla v paméti CMOS zapsana.
Programem SETUP tak musime sjednat napravu. Kaidy SETUP dokaie nastavit konfiguraéni hodnoty
automaticky.

1.1.4  Start BIOSu

1. Nejdfive BIOS prohlédne viechny sloty (PCI, PCle, AGP, patice procesoru, paméti,...) a z jejich
paméti ROM preéte informace, z nichz vytvofi API. Aby to nemusel délat pfi kaidém startu,
uklada si tyto udaje (tzv. ESCD) do paméti CMOS.

2. BIOS spusti testy POST, jimiz zjisti, jaky je v pocitaci HW. Jestlize narazi na problém, informuje
nas o ném (hlasenim ¢ kodem BEEP). Po uspé$ném provedeni testd POST se na monitoru
muze objevit (nemusi — podle nastaveni) seznam HW prvkd pocitace.

3. Pokud jsou POST v pofadku, vyhleda BIOS na zakladé nastaveni programu SETUP zavadéc 0S.
Po nalezeni nacte zavadéc OS a ten dale viechny ovladace potfebné pro komunikaci s API.



2 Procesor

Procesor (téi CPU, zangl. Central Processing Unit =
Centralni Vypocetni Jednotka) je zdkladni soucasti
pocitace, ktera je sloiena z mnoha elektronickych prvka
(prvky jsou integrovany — dnesni procesory obsahuiji cca
1.000.000.000 tranzistort).

Procesor funguje zjednoduiené feceno tak, Ze cte
2 paméti strojové instrukce a na jejich zakladé vykonava
program. Jelikoz by byl procesor vykonavajici program
zapsany v nékterém 2z vysich programovacich jazykd
prilis slozity, ma kaidy procesor svij viastni jazyk - tzv.

strojovy kéd (1).

Soucasti procesoru

aritmeticko-logicka jednotka (ALU - Arithmetic-Logic Unit) — probihaji v ni viechny logickée
a aritmetické vypocty (scitani, nasobeni, negace, bitovy posuv atd.).

fadic - spolecné s ALU vytvari zakladni fidici jednotku procesoru. Zajisfuje fizeni Cinnosti
procesoru v navaznosti na povely programu.

registr procesoru - slouZi k ukladani mezivysledki a doéasnych hodnot. Pfistup k registrim je
mnohem rychlejsi nez pfistup do operacni paméti, a proto se da jeho funkce pfifadit k jakési
rychle vyrovnavaci paméti. Registr procesoru délime na tii zakladni typy - registry uZivatelske,
systémoveé a vnitini.

numericky koprocesor - operuje s éisly, které maji plovouci desetinnou arku.

Je nutno dodat, Ze soucasne procesory obsahuji zpravidla mnoho dalSich rozsahlych funkénich blokd,
jako treba pamét cache’, a riznych periferii, které z ortodoxniho hlediska nejsou soucasti procesoru.
Proto se setkavame spojmem ,jadro procesoru - rozlisuje se tedy mezi vlastnim procesorem
a integrovanymi perifernimi obvody (soucasné procesory obsahuiji vétinou nékolik jader).

2,12

Typy procesori

1) Déleni podle délky operandu v bitech

v 4bitové a 8bitové — pouZivaji se pro velmi jednoduché aplikace (kalkulacky, mikrovinné
trouby),

¥ 16bitové procesory - pouzivaji se pro stiedné sloZité aplikace (mobilni telefony, PDA,
herni konzoly),

¥ 32 bitové procesory — poutiti ve starsich pocitacich, tiskarnach,

* Paméf cache miize mit v informace vice podob. Pokuste se sami nalézt a prostudovat jeji vyznam.

v 64 bitové procesory — vél
pocitacich.

inou se jedna o vicejadrové procesory, pouiiti v dnesnich

2) Podle vnitfni architektury

¥ RISC (Reduced Instruction Set Computer) - v piekladu poditac s redukovanou instrukéni

sadou. Vychazi ze i i, 2e vétsina prog provadénych na pocitacich vyuziva
pouze malou cast ze viech dostupnych strojovych instrukci procesoru.
Z uvedeného vyplyva, ze slozitéjsi operace ivnéji vykona

instrukci, ktere Ize provadét s vy3si frekvenci.
¥' CISC (Complex Instruction Set Computer) - procesor s velkou sadou strojovych instrukci

(cca stovky) a relativné malym poétem registru. (1)

3) Déleni podle poctu jader

a) Jednojadrové - obsahuji pouze jedno jadro.

b) Vicejadrové - v jediném ¢ipu procesoru je integrovano vice jader. Tento trend mizeme
pozorovat u procesori pro osobni pocitace. Integraci vétsiho poctu jednodussich jader
Ize dosahnout na stejné plose kfemiku mnohem vyssi vypocetni vykon, nei pouiitim
jediného slozitého jadra.




3 Montaz procesoru - obecné

Montaz procesoru na zakladni desku je ¢innost, se kterou jste se moZna méli moznost setkat, moina
ji provadite béiné a moina Vas to jednou bude ¢ekat. Nize se podivame na zjednoduseny postup. (7)

Patice pro procesor — socket

U patice je mald packa (nékdy je z plastu, nékdy kovova). Tu pomalu a hlavné nendsilné zvedneme.

Nadzvednuti packy

Pote opatrné vezmeme procesor a zasadime jej do patice skosenym rohem ke skosenému rohu.
Pozor - procesor se nevklada silou - socket je typu ZIF (Zero Input Force - zasouvani nulovou silou).

Procesor vioZeny v patici

Pokud mame, tak packu vratime opét na misto. Procesor by mél drzet. Poté ho natfeme
teplovodivou pastou. Neni potfeba se aZ tak bat a rovnomérné natfeme jadro procesoru.

Patice s nainstalovanym procesorem

Dnes se u desek

&ji s paticemi LGA. Ty neobsahuji otvory, do nichZ by
zapadly nozicky (piny) procesoru, ale kontakty, na néZ dosedaji protéjsi kontaktni plosky procesord
nove generace. Montaz je viak obdobna a zachycuiji ji nasledujici obrazky.



Otevreme zajistovaci mechanismus patice — packu

Odklopeni pritiacné desky procesoru

Osazeni patice procesorem



Naneseni teplovodivé pasty

2.1.4 Montai chladiCe procesoru

opatrné chladi¢ (ten mizeme takté natfit

Na procesor s i pastou
pastou). Chladice se vyrabéji v riznych provedenich. Zpravidla se jedna o kombinaci pasivniho
chlazeni éi ani) a akti chlazeni ilitorek). U novéjsich poéitacl se mizeme

setkat i s kapalinnym chlazenim. (7)

Natreni teplovodivou pastou

Chladi¢ upeviujeme za patici (u starSich typa) nebo za "¢tverce kolem patice” - toto je u novych
a je hotovo. zivejte nasili.

procesord. Ve musi dobre

Po mechanickém nainstalovani chladice je nutné jesté pripojit kabel od ventildtoru ke konektoru na

zakladni desce.




Pripojent konektoru

3 Operaéni pamét

Operacni pamét je ,nejblizéim“ spolupracovnikem procesoru. Jeji kapacita a rychlost podstatné
ovliviuji vwwkon pocitace. Po spusténi programu dojde nejdFive k jeho zavedeni do operaéni paméti
RAM (Random Access Memory) a teprve odtud jej dokaie procesor vykonavat. Je duleiita pro rychly
chod pocitace. Pokud se jeji kapacita v dany okamzik zaplni, zpracovavana data se zacnou zapisovat na
pomocné ulozisté - nékolikanasobné pomalejsi harddisk (1).

Operacni pamét RAM je uréena pouze ke kratkodobému uloZeni informaci. Pokud totiz pocitaé
vypneme, je jeji obsah vymazan (na rozdil od pevného disku, flashdisku ¢i DVD).

Pamétovy modul DDR2

Nedostatek operacni paméti se projevi snizenim rychlosti, pfipadné vede i k havarii celeho systemu.
Velikost operacni paméti vychazi z pozadavkd OS a spusténych aplikaci.

Napf. Microsoft udava, ze min. velikost operaéni paméti pro Windows Vista je 512 MB, oviem pro
béznou praci je potieba uvaZovat o min. 2 GB. Pro Windows 7 je situace obdobna, oviem vzhledem
k propracovanéjsimu jadru tohoto OS je vyuiiti velikosti operaéni paméti efektivnéjsi. V ramci
Windows 8.1 se udava 1 GB (pro 32bitova verze) nebo 2 GB (64bitova verze). U serverovych OS
(napf. Windows Server 2012) je situace vice zavisla na ulohach daného serveru.

Pokud se podivame dale napf. na OS Linux Ubuntu, tak v pfipadé desktopové verze zaéinaji min.
pozadavky na paméf RAM od 512 MB, v pfipadé serverové verze je uvadéno jen 192 MB.

3.1 Vyuiiti Operaéni paméti a Strankovaci pamét’

Ma-li OS malo operacni paméti, poutije k simulaci OP prostor na pevném disku. Do souboru na disk
si uklada momentainé nepotfebny obsah paméti RAM. Tento soubor se nazyva strdnkovaci (virtualni
pamét, swapovaci soubor). Jde o skryty soubor pagefile.sys. Strankovaci soubor se vytvafi
automaticky béhem instalace.

2



3.1.1  Nastaveni parametru strankovaciho souboru

Pokud se Vam zobrazuji upozornéni, Ze virtualni pamét je mala, je tieba zvétsit minimalni velikost
strankovaciho souboru. Operacni systém Windows nastavi pocatecni minimalni velikost
strankovaciho souboru na hodnotu odpovidajici velikosti paméti RAM (random access memory)
instalovaneé v pocitaci, plus dal3i t bek paméti RAM é v pocitaci. Pokud se pfi téchto
doporucenych urovnich zobrazuji upozornéni, je tieba zvétsit minimalni a maximalni velikost

strankovaciho souboru

Postup - napf. pro Windows 7:

1. Oteviete okno Systém kliknutim na Start, kliknutim pravym tlacitkem mysi na polozku
Pocitac a kliknutim na tlacitko Vlastnosti.

2. V levém podokné kliknéte na polozku Upfesnit nastaveni systemu. Pokud vas system
vyzve k zadani nebo potvrzeni hesla spravce, zadejte heslo nebo provedte potvrzeni

3. Na karté Upfesnit kliknéte v ¢asti Vykon na moznost Nastaveni

4. Na karté Upfesnit v éasti Virtualni paméf kliknéte na pfikaz Zménit

5. Zruste zaskrtnuti policka Automaticky spravovat velikost strankovaciho souboru pro
viechny jednotky.

6. Ve skupinovém ramecku Jednotka [Imenovka] kliknéte na jednotku obsahujici
strankovaci soubor, ktery chcete zménit.

7. Kliknéte na moiZnost Vlastni velikost. Do poli Pocatecni velikost (MB) nebo Nejvétsi
velikost (MB) zadejte novou velikost v megabajtech, kliknéte na prikaz Nastavit a potom
na tladitko OK.

3.1.2  Spravce dloh a OP

Ve Spravci uloh (CTRL — ALT — DELETE) muieme podrobné sledovat obsazeni operacni paméti na
karté Vykon:

[apace [ procesy [ S| Vibon 5tk utvateé
Vyudtiprocesory  Historie vyuSiti procesoru

Pamét’ Historie vyuditi fyzické paméti

Fyaické pamét (MB) Systém

Cebem 3578 Popisovade 24078

V mezipaméti 10 Podprocesy 987

K dspoaid 73 Procesy n

Yoind 27 Doba provozu 0:02:33:40
Potvrzeno (M8) 3507/ 7156

Pamét jadra (MB)

Strankovéno 188 -

Nestrankovino 4“4 Sledovéni prostiedia).

Procesy: 73 Vyuditi procesoru: 5 % Fyzicka pamét: 80 %

Sprdvce Uloh systému Windows 7

Pfehled o vyuiiti OP podava okénko Fyzicka pamét (kB) — udaje se tykaji skutecne fyzicke paméti,
tedy kapacity v pamétovych modulech:

= Celkem - je celkova fyzicka velikost OP nainstalované v pocitaci;

= K dispozici - predstavuje velikost volné paméti, kterou je mozne vyuiit;

*  Mezipamét systému — mnoiZstvi paméti RAM, kterou si Windows vyhradily pro ulozeni
naposledy pouzitych programu;

.

Okno Pamét jadra informuje o velikosti paméti obsazene jadrem OS a ovladaci zafizeni:

=  Strankovano predstavuje mnoistvi paméti jadra, které je mapovano na stranky ve virtualni
paméti;

* Nestrankovano predstavuje velikost rezidentni paméti, ktera nemuze byt zkopirovana do
strankovaciho souboru;
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Tof otazka ©. Paméfovych modull existuje cela fada typl, od DIMM, pies DDR az po moderni
RDRAM. Rychlou informaci o typu pamétovych moduld ych ve Vasem poditaéi (bez

nutnosti jej hledat v 0S), véetné dalSich informaci o procesoru, zakladni desce ¢i graficke karté nam
fekne velmi jednoduchy program CPU-Z*

* http://www.cpuid.com/softwares/cpu-z.html

Row Refresh Cycie Time (IRFC)
Command Rate (CR)

CPU-Z version1542

Program CPU-Z

3.2 Montéz operacni paméti

Opét to neni nic tézkeého. Vybereme slot, ten byva vétsinou v blizkosti procesoru. Uvidime tam dvé
packy. Packy odklopime a vloiime modul. Modul ma zafezy, proto neni moiné se splest. Na modul
seshora zatlacime, dokud "nezacvakne” a packy se samy nepfiklopi. (7)




Montaz pamétového modulu

4  Shérnice

Je-li procesor ,srdcem“ poditace, zakladni deska je ,kostrou” pocitace, pak sbérnici lze oznacit
,patefi“. Jeji ilohou je prenaset data a veskeré signaly mezi jednotlivymi ¢astmi pocitace. (7)

Pod pojmem sbérnice obecné rozumime soustavu vodi¢l, pomoci kterych mezi sebou jednotlivé
&asti pocitace komunikuji a pfenaseji data. Sbérnice podporuje modularitu systému (je mozné
relativné jednoduse pfidavat ¢i ubirat dalsi moduly - Casti pocitace). Sbérnice je po mechanicke
strance vy konektory U ymi pro pfipojeni dalich komponentd.

Sbérnici Ize rozdélit na tfi zakladnich skupin:

= datova shérnice (pfenos dat),
= fidici sbérnice (rozhodovani o pridéleni sbérnice pro nasledujici datovou fazi),
* adresova sbérnice.

Procesorf] Pamét § Vstup/vystup

1- adresova shémice
2 - fidici shérnice
3 . datava shérnice

Zobrazeni sbérnic

Procesor, koprocesor, cache pamét, operaéni pamét, fadi¢ cache paméti a operacni paméti a néktera
dali zafizeni jsou propojena tzv. systémovou sbérnici (CPU bus).

pouze adresa

adresa, data. fizeni
Osobni poditaée jsou navrieny tak, aby se daly snadno rozsifit o dal3i zafizeni (sifové karty, graficke
karty, 2vukové karty, fadice diskii apod.). To umoifiuje tzv. rozsifujici sbérnice pocitace (Castéji
oznacovane pouze jako sbérnice), na kterou se jednotliva zfizeni zapojuji. Tato rozsifujici sbérnice
azapojovana zafizeni musi tedy splfiovat uréita pravidla. Pojem sbérnice je obvykle chapan jako




standard, dohoda o tom, jak vyrobit zafizeni (rozdifujici karty), ktera mohou pracovat ve
standardnim poéitaci.

Nejpouzivanéjsi sbérnic (7):

= PCl (Peripheral Component Interconnect) — starsi sbérnice, pouziva paralelni pienos dat (Sifka
32 nebo 64 bitd). Dnes jiz v podstaté nahrazena PCl Express.

* AGP (Accelerated Graphics Port) - jednoucelova sbérnice urcena pro pripojeni grafické karty
k systému. Rovnéz nahrazena PCI Express.

®* PCI-X - zpétné kompatibilni rozsifeni sbérnice PCl, nenahradila ji vsak, protoie se dostateéné
nerozsifila. Nastupcem sbérnice PCl tak byla aZ sbérnice PCI-Express.

* PCl-Express (PCle) - byl standard systémove sbérnice, ktery byl vytvofen jako nahrada za starsi
standardy PCl, PCI-X a AGP. Vyrabi se v nékolika variantach: PCI-E 16x (pro grafické karty pro
PCI-E), PCI-E 8x, 1x a 4x (pro 2vukové karty, fadice pevnych diskd a dalsi zafizeni).

* USB (Universal Serial Bus) - sériova polyfunkéni sbérnice, moznost pfipojovani Plug & Play bez
nutnosti restartovani pocitace, 2 diferencialni datové vodice + 2 napajeci vodice, Siroké pouii

(1)

* FireWire (oznacované jako i.Link nebo IEEE 1394) - sériova polyfunkéni shérnice, pouZiva se pro
pfipojeni digitalnich videokamer, externich diski a optickych mechanik, éteek pamétovych
karet ad. Poskytuje vy3si pfenosovou rychlost nez USB, ale diky nizsim cenam zafizeni se vice
rozsifila pravé USB (1).
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4.1 Rozifujici karty

Nasledné si probereme pouze zakladni informace k jednotlivym rozsifujicim kartam.

4.1.1  Graficka karta

Graficka karta (ang. graphics card, video card, video adapter, graphics-accelerator card nebo display
adapter) pfevadi signal z poditaée do monitoru. MuZe byt i integrovana na zakladni desce nebo ve
formé rozsifujici karty pfipojena prostfednictvim slotu (vétsinou PCI-Express slot) k zakladni desce.

Zakladni parametry grafickych karet:

»  Druh chlazeni - aktivni vs. pasivni.

o Velikost paméti.

s Rychlost grafického jadra udavana v Mhz a Ghz.

* Rychlost paméti.

s Spotfeba — moderni grafické karty maji nejvyssi spotfebu ze viech pocitacovych komponent.

Graficka karta (rozsirujici karta)

4.1.2 sifova karta

Sitova karta (angl. network interface card, network adapter, network interface controller, zkratka
NIC) slouii ke vzajemné komunikaci pocitadi v poéitacové siti. Mizeme se sni setkat ve dvou
variantach — integrovane na zakladni desce anebo v podobé karty, ktera se zasune do slotu (PCl, PCI-
e) zakladni desky.



Kazda sifova karta ma od vyrobce pfidélen jedinecny 48-bitovy identifikator, ktery se nazyva MAC
adresa® (téz znama jako fyzicka nebo hardwarova adresa).

Zakladni parametry grafickych karet:

* Typ média - bezdratovy prenos, kroucena dvojlinka, koaxialni kabel, opticke vldkno.
s Typsité - Ethernet, Token Ring atd.
* Rychlost - 100Mbit/s, 1Gbit/s, 10Gbit/s, ...

Sitova karta pro pripojeni kabelem (kroucena dvojlinka)

4.1.3  Zvukova karta

Zvukova karta (sound card) je rozsifujici karta pocitace pro vstup a vystup zvukového signalu.
Provadi digitalné-analogovy pievod nahraného nebo vygenerovaného digitalniho zaznamu. Tento
signal je pfiveden na vystup zvukove karty (Ize pfipojit reproduktory nebo sluchatka). Dale Ize pfipojit
mikrofon. Na nékterych kartach nalezneme také MIDI a GamePort konektor.

Barvené znaceni konektor zvukové karty

Zeleny — Linkovy vystup, Sluchatka nebo Predni reproduktory.

170wy = vstup mikrofonu.

Svétle modry — stereo linkovy vstup.

Oraniovy — vystup pro subwoofer

Cerny — zadni reproduktory (surround)

Sedy — prostiedni reproduktory

Zlaty = Game port

* MAC adresa (Media Access Control) je jedinecny identifikator sifového zafizeni. Je pfifazovana sifové karté
NIC bezprostiedné pfi jeji wrobé a proto se ji také nékdy fika fyzicka adresa, nicména ji lze dnes u modernich
karet dodateéna zménit. MAC adresa se sklada ze 48 bitd a podle standardu by se méla zapisovat jako tFi
skupiny Ctyi hexadecimdlnich Cisel (napf. 0123.4567.89ab), mnohem Castéji se ale piSe jako 3estice

dvojcifernych imalnich Eisel i nebo Ekami (napf. 01-23-45-67-89-3b nebo
01:23:45:67:89:ab).




5 Pevny disk

Pevny disk (angl. hard disk drive, HDD) je zafizeni slouiici k trvalému uchovavani vétsiho mnozstvi

dat. Funguje na principu i - data jsou ana pomoci mist na discich
2 magneticky mékkeho materialu.

5.1 Fyzicka struktura

Kazdy disk je sloZen z nékolika ploten (kotoucu), které se pfi chodu disku otaceji urcitymi otackami
Dnes béiné 7200, pfip. 10000 ot./min. Na kazde strané plotny je magneticka vrstva kam se ukladaji
data (1). Nad kaidou stranou plotny se pohybuje jedna magneticka hlava, ktera cte a zapisuje data
2).

montazni otvory

t8lo disku

osadisky

hlava disku
rameno hiavy

osaramena

h montaini

pohon
hlav

kabel k pfenosu dat
zhlevy do fadi¢s
SCSi konektor

piny pro

nastaveni s
e jumper napdjec

sy konektor

i ket disku
Pevny disk®

Magneticky povrch ploten je rozdélen na stopy (soustiedné kruinice), do kterych se Gdaje zapisuji
Kaida stopa je navic pficné rozdélena na sektory. Hlavy pevného disku jsou umistény na spolecnem
rameni. Pokud fadi¢ posune jednu hlavu nad uréity sektor dane stopy svého povrchu — ostatni hlavy

® Zdroj: http://puny-hw.wz.cz/hw/harddisk.htm|

se taktéi posunou nad dany sektor svych povrchi. Diky spoleénemu rameni se tedy hlavy vidy
vznaseji nad stejnou stopou viech povrchi. Stejnym stopam na riznych povrsich se fika cylindr. (1)

Stopa

Rozdéleni disku na logické casti”

5.2 Rozhranni pevného disku

- EIDE -

Kazdy disk ma svoji fidici elektroniku, kterd komunikuje se sbérnici. Na druhem konci sbérnice musi
byt elektronicky obvod — fadié (soucast zakladni desky), ktery komunikaci s diskem zprostfedkovava.
Jednim z téchto fadici je EIDE, které je pokracovatelem staré normy IDE (EIDE se casto zapisuje
v programu SETUP stale jako IDE). Radié EIDE je integrovan na zakladnich deskach poitaci, je tedy
soucasti BIOSu a jeho vlastnosti uréujeme pfes program SETUP.

EIDE ma 2 kanaly, na kaidem znich mize pracovat dvojice zafizeni. Jedno z nich musi byt
oznaceno MASTER (hlavni, fidici) a druhé SLAVE (podfizené). V SETUP proto najdeme 4 fadky pro
konfiguraci zafizeni EIDE.

Poen - Jake MASTER se zapojuje vidy rychieisi z obou jednom kanalu Nostavent

soucasti » MASTER nebo SLAVE se provadi priime na daném zafizeni pomoci specidini propoiky

ne jumper

Pro komunikaci mezi fadicem a diskem jsou z hlediska BIOSu dulezité nasledujici viastnosti:
1. Adresovani diskovych bloka

Pevny disk musi byt schopen uréit pfesnou polohu dat, ktera jsou na ném uloZena. Rovnéz fadic,

ktery s diskem il musi umét p , skterymi daty chce pracovat. Obé
zafizeni tedy musi pouivat stejnou metodu pro adresovani dat.

7 2droj: http://www.banan.cz/serialy/Jak-funguje/Jak-funguje-harddisk-HDD



Dnes se pouZiva zejména metoda LBA (Logical Block Addressing), ktera nahradila starsi metody CHS a
XCHS. Zpocatku LBA zi adresu ici na sektor disku (kaidy sektor ma tedy
svoji adresu).

2. Rychlost prenosu dat
Pfenos dat mezi diskem a operaéni paméti mize probihat dvéma zpusoby:

PIO (Programmed Input/Output) — programovany vstup/vystup je fizen procesorem pocitace. Jeho
zakladni nevyhodou je vytéZovani procesoru pfi zapisu ¢i ¢teni z disku. Vrezimech PIO dnes pracuji
pouze nékteré optické mechaniky.

DMA (Direct Memory Access) — vylepsend verze Ultra DMA. Pro pfimou komunikaci mezi fadicem a
paméti se pouiiva Busmastering. Ten spociva vtom, Ze pfesun dat je fizen fadicem, nikoli
procesorem. Procesor jednoduse 2ada prikaz k pfenosu dat a o vie ostatni se postara radic disku.

- SATA -

Sériové i ma proti klasické i i (EIDE) nékolik vyhod:

®= Kjednomu zafizeni (napi. disku SATA) vede pouze jeden kabel, disk je vidy MASTER a
odpadaji tak ¢asové prodlevy nutné pfi pfepinani mezi dvéma disky EIDE. Navic max. délka
kabelu muze byt ai 1m.

= Pfenosova rychlost Serial ATA je 150 MB/s.

= Diky navrieni vnéjsiho provedeni sbérnice a konektorii je moiné pfipojeni a odpojeni disk(
2a chodu pocitace.

- 5CSl -

Rozhrani SCSI (Small Computer Systems Interface). Cilem SCSI bylo vytvofit standardni rozhrani
poskytujici sbérnici pro pfipojeni dalSich zafizeni. SCSI dovoluje pfipojit ke své sbérnici aZ 8 riznych
zarizeni, z nichZ jedno musi byt vlastni SCSI rozhrani. Mezi dalsi velké vyhody patfi moZnost pfipojeni
nejen internich zafizeni, jako tomu bylo u viech pfedchozich rozhrani, ale i zafizeni externich. SCSI
neni pevné vazano na poéitaé fady PC, ale je moiné se s nim setkat i u jinych poéitaéd (napf.:
Maclntosh, Sun, Sillicon Graphics).

5.3 Smazané soubory

Mazani soubori probihd vramci MS Windows ve dvou krocich. Nejdfive se smazané soubory
premisti do Kose, apokud jsou odstranény i odsud, povazujeme je za skuteéné smazané. Ve
skutecnosti se o souborech vyjmutych z kose zrusi zaznamy v logicke strukture, ale fyzicky jsou stale
uloieny v sektorech disku (4). K jejich Gplnému vymazani dojde aZ zapisem novych dat do sektoru.
Z toho plynou 2 poznatky:

v Jestliie chceme data z disku smazat tak, aby nemohly byt obnoveny (bez formatovani)
musime zapsat data nova.

v’ Jestlize data smazeme a pozdéji je chceme obnovit, mame $anci, Ze se nam to podari.

5.4 Obnova smazanych dat

Jak jiz bylo feceno, mazanim se data z disku neodstranuji, pouze se alokacni jednotky (v nichZ jsou
data uloZena) oznadi za volné. Pokud tedy nedoslo k jejich piepsani, miZeme data obnovit. Je k tomu
uréen specialni SW. Jako pfiklad mazeme uvést program PC Inspector File Recovery.

5.5 Defragmentace disku - co a proé

Soubory na disku jsou uloZeny v malych alokacnich jednotkach. Je ziejmé, Ze vétsina souborl se do
jedné alokacni jednotky nevejde a je rozlozena do vice clusteri. Pokud jsou viechny alokaéni
jednotky sefazeny za sebou, je vie v ,pofadku”. Jestlize viak alokacni jednotky souboru na sebe
nenavazuji, sklada se soubor z nékolika ¢asti — fragmentu, je fragmentovan (6).

Fragmentace je nezadoucim jevem, protoie:

* pokud je fragmentovany soubor rozloien mezi vice cylindrd, musi magnetické hlavy pevného
disku pfeskakovat mezi stopami, coZ zplsobuje zpomaleni price disku a nasledné celého
systému;

e jesté vétsi problém je tim, Ze v ich j ach maze byt
R nékolik fi ych soubord. Dojde-li pak k chybé byt jen malé éasti disku,

byva postizeno vice soubord.
* rovné: obnova fragmentovanych soubort je velmi problematicka;

Napf. ve Wil 7 je Defra, aby se p v pozadi
a to s minimalnim dopadem na nasi praci. To vie zajisti, Ze data na disku budou efektivné umisténa
a system tak bude moci neustale poskytovat rychlou odezvu na vzniklé pozadavky. V ramci Windows
7 muze byt vice diskii defragmentovano zaroven, bez daléiho ¢ekani na to, nei se defragmentuje

predchozi disk. K dispozici jsou rovnéz free SW produkty pro defragmentaci.

Defragmentace disku zjednodusené



5.6 Vycisténi disku

Vyéisténi disku je zaméfeno na odstranéni riznych typi docasnych souboriu. Docasné (temporary)
soubory si vytvareji programy, ukladajici sem prozatimni udaje a po skonceni prace by méla aplikace
docasny soubor smazat.

Integrovany program Vy¢isténi disku ve Windows.

Program disk prohlédne a nabidne pfehled soubord, které je moiné smazat. Jde vétsinou o tyto
soubory:

s StaZené soubory programi - ze sité staiené programové soubory (ovladaci prvky ActiveX
a applety Java).

o Temporary Internet Files — docasné soubory, které se ukladaji na disk pfi nacitani www
stranek z Internetu (obrazky, videa, cookie).

o Ladici informace — soubory, v nichz jsou ulozeny informace o ladéni nékterych program.

e Kos - seznam dfive smazanych soubord.

e Docasné soubory — docasné soubory se ukladaji do slozky TEMP. Zde se jich pravidelné
hromadi velké mnoZstvi.

* Komprese starych soubort - Windows automaticky komprimuji dlouho nepouiivane, staré
soubory a Setfi tak misto na disku.

s Katalogové soubory pro sluzbu Indexovdni — sluiba indexovani vytvafi indexy obsahu
avlastnosti dokumentd na pevnem disku a na sdilenych sifovych jednotkach. Pokud se na
disku nalézaji soubory starych indext, Vycisténi disku je najde a odstrani.

6 Opticka mechanika (CD, DVD, Blu-ray)

Optické mechaniky (angl. optical disc drive - ODD) pracujici na principu laserového svétla, nebo
elektromagnetickych vin blizkych svételnému spektru. Tyto mechaniky slouZi k ukladani dat na
optické disky (CD, DVD, Blu-ray, HD DVD) - nékteré véak mohou data jenom cist.

Hlavni ¢asti mechaniky je opticka hlava, jez se sklada z polovodicového laseru, cocky pro usmérnéni
laserového paprsku a fotodiody, ktera zachycuje odrazené svétlo z povrchu disku (7).

Na disky pro optické mechaniky je moZné data zapsat pouze jednou (CD-R, DVD-R, BD-R) nebo
vicekrat (CD-RW, DVD-RW, DVD+RW, DVD-RAM, BD-RE, HD DVD-RW). Jednou zapisovatelny disk
funguje na nasledujicim principu: na vrstvé zlata ma nanesenou organickou vrstvu, ktera je kryta
polykarbonatovym  zakladem. Pfi zapisu pak laserovy paprsek projde polykarbonatem
a propali organickou vrstvu a k vrstvé zlata a tim vznikne dilek (pit).

U prepisovatelnych médii je moiné predesly zaznam smazat a nahradit novym. To je umoZnéno
diky materialim, které mohou ménit svoji strukturu z krystalické na amorfni a zpét. Pokud se tento
material ohfeje laserovym paprskem na teplotu pfes 600°C, dojde po ochlazeni ke zméné struktury —
na amorfni. V pfipadé, Ze se ohfeje méné (cca 200°C), vrati se do pavodniho stavu. Pfi éteni se
paprsek laseru odrazi od mista s amorfni strukturou méné nei od mista s fazi krystalickou. To
umoiZnuije rozlisit dva stavy — jednicku a nulu.

Optické mechanika



7 Pocitacova skrin

Pocitacova skfifi (angl. computer case) slouzi k mechanickému upevnéni a ochrané viech ostatnich
vnitfnich dili a éasti pocitace. Nosneé ¢asti jsou kovové, na kryci casti byvaji pouiity plasty. Skfiné
maji standardizované rozméry tak, aby byly kompatibilni s jednotlivymi ¢astmi poéitact (zakladni
deska, harddisk atd.).

NepouZita skiin ma na predni strané ovladaci tlacitka, zaslepené otvory pro ,dvifka“ mechanik,
Ctecek apod. a na zadni strané zaslepené otvory pro konektory a pfidavné karty.

Skfin ma odnimatelne viko nebo bocni stény, které po odstranéni odhali samotne 3asi.

Existuje nékolik typu poéitacovych skFini:

desktop — skfifi je na stole umisténa nalezato a na ni je postaven monitor. V desktopu jsou rozsifovaci
é zakladni desce.

karty éné svisle vaci

tower — skfifi je umisténa nastojato (leZi na své nejmensi sténé a tim zabira nejméné mista). Mize
byt umisténa i na zemi pod stolem. Tower je dnes nejpouzivanéjsim typem skfiné. Zakladni deska je
polozena svisle a rozsifovaci karty jsou do ni uloeny vodorovné.

v ¢ i se ava s dvéma y skfini ATX (Advanced Technology eXtended) a BTX
(Balanced Technology eXtended), které se
plynulému pratoku skfini uréena pro vykonni

i proudénim vzduchu uvniti skfiné. BTX je diky

Napajeci 2droj pocitace (angl. Power Supply Unit — PSU) je zafizeni slouzici upravé stiidavého napéti
odebiraného ze sité (u nas 230V/SOHz). Dochazi k transformaci hladiny napéti na nizsi, ktere je
vhodné k napajeni elektronickych obvodl poéitace. Jednotlivé komponenty se ke zdroji pfipojuiji
prostrednictvim napajecich vodicu.



8 Potitacové periferie

8.1 Monitor

Monitor je zakladni pocitacova periferie slouzici k zobrazovani textovych a grafickych informaci.
Propojuje se s grafickou kartou.

Monitory mizeme podle pouZivanych technologii rozdélit na nékolik skupin:

*  CRT (klasicka vakuova obrazovka) - velmi vysoky kontrastni pomér, vyborne zobrazeni barev,
aviak velké rozméry a vaha, taktéZ vétsi spotieba elektrické energie nez u LCD displeju.

e LCD (tekuté krystaly) — jsou kompaktni, lehké, maji nizko spotfebu, nemaji Zadne
elektromagnetické vyzafovani, aviak maji maly kontrastni pomér.

* LED - nejnovéjsi technologie, pfiblizné o 40 % elektrické energie méné, nez béiny monitor
podobne velikosti. (7)

Velikost monitoru se udava jako vzdilenost mezi protilehlymi rohy obrazovky (tzv. uhlopficka -
pouZivanou jednotkou jsou palce).

(angl. monitoru i pocet pixell, které muiie byt zobrazeno na
obrazovce. Uvadi se jako pocet sloupct (horizontalné, ,X“), které se uvadi vidy jako prvni, a pocet
fadki (vertikalng, ,Y“). NejpouZivanéjsimi rozlidenimi jsou: 1024x768 (XGA/XVGA, eXtended),
1280x800 (WXGA, Wide XGA, hlavné u notebooku), a 1600x1200 (UXGA, Ultra-eXtended).

Dalsim sledovanym parametrem u monitoru je obnovovaci frekvence (jednotka Hz) - jako
ke i pro CRT itory je uvadéno 85-100 Hz, u LCD monitord je tento parametr

nepodstatny.

Odezva se udava v jednotkach milisekund a je to doba, za kterou se bod na LCD monitoru rozsviti a
zhasne.

LCD monitor



8.2 Tiskarny

Tiskarny jsou dnes naprosto béznou soucasti pocitacového pracoviité. Jedna se o vystupni zarizeni,
které slouzi k pfenosu dat uloienych v elektronické podobé na papir (pfipadné obdobné medium —
napf. samolepky, kompaktni disk). (6)

Tiskarny se pfipojuji k poéitaéi pomoci USB portu, sifového kabelu nebo bezdritové. Podle
technologie tisku je mozné je clenit do kategorii:

* jehlickové - jsou srovnatelné s obycejnym psacim strojem, kdy fada 9 nebo 24 jehlicek
vyfukdva pfes barvici pasku na papir jemné body, ze kterych se sklidaji pismena a obrazky.
Casto se pouiiva nekoneény papir, pfedeviim ve firmach.

e inkoustové (angl. ink-jet printer) - tiskova hlava tryska z nékolika desitek mikroskopickych
trysek na papir miniaturni kapicky inkoustu.

e laserové (angl. laser printer) - pracuji na stejnem principu jako kopirky - laserovy paprsek
vykresluje obrazek na svételném valci, na povrch tohoto valce se pak nanasi toner, ktery se
pak uchyti jen na osvétlenych mistech. Valec s tonerem se poté obtisknou na papir a toner se
na konec papiru tepelné fixuje (zazehli).

Inkoustova a laserova tiskarna

8.3 Skener

Skener je zafizeni, které slouii k pfevedeni obrazku a textd z papirové (nebo obdobné) podoby do
podoby pocitacového souboru. Jeho poufiti je napf. pfi archivaci papirovych dokumentd (faktur,
objednavek, knih, projekt...), pro pievedeni textovych dokumenti do podoby textovych soubori
(tzv. OCR - Optical Character Recognition, optické rozpoznavani textl), odesilani papirovych
dokumentd elektronickou postou, pfi pocitacovém zpracovani fotografii, filmd a jiné grafiky a pro
celou fadu jinych poutiti

8.4 Zaloini zdroj

Zaloini zdroj (angl. Uninterruptible Power Supply (Source) — ,nepferusitelny zdroj energie” - UPS) je
zafizeni, které zajistuje dodavku elektfiny do pocitace, a to i pfi neocekavaném vypadku el. sité.

Tento zdroj funguje na principu akumulatoru - jestlize neni dodavka elektfiny z primarniho zdroje
prerusena, je udrzovan v nabitém stavu. Jakmile dojde k pferuseni dodavky elektrické energie, napaji
pocitac az do svého vybiti (pfip. obnoveni dodavky). Doba, po kterou UPS udrii zafizeni v chodu, je
dana kapacitou akumulatord. Zpravidla ale mame dostateénou dobu na uloZeni rozpracovanych
dokumentd, aniz bychom o né pfisli

Asi dnes viichni vime, e soucasné klavesnice a mysi se pripojuji pomoci sériového rozhranni USB.
Nicméné stalo se Vam nékdy, napf. po padu OS, Ze nabéhla obrazovka zavadéni OS s poiadavkem
akce — Spustit systém béinym zplsobem a klavesy Vasi USB klavesnice nereagovaly?

V pfipadé, ze mate doma ve skfini jesté starsi PS/2 klavesnici mohli jste tento problém vyfesit jejim
docasnym oZivenim. Nicméné Vas problém s USB klavesnici je v nastaveni BIOS, kde je zakazan USB
keyboard Support.
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BI0S — USB Keyboard Support

Zavér bloku Hardware

Prvni blok byl zaméfen na vybrané kapitoly Hardware, nasleduje blok vénovany Pocitacovym sitim.
Dalsi informace k problematice Hardware Ize Cerpat bud pfimo z odborne literatury, nebo na
specializovanych portalech

Vybrané kapitoly Pocitacovych siti

Pojmem poéitacova sit se obvykle rozumi propojeni vice pocitacli tak, aby mohly navzajem sdilet své
prostiedky. Pitom je jedno zda se jednd o prostfedky hardwarové nebo softwarové.

které jsou mezi sebou

Po formalni strance je pocitacova sit skupina poéitaci popf. perife
propojeny tak, aby zajistily vzaj: ikaci il é ii s prog na
libovolném poditadi, dvou programi mezi sebou nebo dvou libovolnych uZivateli mezi sebou, a to

pFi vysoké spolehlivosti komunikace. (8)

® 2droj: http://www.conceptdraw.c he-sy diagram-for-this-sol



9 Clenéni poéitagovych siti

9.1 Clenéni podle rozlehlosti

d'%" : ‘ i -.a:.a
mg'ﬂﬂf:i' ag“':ﬂa

LAN, MAN, WAN *

9.1.1 PAN

Osobni sité, zvané téz PAN (pivodem v anglickém Personal Area Network), jsou sité s nejmensi
r i. Jsou zivané pro propojeni osobnich ickych zafizeni. Osobni pocitacove sité si
nekladou za cil co nejvy3si prenosovou rychlost, ale spiSe odolnost proti ruseni, nizkou spotfebu
elektrické energie nebo také tfeba snadnou konfigurovatelnost. Maji velmi maly dosah, obvykle jen

nékolik metrd.

9.1.2 LAN

Mensi sité napf. v rozsahu jedné budovy (napf. Skoly) se oznacuiji jako lokalni sité (LAN z anglickeho
Local Area Network). Vétsina modernich siti LAN podporuje Sirokou Skalu poditacu a jinych zafizeni.
Kaideé zafizeni musi pouiivat vlastni fyzické pi yap y spojeni pro étni sit
a viechna zafizeni, ktera chtéji komunikovat se viemi ostatnimi v siti, musi pouiivat stejny
komunikacni protokol. (10)

Ackoliv jednotlivé sitd LAN jsou co do rozsahu omezeny, mohou byt propojeny do vétsich celkd.
Podobneé sité LAN se propojuji pomoci mostu (bridge), které slouii jako body prenosu mezi sitémi.
Rozdilné sité LAN se spojuji branami (gateways), které pfenaseji data a zaroven je konvertuji podle
protokoll pouzivanych siti pfijemce (8).

9.1.3 MAN

Sit, ktera svou rozlohou pojima napf. celé mésto, pracujici vysokou rychlosti a schopna prenaset data
na vzdalenost az 80 km.

? Zdroj: http:// i concep i typ

9.14 WAN

Jedna se o celosvétovou sif, ktera v podstaté vznika propojenim mensich siti LAN a MAN. Siti WAN je
internet.

9.2 Fyzicka topologie poéitatovych siti

Topologie sité uzce souvisi s aplikacemi, pfenosovou rychlosti, pfenosovymi prostiedky
a mnohonasobnym pristupem k nim. Je tfeba rozliSovat mezi fyzickou a logickou topologii. Fyzicka
topologie popisuje fyzicka propojeni, tj. vedeni pfenosovych prostiedki. Logicka topologie popisuje
zpUsob toku signalu.

9.2.1 Sbérnicova topologie

Sbérnicova topologie je také oznacovana jako linearni sbérnice. Jde vpodstaté o nejjednodussi
zplsob propojeni poéitacl do sité. Sklada se z jediného kabelu, ktery v jedné linii propojuje viechny
pocitace v siti (9)

Termindtor
T spoka T spoja T spoja

Komunikace ve sbérnicové topologii

——
]

T spoka T spoka
Sit'se shérnicovou topologii

Pocitace v siti komunikuji tak, Ze adresuji data konkrétnimu pocitaci a posilaji tato data po kabelu ve
formé elektrickych signalii. Abyste pochopili, jak pocitace ve sbérnicove topologii komunikuji, musite
se seznamit se tfemi pojmy (9):

e posilani signalu

* vracejici se signal
s terminator

Posilani signalu

Data v siti ve formé elektrickych signali jsou posilana viem pocitacim v siti, nicméné informaci
pfijme pouze ten poditac, jehoz adresa odpovida adrese zakédované v pocateénim signalu. V dany
okamiik muze zpravy odesilat vidy pouze jeden poditac.(9)



V siti se sbérnicovou topologii mize v daném okamziku data posilat vidy pouze jeden pocitac, proto
zavisi vykon sité na poétu pfipojenych pocitaci. Cim vice pocitaéd, tim vice pocitaci bude cekat, aby
mohly poslat data po sbérnici, a tim bude sif pomalejsi.

Sbérnicova topologie je pasivni topologii. Pocitace ve sbérnicove siti pouze poslouchaji, zda jsou v
siti posilana néjaka data. Neodpovidaji na pfesun dat 2 jednoho pocitace na druhy. Pokud jeden
pocitac selze, neovlivni to zbytek sité. V aktivni topologii pocitace obnovuji signaly a pfesunuji data
dale po siti. (9)

Vracejici se signal

Vzhledem k tomu, Ze data jsou posildna po celé siti, putuji z jednoho konce kabelu na druhy. Kdyby
mohl signal pokracovat bez perudeni, neustale by se vracel tam a zpét podél kabelu a zabranil by tak
ostatnim poéitaclm v odesilani jejich signall. Proto je potfeba signal, co mél moinost dosahnout
cilove adresy, zastavit. (9)

Terminator

Aby se zastavilo vraceni signalu, umisti se na oba konce kabelu terminator, ktery pohlcuje volne
signaly. Pohlcovani vycisti kabel tak, aby mohly data posilat i dalsi pocitace. (9)
Vyhody

v Snadna realizace a snadne rozsifeni jiz stavajici sité.
v Nevyizaduje tolik kabelaze jako napf. hvézdicova topologie.
¥ Vhodna pro malé nebo docasné sité, které nevyzaduji velke rychlosti pfenosu.

Nevyhody

» Nesnadne odstrafiovani zavad.

s Omezena délka kabelu a také poctu stanic.

+  Pokud nastane néjaky problém s kabelem, cela sit pfestane fungovat.

»  Vykon celé sité rapidné klesa pfi vétsich poctech stanic nebo pfi velkém provozu.

9.2.2  Hvézdicova topologie

Ve hvézdicové topologii jsou pocitace propojeny pomoci ych 4 k centralnimu prvku
sité, nazyvanému prepinaé (SWITCH). Dfive rozboéovaé (HUB. Signaly se prenasi z vysilaciho pocitace
pres switch k prijemctm. Tato topologie pochazi z poc¢atki pouzivani vypocetni techniky, kdy byvaly
poditace pfipojeny k centralnimu poéitaéi mainframe. Mezi kazdymi dvéma stanicemi musi existovat
jen jedna cesta! (9)

S¥'s hvézdicovou topologif

Hveé nabizi i é zdroje a spravu. Protoze jsou viak viechny pocitace
piipojeny k centralnimu bodu, vyaduje tato topologie pfi instalaci velké sité velké mnoistvi kabeld.
Selhani switche ve hvézdicové topologii zplsobi "spadnuti” sité u stanic k nému pfipojenych. Je proto
vhodne ho chranit pfed vypadkem zaloznim zdrojem. (9)

Pokud ve hvézdicove siti selie jeden poéita¢ nebo kabel, ktery ho pfipojuje k prepinadi, pouze tento
nefunkéni poéitaé nebude moci posilat nebo prijimat data ze sité. Zbyvajici cast sité bude i nadale
fungovat normainé.

Vyhody

v Pokud selie jeden pocita¢ nebo kabel nebude fungovat spojeni pouze pro jednu stanici a
ostatni stanice mohou vysilat i pfijimat nadale

¥ Dobra vykonnost v porovnani se sbérnicovou topologii. To souvisi s tim, Ze na jednom kabelu
je pfipojen pouze jeden poéitac a tudiz jednak nedochazi ke kolizim mezi pakety a také muze
soucasné prenaset data vice pocitacu.

¥ Snadno se nastavuje a roziifuje

v Zavady se daji snadno nalezt

Nevyhody

e U vetsich siti vyz ano velke Zstvi kabell - ke kazdemu pocitaci jeden.

e Potieba extra hardware v porovnani se shérnicovou topologii.
* Vpfipadé selhani centralniho sifoveho prvku pfestane fungovat cela sit.

9.2.3 Kruhova topologie
Kruhova topologie propojuje poéitace pomoci kabelu v jediném okruhu. Neexistuji Zadné
zakonéené konce. Signal postupuje po smyéce v jednom sméru a prochazi véemi pocitaci. Narozdil od
pasivni sbérnicove topologie funguje kazdy pocita¢ jako opakovaé, tzn., Ze zesiluje signal a posild ho
do daliiho poéitace. Protoze signal prochazi viemi poéitaci, mize mit selhani jednoho pocitace dopad
na celou sit. (9)



S¥ s pestencovou topologii
PFedavani znamky

Jeden zpusob prenosu dat po kruhu se nazyva predavani znamky. Znamka (token) se posila z jednoho
pocitaée na druhy, dokud se nedostane do poditace, ktery ma data k odeslani. Vysilajici pocitac
znamku pozméni, pfifadi datim elektronickou adresu a posle ji dal po okruhu.

Data prochazeji viemi pocitaci, dokud nenaleznou podita¢ s adresou, ktera odpovida jim pfifazené
adrese. Pfijimaci pocitaé vrati vysilacimu poéitaéi zpravu, ze data byla prijata. Po ovéfeni vytvofi
vysilaci pocita¢ novou znamku a uvolni ji do sité.

Muze se zdat, ze obéh znamky trva dlouho, ale ve skutecnosti se prenasi priblizné rychlosti svétla.
2Znamka probéhne kruhem o praméru 200m asi 10 000krat za sekundu.

Vyhody

prenos dat je relativné jednoduchy, protoZe packety se posilaji jednim smérem
pridani dalsiho uzlu ma jen maly dopad na Sitku pasma

nevznikaji kolize

minimalni zpoZdéni (v bitech podle poétu uzld)

prichodnost sité je 2 vySe uvedenych diivodd ze viech ostatnich topologii nejvy3si
snadna moznost impl i pri ych dat za jednotku casu
mnoistvi kabelll maze byt mensi, neZ u hvézdicové topologie

Zavady se daji snadno nalézt

zaruk na

SRNEK NS AN

Nevyhody

* vstup a vystup (zapnuti a vypnuti) stanice je logicky a implementaéné komplikovana operace

* data musi projit pfes viechny cleny kruhu, coZ zvysuje riziko poruchy

* prerusenim kruhu vznika problém (Pfi vyfazeni jedné stanice dalsi stanice prestavaji
pracovat)

e pfi pfidani noveho uzlu je nutné docasné kruh prerusit (u Token ringu jen na zanedbatelny
okamzik)

9.3 C(lenéni podle postaveni uzli

Peer-to-peer nebo téZ peer to peer, rovny srovnym ¢i P2P, je typ sité, ve které jsou si viechny
pocitace, resp. uzly, v siti rovny. Kazda stanice v siti miZe vyélenit néktery svij prostfedek (tiskarnu,
dlozné médium, adresaf) ke sdileni. Jind stanice muZe tyto prostiedky pouZivat, pokud si sdileny
prostiedek pripoji a jeji uZivatel zna pfipadné heslo. Sdileni a hesla mohou byt kdykoliv zménéna
nebo zruena uzivatelem, ktery ustanice pracuje. Tento typ sité vpodstaté nelze centralné
spravovat. Piikladem mize byt sdileni souborl asystémovych prostiedkd v riznych operaénich
systémech a soubor v internetovych sitich. (10) (11)

Klient-server je typ sité, ve které je jeden pocitac (server) nebo vice pocitacl (nékolik server)
nadfazen jinemu poditaci (klientovi) & nékolika poéitacim ientd
sluiby , béZnym* stanicim — klientam.

Server poskytuj

Server( maze byt vice typ( podle poskytovanych sluzeb (souborovy server, tiskovy server, postovni
server, WWW server, FTP server atd.). Nemusi platit, Ze server = jeden pocitac, u malych siti pini
dlohu nékolika typd servert jeden ,fyzicky” poéitaé, u velkych siti mize napf. jeden ,fyzicky” poéitaé
plinit pouze tlohu tiskového serveru. Peer




10 Sitové prvky

10.1 Aktivni sitové prvky

Aktivni sitové prvky jsou viechna zafizeni, ktera slouZi ke vzajemnému propojeni v pocitacovych
sitich. Aktivni sifovy prvek je viechno to, co néjakym zplisobem aktivné plsobi na pienasene
signaly — tedy je zesiluje a rizné modifikuje. Mezi aktivni prvky se fadi pfedevsim:

*  opakovac,

e hub,

*  switch,
* bridge,
* router.

10.1.1 Opakovaé

nebo teZ op. Ci zesi je icky aktivni sifovy prvek, ktery pfijima zkresleny,
nebo jinak pos signal a op y, zesileny a spravné ¢asovany ho vysila dale. Tak je
moziné snadno zvysit dosah media bez z2traty kvality a obsahu signalu. Opakovace patfi do prvni
(fyzicke) vrstvy referenéniho modelu OS|, protoze pracuji pfimo s elektrickym signalem.

10.1.2 Hub

Hub nebo téi rozbocovaé je prvek, ktery umoinuje jeji vétveni a je zakladem siti s hvézdicovou

topologii. Chova se jako opakovac. To znamena, Ze veskera data, ktera pfijdou na jeden 2 portd

(zasuvek), zkopiruje na viechny ostatni porty, bez ohledu na to, kterému portu (pocitaci a IP adrese)

data nalezi. To ma za nasledek, 7e viechny pocitace v siti ,vidi“ viechna sifova data a u vétsich siti to
3 zbyteéneé pretézovani téch i

velmi jednoduché aktivni sifové zafizeni. Nijak nefidi provoz, ktery skrz néj prochazi. Signal, ktery do

kterym data ve skutecnosti nejsou urcena. Hub je

néj vstoupi, je obnoven a vyslan viemi ostatnimi porty.

10.1.3 Switch

Switch nebo té prepinaé je prvek propojujici jednotlivé segmenty sité. Switch obsahuje vétsi ci
mensi mnoistvi portd (a nékolik stovek), na né se pfipojuji sifova zafizeni nebo Casti sité. Pojem
switch se pouiva pro rlzna zafizeni v celé fadé sifovych technologii. Pracuje na druhe (linkoveé)
vrstvé OSI modelu. Vedle vyidiho vykonu (stanice pfipojené k riznym rozhranim switche navzajem
nesoutéii o datové médium) znamena pfinos i pro bezpecnost sité, protoie medium jiz neni sdileno
a data se ysilaji jen do rozhrani, jimz je pfipojen jejich adresat (9) .

10.1.4 Bridge

Bridge nebo téi most je zafizeni, které spojuje dvé asti sité na druhé (linkové) vrstvé referencniho
modelu ISO/OSI. Most je pro protokoly vyssich vrstev transparentni (neviditelny), oddéluje provoz
riznych segment sité a tim zmensuje i zatiZeni sité. Most oddéluje provoz dvou segmentu sité tak,

e si ve své paméti RAM sam sestavi tabulku MAC (fyzickych) adres a portd, za kterymi se dané
adresy nachazeji. Lezi-li pfijemce ve stejném segmentu jako odesilatel, most ramce do jinych casti
sité neodesle. V opaéném piipadé je odesle do prislus v énéném stavu (tyka se
pouze tzv. Unicast ramc, které jsou urceny jedinému pfijemci).

10.1.5 Router

Router nebo té smérovaé je zafizeni, které procesem zvanym routovani preposila datagramy
smérem k jejich cili. Routovani probiha na treti (sifové) vrstvé referenéniho modelu ISO/OSI. Obecné
jako router muze slouiit jakykoliv poéita¢ s podporou sitovani a pro routovani v mensich sitich se
éasto dodnes poutivaji béine osobni pocitaée, do vysokorychlostnich siti jsou viak jako routery
poutivany vysoce ucelove poéitace obvykle se specialnim hardwarem, optimalizovanym jak pro
béiné preposilani (forwarding) diagramd. (9)

10.2 Pasivni sitové prvky
Mezi pasivni prvky se fadi predeviim datové rozvadéce, které fyzicky prenaseji data do pocitace.

10.2.1 Strukturovana kabelai

s Kroucend dvojlinka je druh kabelu, ktery je tvofen pary vodicl, které jsou po sve délce
pravi y a zkrouceny a nasledné jsou do sebe zakrouceny i samy vysledné pary .
Oba vodiée jsou v rovnocenné pozici (i v tom smyslu, Ze zadny z nich neni spojovan se zemi ¢i
s kostrou), a proto kroucena dvojlinka patfi mezi tzv. symetricka vedeni (dvojice spiralové

stocenych vodiéu v kabelu).

s KoaxidIni kabel je asymetricky elektricky kabel s jednim valcovym vnéjsim vodicem a jednim
dratovym nebo trubkovym vodiéem vnitinim. Vnéjsi vodi¢ nazyvame casto stinénim a vnitfni
vodi¢ jadrem. Vnéjsi a vnitini vodi¢ jsou oddéleny nevodivou vrstvou (dielektrikum).

s Optické vigkno je sklenéné nebo plastové viakno, které prostiednictvim svétla prenasi signaly
ve sméru své podelné osy. Opticka vlakna jsou 3iroce vyuZivana v komunikacich, kde
umoinuji prenos na delSi vzdalenosti a pfi vyssich prenosovych rychlostech dat nei jine



formy komunikace. Vlakna se pouzivaji misto kovovych vodici, protoie signaly jsou
pfenaseny s mensi ztratou a zaroven jsou vlakna imunni viiéi elektromagnetickemu ruseni.

10.3 Standardy sitového hardwaru

V predchozi kapitole jsme se podivali na nékteré Easti sitového HW a dale bychom si méli objasnit,
zdali existuji néjaké standardy, které definuji pozadavky na technické provedeni siti. Normalizaci
provadi organizace IEEE, tudiZ jednotlivé normy nesou jeji oznaceni. (10)

Napf.:
1EEE 802.3 Standardy sité ETHERNET

IEEE 802.11 atove sité

Z praktického hlediska nas nejvice zajimaji tyto standardem definované vlastnosti:

e Pristupova metoda,

* Topologie siti,

e Typ kabelu, jeho délka, zpisob pfipojeni stanic,
* Rychlost pfenosu dat.

Dnes je nejvice zi Vi Ethernet.

s timto svazana je pomérné rozsahla
a my se ji zde vénovat nebudeme, nicméné je zahodno, abyste si ji vice prostudovali z jinych zdroji
uvedenych napf. v seznamu doporucené literatury na konci tohoto bloku.

11 Sitové modely a protokoly

Pocitacove sité zpocatku vyvijelo vice firem, ale jednalo o uzaviené a vzajemné nekompatibilni
systémy. Vznikla tak potfeba stanovit urcita pravidla pro pfenos dat v siti a mezi nimi.

11.1 Referenéni model 1SO/0SI

Model ISO/0SI je referenéni komunikaéni model oznaéeny zkratkou slovniho spojeni “International
Standards Organization / Open Systen Interconnection” (Mezinarodni organizace pro normalizaci /
propojeni otevienych systémd). Jedna se o doporuceny model, ktery rozdéluje vzajemnou
komunikaci mezi pocitaci v siti do sedmi souvisejicich vrstev. Zminéné vrstvy jsou téZ znamé pod
oznacenim Sada vrstev protokolu.

Ukolem kazdé vrstvy je posky sluiby na jici vy3si vrstvé a é1 vy33i vrstvu detaily o
tom jak je sluiba ve ¢ i realizovana. Nei se data pf 2 jedné vrstvy do druhé, rozdéli se
do paketu. V kazdeé vrstvé se pak k paketu pfidavaji dal3i doplikové informace (formatovani, adresa),

které jsou nezbytné pro Gspésny prenos po siti. (8)(9)

zdéiena ng moié bolit kety. Paket je

Soubor kopirovany : jednoho 2C ag

tedy nejprve

., ofenesen o pok ipetné sicien )

Apikacni
program

Aplik. H»—  Aplikatni vistva —e— Aplik
Prez. L p—— Prezentacni vrstva —e— Prez
Rel }p»— Relaénivrstva —<— Rel
Trans. |-— Transportni visva —e— Trans.
Sitova —»— Sitova vrstva —«| Sitova
Linkova -—  Linkovawrstva —— Linkova
Fyzicka Fyzicka
Fyzicka vrstva

Referenéni model ISO/OSI™

*° 2droj: http://zam.opf.slu.cz/botlik/CD-0x/1.html



Fyzicka vrstva

Ukolem této vrstvy je umoZnit prenos jednotlivych bitd mezi pfijemcem a odesilatelem
prostiednictvim fyzicke pfenosové cesty, kterou tato vrstva bezprostfedné ovlada. K tomu je ovsem
tfeba vyfesit mnoho otazek pfevainé technického charakteru - napf. jakou urovni napéti bude
reprezentovana logicka jedniéka a jakou logicka nula, jak dlouho "trva" jeden bit, kolik kontaktd a
jaky tvar maji mit konektory kabeld, jake signaly jsou témito kabely pfenaseny, jaky je jejich vyznam,
&asovy prabéh apod. (8)

Linkova vrstva

Linkova vrstva ma za ukol zajistit bezchybny pfenos celych bloki dat (velikosti fadové stovek bytd),
oznacovanych jako ramce (frames). Jeliko? fyzicka vrstva nijak neinterpretuje jednotlivé pfenasene
bity, je na linkove vrstvé, aby spravné rozpoznala zacatek a konec ramce, i jeho jednotlive casti.

Vramci sité mize dochazet k nejriznéjsim porucham, v jejichi dusledku jsou pfijaty jiné hodnoty
bitd, nei jake byly plvodné vyslany. JelikoZ fyzicka vrstva se nezabyva vyznamem jednotlivych bitd,
rozpozna tento druh chyb ai linkova vrstva. Ta kontroluje celé ramce, zda byly pfeneseny spravné
(podle riznych kontrolnich souétd, viz 3. dil naseho serialu). Odesilateli potvrzuje prijeti bezchybné
prenesenych ramcd, zatimco v pfipadé poskozenych ramc si vyzada jejich opétovne vyslani. (8)

Sitova vrstva

Linkova vrstva zajiifuje pfenos celych ramcl, ovéem pouze mezi dvéma uzly, mezi kterymi vede
pfimé spojeni. Co ale délat, kdyZ spojeni mezi piijemcem a odesilatelem neni piimé, ale vede pres
jeden i vice mezilehlych uzlG? Pak musi nastoupit sifova vrstva, ktera zajisti potfebné smérovani
(routing) pfenasenych ramcd, oznacovanych nyni jiz jako pakety (packets). Sifova vrstva tedy
zajistuje volbu vhodné trasy resp. cesty pres uzly, a také ¢ predavani j ych
paketd po této trase od puvodniho odesilatele az ke koneénému piijemci. Sifova vrstva si tedy musi

"uvédomovat" konkrétni topologii sité (tj. zptisob vzajemného pfimeho propojeni jednotlivych uzld).
(8)(10)

Transportni vrstva

Sifova vrstva poskytuje transportni vrtsvé sluiby, zajistujici pienos paketi mezi libovolnymi dvéma
uzly sité. Transportni vrstvu proto zcela odstifiuje od skuteéné topologie. Transportni vrstvé diky
tomu staci zabyvat se jiz jen komunikaci koncovych uéastnikd (tzv. end-to-end komunikaci) - tedy

i mezi pu i a koneénym prijemcem. Pfi odesilani dat zajistuje
transportni vrstva sestavovani paketd, do kterych rozdéluje pfenasena data, a pfi pfijmu je zase z

paketdi vyjima a sestavuje do pavodniho tvaru. (8)

Relaéni vrstva

Ulohou relaéni vrstvy je navazovani, udrovani a rueni spojeni mezi ucastniky vymény informaci. Pfi
navazovani relace si relacni vrstva vyzada na transportni vrstvé vytvofeni spojeni, prostfednictvim
kterého pak probiha komunikace mezi obéma ucastniky relace. Pokud je tieba tuto komunikaci néjak
Fidit (napf. urcovat, kdo ma kdy vysilat, nemohou-li to délat oba Géastnici soucasné), zajistuje to

pravé tato vrstva, ktera ma také na starosti vie, co je potieba k ukonceni relace a zruseni existujiciho
spojeni. (8)

Prezentacni vrstva

Informace pfenasené prostednictvim sité mohou byt textove, Ciselné ¢i obecnéjdich datovych
struktur. Potfebné konverze prenasenych dat ma na starosti prezentaéni vrstva. V ramci této vrstvy
byva také realizovana pfipadna komprese pfenasenych dat, eventualné i jejich Sifrovani. (8)

Aplikaéni vrstva

Prostfednictvim aplikacni vrstvy mohou ufivatelé nebo aplikace vidét vysledky sluzeb zajisfovanych
véemi nizsimi vrstvami. Jde o vrstvu nejbliz3i uzivateli, ktera na rozdil od ostatnich nezajistuje sluzby
pro vyssi vrstvu (Zadnou jiz nema). Pfiklady funkci zajistovanych touto vrstvou jsou:

e souborové prenosy,

o sdileni zdroja,

e pristup k databazim,

« prohlizeni webovych stranek,
e ovladani programi, apod.

11.2 Model TCP/IP

150/0S1

Aplikaéni vrstva

Prezentani vrstva

Relaéni vrstva

Transpertni vrstva

Sitova vrstva

Linkova vrstva

Fyzickd vrstva

Porovnani modelii *

Zatimco referenéni model 1SO/OS| vymezuje sedm vrstev sitového programového vybaveni, realny
model TCP/IP pocita se ctyrmi vrstvami.

Spolehneme-li se opét na slova Jifiho Peterky, popis jednotlivych vrstev je nasledujici (8)

* Zdroj: http://www.earchiv.cz/a92/a213¢110.php3



Vrstva sitového rozhranni

Vrstva sitového rozhrani (Network Interface Layer) (nékdy téi: linkova vrstva resp. Link Layer) ma
na starosti vée, co je spojeno s ovladanim konkrétni pfenosove cesty resp. sité, a s pfimym vysilanim
a prijmem datovych paketd. V ramci soustavy TCP/IP neni tato vrstva blife specifikovana, nebot je
zavisla na pouiité pfenosové technologii. Funkce na této vrstvé zahrnuji mapovani IP adres na
fyzické adresy.

Vzhledem k velmi castému pfipojovani jednotlivych uzli na lokalni sité typu Ethernet je vrstva
sitového rozhrani v ramci TCP/IP casto oznacovana take jako Ethernetova vrstva (Ethernet Layer). (8)

Sitova vrstva

Sifova vrstva jiz neni zavisla na konkrétni pfenosové technologii. V TCP/IP oznacovana jako Internet
Layer (volngji: vrstva vzajemného propojeni siti), nebo téz IP vrstva (IP Layer) podle toho, ie je
realizovana pomoci protokolu IP. Tato vrstva se stara v zakladu o to, aby se jednotlive pakety dostaly
od odesilatele az ke svému skute¢nému pfijemci, pies pfipadné smérovace resp. brany. Vzhledem k
nespojovanému charakteru pfenosi v TCP/IP je na urovni této vrstvy zajistovana jednoducha (tj.
nespolehliva) datagramova sluzba. (8)

Transportni vrstva

Treti vrstva TCP/IP je oznacovana jako transportni vrstva (Transport Layer), nebo té jako TCP vrstva

(TCP Layer), nebof je nejcastéji pravé p TCP (Tr ission Control Protocol).
Hlavnim ukolem této vrstvy je zajistit pfenos mezi dvéma koncovymi Ucastniky, kterymi jsou v
pfipadé TCP/IP pfimo aplikacni programy (jako entity bezprostiedné vyssi vrstvy). Podle jejich narokd

a pozadavkl maze transportni vrstva regulovat tok dat obéma sméry, zajisfovat spolehlivost prenosu,
a také ménit nespojovany charakter pfenosu (v sifové vrstvé) na spojovany. (8)

Aplikaéni vrstva

Nejvyssi vrstvou TCP/IP je pak vrstva aplikaéni (Application Layer). Jejimi entitami jsou jednotlivé
aplikacni programy, které na rozdil od referenéniho modelu ISO/OSI komunikuji pfimo s transportni
vrstvou. Pfipadné prezentacni a relacni sluiby, které v modelu ISO/OSI zajisfuji samostatné vrstvy, si
zde musi jednotlivé aplikace v pfipadé potieby realizovat samy. (8)

11.3 Zakladni sitové protokoly

Aplikaéni protokoly

NFS

FTP HTTP | IMaP XDR
Talnet [[sst ] |[ ons [ RPC [BOOTP [ TFTP
TCP ubpP

IP-protokol
ICMP | IGMP

Linkova a fyzicka vrstva

teccccccas

Protokoly v rdmci vrstev

Nedilnou soucasti sifového SW jsou sifové protokoly. Jak u asi vime, protokol definuje komunikaéni
pravidla, jimiz se fidi vyména dat v siti. U siti LAN se fakticky pouiiva pouze sada protokold TCP/IP.

11.3.1 Internet Protokol

IP protokol pracuje vsifové vrstvé modelu TCP/IP. Pfenasi tzv. IP-datagramy mezi vzdalenymi
pocitaci. Kazdy IP-datagram ve svém zahlavi nese adresu pfijemce, coZ je Uplna smérovaci informace
pro dopravu IP-datagramu k adresatovi. TakZe sif mize prenaset kady IP-datagram samostatné. IP-
datagramy tak mohou k adresatovi dorazit v jiném poradi, nez byly odeslany.

Protokol IP je nespojovy (pied zahajenim vymény dat nevytvaii relaci) a ,nespolehlivy” (pfedani
paket( na misto uréeni neni kontrolovano). Paket IP se tedy muze ztratit, byt dorucen mimo pofadi,
byt zdvojen nebo zpoidén. Protokol IP neobsahuje prostfedky pro zotaveni z chyb tohoto typu. To
vse musi zajistit nadfizena transportni vrstva — protokol TCP. (11)

11.3.2 Transmission Control Protocol

Protokol TCP a stejné tak protokol UDP odpovidaji transportni vrstvé. Od aplikaéni vrstvy
(prostfednictvim nékterého protokolu) piebere data, ktera rozdéli na segmenty, oéisluje a sefadi
podle toho, jak maji byt é odesla Pred ajenim vymény dat zahdji relaci s transportni

* 2droj: http://dc352.4shared.com/doc/FriCwiK-/preview.html
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vrstvou protéjiiho poéitae. Poté zacne svysilanim a potvrzovanim jednotlivych datovych
segmenti. Vlastni odeslani uz ma na starosti IP protokol. (11)(12)

Protokol UDP ma v podstaté stejnou udlohu jako TCP. Oviem na rozdil od TCP nevytvafi pred
pfenosem dat relaci a je tedy nespojovy. To znamena, Ze ani nekontroluje, zda byly diagramy cilem
vysilani pfijaty. Protokol UDP je jednodussi, ale méné spolehlivy. Néktere aplikace jej ale vyuZivaji pro
rychly a nenaroény prenos dat (napr. stream media). (11)

3.4 Informace o nastaveni prot P

Pro zjisténi zakladnich informaci o nastaveni TCP/IP je ve Windows k dispozici pfikaz IPCONFIG

*  Vyvolame konzolu pfikazoveho fadku (Win+ R) a v okné Spustit napiseme zkratku cmd.
* Do prikazového fadku napiseme prikaz ipconfig /all

DHOLLENS

: Unknewa
: No

EtherLink XL 187188 PCI For Con

April 11, 2085

Prikaz IPCONFIG

12 IP adresace

IP adresa verze 4 IPv4 je tvorena ¢tyfmi bajty. IP adresa se zapisuje notaci, kde jednotlive bajty se
mezi sebou oddéluji teckou.

Rozeznavame:

Dvojkovou notaci, kde jednotlivé bity kazdého bajtu se vyjadfi jako dvojkové Cislo, napf.:
10101010.01010101.11111111.11111000

Desitkovou notaci - ctyfi osmiciferna dvojkova cisla se prevedou do desitkove soustavy, tj. pro nas
priklad: 170.85.255.248

Sestnactkovou notaci - jednotlivé bajty IP adresy se vyjadfi Sestnactkové (hexadecimalné), tj. nas
priklad: aa.55.f.f8

IP adresa se sklada ze dvou casti:

1. Adresy (lokalni) sité.
2. Adresy pocitace (resp. uzlu) v (lokalni) siti.

Problém je v tom jak zjistit, ktera ¢ast IP adresy je adresou sité a ktera adresou pocitace. Neni ani
zcela jasné co to znamena slovo sit, protoie jeho vyznam se postupné ménil a kromé slova sit se
zavedly pojmy subsif a supersif. (13)

12.1 Sit - prvni obdobi

Toto obdobi probahalo od pocatku Internetu ai do roku 1993. V této epose bylo slovo sif
specifikovano normou RFC-796. Téchto dvanact let je poznamenano pfedstavou, Ze ctyfi bajty na IP
adresy musi stacit. (13)

4B

Adresa sité Aaresa pocitate

Struktura IP adresy ©

IP adresa se déli na adresu sité a adresu uzlu v ramci této sité. Kolik bajtd z IP adresy tvori adresu sité
uréuiji pocateéni bity prvniho bajtu IP adresy. IP adresy se déli do péti tfid (nicméné dnes uZ se tim
v podstaté nefidime):

Trida A: pouZiva prvni oktet adresy pro identifikaci sité a zbyvajici tfi oktety pro identifikaci rozhranni.
V tfidé A mame 126 siti (0 a 127 maji zviastni vyznam. V kaZdé siti je 2**-2 adres pro pocitace (adresy
tvofené samymi nulami a samymi jedni¢kami maji zvlastni vyznam)

* 2droj: http://2am.opf.slu.cz/botlik/CD-0x/6.html



Trida B: pouiiva prvni dva oktety adresy pro identifikaci sité a zbyvajici dva oktety pro identifikaci
rozhranni. Mizeme tedy mit celkem 2 siti a v kazdé siti 2'*-2 pocitacu. Tyto adresy jsou jiz rozdéleny
vétsinou mezi narodni a nadnarodni ISP providery.

Tfida C: pouZiva prvni tfi oktety pro adresy pro identifikaci sité a zbyvajici oktet pro identifikaci
rozhranni. Adresy tfidy C tak poskytuji minimalni prostor pro adresovani stanic v siti (jen 254).

Trida D: zatimco tfidy A-C adres slouzily k adresaci jednotlivych uzll a siti, tfida D slouZi pro adresaci
skupinovou. Mezi specialni skupinove adresy patfi:

* 224.0.0.1- skupina viech stanic pfipojenych k lokalni podsiti,
* 224.0.0.2 - skupina viech smérovaci pfipojenych k lokalni podsiti.

Trida E: tfida nejmensiho rozsahu adres slouZici jen pro experimentalni ucely. (10)

Struktura adresy Platné hodnoty Polet Podet stanic
{S = sit, U =uzel) prvniho oktetu adressitiv  adresovatelnych v ramci
desitkové tFide ité
Trida A S.u.u.u 1-126 126 2%-2
Tfida B S.s.U.U 128-191 2 2¢-2
Trida C 5.5.5.U 192-223 2% 254
Tfida D Skupinova 224-239 = =
Tida E experi Ini 240-255 = <

Viechny platné adresy v ramci jedné sité (A - C) neoznacuji stanice. Dvé adresy jsou rezervovany pro:

* Adresusité.

. adresu v siti - (napf. adresa 10.255.255.255 je broadcast pro sit

10.0.0.0, tj. vSechny stanice pfipojené k této siti jsou touto adresou specifikovany.

12.1.1 Sitova maska

Sitova maska se pouiiva pro urceni adresy sité. Adresa sité je jak vime Easti IP adresy. Sifova maska
uréuje, které bity v IP adrese tvofi adresu sité. Sitova maska je opét Etyibajtové Eislo. Toto Eislo
vyjadiené v dvojkové soustavé ma v bitech urcujicich adresu sité jednicky a v ostatnich bitech nuly.

Princip sifové masky se dobfe pochopi, pouzivame-li dvojkovou notaci.

Jednotlive tfidy siti pouZivaji jako adresu sité rizné dlouhou éast IP adresy. Tfida A pouiiva pro
adresu sité prvni bajt. Cili standardni sifovd maska pro adresy tfidy A ma v prvnim bajtu samé
jednicky a ve zbylych tfech bajtech samé nuly (13):

11111111.00000000.00000000.00000000
coi vyjadieno v desitkové soustavé je:

255.0.0.0 (3estnactkové ff.00.00.00)

Obdobné standardni sitova maska pro tfidu B je desitkové:

255.255.0.0 (3estnactkove ff.ff.00.00)

Koneéné pro tfidu C:

255.255.255.0 (Sestnactkové ff.ff.ff.00).

Sitové masky odpovidajici tfidam A, B a C se nazyvaji standardni sitové masky.

Sitova maska slouii k feseni tlohy: Jak urcit adresu sité, na které lezi pocitac o IP adrese:
170.85.255.248, tj. dvojkové 10101010.01010101.11111111.11111000

Reseni je jednoduché: Nejprve se podivame do tabulky tfid IP adres a zjistime, Ze nase adresa je tfidy
B. Pouzivame-li standardni sifovou masku, pak maska pro tfidu B je:

11111111.11111111.00000000.00000000

Vynasobime-li nyni IP adresu bit po bitu se sifovou maskou, pak ziskame adresu sité:
10101010.01010101.11111111.11111000

x  11111111.11111111.00000000.00000000

10101010.01010101.00000000.00000000

y Feved do desitkové y a zjistime, ie pocitaé leii na siti 170.85.0.0.

Tato metoda uréeni adresy sité se maie zdat ai pfilis komplikovanou v pfipadé, ie se pouiivaji
standardni sifové masky. MuZe se zdat, ie sifova maska je duleiita tak pro tvirce operaéniho
systému, nikoliv viak pro spravce. Vyznam sitové masky docenime v nasledujicim historickém obdobi.
(13)
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12.2 Sit - druhé obdobi

V roce 1993 vysly normy RFC-1517 az 1520. Tyto dnes jiz malo citované normy od zakladu zmenily
pohled na slovo sit, jak je chapano v Internetu. Pfestalo se na sité hledét pres tfidy, ale vyhradné
pres sitové masky. (13)

Ono to sice uplné nejde abstrahovat od siti, takze v podstaté déleni IP adresy na adresu sité a adresu

pocitace zistalo, pouze ¢ast IP adresy dive odpovidajici adrese pocitace se rozdélila na dveé casti:

na dresu subsité a adresu pocitace.

< 48 >

Adresa sité Adresa subsité Adresa potitate

Struktura IP-adresy **

Z hlediska sitové masky je adresa sité i subsité jeden celek. Ta cast IP-adresy, kde jsou v masce
jednicky je prosté sit. Jenie nyni dochazi k nejednoznacnosti v terminologii. Jednou slovo sit oznacuje
ve smyslu tfidy (A, B, nebo C) a podruhé je siti mysleno obecné cast IP adresy, kde v odpovidajici
masce jsou jednicky. Pokud na ¢as zapomeneme na tfidy a budeme pouiivat libovolné masky, pak uz
nestaci mluvit o siti napf. 192.168.0.0, ale vidy k ni musime dopsat masku, abychom vyjadili, co
touto siti minime. Pokud bychom uvaiovali tfidné, pak se pro tuto sif pouZije vidy maska
255.255.255.0, protoie se jedna o sit tfidy C. Maska 255.255.255.0 pro sif 192.168.0.0 se nazyva
standardni sifovou maskou.

Kromé subsiti se pouZivaji i supersité, u kterych je pocet jednicek masky mensi nei u standardni
sifové masky.

Jako pfiklad je uvedeno déleni sité 192.168.0.0 na subsité s riznymi maskami (standardni maska je
zobrazena tucné).

Pfiklad déleni sité 192.168.0.0 na subsité (13):

Pocet jednicek Sit je tvofena intervalem IP adres Zkraceny zapis

v masce sité (véetné

(zleva) masky)
255.248.0.0 13 192.168.0.0 aZ 192.175.255.255 192.168.0.0/13
255.252.0.0 14 192.168.0.0 a7 192.171.255.255 192.168.0.0/14
255.254.0.0 15 192.168.0.0 az 192.169.255.255 192.168.0.0/15
255.255.0.0 16 192.168.0.0 a7 192.168.255.255 192.168.0.0/16
255.255.255.0 24 192.168.0.0 aZ 192.168.0.255 192.168.0.0/24
255.255.255.252 30 192.168.0.0 a7 192.168.0.3 192.168.0.0/30

* Zdroj: http://zam.opf slu.c2/botlik/CD-0x/6.html

255.255.255.254 31 192.168.0.0 az 192.168.0.1 Pozor, takovato  192.168.0.0/31
sit je nesmysl, protoe ma jen dvé IP-
adresy, tedy adresu sité samotne a adresu
obéiniku, nedostavaji se uz adresy pro
pocitace na této siti.

255.255.255.255 32 Adresa samostatného pocitace (host 192.168.0.0/32
address)
192.168.0.0

JelikoZ dvojkove vyjadreni sifove masky je tvofeno zleva souvislou fadou jednicek, tak se misto
vyjadreni “sif 192.168.0.0 s maskou 255.255.255.252" €astéji zkracen na 192.168.0.0/30, kde ¢islo 30
vyjadfuje pocet jednicek masky.

12.2.1 Vyhrazené adresy

Nejni adresa v siti (s nulovou adresou stanice) slouZi jako oznaeni celé sité (napfi. ,sif
192.168.24.0%), nejvyssi adresa v siti (adresa stanice obsahuje same binarni jednicky) slouii jako

adresa pro viesmérove vysilani (broadcast), takové adresy tedy nelze poutit pro normalni ucely.

Adresy 127.x.x.x (tzv. localhost, nejéastéji se pouiiva adresa 127.0.0.1) jsou rezervovany pro tzv.

loopback, logickou smycku umoinujici posilat pakety sam sobé.

Dale jsou vyélenény rozsahy tzv. internich (nevefejnych) IP adres (tzv. privdtni IP adresy), které se
pouiivaji pouze pro adresovani vnitinich siti (napf. lokalnich), na Internetu se nikdy nemohou objevit.
Jako neverejné jsou urceny adresy:

o ve tfidé A: 10.0.0.0 aZ 10.255.255.255 (celkem lkrat 16 777 216 adres; tj. 16 777 216 adres,
z nichi je pouiitelnych jen 16 777 214)

o ve tfidé B: 172.16.0.0 az 172.31.255.255 (celkem 16krat 65 536 adres; tj. 1048 576 adres,
2 nichi je poutitelnych jen 1 048 544)

o ve tfidé C: 192.168.0.0 az 192.168.255.255 (celkem 256krat 256 adres; tj. 65 536 adres,
2 nichi je poutitelnych jen 65 024)

12.2.2 IPv6

IPv6 je internetovy protokol nové generace. Tento protokol ma za svuj cil v budoucnu nahradit
protokol IPv4, ktery je dnes pouzivan pro drtivou vétsinu aplikaci na internetu.

Protokol IPv6 by natrvalo vyfesil problém adresového prostoru IP, protoZe jeho adresovy prostor je
prakticky nevyéerpatelny. IPv6 adresovy prostor obsahuje celkem 2'* adres. Protokol IPv4 definuje
adresovy prostor pouze pro 2°% adres. A to je pro dnesni potfeby rozvoje komunikaéni dalnice velmi
malo. Velka ¢ast 2 tohoto omezeného adresoveho prostoru je navic vyhrazena pro specialni ucely
(napriklad jako nevefejné adresy) a tim se volny pocet IPv4 adres jesté snizuje.

Predpoklady presného data vyéerpani adres protokolu IPv4 se sice posouvaji stale do budoucnosti,
ale je téméf jiste, ze konec je neodvratny. Zachranou pro protokol IPv4 bylo zavedeni a vieobecne



rozsifeni techniky prekladu adres oznacovane zkratkou NAT (Network Address Translation). Tato
technika umoznuje skryt i velmi rozsahlou infrastrukturu s mnoha poéitaéi za jednu spoleénou
verejnou IPv4 adresu. Nebylo jiZ nutné zadat pro kazdy pocitaé nebo zafizeni o pfidéleni samostatne
verejne IPv4 adresy.

NAT se stal brzy velmi populdrnim nastrojem pro pfipojovani alnich siti (LAN) k internetu.
Problémem prekladu adres je viak uréité omezeni vyuzitelnych sluieb a komplikace pfi provozu
nékterych typu aplikaci. Typickym pfi takto problé ych sluzeb jsou p y pro tvorbu

VPN (Virtual Private Network), FTP (File Transfer Protokol) nebo VolIP (Voice over IP). Postupem éasu
bylo vyvinuto mnoho zplsobu jak tato omezeni obchazet a udrzet pouiitelnou funkénost aplikaci i v
tomto ,nehostinnem” prostfedi. Urcitym vykoupenim je zvySeni pocitu bezpedi v siti pfipojené k
internetu pomoci prekladu adres. Pocitace takové sité totiz nemohou byt pfimo dostupné z
internetu. Tento fakt klade mensi naroky na konfiguraci a udribu firewald. Bezpecnost se stala
jednim z UleZitéjsi U ospr fujici pouziti techniky NAT. (10)(12)

Tvar IPv6 adresy

Adresy protokolu IPv4 jsou zapisovany obvykle jako Ctvefice osmibitovych cisel oddélenych teckami.
IPv4 adresa mize byt napiiklad: 185.28.36.213

Adresy p IPv6 maji é delsi a i &j3i zapis. IPv6 adresy se 2apisuji jako osm
skupin ctyf hexadecimalnich cisel oddélenych dvojteckami. Zapis adresy IPv6 muze vypadat napriklad
takto: 2001:5¢01:1507:9b00:2173:31ff:fe65:7b04

13 Serverové sluzby nezbytné pro chod sité

V této kapitole se podivame na dvé zakladni sluzby DHCP a DNS. Obé jsou souéasti siti typu klient /
server a jsou pro jeji Cinnost nezbytné.

13.1 DHCP

DHCP (Dynamic Host Configuration Protocol) je nazev protokolu z rodiny TCP/IP nebo oznaceni
odpovidajiciho DHCP serveru &i klienta. Pouiiva se pro automatickou konfiguraci pocitacl
pripojenych do pocitacove sité. DHCP server pfidéluje pocitaéim pomoci DHCP protokolu zejména IP
adresu, masku sité, branu a adresu DNS serveru. Platnost pfidélenych ddajii je omezena, proto je na
pocitaci spustén DHCP klient, ktery jejich platnost prodluzuje.

13.1.1 Princip dinnosti

Klienti Zadaji server o IP adresu, ten u kaZdého klienta eviduje pljéenou IP adresu a as, do kdy ji
klient smi pouzivat (doba zapdjéeni, anglicky lease time). Poté co vyprsi, smi server adresu pridélovat
jinym klientam.

192188.0.22

€192, 168.0 13

S

e i IP Address Datzbase
192168077 DHCP Server
DHCP Server **
13.1.2 Moinosti pfidéleni IP adresy
IP adresa mize byt stanici pfidélena nékolika zpUsoby:
Rucni nastaveni
** 2droj: http://www.wil - com/pub/a/wi $/2007/06/12/i d ing:

dhep.html
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V tomto pfipadé spravce sité nevyuziva DHCP serveru a konfiguraci jednotlivych stanic zapisuje
jednotlivé pfimo do konfigurace jednotlivych stanic.

Staticka alokace

DHCP server obsahuje seznam MAC adres a k nim piislusnym IP adres. Pokud je Zadajici stanice
v seznamu, dostane vidy pridélenu stejnou pevné definovanou IP adresu.

Dynamicka alokace

Spravce sité na DHCP serveru vymezi rozsah adres, které budou pfidélovany stanicim, ktere nejsou
registrovany. Casové omezeni pronajmu IP adresy dovoluje DHCP serveru jiz nepouzivané adresy
pfidélovat jinym stanicim. Registrace dfive pronajatych IP adres umoziuje DHCP serveru pfi pfistim
pronajmu pridélit stejnou IP adresu.

V IPv6 sitich je kému i stanice vé ana vyssi pt , aby byla konfigurace
pocitacove sité jesté jednodussi.

13.2 DNS

DNS (Domain Name System) je hierarchicky systém doménovych jmen, ktery je realizovan servery
DNS a protokolem stejného jména, kterym si vyménuji informace. Jeho hlavnim ukolem a pfic¢inou
vzniku jsou vzajemné pievody doménovych jmen a IP adres uzld sité. Pozdéji ale pfibral dalsi funkce
(napf. pro elektronickou postu & IP telefonii) a slouZi dnes de facto jako distribuovand databaze
sitovych informaci.

Servery DNS jsou organizovany hierarchicky, stejné jako jsou hierarchicky tvofeny nazvy domen.
Jména domén umoziiuji lepsi orientaci lidem, adresy pro stroje jsou viak vyjadfeny pomoci adres
32bitovych (IPv4) nebo 128bitovych (IPv6). Systém DNS umoinuje efektivné udriovat
decentrali é datab doménovych jmen a jejich pfeklad na IP adresy. Stejné tak zajistuje

zpétny preklad IP adresy na doménove jmeno - PTR zaznam.

Prostor doménovych jmen tvofi strom s jednim kofenem. Kaidy uzel tohoto stromu obsahuje
informace o ¢asti jména (domeéné), které je mu pfidéleno a odkazy na své podfizené domeny.
Kofenem stromu je tzv. kofenova doména, ktera se zapisuje jako samotna tecka. Pod ni se v
hierarchii nachazeji tzv. domény nejvyssi trovné (Top-Level Domain, TLD). Ty jsou bud' tematické (com
pro komerci, edu pro vzdélavaci instituce atd.) nebo statni (cz pro Ceskou republiku). (11)

Strom Ize administrativné rozdélit do zon, které spravuji jednotlivi spravci (organizace nebo
i soukromé osoby), pfi¢emi takova zona obsahuje autoritativni informace o spravovanych domenach.
Tyto informace jsou poskytovany autoritativnim DNS serverem.

Vyhoda tohoto uspofadani spociva v moznosti zonu rozdélit a spravu jeji ¢asti svéfit nékomu daldimu.
Nové vznikla zéna se tak stane autoritativni pro pfidéleny jmenny prostor. Pravé moinost delegovani
pravomoci a distribuovana sprava tvoii klicové vlastnosti DNS a jsou velmi podstatné pro jeho
uspéch. Ve vyssich patrech doménové hierarchie plati, Ze zona typicky obsahuje jednu doménu.
Koncové zony pfidélené organizacim pfipojenym k Internetu pak nékdy obsahuji nékolik domén —

napfiklad doména kdesi.cz a jeji poddomeny vyroba.kdesi.cz, marketing.kdesi.cz a obchod.kdesi.cz
mohou byt obsazeny v jedné 26né a obhospodarovany stejnym serverem.

DNS Servery

DNS server muie hrat viéi domeéné (pfesnéji zoné, ale ve vétsiné pfipadd jsou tyto pojmy

zaménitelné) jednu ze tfi roli:

v Primarni server je ten, na ném? data vznikaji. Pokud je tieba provést v doméné zménu, musi
se editovat data na jejim primarnim serveru. Kazdd doména ma praveé jeden primarni server.

v Sekundarni server je automatickou kopii prima Pribéiné si data a slouzi
jednak jako zaloha pro pfipad vypadku primarniho serveru, jednak pro rozkladani zatéze u
frekventovanych domén. Kaidd domeéna musi mit alespon jeden sekundarni server.

v Pomocny (caching only) server slouii jako vyrovnavaci pamét pro snizeni zatéie celého
systému. Uchovava si odpovédi a poskytuje je pfi op ani dotaz, dokud nevyprsi jejich
Zivotnost.

Odpovéd pochazejici pfimo od primarniho & sekundarniho serveru je autoritativni, Cili je brana za

pra . Z hlediska vé povédi neni mezi primarnim a sekundarnim serverem rozdil,
oba jsou autoritativni. Naproti tomu odpovéd poskytnuta z vyrovnavaci paméti neni autoritativni.
Klient mize pozadat o autoritativni odpovéd, v béznych pfipadech ale staci jakakoli. (11)



14 Bezdratové sité Wi-Fi

Wi
Tato pravidla urcuje organizace IEEE (Instititut of Electrical and Electronics Engineers).

i — zplisob komunikace mezi bezdratovymi zafizenimi na zakladé uréitého standardu (protokolu).

WLAN - Tato zkratka Wireless Local Area Network oznacuje obecné jakoukoliv bezdratovou sif a je
vlastné ekvivalentni zkratce LAN. Jakakoliv bezdratova sit kde figuruji pocitace se tedy odborné
nazyva WLAN.

CERTIFIED

Obr. Certifikovano WiFi Alianci (WECA)

14.1 Bezdratova spektra

Signal se prenasi elektromagnetickym vinénim (vzduchem, vakuem), ktere vlastné nahrazuje
metalické kabely. EImag. viny se li$i vinovou délkou (a frekvenci). Chceme-li od sebe odlisit jednotlivé
prenosove linky, musime pro kazdou z nich pouzit jinou frekvenci. (15)

vinova délka

Radiové vysil probiha na urcité zakladni frekvenci, které se fika nosna. Nosne frekvence jsou
rozdéleny do pasem. Jednotlivda pasma slouzi konkrétnim sluzbam, napf. radiu a televizi. Vysilani
v nékterych pasmech vyzaduje licenci, ktera maze byt udélena pro konkrétni frekvenci, nebo muaze
pokryvat celé pasmo.

Wi-Fi vyuZiva éast volneho spektra nelicencované frekvence 2,4 GHz a frekvence 5 GHz, ktere je ale
uréitym zpisobem regulovana pravidly. U nds se o tyto pravidla stara Cesky telekomunikaéni trad.

Stejné jako u znamych radiovych standardi AM a FM funguje pfenos signalu pfidanim (modulaci)

Prohlédnéte si tabulku pod odkazem pro radiové viny:

http://c: ipedia.org/wiki/Radiové viny

Ukoi Do jokého freky pdsma spadeii

frekvence 2,

14.2 Pfima viditelnost

Jednim 2 nejdilezitéjSich aspektd pfi praci s bezdratovymi sitémi je to, Ze pfenos signalu by mél byt
realizovan vzdusnou ¢arou, pokud moino bez jakychkoliv pfekaiek. Idealni je, kdyi je jeden uzel sité
z druhého vidét — pak uz vykon sité zavisi jen na vykonu vysilace.

Nejhorsi jsou pevné prekaiky (zvlast ty vodivé). Vzduch, sklo problémy necini. Ocel a dalsi kovy ano —
viechno ostatni je nékde na pomezi. Hodné materiall se na signalu podepise Gtlumem. Sadrokarton
a omitka tlumi stfedné, beton tvarnice hodné.

14.3 Antény

Antény zachycuji elektromagnetické vinéni a jeho energii pfeméuji na elektricky signdl o téie
frekvenci. Viechny informace které jsou v plvodnim elektromagnetickem vinéni ulozené, se tak
zachovaji pro nemodulaéni obvody prijimace. U bezdratovych siti se pracuje s velice slabymi signaly,
a tak musi byt antény co nejucinnéjsi.



Antény mohou byt smérové nebo viesmérové.

Smérové antény - slouii k propojeni dvou bodi na delsi vzdalenosti, jelikoz
2afi jen do jednoho bodu. Pouiivaji se dva typy: parabolické, které maji
draténé sito a ozafovac uprostfed, a tzv. antény Yagi.

Viesmérové antény — vysilaji do viech stran, tzn., Ze pokryji uhel 360°.
.~ Be&iné se dodavaji ke viem Wi-Fi vyrobkim. Napfiklad pfistupovy bod

pfipojuje klienty ze viech smérl nebo sif ad-hoc propojuje vzajemné

pocitace po celém byté ze viech smérd. Jejich zisk je oviem znacné nizsi.

Specialnim typem antén jsou antény sektorové.

!
Pokryji jen uréity uhel od 30° do 180°. Jejich pouiiti je vhodné tam, kde staci ‘ r
pokryt jen omezené tzemi — napfiklad do rohu mistnosti postaci anténa s 90° i
pokrytim. MuZete téi s jejich pomoci zamezit Sifeni signalu (a potazmo moznosti i
pristupu do sité) mimo zadané azemi. i

Zakladni parametry antén

e Zisk

* Vyzarovaci uhly

e Polarizace - udava rovinu, ve které se sifi radiove viny. Pro optimalini spojeni musi byt na
obou stranach antény se stejnou polarizaci. V opaéném pfipadé dochazi k velikym ztratam a
potlaceni zisku antén ai o 16-24 dB, co v dusledku znemozni pienos dat.

14.4 Standardy Wi-Fi

Standard bezdratového Ethernetu IEEE 802.11 definuje zplsob komunikace zafizeni po radiovych
vinach v rozptyleném spektru (DSSS, OFDM). Pfi tomto vysilani se data pohybuji v malych, diskrétnich
blocich po rGznych frekvencich z jistého intervalu.

14.4.1 IEEE802.11b
Standard nahrazovany IEEE 802.11g a 802.11n.

- pouziva spektrum (frekvenci) 2,4 GHz

- maximalni teoreticka propustnost Cili rychlost je 11Mbs
- zabezpeceni: SSID, MAC filtr, Sifrovani WEP, WPA, WPA2
- kompatibilita: 802.11b

- reiim komunikace: nahodily, infrastruktura

- modulace: CCK/DSSS

14.4.2 IEEE802.11g

Standard v pasmu 2,4 GHz.

- pouziva spektrum (frekvenci) 2,4 GHz

- maximalni teoreticka propustnost Cili rychlost je 54Mbs
- zabezpeceni: SSID, MAC filtr, Sifrovani WEP, WPA, WPA2
- kompatibilita: 802.11b, 802.11g

- rezim komunikace: nahodily, infrastruktura

- modulace: CCK/DSSS i CCK/OFDM

14.4.3 IEEES802.11a

- pouziva spektrum (frekvenci) 5 GHz
- maximalni teoreticka propustnost éili rychlost je 54Mbs bézné 20Mbs

- zabezpecel SID, MAC filtr, Sifrovani WEP, WPA, WPA2
- kompatibilita: 802.11a
- rezim il nahodily, i

- modulace: OFDM

14.4.4 1EEE802.11n

Standard, ktery umoziiuje dosahovat az rychlosti 600Mbs, obecné rychlosti vy3si nez 100Mbs a to jak
na frekvenci 2,4 GHz, tak i ve spektru 5 GHz. Vyuziva techniku modulace MIMO.

14.4.5 Dalsi standardy

802.11e - rozsifeni MAC pro QoS - Zkratka QoS oznacuje sluibu Quality of Service zajistujici
vyrovnanou kvalitu sluiby dulezi pril pro imeédia. Zjednodusené feceno je potieba, aby
kdyZz nékdo v atové siti nebo pofada aby trvaly tok jeho dat mél
pfednost pred lidmi, ktefi napfiklad jen stahuji postu a chvilkovy vypadek naprosto nepoznaji,




zatimco v hlasu nebo videu by byl hodné poznat. Toto upfednostnéni uréitych dat v bezdratové siti
pfinasi vrstva MAC, Medium Access Layer. Ta upfednostni hlasové a videopfenosy.

802.11i - zlepseni b
algoritmu.

v 802.11 atovych sitich $enil ifikaéniho a $ifrovaciho

14.5 Spektrum - Frekvenéni pdsmo

Evropa

2,4 GHz: 2,412 - 2,4872Pocet kanali: 1-13

Kanil Frekvence v GHz
1 2412
2 2417
3 2422
4 2427
S 2432
6 2437
7 2442
8 2447
9 2452
10 2457
11 2462
12 2467
13 2472
14 2,484

Ceska republika (pfidriujic se konvence ETSI) ma k dispozici v Evropé nejvétii pocet povolenych
kanald. Jenze ani 13 neni nijak moc. BohuZel to neznamend, Ze je k dispozici 13 plnohodnotnych
frekvenci, nebof technologie rozprostieného spektra znamena, vysilani do frekvenéniho rozsahu 22
MHz. Jenze odstup mezi kanaly je pouze 5 MHz, tedy vysilani na jednom kanalu se prekryva s
vysilanim na sousednich ¢tyfech kanalech. (14)(15)

14.5.1 Princip funkce

Datovy paket v bezdratovych sitich se skldda z 2 éasti: informacni a datové casti. Prvni ast slouzi jako
upozornéni celé siti, ze bude nasledovat pfenos dat pro né&jakého u¢ ika sité (pr Poté je
zaslana hlavicka, ktera pfijemci sdéluje, jak velka jsou pfenasena data, a nakonec se pfenesou data
jako druha cast paketu.

Aby se vice zafizeni nerusilo, pfi odeslani preambule vi ostatni zafizeni, Ze se budouci posilat néjaka
data. Pockaji si na sdéleni, jak dlouho to bude trvat a poté budou opét komunikovat. To je zakladem
pfistupové metody RTS/CTS.

CCK - Obé casti, informacni a datova jsou modulovany pouze na jeden nosi¢. Coz je nejjednodussi,
ale zaroven nejpomalejsi mechanismus.

14.6 Komponenty sité Wi-Fi

Distribuni

Stanice

Distribuéni systém - v okamiiku, kdy ma vice pfistupovych bodi tvofit rozsahlejsi sif, musi spolu
komunikovat a pfedavat si informace o pohybu mobilnich stanic. Distribuéni systém je logicka
komponenta standardu 802.11 zivana k pri érovani
urceni podle jeji aktualni polohy v siti. V naprosté vétsiné komerénich systému je distribuéni systém
fesen jako kombinace sifového mostu (bridge) a distribuéniho média, jim je patefni sit pouzivina
pro prenaseni dat mezi pristupovymi body. Témér vidy je touto patefni siti Ethernet.

toku na stanici skutecného
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WLAN *

Pristupovy bod (Access Point) pri

je pravé ono prf éni mezi a siti,
a ackoliv pristupovy bod poskytuje i celou fadu dalSich funkci, funkce mostu mezi bezdratovou a
kabell casti sité je

Bezdratové médium je pro sité WLAN timtez, co kabelaz pro sité kabelové - bezdratove medium je
nosicem dat pfi piesunu dat od stanice ke stanici. Mohli bychom fici, ze tim médiem je vzduch, coz je
oviem nesmysl (ostatné sité WLAN funguji i ve vzduchoprazdnu). Bezdratovym médiem rozumi
802.11 dvé radiove frekvence (2,4 a 5 GHz) a malo vyuzivanou infracervenou fyzickou vrstvu.

Stanice - bezdratové sité se stavi proto, aby bylo mozne prenaset data mezi jednotlivymi stanicemi.
Stanici mUze byt obecné jakekoliv zafizeni: poéita¢, notebook, tablet, mobil. Nikde neni feceno, 7e
stanice v bezdratové siti musi byt mobilni a je mnoho siti WLAN, které propojuji pocitace prakticky
prenasené z mista fi z divodu Znosti instalace ého Ethernetu, z divodu
vytvofeni docasnych siti apod. V takovych sitich pak odpadaji nékteré problemy, kuprikladu se
nemusi fesit problém mobility jednotlivych stanic.

14.7 Reiim Cinnosti bezdratové sité

14.7.1 Nahodily refim (Ad-Hoc)

Ad-hoc

Nahodily rezim spociva v komunikaci poéitaéli v rezimu peer-to-peer. Idealni jsou pro malé nebo
doéasné vytvarené sité, napr. v uebné ¢i skolni tridé.

; http://www.mgzps.estranky.cz hemy-zapojeni; hema.html
¥ zdroj: http://engineersworld.wordpress.com/2011/07/11/h fer-data-through-a-adh twork,

Podstatnou vyhodou je rychla instalace. Umoiiiuje sdileni souboru a Internetu, tisk pres sit.
Nevyhodou je fakt, ze viechna zafizeni musi byt v dosahu — kazdy musi vidét kazdého.

14.7.2 Reiim infrastruktury

Rezim infrastruktury

Do bezdratové sité v rezimu infrastruktury jsou jednotlivé uzly zapojeny pres bezdratovy pfistupovy
bod (AP), jeni tvori take most do pevne ¢asti sité.

Reizim infrastruktury je vhodny pro firemni sité a pro takové sité, vnichi je potfeba sdilet
specializované prostfedky, jako je pfipojeni k internetu a centralizované databaze.

14.8 Pfistupovy bod (AP)

Je zakladem bezdratové sité vreiimu infrastruktury. Pfistupovy
bod obsahuje radiovou éast — vysilaé/pfijimac a cast kabelovou —
zdifky RJ-45 pro pfipojeni krouceneé dvojlinky.

Zafizeni muZe poskytovat vlastni DHCP server, moinost NAT
(prekladac verejnych IP na soukromé a opaéné), pfedavani portt do vnitini sité (tzv. port forwarding),
autentizace klientl proti RADIUS serveru, rizné urovné Sifrovani (viz nize) a podobné. Néktere
chybéjici vlastnosti Ize nahradit vhodné umisténym dopliujicim pocitacem nebo dalsim
jednoucelovym zafizenim (router). AP router mize fungovat takeé jako klient WISP.

Nékteré pfistupové body je moino i do reiimu

ych mosta:

- jednoduchy prevod ethernetu na bezdratové spojeni,
- vyhrazeny bezdratovy most (opakovac),

* http:, i g/ i als/tutorial_112/15fig12.gif




- kombinace bezdratového mostu a pfistupového
bodu.

Reiim AP - pFistupovy bod

Je zakladni reZim ve kterém se pfes AP pfipojuji klientska
zafizeni (koncove stanice). AP obvykle slouii jako brana
(gateway) do internetu.

Rezim Opakovac
V tomto rezimu funguje zafizeni jako bezdratovy most. Je tieba nastavit MAC adresu proti zafizeni, se
kterymi se bude komunikovat.

V tomto nastaveni se mohou spojit jen dva urceneé pfistupové body. Na zafizeni AP1 je tieba nastavit
(povolit) MAC adresu protéjsiho zafizeni AP2 a naopak u AP2 je tfeba nastavit MAC AP1. V reiimu
opakovac se nelze k AP1 ani AP2 pripojit pfes klientské zafizeni.

V tomto pfipadé je mezi AP1 a AP2 prekazka, ktera brani spojeni obou bodi. Do vhodného mista
pfidame zafizeni AP R. Na AP1 je nastavena MAC adresa AP R, na AP 2 je taktéi nastavena MAC
adresa AP R. Na AP R jsou nastaveny dvé MAC adresy — AP1 a AP2. Opét — v tomto rezimu se nelze k
AP1, AP2 ani AP R pripojit pres klientské zafizeni.

Reiim AP + Opakovac

V tomto rezimu funguje zafizeni zaroven jako bezdratovy most — bridge a zaroven se na néj mohou
pripojit i bezdratovi klienti. Této funkce je moiné pouiit v pfipadé potieby vykryti uréitého hluchého
dzemi.

AN
")

AP1 je nastaveno do reZimu bridge — a je na ném nastavena MAC zafizeni AP2. AP2 je v reZimu AP +
Opakovac, a je nastaven MAC adresa zafizeni AP1. V tomto nastaveni se mohu klienti pfipojit k AP2,
ale AP1 je pouze jako bezdratovy most.

14.8.1 Firewall

Mnoho vyrobct integruje pfimo do svych routerd (AP) firewall nebo funkce, které jsou firewallu
podobné. Naprfiklad moznost filtrovani obsahu www serveri na zakladé databaze zvolenych klicovych
slov - podobna fce proxy serveru.

14.8.2 Co tedy dnes AP umi?

Preklad adres (NAT) a zabezpeceni privétni sité

Hlavnim bezpe¢nostnim prvkem vétsiny routeri je vnitini preklad adres privatni sité na jednu
vefejnou adresu poskytnutou ISP. Tento pfeklad je po prvnim zapojeni zkonfigurovan jako
jednosmérny. Je tedy moiné pfistupovat z privatni sité k internetu, ale opacné to ,nelze” (viz. PORT
Forwarding).

Pro vétsinu uzivateld je tato konfigurace naprost ¢na a nikdy i po zméné. Je dobré
ale zjistit jak Siroce Ize vnitini preklad adres konfigurovat. K zakladu by mélo patfit otevieni
libovolnych portdi pro provoz smérem do privatni sité pro TCP a UDP protokol. Pokud chcete mit ve
vnitfni siti VPN PPTP server (tedy tfeba VPN server na MS Windows XP nebo 2003), tak je pro vas
dulefité aby vas router umél do privatni sité prelozit i libovolny jiny IP protokol (pro PPTP konkrétné
IP protokol 47).

V tomto kontextu je hodné diskutovana i UPNP funkcionalita u routerd. Jde o metodu, pomoci niz si
sama aplikace béZici na pocitaci v privatni siti dokaze otevFit pozadovany port na routeru pro pfichozi
provoz. Na platformé MS Windows Ize pozorovat pomaly nardst popularity této sluzby, takie pokud ji
vas router bude disponovat, neni to od véci.

DHCP server

IP adres poéita¢im v privatni siti je opét zakladni vlastnosti témér viech
routert. Pfesto se viimplementaci této funkce najdou velké rozdily. Informuijte se, zda vami vybrany
zafizeni disponuje tzv. predrezervaci. Tedy moznosti pfidélit uréité MAC adrese v privatni siti pfedem



vybranou IP adresu. Zamezi se tak zménam IP adres u méné ¢asto pouzivanych pocitacl v privatni
siti.

Druhou zajimavou funkci je moinost omezit rozsah (pool) IP adres, ktere router pouiiva pro
rozdélovani. | tato funkce umozni pfidélit nékterym pocitacm v privatni siti statické IP adresy bez
rizika, ze dojde ke konfliktu s témi automaticky pridélenymi.

Tiskovy server

Dostavame se k vlastnostem, kterymi zdaleka nedisponuji viechny routery. Pfipojeni tiskarny
k jednomu poéitaéi v siti a z ného ji sdilet neni idealni feseni. Takovy pocita¢ musi byt pak zapnout v
kazdem okamziku, kdy chcete tisknout. Opét Setfite naklady na elektfinu a nervy. Davejte pozor,
jakym portem (USB nebo LPT) router disponuje. Logicky musi odpovidat tomu, pfes néjz se pfipojuje
tiskarna. Samotna pritomnost daneho portu na routeru ovéem nestaci. Router musi pfimo nabizet
funkci sdileni tiskarny. Kazdopadné je dobré si tuto funkci s vasi tiskarnou vyzkouset, protoZe levné
GDI tiskarny tento zpusob pfipojeni ¢asto nepodporuji a fungovat nebudou.

Omezeni rychlosti klientd

Sdileni ¢ehokoliv vede i ke konfliktim. TakZe je dobré moznost kapacitu pfipojeni rozdélit podle
pravidel a ne zpisobem ,co si kdo ukousne, je jeho” H limitovat ji ym pf
klientam rychlost se fika shaping a mala ¢ast novych routert jim uz disponuje.

Sdileni souboru

Mnohe routery dnes umozhuji pfipojeni USB disku. Soubory z ného pak Ize sdilet v privatni siti anebo
k nim dokonce pristupovat pfes internet. ZaleZi na tom jakou formou je tato funkce implementovana.
Pristup pres FTP je vétsinou nejjednodussi, ale pro stanice s Windows take nepfilis pohodiny.

VPN

Moina zatouiite po propojeni dvou privatnich siti (tfeba doma a ve skole) mezi sebou nebo budete
chtit do vasi sité pristupovat pfes internet i z cest. Pak je vasim cilem zfizeni virtualni privatni sité
(VPN). je velice ru 3, ale obecné jde o to, ie tato funkce umoini poéitacim
nebo celé siti, které jsou samy o sobé pripojeny k internetu, aby méli pfistup k prostfedkam, které
jsou jinak dostupné jen v dané domdci siti. Z pfipojeného pres wifi v i é kavarné
se tak dostanete na soubory na disku u vas doma. Hledejte zafizeni, ktera disponuji moznosti
zakonéeni (terminace) VPN spojeni. Vétsina dnesnich zafizeni umi jen VPN propustit (VPN pass-
through), cof je dostateéné pouze v tom pfipadé, Ze pro zakonceni VPN budete mit v siti dal3i zafizeni

nebo stale spustény poditac.
Wake On LAN

Tato technologie ma uzkou vazbu na predchozi bod. Kdyz budete chtit pfistupovat z cest k souborim
na disku vaseho pocitace doma budete potiebovat aby byl zapnuty. Neni zrovna ekonomicke
nechavat pocitaé zapnuty stale. Wake on LAN (nebo také etherwake, magic packet apod.) je specialni
sifovy paket, ktery umi probudit vypnuty pocitaé. K tomu je potfeba uvnitf pocitace propojit sifovou
kartu kablikem se zakladni deskou a povolit tuto funkci v BIOSu. Pak uZ potiebujete jen zafizeni, které

Lprobouzeci” paket pro pocitac vygeneruje. A je skvélé, kdyZ to mize byt pfimo vas router a jde to
ovladat pres www.

DNS server

Jako DNS server sité za routerem je vétinou nastaven pravé router samotny. Ve vétsiné pfipady ale
funguje pouze jako predavaci DNS server. Viechny pozadavky na preklady DNS jmen pfeda DNS
serveru vaseho poskytovatele internetu. Miie byt praktické mit moznost do tohoto procesu
zasahnout. Pak je moiné si pojmenovat pocitace a dali zafizeni ve vasi privatni siti a nemusite si
pamatovat jejich iselni IP adresy. Pomoci j triku s pr na localhost je také
moiné odstavit reklamni servery, ktere pfidavaji reklamni prouzky do www stranek.

14.8.3 Sifrovani

WEP (Wired Equivalent Privacy) — Sifrovaci protokol, ktery byl uveden v roce 1999. Je zaloZen na
sifrovacim algoritmu RC4 s tajnym klicem o velikosti 40 nebo 104 biti kombinovanym s 24 bitovym
inicializaénim vektorem (IV). Pro ovéfeni spravnosti pouZiva metodu CRC-32 kontrolniho souctu.

Takzvany 64 bitovy WEP je kombinace 40 bitového klice a 24 bitového IV, 128 bitovy WEP je 104
bitovy kli¢ a 24 bitovy IV. Néktefi vyrobci bezdratovych zafizeni podporuji i 256 bitovy WEP.

WEP je diky zranitelnosti sifrovaciho algoritmu RC4, délice klice a kolizim IV lehce prekonatelnou®
ochranou a jeho pouiiti se dnes nedoporucuje ani pro domacnosti.

“<iskat WEP Klic za pouziti speciginiho software *atrodump, aireplay, aircrack* je otizkon nekolika malo mmut

WPA (Wi-Fi Protected Access) — (rok 2002) nahrada za plvodni slabe zabezpeceni WEP. Stejné jako
WEP je pouiit ifrovaci algoritmus RC4, ale se 128 bitovym klicem a 48 bitovym inicializacnim
vektorem (IV). Zasadni vylep3eni viak spoéiva v dynamicky se ménicim kli¢i — TKIP (Temporal Key
Integrity Protocol). Je vylepsena také kontrola integrity (spravnosti) dat - diky pouiiti metody
oznacuijici se jako MIC (Message-Integrity Check).

WPA nabizi vice moznosti, jak sif zabezpecit a to bud pomoci autentizaéniho serveru (RADIUS), ktery
zasila kazdému uiivateli jiny kli¢ (podnikové feseni) nebo pomoci PSK (Pre-Shared Key), kdy kazdy
y klié (malé podnikoveé sité nebo i

uzivatel ma stejny

Zvétieni velikosti klice a IV, snizeni poctu zaslanych paketd s podobnymi klici a ovéfovani integrity
déla ceni WPA tézko pr é (ale bohuzel uz i to Ize).

WPA2 - (rok 2004) oznacujici se také jako IEEE 802.11i. Je pouiit protokol CCMP (Counter-
Mode/Cipher Block Chaining Message Authentication Code Protocol) se silnym Sifrovanim AES
(Advanced Encryption ), MAC hentication Code) dynamicky méni 128 bitovy
kli€, MIC pro kontrolu integrity a ochranu proti Gtokim snazici se zopakovat predchozi
odposlouchanou komunikaci (replay). (16)

Existuji dal$i metody zabezpeéeni — EAP typy ovéfovani pod WPA/WPA2 Enterprise, urcené pro silne
zabezpeceni podnikovych bezdratovych siti.



14.9 Obecné zasady zabezpedeni

Oproti metalickym sitim je ¢ hife 3. Za ¢im pfi provozu je to, Ze
signal se $ifi do viech stran a provoz tak miie kdokoliv odposlouchavat, ¢i se do bezdratove sité
2apojit

Bezpecnostni zasady jsou v zasadé 2:

N e, kdy se je opravné prifazeni nove stanice do bezdratove sité.
= Sifrovani, jimz jsou pfenasena data kodovana (aby se nedala vylustit ani po jejich zachyceni).

=

lhned zménte administratorske jmeéno, heslo!!! A TAKE STANDARTN( IP ADRESU!!!

2. Vypnéte vysilani SSID - ikdyz je jasne, ze jsou programy které SSID bez problému odhali, je to
prvni krok k ukryti Vasi sité pfed amateéry.

3. Zapnéte nejvyisi moznou podporu Sifrovani (64, 128, 256 bitd) - zvolte nejvy$si moinou,
kterou podporuji viechny klientske karty. Je jasne ie WEP Ize prolomit, ale lepsi mala
ochrana nez Zadna. Pravidelné ménte kli¢ a distribuujte ho mezi klienty (nikoliv emailem ale
jinym humannim zplsobem, ktery je bezpeénéjsi).

4. Néktera zafizeni ji maji podporu WPA (WiFl Protected Access) - je to novy bezpeénostni
mechanismus ratifikovany WiFl Alianci - vyuZiva stejny sifrovaci mechanismus jako WEP (128
b) ale obsahuje docasné TKIP (Temporal Key Integrity Protocol) klice - ty se méni kazdych 10
000 paketd. POZOR! WPA musi podporovat viechna zafizeni v siti.

5. Filtrovani MAC adres - odhalit MAC adresu néjakého zafizeni neni zase tak jednoduché jako
odhalit 64b WEP kIi¢, ale jde to. To ale neni dlivod, proé tuto funkci nezapinat, ale i tohle ma
své pro a proti. Filtrovani MAC adres je dobré tam, kde nepouZivate roaming nebo kde mate
jen jedno AP - zde musite pofad udrzovat platny seznam. Napf. prodate kartu tak ji musite
smazat ze seznamu a pridat tam jinou kterou tfeba koupite. To je ale jasné. Nevyhodou je, ze
pfi pouZiti roamingu jiZ na dvou nebo tfech AP musite udrZovat aktualni seznam MAC adres —
2alezi take, jak casto se napfiklad ve firmé (Skole) méni HW atd. Pro pouziti doma je to
bezudribova zalezitost :-).

Denial of Service (DoS) - tyto utoky sice nepatii v pravém slova smyslu mezi pruniky do sité,

z

L

ale mohou se vysilanim nesmysinych poZadavk( postarat o vypadek sité (vyfazeni s
provozu) - takie pokud Vase AP ma moZnost zapnout ochranu pied DoS - rozhodné ji
2apnéte!

7. Nikomu nesdélujte sva hesla, MAC adresy nebo sifrovaci klice. Pokud dovolite vasemu
kamaradovi, aby si na Vasi sif pfipojil notebook, po jeho odchodu zménte sifrovaci klié!!

8. ROZDELTE LAN A WLAN - pokud mate doma nebo spie ve firmé sité LAN a WLAN - pokud to
jen jde, oddélte je od sebe. Mate zase vy33i jistotu, Ze ten kdo napadne bezdrat, nebude mit
pristup k dratim.

9. Nic nepodcefite - mohu Vam fici, ze pokud si takhle sit zabezpeéite, nikdo se na Vas

nabouravat nebude. Pokud se Gtocnik dostane pres jeden kopec .. ¢eka ho dal3i ... nabourani
se do takoveé sité neni otazka par minut, ale hodin, dnd ba i tydnd ... a véfte, Ze to nikoho
nebude bavit jen pro to aby se k vam dostal kvili internetu zadarmo ... takze takova sif je
relativné hodné bezpecna a nikdo se do takove sité nebude lamat, pokud nebude pfesné
védét po cem jde ... pfestane se o vasi sif zajimat a pajde zase o dim dal :0)

10. Ridte se body 1 -9

14.10 VPN

VPN je zkratka pro virtualni privatni sit (Virtual Private Network). VPN sloudi k virtudlnimu spojeni
vice fyzicky vzdalenych poditacl, takie se chovaji, jako by byly pfimo propojené jednou siti.
Umoihuje napfiklad spojeni siti dvou pobocek jedné firmy do sité, ktera se chova jako jeden celek.

VPN je uziteéna napriklad pfi pfistupu k sifovym sluibam, které jsou dostupné pouze z IP adres
lokalni sité. Timto zpisobem muie byt omezen pfistup k fadé placenych informacnich zdroji
porizovanych pro uZivatele. Dale se VPN pouziva ve velké mife i pro autentizaci a zabezpeeni pfi
piipojeni pres Wi-Fi sif. (14)

14.10.1 Jak funguje VPN?

Klient pozada server o vytvofeni tunelu. KdyZ server ovéfi jméno a heslo uzivatele, klient i server
vytvori nova sifova rozhrani, ktera jsou spojena tunelem, ktery je Sifrovany a pres ktery jdou veskera
data. Servery po cesté tak vidi komunikaci mezi klientem a serverem sifrované a nejsou schopny ji
precist. Cilovy server potom data rozsifruje a posle dal do internetu. Z venku to vypada, e klient ma
pocitac pfipojeny pfimo k serveru.

VPN connection

Virtual Private Network

VPN serveru je p anap PPTP.

« dynamicke nastavovani klienta (pfidélovani IP ¢i adres DNS server()

* zabezpeceni pomoci ovéiovani hesla (klient musi zadat spravné heslo) nebo Challenge-
handshake ovéfovani (server odesle otazku, na kterou klient musi spravné odpovédét)

+ kompresi dat, obé strany se dohodnou pomoci CCP (Compression Control Protocol) na
algoritmu komprese dat

« Sifrovani dat, ve chvili kdy je navazano spojeni se obé strany pomoci ECP (Encryption Control
Protocol) dohodnou na formé sifrovani dat.

¥ 2droj: http://technet.microsoft.com/en-us/library/cc779919%28v=ws.10%29.aspx
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